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DESCRIPCION

Concepto para monitorizar un trafico de red entrante en un puesto de enclavamiento

La invencidn se refiere a un dispositivo y a un procedimiento para monitorizar un trafico de red entrante en un puesto de
enclavamiento de una instalacion de servicio ferroviario a través de una red de comunicacion. La invencion se refiere
ademas a un programa informatico.

Un dispositivo de tipo genérico y un procedimiento de tipo genérico se conocen por el documento KENDELBACHER D.
ET AL: "Ein Kommunikationsbasissystem flir ETCS (Teil 1)", SIGNAL+ DRAHT, DW, n.° 94, 1 de junio de 2002 (2002-
06-01), paginas 6-11, XP002495555, ISSN: 0037-4997. En el dispositivo de tipo genérico alli descrito o en el
procedimiento de tipo genérico alli descrito se utilizan funciones de transmision especificas, en particular, protocolos de
transmisién especificos, que garantizan la autenticidad y la integridad de conexiones y datos.

Ademas, por el documento WO 2016/119946 A1 se conoce un sistema de control, por ejemplo, a bordo de un automovil,
que esta conectado a un bus de datos, a través del cual puede comunicar con otros sistemas de control o aparatos de
control, y que respalda un andlisis de error mejorado.

En un centro de control de una instalacion de servicio ferroviario se utilizan habitualmente estaciones de trabajo de
ordenador para el ajuste de itinerarios y para la monitorizacién de un trafico ferroviario.

Las acciones de mando que se efectuan, por ejemplo, mediante las estaciones de trabajo de ordenador y que
repercuten, por ejemplo, en un estado de un tramo ferroviario, se monitorizan por regla general mediante un puesto de
enclavamiento de la instalacién de servicio ferroviario, que asume la responsabilidad de la seguridad antes de que tenga
lugar una modificacién de sefales, itinerarios o liberaciones de marcha.

Dado que generalmente las estaciones de trabajo de ordenador y el puesto de enclavamiento estan en distintos lugares,
estos estan conectados entre si habitualmente a través de una red de comunicacion.

Esto significa por lo tanto que puede accederse al puesto de enclavamiento, por ejemplo, a través de una red de
comunicacion.

En este aspecto existe una necesidad de proteger el puesto de enclavamiento de un trafico de red entrante a través de
la red de comunicaciéon que podria poner en peligro una seguridad de un funcionamiento de la instalacion de servicio
ferroviario.

Por lo tanto, el objetivo en el que se basa la invencién puede verse en facilitar un concepto eficiente para monitorizar de
manera eficiente un trafico de red entrante en un puesto de enclavamiento de una instalacion de servicio ferroviario a
través de una red de comunicacion.

Este objetivo se resuelve mediante el objeto respectivo de las reivindicaciones independientes. Disefios ventajosos de la
invencion son objeto de reivindicaciones subordinadas dependientes.

Segun un aspecto se facilita un dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento de
una instalacién de servicio ferroviario a través de una red de comunicacién, que comprende:

una red TAP para leer el trafico de red entrante a través de la red de comunicaciéon en el puesto de
enclavamiento y

para emitir el trafico de red entrante leido a un procesador para verificar el trafico de red entrante leido y
un equipo de separacion de red para la separacion del puesto de enclavamiento de la red de comunicacion,

en donde el procesador esta configurado para controlar el equipo de separacion de red, basandose en un
resultado de la verificacion del trafico de red entrante leido, de tal modo que el equipo de separacion de red
separa el puesto de enclavamiento de la red de comunicacién y

en donde el procesador para verificar el trafico de red entrante leido esta configurado para comprobar que no
haya comandos no permitidos en un flujo de comandos incluido en el trafico de red entrante leido y cuando se
detecta un comando no permitido, controlar el equipo de separacion de red de tal modo que el equipo de
separacion de red separa el puesto de enclavamiento de la red de comunicacion.

Segun otro aspecto se facilita un procedimiento para monitorizar un trafico de red entrante en un puesto de
enclavamiento de una instalacion de servicio ferroviario a través de una red de comunicacién, que comprende las
siguientes etapas:

leer el trafico de red entrante en el puesto de enclavamiento a través de la red de comunicacion,
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verificar el trafico de red entrante leido y separar el puesto de enclavamiento de la red de comunicacion
basandose en un resultado de la verificacion del trafico de red entrante leido,

en donde un procesador para verificar el trafico de red entrante leido comprueba que no haya comandos no
permitidos en un flujo de comandos incluido en el trafico de red entrante leido, y cuando se detecta un
comando no permitido, controla un equipo de separacion de red de tal modo que el equipo de separacién de
red separa el puesto de enclavamiento de la red de comunicacion.

Segun un aspecto adicional se facilita un programa informatico, que comprende un cédigo de programa para llevar a
cabo el procedimiento para monitorizar un trafico de red entrante en un puesto de enclavamiento de una instalacion de
servicio ferroviario a través de una red de comunicacién, cuando el programa informatico se ejecuta en un ordenador,
por ejemplo, en el dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento de una
instalacion de servicio ferroviario a través de una red de comunicacion.

La invencion se basa en el conocimiento de que el objetivo anterior se resuelve porque una red TAP lee el trafico de red
entrante y se emite a un procesador con el fin de verificar el trafico de red entrante. Dependiendo de un resultado de la
verificacion, el puesto de enclavamiento se separa de la red de comunicacién o no.

El uso de la red TAP ofrece la ventaja técnica, en particular, de que esta no puede verse en la red de comunicacion, y
por consiguiente, también no puede ser detectada ni atacada por un atacante.

Adicionalmente, el uso de una red TAP presenta la ventaja técnica de que puede llevarse a cabo una lectura y en este
aspecto una verificacion correspondiente del trafico de red entrante capta en tiempo real sin un retardo de tiempo
considerable comparado con una denominada puerta de enlace al nivel de aplicacién ("application level gateway
(ALG))". Si bien, una puerta de enlace al nivel de aplicacion de este tipo puede comprobar también un trafico de red, sin
embargo, en este sentido genera siempre un desfase en el tiempo considerable y modifica habitualmente una rapidez
de respuesta prevista originalmente. La ventaja de tiempo depende, por ejemplo, de la amplitud de la verificacion que se
lleva a cabo. Esto, en algunas ALG, puede situarse sin mas en el intervalo de varios milisegundos hasta 500 ms, lo que
no seria tolerable cuando se exige una transmision exenta de retardos. En una ALG deben copiarse datos de manera
multiple de un lado a otro y conducirse mediante el procesador, lo que produce en si ya pérdidas de tiempo. Después se
afiade también el "processing-time" propiamente dicho, es decir, el tiempo de procesamiento por parte del procesador.
Por lo tanto, la ALG no son especialmente ventajosas.

Al separarse el puesto de enclavamiento de la red de comunicacion, se consigue, en particular, la ventaja técnica de
que ya no puede accederse al puesto de enclavamiento a través de la red de comunicacion. Por consiguiente, los
atacantes ya no pueden atacar el puesto de enclavamiento a través de la red de comunicacién. Por consiguiente, el
puesto de enclavamiento esta protegido de manera eficiente ventajosamente de los ataques a través de la red de
comunicacion.

Por consiguiente, se consigue adicionalmente en particular la ventaja técnica de que el trafico de red entrante en un
puesto de enclavamiento de una instalacién de servicio ferroviario puede monitorizarse de manera eficiente a través de
una red de comunicacion.

Una red TAP en el sentido de la descripcién establece un punto de acceso pasivo a una conexion de red, con lo cual las
sefiales de datos transmitidas a través de la conexion de red (es decir, por ejemplo, el trafico de red entrante) pueden
leerse y analizarse para propdsitos de andlisis. Una red TAP se denomina en inglés "network-TAP".

La sigla "TAP" quiere decir "test access port".

Una red TAP en el sentido de la descripcion funciona en la capa 1 OSI (OS/-layer 1) y no presenta ninguna direccion
MAC. La red TAP, por consiguiente, no puede verse en la red de comunicacion.

La red TAP puede denominarse en este aspecto también red TAP pasiva, siempre que establezca el punto de acceso
pasivo descrito anteriormente.

La red TAP puede denominarse, por ejemplo, también TAP Ethernet.

Al estar configurado el procesador para verificar el trafico de red entrante leido para comprobar que no haya comandos
no permitidos en un flujo de comandos incluido en el trafico de red entrante leido y cuando se detecta un comando no
permitido controlar el equipo de separacion de red de tal modo que el equipo de separacidn de red separa el puesto de
enclavamiento de la red de comunicacién, se consigue, en particular, la ventaja técnica de que pueden detectarse
comandos no permitidos de manera eficiente. En particular, se consigue la ventaja técnica de que puede provocarse
una proteccion eficiente del puesto de enclavamiento ante comandos no permitidos.

En una forma de realizacion esta previsto que el procesador para comprobar el flujo de comandos esté configurado para
comparar comandos del flujo de comandos con comandos de referencia de una lista de comandos negativos para
detectar comandos no permitidos.
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Por esto se consigue, por ejemplo, la ventaja técnica de que los comandos no permitidos puedan detectarse de manera
eficiente. La lista de comandos negativos forma por lo tanto una asi llamada "black list" (lista negra). Los comandos que
estan incluidos en la lista de comandos negativos son, por lo tanto, comandos no permitidos.

Por consiguiente, mediante la adaptacion de la lista de comandos negativos se hace posible reaccionar ventajosamente
de manera flexible ante diferentes escenarios de amenaza.

Segun otra forma de realizacion esta previsto un equipo de registro para el registro del trafico de red leido.

Por esto se consigue, por ejemplo, la ventaja técnica de que en un momento posterior puede probarse de manera
eficiente que, por ejemplo, se han enviado comandos no permitidos al puesto de enclavamiento, o que han podido
impedirse con éxito acciones de mando no permitidas que se corresponden con los comandos no permitidos.

Por lo tanto, esto significa en particular que el equipo de registro graba el trafico de red leido, es decir, lo almacena.

Segun una forma de realizacion esté previsto que la red TAP esté configurada para emitir el trafico de red entrante leido
al equipo de registro.

De acuerdo con una forma de realizacion adicional esta previsto que el procesador esté configurado para emitir el trafico
de red entrante leido al equipo de registro.

En otra forma de realizacién esta previsto que el equipo de separacion de red esté configurado para separar fisicamente
el puesto de enclavamiento de la red de comunicacion.

Por esto se consigue, por ejemplo, la ventaja técnica de que se consigue una separacion eficiente y segura del puesto
de enclavamiento de la red de comunicacion.

La separacion fisica comprende, por ejemplo, una separacion fisica de una conexiéon de comunicacion entre la red TAP
y el puesto de enclavamiento.

Por ejemplo, la separacion fisica comprende una apertura de un conmutador que en una conexién de comunicacion esta
posicionado entre la red de comunicacion y el puesto de enclavamiento, por ejemplo, entre la red TAP y el puesto de
enclavamiento.

En otra forma de realizacion esta previsto un equipo de alimentacién de comandos para alimentar un comando de
prueba en el trafico de red entrante para examinar el procesador, en donde el procesador no esta configurado, cuando
se detecta el comando de prueba en el marco de la verificacion del trafico de red entrante leido, para llevar a cabo
ningun control del equipo de separacién de red de tal manera que el equipo de separacion de red separa el puesto de
enclavamiento de la red de comunicacién.

Por esto, en particular, se consigue la ventaja técnica de que se hace posible una prueba eficiente del procesador. Esto
significa, por lo tanto, en particular, que una deteccion del comando de prueba en el trafico de red entrante no tiene
como consecuencia ninguna separacion del puesto de enclavamiento de la red de comunicacion.

En una forma de realizacion esta previsto que el equipo de alimentacion de comandos esté configurado para alimentar
el comando de prueba en intervalos de tiempo predeterminados.

Por esto, por ejemplo, se consigue la ventaja técnica de que el procesador puede examinarse de manera eficiente
también durante un espacio de tiempo mas largo.

Un intervalo de tiempo predeterminado asi se selecciona, por ejemplo, dependiendo de los requisitos de la aplicacion.
Por ejemplo, esta previsto que el comando de prueba se alimente una vez por segundo o una vez por minuto o una vez
por hora. Por ejemplo, un verificador oficial predetermina el intervalo de tiempo.

En una forma de realizacion esta previsto que el procesador esté configurado, cuando se detecta el comando de prueba
en el marco de la verificacion del trafico de red entrante leido para enviar un mensaje de éxito al equipo de alimentacion
de comandos de que se ha detectado el comando de prueba, en donde el equipo de alimentacién de comandos esta
configurado para controlar, en ausencia de un mensaje de éxito después de la alimentaciéon del comando de prueba el
equipo de separacion de red de tal modo que el equipo de separacién de red separa el puesto de enclavamiento de la
red de comunicacion.

Por esto, por ejemplo, se consigue la ventaja técnica de que un fallo en el procesador que lleva a una no deteccién del
comando de prueba no tenga ninguna repercusion critica, en términos de seguridad, en un funcionamiento del puesto
de enclavamiento. Esto porque, dado que en un caso asi, es decir, cuando no existe ningun mensaje de éxito, el puesto
de enclavamiento se separa de la red de comunicacion.

Al controlarse de acuerdo con esta forma de realizacion de manera correspondiente el equipo de separacion de red
mediante el equipo de alimentacién de comandos para separar el puesto de enclavamiento de la red de comunicacion,
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se consigue, en particular, la ventaja técnica de que, en caso de un fallo en el procesador, el puesto de enclavamiento
puede separarse no obstante de la red de comunicacion.

En una forma de realizacidn esta previsto que el dispositivo para monitorizar un trafico de red entrante en un puesto de
enclavamiento de una instalacién de servicio ferroviario a través de una red de comunicacion esté configurado para
ejecutar o llevar a cabo el procedimiento para monitorizar un trafico de red entrante en un puesto de enclavamiento de
una instalacion de servicio ferroviario a través de una red de comunicacion.

En una forma de realizacion esta previsto que el procedimiento para monitorizar un trafico de red entrante en un puesto
de enclavamiento de una instalacién de servicio ferroviario a través de una red de comunicacién se ejecute o se lleve a
cabo mediante el dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento de una
instalacion de servicio ferroviario a través de una red de comunicacion.

Segun un aspecto adicional se facilita una instalacion de servicio ferroviario que comprende el puesto de enclavamiento
y el dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento de una instalacion de servicio
ferroviario a través de una red de comunicacion.

Las funcionalidades técnicas del dispositivo resultan de manera andloga a partir de funcionalidades técnicas
correspondientes del procedimiento y a la inversa.

Esto significa, por lo tanto, por ejemplo, que resultan caracteristicas de dispositivo de caracteristicas de procedimiento
correspondientes y a la inversa.

Segun una forma de realizacion el procedimiento comprende que se lleva a cabo la lectura del trafico de red entrante a
través de la red de comunicacion en el puesto de enclavamiento mediante la red TAP.

De acuerdo con una forma de realizacién del procedimiento esta previsto que el trafico de red entrante leido se emita al
procesador, por ejemplo, mediante la red TAP.

Segun una forma de realizacion del procedimiento para verificar el trafico de red entrante leido, esta previsto comprobar
que no haya comandos no permitidos en un flujo de comandos incluido en el trafico de red entrante leido, y cuando se
detecta un comando no permitido, controlar el equipo de separacion de red de tal modo que el equipo de separacion de
red separa el puesto de enclavamiento de la red de comunicacion.

En una forma de realizacidon del procedimiento, para comprobar el flujo de comandos esta previsto que se comparen
comandos del flujo de comandos con comandos de referencia de una lista de comandos negativos para detectar
comandos no permitidos.

En una forma de realizacién del procedimiento esta previsto un registro del trafico de red leido.

En una forma de realizacidon adicional del procedimiento esta previsto que el puesto de enclavamiento se separe
fisicamente de la red de comunicacion.

En una forma de realizacion del procedimiento esta previsto que el puesto de enclavamiento se separe fisicamente de la
red de comunicacion mediante el equipo de separacion de red.

De acuerdo con una forma de realizacion del procedimiento esta prevista una alimentacién de un comando de prueba
en el trafico de red entrante para examinar el procesador, en donde, cuando se detecta el comando de prueba mediante
el procesador en el marco de la verificacion del flujo de red entrante leido, el procesador no lleva a cabo ningun control
del equipo de separacion de red de tal modo que el equipo de separacién de red separa el puesto de enclavamiento de
la red de comunicacion.

En una forma de realizacidon del procedimiento esta previsto que el procesador, cuando se detecta el comando de
prueba en el marco de la verificacién del trafico de red entrante leido, envie un mensaje de éxito al equipo de
alimentacién de comandos de que se ha detectado el comando de prueba, en donde el equipo de alimentacion de
comandos, en ausencia de un mensaje de éxito, después de la alimentacion del comando de prueba controla el equipo
de separacion de red de tal modo que el equipo de separacion de red separa el puesto de enclavamiento de la red de
comunicacion.

En una forma de realizacion esta previsto que el equipo de alimentacién de comandos esté configurado, en ausencia del
mensaje de éxito después de la alimentacion del comando de prueba, para controlar el equipo de separacion de red tras
haber transcurrido una duracién de tiempo predeterminada, de tal modo que el equipo de separacién de red separa el
puesto de enclavamiento de la red de comunicacion.

Esto significa, por lo tanto, en particular que, segun esta forma de realizacion, esta previsto que el equipo de
alimentacién de comandos espere el transcurso de la duracién de tiempo predeterminada después de la alimentacion
del comando de prueba, antes de que el equipo de separacion de red se controle de tal modo que el equipo de
separacion de red separa el puesto de enclavamiento de la red de comunicacion, en ausencia del mensaje de éxito.
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Cuanto tiempo se espera con la separacion después de la ausencia del mensaje de éxito depende, por ejemplo, de la
implementacion, es decir, del caso individual concreto. Si puede garantizarse, por ejemplo, que dentro de un intervalo de
tiempo determinado (la duracion de tiempo predeterminada) debia realizarse una respuesta bajo todas las condiciones
de funcionamiento posibles, de acuerdo con una forma de realizacién esta previsto que el equipo de separacion de red
se controle directamente después del transcurso del intervalo de tiempo determinado de tal modo que el equipo de
separacion de red separa el puesto de enclavamiento de la red de comunicacion, en ausencia del mensaje de éxito. De
acuerdo con una forma de realizacion esta previsto que el puesto de enclavamiento esté conectado o pueda conectarse
a través de un rater VPN con la red de comunicacion.

Esto significa, por lo tanto, en particular que, de acuerdo con una forma de realizacién, esté previsto un ruter VPN para
una conexion del puesto de enclavamiento con la red de comunicacién. El puesto de enclavamiento esta conectado por
ejemplo con el ruter VPN.

En una forma de realizacién esta previsto que la red TAP esté posicionada entre el ruter VPN y el puesto de
enclavamiento.

En una forma de realizacién esta previsto que un ordenador de un centro de control de la instalacién de servicio
ferroviario pueda conectarse o esté conectado a través de la red de comunicacion con el puesto de enclavamiento.

Esto significa, por lo tanto, por ejemplo, de acuerdo con una forma de realizacion, que esté previsto un ordenador de un
centro de control de la instalacion de servicio ferroviario.

En una forma de realizacion esta previsto que el ordenador del centro de control de la instalacion de servicio ferroviario
esté conectado o pueda conectarse con la red de comunicacion a través de un ruter VPN adicional.

Esto significa, por lo tanto, en particular de acuerdo con una forma de realizacién que esté previsto un ruter VPN
adicional para una conexién del ordenador del centro de control con la red de comunicacion. El ordenador esta
conectado por ejemplo con el ruter VPN adicional.

La red de comunicacién comprende de acuerdo con una forma de realizacién la Internet.
En una forma de realizacién la red de comunicacion comprende una red de telefonia movil.

El ordenador del centro de control de acuerdo con una forma de realizacion esta configurado como una estacién de
trabajo, por ejemplo, como una estacion de trabajo de mando.

A través del ordenador del centro de control de la instalaciéon de servicio ferroviario, por ejemplo, se especifica o puede
especificarse, por ejemplo, el estado que deben presentar las sefiales de la instalaciéon de servicio ferroviario o el estado
o la posicidon debe tener una aguja de la instalacidon de servicio ferroviario o mediante el ordenador se especifica una
liberacién de marcha. Entre los posibles avisos de un puesto de mando figuran, entre otros, avisos de liberacion o de
ocupacioén de secciones de via y/o proteccién de flancos de agujas.

En una forma de realizacién esta previsto que el flujo de comandos se transmita en forma de telegramas PDS y/o SBS.
En este sentido, la sigla "PDS" en aleman quiere decir interfaz de datos de proceso.
La sigla "SBS" en aleman quiere decir interfaz de mando estandar.

En una forma de realizacién esta previsto que el flujo de comandos sea un flujo de comandos de uno de los siguientes
protocolos de red: SSH, SFTP, SMB.

Un comando no permitido en el sentido de la descripcion es, por ejemplo, una liberaciéon de comando. Una liberacion de
comando de este tipo consigue en el puesto de enclavamiento una anulacién de estados de sistema o una cancelacion
manual del puesto de enclavamiento. Esto significa, por lo tanto, en particular que, con el comando "liberacién de
comando” se hace posible cancelar manualmente el puesto de enclavamiento para poder continuar, por ejemplo, con un
funcionamiento de tren con seguridad limitada, siempre y cuando se haya producido, por ejemplo, una averia en el
puesto de enclavamiento que ha llevado a un bloqueo.

Un ejemplo para una liberacion de comando de este tipo es el caso de que, aunque se indique una sefal "rojo", se emite
una orden de marcha al jefe de tren o se libera una entrada en una seccién de via, aunque se haya indicado ya que la
seccién de via esta ocupada. Esta orden de marcha corresponde en este caso a la liberacién de comando. Se invalida
por lo tanto la monitorizacién de seguridad.

Las causas para la necesidad de una liberacion de comando de este tipo son, por ejemplo, avisos erréneos de via libre
ordenados por un usuario por separado en una estacion de trabajo mediante comandos KF (KF = liberacion de
comando) y se cancelan manualmente en el puesto de enclavamiento.
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De acuerdo con una forma de realizacién, un dispositivo para monitorizar un trafico de red entrante en un puesto de
enclavamiento de una instalaciéon de servicio ferroviario a través de una red de comunicacion comprende el puesto de
enclavamiento.

En una forma de realizacion, un dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento
de una instalacién de servicio ferroviario a través de una red de comunicacion no comprende el puesto de
enclavamiento.

En una forma de realizaciéon esta previsto que, después del transcurso de una duracion de tiempo predeterminada
adicional, el puesto de enclavamiento se conecte de nuevo con la red de comunicacion. En flujos de comando de
acuerdo con PDS, SBS la duracién de tiempo predeterminada adicional por ejemplo es mayor de 1 minuto, por ejemplo,
mayor de 2 minutos. De acuerdo con una forma de realizacion una accién KF debe finalizar dentro de esta duracion de
tiempo predeterminada adicional, de lo contrario esta se detecta como invalida.

Esto, por lo tanto, significa por ejemplo que el equipo de separacion de red esta configurado para conectar, después del
transcurso de una duracién de tiempo predeterminada adicional, el puesto de enclavamiento de nuevo con la red de
comunicacion.

Esto, por lo tanto, significa, por ejemplo, que el procesador esta configurado para controlar el equipo de separacién de
red después del transcurso de una duraciéon de tiempo predeterminada adicional, de tal modo que este conecta de
nuevo el puesto de enclavamiento con la red de comunicacion.

Segun una forma de realizacion esta previsto que el equipo de separacion de red esté configurado para separar de
manera reversible el puesto de enclavamiento de la red de comunicacion.

En una forma de realizacion esta previsto que el equipo de separacion de red esté configurado para separar de manera
irreversible el puesto de enclavamiento de la red de comunicacion.

Por lo tanto, por ejemplo, en una separacion irreversible mediante el equipo de separacion de red, para conectar el
puesto de enclavamiento de nuevo con la red de comunicacion debe reemplazarse, por ejemplo, el equipo de
separacion de red.

La expresion "o" comprende, en particular, la expresion "y/o".

Las propiedades, caracteristicas y ventajas anteriormente descritas de esta invencioén, asi como el modo de lograrlas se
aclaran y se comprenden con mas claridad en relacidon con la siguiente descripcion de los ejemplos de realizacién, que
se explican con mas detalle en relacion con los dibujos, en donde

FIG 1 muestra un primer dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento de una
instalacion de servicio ferroviario a través de una red de comunicacion,

FIG 2 un segundo dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento de una
instalacion de servicio ferroviario a través de una red de comunicacion,

FIG 3 un tercer dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento de una instalacion
de servicio ferroviario a través de una red de comunicacion y

FIG 4 un diagrama de flujo de un procedimiento para monitorizar un trafico de red entrante en un puesto de
enclavamiento de una instalacion de servicio ferroviario a través de una red de comunicacion.

En lo sucesivo, para las mismas caracteristicas pueden emplearse las mismas referencias.

La figura 1 muestra un primer dispositivo 101 para monitorizar un trafico de red entrante en un puesto de enclavamiento
de una instalacion de servicio ferroviario a través de una red de comunicacion.

El primer dispositivo 101 comprende:

una red TAP 103 para leer el trafico de red entrante a través de la red de comunicacidon en el puesto de
enclavamiento y para emitir el trafico de red entrante leido a un procesador 105 para verificar el trafico de red
entrante leido,

un equipo de separacion de red 107 para la separacion del puesto de enclavamiento de la red de
comunicacion,

en donde el procesador 105 esta configurado para controlar, basandose en un resultado de la verificacién del
trafico de red entrante leido, el equipo de separacion de red 107 de tal modo que el equipo de separacion de
red 107 separa el puesto de enclavamiento de la red de comunicacion.
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La figura 1 muestra adicionalmente un puesto de enclavamiento 109 de una instalacion de servicio ferroviario (no
mostrada adicionalmente en detalle), que esta conectado a través de un rater VPN 111 con una red de comunicacion
113.

La red de comunicaciéon 113 es de acuerdo con una forma de realizacion la Internet.

Adicionalmente, la figura 1 muestra una estacién de trabajo de mando 115 de un centro de control no mostrado, en este
caso, adicionalmente de la instalacion de servicio ferroviario.

La estacion de trabajo de mando 115 esta conectada a través de un rater VPN adicional 117 con la red de comunicacion
113.

En este punto cabe sefialar que el rater VPN 117 adicional, la Internet como una red de comunicaciéon 113 posible y el
rater VPN 111 de acuerdo con una forma de realizacion no son forzosamente necesarios. El dispositivo 101 esta
instalado de acuerdo con una forma de realizacién en la red local de un cliente y no tiene que estar conectado, por
ejemplo, obligatoriamente a través de la Internet y rater VPN al puesto de enclavamiento 109.

La red TAP 103 esta posicionada entre el ruter VPN 111 y el puesto de enclavamiento 109.

Adicionalmente, el equipo de separacion de red 107 esta posicionado entre la red TAP 103 y el puesto de
enclavamiento 109.

Un modo de funcionamiento a modo de ejemplo del primer dispositivo 101 se describe a continuacion:

La red TAP 103 lee un flujo de comandos que se envia desde el riter VPN 111 al puesto de enclavamiento 109
y emite el flujo de comandos leido al procesador 105. La red TAP 103 lee, por tanto, el trafico de red entrante
en el puesto de enclavamiento 109 (flujo de comandos).

El procesador 105 comprueba que no haya comandos no permitidos o secuencias de comandos no permitidas
o tipos de comandos no permitidos, por ejemplo, una liberacion de comando en el flujo de comandos que se
transmite de acuerdo con una forma de realizaciéon en forma de telegramas PDS y/o SBS.

Si el procesador 105 detecta un tipo de comando o secuencia de comandos asi o un comando no permitido, el
procesador 105 controla el equipo de separacion de red 107 de tal modo que el equipo de separacion de red 107 separa
la conexién de red entre la red TAP 103 y el puesto de enclavamiento 109. Por esto, el puesto de enclavamiento 109 se
separa de la red de comunicacion 113.

Es habitual que las acciones de mando que se efectian empleando la estacion de trabajo de mando 115 y que
repercuten en un estado de una seccion ferroviaria (no mostrada) de la instalacion de servicio ferroviario, se monitoricen
mediante el puesto de enclavamiento 109, que asume la responsabilidad de la seguridad, antes de que tenga lugar una
modificacion de sefiales o itinerarios o liberaciones de marcha. Esto es valido habitualmente para todos los comandos
excepto los que se denominan "liberacion de comando". Tales comandos cancelan manualmente el puesto de
enclavamiento 109.

Al prever tales "liberaciones de comando” en el caso de una averia debe ser posible continuar con un funcionamiento de
tren con seguridad limitada, y anular, dado el caso, estados de sistema en el puesto de enclavamiento 109 que han
llevado a un bloqueo.

No obstante, por ello pueden eludirse funciones de seguridad que estan integradas en el puesto de enclavamiento 109,
lo que puede representar un alto riesgo en el caso de un error en el manejo intencionado o involuntario. Esto es valido,
por ejemplo, sobre todo cuando tales comandos pueden dispararse intencionadamente o con intencién a través de un
accionamiento a distancia.

Sin embargo, dado que la comunicaciéon en remoto, es decir, por ejemplo, la conexién entre la estacion de trabajo de
mando 115 y el puesto de enclavamiento 109 se disefia o se configura o estd configurada Unicamente para una
monitorizacion de posicién, y en particular, no esta prevista para una ejecucion de 6rdenes de liberacion de comando,
es valido prevenir que se impida dar érdenes del tipo "liberacion de comando" o por completo o al menos su efecto. En
este sentido, debe prestarse especial atencion a que un equipo de monitorizacion no se desactive.

En el curso de una nueva legislacion sobre seguridad se exigen en este caso altas medidas de proteccion adicionales, y
al mismo tiempo nuevas funcionalidades por parte del cliente. El concepto de acuerdo con la invencion considera esta
situacion de dos requisitos contradictorios.

Esto, por lo tanto, dado que a través de la red TAP 103 el flujo de comandos, que se envia por ejemplo desde la
estacion de trabajo de mando 115 a través de la red de comunicacion 113 al puesto de enclavamiento 109, se lee y se
emite al procesador 105 para propositos de verificacion. El procesador 105 puede comprobar la existencia de comandos
del tipo "liberacién de comando" por consiguiente, ventajosamente en este flujo de comandos, y cuando se detecta un
comando de este tipo, activar el equipo de separacién de red 107.
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Por esto, en particular, se consigue la ventaja técnica de que mediante un error en el manejo intencionado o involuntario
en correspondencia no tenga lugar un peligro elevado, al menos puede reducirse un riesgo correspondiente.

Al no ser visible la red TAP 103 en la red, esta no puede ser atacada y, dado el caso, desactivarse.

Por consiguiente, puede accederse al puesto de enclavamiento 109 a través de la red de comunicacién 113, lo que se
exige, por ejemplo, del lado del cliente.

Al mismo tiempo, sin embargo, también se ponen en practica, en este caso, de manera eficiente medidas de proteccién
adicionales exigidas por la nueva legislacion de seguridad.

Por consiguiente, a pesar de todo, pueden cumplirse dos requisitos realmente contradictorios de acuerdo con la
invencion.

La figura 2 muestra un segundo dispositivo 201 para monitorizar un trafico de red entrante en un puesto de
enclavamiento de una instalacion de servicio ferroviario a través de una red de comunicacion.

El segundo dispositivo 201 esta configurado de manera esencialmente analoga al primer dispositivo 101 de acuerdo con
la figura 1.

Adicionalmente, al dispositivo 101 de acuerdo con la figura 1, el segundo dispositivo 201 comprende un equipo de
registro 205 para el registro del trafico de red leido.

La red TAP 103 esta configurada en este aspecto para emitir el trafico de red leido al equipo de registro 205.

Los elementos adicionales mostrados en la figura 2y su modo de funcionamiento son idénticos a los elementos
mostrados en la figura 1 a o sus modos de funcionamiento. Se remite a las realizaciones hechas anteriormente para
evitar repeticiones.

Mediante el equipo de registro 205 se hace posible ventajosamente poder demostrar también en un momento posterior
si el flujo de comandos comprendia comandos no permitidos.

Por ejemplo, esta previsto que el equipo de registro 205 esté configurado para registrar una separacion del puesto de
enclavamiento 109 de la red de comunicacion 113.

Un registro comprende, por ejemplo, una memoria.

La figura 3 muestra un tercer dispositivo 301 para monitorizar un trafico de red entrante en un puesto de enclavamiento
de una instalacién de servicio ferroviario a través de una red de comunicacion.

El tercer dispositivo 301 esta configurado de manera esencialmente analoga al segundo dispositivo 201 de acuerdo con
la figura 2.

Adicionalmente al segundo dispositivo 201 mostrado en la figura 2, el tercer dispositivo 301 de acuerdo con la figura
3 comprende también un equipo de alimentaciéon de comandos 303 para alimentar un comando de prueba en el trafico
de red entrante para examinar el procesador 105.

De acuerdo con esta forma de realizacion, el procesador 105 esta configurado entonces, cuando se detecta el comando
de prueba en el marco de la verificacion del trafico de red entrante leido, para no llevar a cabo ningun control del equipo
de separacion de red 107 de tal modo que el equipo de separacion de red 107 separa el puesto de enclavamiento 109
de la red de comunicacion 113.

En una forma de realizacién esta previsto que el tercer dispositivo 301 no comprenda el equipo de registro 205. De
acuerdo con esta forma de realizacion el tercer dispositivo 301 esta configurado de manera esencialmente analoga al
primer dispositivo 101 de acuerdo con la figura 1. De acuerdo con esta forma de realizacion, el tercer dispositivo 301
comprende adicionalmente al primer dispositivo 101 mostrado en la FIG 1 el equipo de alimentacién de comandos 303.

En una forma de realizacion, esta previsto que el procesador 105 esté configurado, cuando se detecta el comando de
prueba en el marco de la verificacion del trafico de red entrante leido, para enviar un mensaje de éxito al equipo de
alimentacién de comandos 303 de que se ha detectado el comando de prueba, estando configurado el equipo de
alimentacién de comandos 303 para controlar el equipo de separacion de red 107, en ausencia de un mensaje de éxito
después de la alimentacion del comando de prueba, en particular, en ausencia de un mensaje de éxito después de la
alimentacién del comando de prueba tras haber transcurrido una duracion de tiempo predeterminada, por ejemplo, como
méximo de 3 s, de tal modo que el equipo de separacion de red 107 separa el puesto de enclavamiento 109 de la red de
comunicacion 113.

De acuerdo con una forma de realizacién, un dispositivo para monitorizar un tréfico de red entrante en un puesto de
enclavamiento de una instalaciéon de servicio ferroviario a través de una red de comunicacion comprende el puesto de
enclavamiento.
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En una forma de realizacion, un dispositivo para monitorizar un trafico de red entrante en un puesto de enclavamiento
de una instalacion de servicio ferroviario a través de una red de comunicacion no comprende el puesto de
enclavamiento.

La figura 4 muestra un diagrama de flujo de un procedimiento para monitorizar un trafico de red entrante en un puesto
de enclavamiento de una instalacion de servicio ferroviario a través de una red de comunicacion, que comprende las
siguientes etapas:

leer 401 el trafico de red entrante a través de la red de comunicacion en el puesto de enclavamiento,

verificar 403 el trafico de red entrante leido, separar 405 el puesto de enclavamiento de la red de comunicacion
basandose en un resultado de la verificacion del trafico de red entrante leido.

Segun una forma de realizacidn esta previsto que el procedimiento mostrado y descrito en la figura 4 se lleve a cabo o
se ejecute mediante uno de los tres dispositivos 101, 201, 303.

Esto significa, por lo tanto, por ejemplo, que la lectura 401 se lleva a cabo mediante la red TAP 103.
La red TAP 103 emite, por ejemplo, al procesador 105el trafico de red leido.
La verificacion 403 se lleva a cabo, por ejemplo, mediante el procesador 105.

La separacién 405 se lleva a cabo, por ejemplo, mediante el equipo de separacién de red 107. Para ello, el procesador
105 controla de manera correspondiente el equipo de separacién de red 107.

En una forma de realizacion esta previsto que, tras haber transcurrido una duraciéon de tiempo predeterminada, el
puesto de enclavamiento 109 se conecte de nuevo con la red de comunicacion 113.

Esto significa, por lo tanto, por ejemplo, que el equipo de separaciéon de red 107 esté configurado para conectar de
nuevo el puesto de enclavamiento 109 con la red de comunicacién 113, tras haber transcurrido una duracién de tiempo
predeterminada.

Esto significa, por lo tanto, por ejemplo, que el procesador 105 esta configurado para conectar el puesto de
enclavamiento 109 con la red de comunicacion 113, tras haber transcurrido una duracion de tiempo predeterminada.

Segun una forma de realizacién esta previsto que el equipo de separacién de red 107 esté configurado para separar de
manera reversible el puesto de enclavamiento 109 de la red de comunicacion 113.

En una forma de realizacién esta previsto que el equipo de separacion de red 107 esté configurado para separar de
manera irreversible el puesto de enclavamiento 109 de la red de comunicacion 113.

Aunque la invencion se ha ilustrado y descrito en detalle mediante los ejemplos de realizacién preferidos, la invencién
no esta limitada por los ejemplos divulgados y el experto, a partir de estos, puede derivar otras variaciones en este caso,
sin abandonar el ambito de proteccién de la invencion.
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REIVINDICACIONES

1. Dispositivo (101, 201, 301) para monitorizar un trafico de red entrante en un puesto de enclavamiento (109) de una
instalacion de servicio ferroviario a través de una red de comunicacion,

caracterizado por

una red TAP (103) para leer el trafico de red entrante a través de la red de comunicacién (113) en el puesto de
enclavamiento (109) y para emitir a un procesador (105) el trafico de red entrante leido para verificar el trafico de red
entrante leido y

un equipo de separacion de red (107) para la separacion del puesto de enclavamiento (109) de la red de comunicacion
(113),

en donde el procesador (105), basandose en un resultado de la verificacion del trafico de red entrante leido, esta
configurado para controlar el equipo de separacion de red (107) de tal modo que el equipo de separacién de red (107)
separa el puesto de enclavamiento (109) de la red de comunicacion (113), y en donde el procesador (105) esta
configurado para verificar el trafico de red entrante leido, para comprobar que no haya comandos no permitidos en un
flujo de comandos incluido en el trafico de red entrante leido, y cuando se detecta un comando no permitido, controlar el
equipo de separacion de red (107) de tal modo que el equipo de separacion de red (107) separa el puesto de
enclavamiento (109) de la red de comunicacién (113).

2. Dispositivo (101, 201, 301) segun la reivindicaciéon 1, en donde el procesador (105) para comprobar el flujo de
comandos esta configurado para comparar comandos del flujo de comandos con comandos de referencia de una lista
de comandos negativos para detectar comandos no permitidos.

3. Dispositivo (101, 201, 301) segun una de las reivindicaciones anteriores, que comprende un equipo de registro (205)
para el registro del trafico de red leido.

4. Dispositivo (101, 201, 301) seguin una de las reivindicaciones anteriores, en donde el equipo de separacion de red
(107) esta configurado para separar fisicamente el puesto de enclavamiento (109) de la red de comunicacion (113).

5. Dispositivo (101, 201, 301) segun una de las reivindicaciones anteriores, que comprende un equipo de alimentacion
de comandos (303) para alimentar un comando de prueba en el trafico de red entrante para examinar el procesador
(105), en donde el procesador (105) esta configurado, cuando se detecta el comando de prueba en el marco de la
verificacion del trafico de red entrante leido, para no llevar a cabo ningun control del equipo de separacion de red (107)
de tal modo que el equipo de separacion de red (107) separa el puesto de enclavamiento (109) de la red de
comunicacion (113).

6. Dispositivo (101, 201, 301) segun la reivindicacion 5, en donde el procesador (105) esta configurado, cuando se
detecta el comando de prueba en el marco de la verificacion del trafico de red entrante leido, para enviar un mensaje de
éxito al equipo de alimentacién de comandos (303) de que se ha detectado el comando de prueba, en donde el equipo
de alimentacion de comandos (303) esta configurado para controlar el equipo de separacion de red (107) en ausencia
de un mensaje de éxito después de la alimentacion del comando de prueba de tal modo que el equipo de separacién de
red (107) separa el puesto de enclavamiento (109) de la red de comunicacion (113).

7. Procedimiento para monitorizar un trafico de red entrante en un puesto de enclavamiento (109) de una instalacion de
servicio ferroviario a través de una red de comunicacién (113),

caracterizado por

las siguientes etapas:

leer (401) el trafico de red entrante a través de la red de comunicacion (113) en el puesto de enclavamiento (109),
verificar (403) el trafico de red entrante leido y

separar (405) el puesto de enclavamiento (109) de la red de comunicaciéon (113) basandose en un resultado de la
verificacion del trafico de red entrante leido,

en donde un procesador (105) para verificar el trafico de red entrante leido comprueba que no haya comandos no
permitidos en un flujo de comandos incluido en el trafico de red entrante leido, y cuando se detecta un comando no
permitido, controla un equipo de separacion de red (107) de tal modo que el equipo de separacion de red (107) separa
el puesto de enclavamiento (109) de la red de comunicacion (113).

8. Procedimiento segun la reivindicacion 7, en donde después de una separacion del puesto de enclavamiento (109) de
la red de comunicacion (113), el puesto de enclavamiento (109) después del transcurso de una duracion de tiempo
predeterminada adicional se conecta de nuevo con la red de comunicacion (113).

11
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9. Programa informatico, que comprende un coédigo de programa para llevar a cabo el procedimiento segun la
reivindicacion 7 u 8, cuando el programa informatico se ejecuta en un ordenador.

12
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