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본 발명의 목적은 제어 장치로부터 설정된 제어 정보에 따라서 동작하는 통신 노드가 감소된 수의 플로우 테이블

을 이용하여 상이한 처리들을 실행하게 하는 것이다.  통신 노드는 제어 장치로부터 설정된 여러 제어 정보를 저

장하는 하나 이상의 플로우 테이블; 및 상기 하나 이상의 플로우 테이블로부터, 수신 패킷에 적합한 매치 조건을

갖는 제어 정보를 검색하고 상기 검색한 제어 정보에 따라서 상기 패킷을 처리하는 패킷 처리부를 포함한다.  상

기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보에 소정의 루프 명령이 부가된 경우, 상기 패킷 처리부는 플

로우 테이블에서의 다른 제어 정보의 검색과 상기 검색한 제어 정보의 실행을 소정 횟수 실행한다.
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특허청구의 범위

청구항 1 

통신 노드로서,

제어 장치에 의해 설정된 제어 정보 항목(들)을 저장하는 하나 이상의 플로우 테이블(들); 및

상기 하나 이상의 플로우 테이블(들)로부터, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목을 검색하고,

상기 제어 정보 항목에 따라서 상기 수신 패킷을 처리하는 패킷 처리부

를 포함하고,

상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에, 미리 정해진 루프 명령이 부가된 경우, 상기 패

킷 처리부는 상기 하나 이상의 플로우 테이블(들)에서의 다른 제어 정보 항목의 검색과 상기 검색한 제어 정보

항목의 실행을 미리 정해진 횟수 실행하는 통신 노드.

청구항 2 

제1항에 있어서, 

상기 통신 노드는 미리 정해진 검색 순서를 가진 복수의 플로우 테이블을 포함하고,

상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에, 상기 미리 정해진 루프 명령이 부가된 경우, 상

기 패킷 처리부는 상기 루프 명령에 표시된 플로우 테이블을 기점으로 하여 상기 미리 정해진 검색 순서에 따른

다른 제어 정보 항목의 주회 검색(round search)을 미리 정해진 횟수 실행하는 통신 노드.

청구항 3 

제1항 또는 제2항에 있어서,

상기 다른 제어 정보 항목의 검색과 검색한 제어 정보 항목의 실행의 횟수 또는 상기 주회 검색의 횟수는 상기

미리 정해진 루프 명령의 파라미터에 의해 지정되는 통신 노드.

청구항 4 

제1항 내지 제3항 중 어느 한 항에 있어서,

상기 패킷 처리부는 상기 수신 패킷의 메타 정보 필드에 상기 하나 이상의 플로우 테이블(들)의 검색 실행 횟수

를 기입하여 상기 다른 제어 정보 항목의 검색 횟수 또는 상기 주회 검색의 횟수를 관리하는 통신 노드.

청구항 5 

제4항에 있어서,

상기 하나 이상의 플로우 테이블(들)의 검색 실행 횟수가 기입된 수신 패킷의 메타 정보 필드를 상기 매치 조건

으로서 이용하는 통신 노드.

청구항 6 

제1항 내지 제5항 중 어느 한 항에 있어서,

상기 패킷 처리부가 미리 정해진 루프백 인터페이스에 상기 수신 패킷을 전송하고 상기 루프백 인터페이스로부

터 상기 전송된 패킷을 수신하여 다른 제어 정보 항목의 검색을 반복하여 실행하는 통신 노드.

청구항 7 

제6항에 있어서, 

해당 패킷이 상기 루프백 인터페이스로서 할당된 포트로부터 수신된 것인지 여부가 상기 매치 조건으로서 설정

되는 통신 노드.

공개특허 10-2014-0144219

- 2 -



청구항 8 

통신 시스템으로서,

통신 노드; 및

제어 장치

를 포함하고,

상기 통신 노드는,

제어 정보 항목(들)을 저장하는 복수의 플로우 테이블; 및

상기 복수의 플로우 테이블을 미리 정해진 순서로 선택하고, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보

항목을 검색하고, 상기 제어 정보 항목에 따라서 상기 수신 패킷을 처리하는 패킷 처리부

를 포함하고,

상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에, 미리 정해진 루프 명령이 부가된 경우, 상기 통

신 노드는 상기 복수의 플로우 테이블에서의 다른 제어 정보 항목의 검색과 상기 검색한 제어 정보 항목의 실행

을 미리 정해진 횟수 실행하고,

상기 제어 장치는 상기 통신 노드의 상기 복수의 플로우 테이블에, 상기 미리 정해진 루프 명령을 부가한 제어

정보 항목을 포함하는 복수의 제어 정보 항목(들)을 설정하는 통신 시스템.

청구항 9 

패킷 처리 방법으로서,

제어 장치에 의해 설정된 제어 정보 항목(들)을 저장하는 하나 이상의 플로우 테이블(들), 및 상기 하나 이상의

플로우 테이블(들)로부터, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목을 검색하고, 상기 제어 정보

항목에 따라서 상기 수신 패킷을 처리하는 패킷 처리부를 포함하는 통신 노드에 의해,

상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에, 미리 정해진 루프 명령이 부가되어 있는지 여부

를 확인하는 단계; 및

상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에, 상기 미리 정해진 루프 명령이 부가된 경우, 상

기 하나 이상의 플로우 테이블(들)에서의 다른 제어 정보 항목의 검색과 상기 검색한 제어 정보 항목의 실행을

미리 정해진 횟수 실행하는 단계

를 포함하는 패킷 처리 방법.

청구항 10 

제어 장치에 의해 설정된 제어 정보 항목(들)을 저장하는 하나 이상의 플로우 테이블(들), 및 상기 하나 이상의

플로우 테이블(들)로부터, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목을 검색하고, 상기 제어 정보

항목에 따라서 상기 수신 패킷을 처리하는 패킷 처리부를 포함하는 통신 노드에 탑재된 컴퓨터로 하여금,

상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에, 미리 정해진 루프 명령이 부가되어 있는지 여부

를 확인하는 처리; 및

상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에, 상기 미리 정해진 루프 명령이 부가된 경우, 상

기 하나 이상의 플로우 테이블(들)에서의 다른 제어 정보 항목의 검색과 상기 검색한 제어 정보 항목의 실행을

미리 정해진 횟수 실행하는 처리

를 실행하게 하는 프로그램.

명 세 서

기 술 분 야

(관련 출원에 대한 참조)[0001]
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본 발명은 일본 특허 출원 제2012-062221호(2012년 3월 19일 출원)의 우선권을 주장하며, 이 출원의 전체 기재[0002]

내용은 본 명세서에 참고로 병합된다.

본 발명은 통신 노드, 패킷 처리 방법 및 프로그램에 관한 것으로, 특히, 제어 장치로부터 설정된 제어 정보에[0003]

기초하여 동작하는 통신 노드, 패킷 처리 방법 및 프로그램에 관한 것이다.

배 경 기 술

최근, 오픈플로우(OpenFlow)라고 공지된 기술이 제안되어 있다(특허 문헌 1 및 비특허 문헌 1 및 2 참조).  오[0004]

픈플로우는 통신을 엔드-투-엔드(end-to-end) 플로우로서 파악하고, 플로우 단위로 경로 제어, 부하 분산 및 부

하 최적화를 행하는 것이다.  중계 장치로서 동작하는 오픈플로우 스위치는 제어 장치로서 동작하도록 지정된

오픈플로우 컨트롤러와의 통신을 위한 시큐어 채널을 포함하고, 오픈플로우 컨트롤러로부터 추가 또는 재기입에

관해 제어되는 플로우 테이블(들)에 따라서 동작한다.  플로우 테이블에서는, 플로우 마다, 패킷 헤더와 대조하

는 매칭 룰(들) 또는 헤더 필드(들), 플로우 통계 정보 또는 카운터(들) 및 매칭 룰(들) 또는 헤더 필드(들)에

적합한 패킷에 적용되는 처리 내용을 기술한 인스트럭션(들)이 정의된다(비특허 문헌 2의 "4.1 Flow Table" 이

하 참조).

예를 들면, 패킷을 수신하면, 오픈플로우 스위치는 플로우 테이블로부터 수신 패킷의 헤더 정보에 적합한 매칭[0005]

룰(들)을 갖는 엔트리를 검색한다.  검색의 결과, 수신 패킷에 적합한 엔트리가 발견된 경우, 오픈플로우 스위

치는 플로우 통계 정보(카운터)를 갱신하고, 이와 동시에, 수신 패킷에 관련하여, 해당 엔트리의 액션 필드에

기술된 처리 내용, 예를 들어, 지정 포트로부터의 패킷 송신, 플러딩(flooding) 또는 폐기 등을 실시한다.  반

대로, 상기 검색의 결과 수신 패킷에 적합한 엔트리가 발견되지 않은 경우, 오픈플로우 스위치는 시큐어 채널을

거쳐서 오픈플로우 컨트롤러에 수신 패킷을 전송하여 수신 패킷의 송신원 및 수신처에 기초한 수신 패킷의 경로

의 결정을 요구한다.  오픈플로우 스위치는 패킷 경로의 결정을 가능하게 할 플로우 엔트리를 수취해서 그 플로

우 테이블을 갱신한다.  이런 방식으로, 오픈플로우 스위치는 플로우 테이블에 저장된 엔트리를 처리 규칙으로

서 이용하여, 패킷을 전송한다.

이하 "파이프라인 처리"라고 하는, 비특허 문헌 2의 "4.1.1 Pipeline Processing"에는, 오픈플로우 스위치가 복[0006]

수의  플로우  테이블을  이용한  다단  검색  처리를  서포트해야  하는  것이  기재되어  있다.   비특허  문헌  2에

따르면, 파이프라인 처리에서는 (1) i번째(i=0 내지 n)의 테이블에서 수신 패킷에 적합한 엔트리 중, 가장 우선

도가 높은 엔트리를 검색하고, (2) 그 엔트리의 인스트럭션(들)을 갱신하고(패킷을 변경하고, 매치 필드를 갱신

하고 또는 액션 세트를 갱신하고(비특허 문헌 2의 "4.7 Action Set" 참조), 메타데이터를 갱신하고), (3) 매치

데이터와 액션 세트를 다음 테이블에 보내는 것으로 이루어진 처리가 반복하여 행해진다.  마지막으로, 액션 세

트의 내용이 실행된다(비특허 문헌 2의 도 2 참조).

선행기술문헌

특허문헌

(특허문헌 0001) 국제 공개 WO 2008/095010호 [0007]

비특허문헌

(비특허문헌 0001)  Nick McKeown 외 7명: "OpenFlow: Enabling Innovation in Campus Networks", [online],[0008]

[2012년 2월 14일 검색], 인터넷 <URL:http://www.openflow.org/documents/openflow-wp-latest.pdf>. 

(비특허문헌 0002)   "OpenFlow  Switch  Specification",  Version  1.1.0  Implemented  (Wire  Protocol  0x02),

[online],  [2012년  2월  14일  검색],  인터넷  <URL:http://www.openflow.org/documents/openflow-spec-

v1.1.0.pdf>. 

발명의 내용

해결하려는 과제
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이하의 분석은 본 발명에 의해 제공된다.   상기 파이프라인 처리를 이용하여, 예를 들어, 수신 패킷을 그대로[0009]

출력하고, 수신 패킷의 헤더를 수정(재기입)하고, 다시 플로우 테이블을 검색하고 다른 처리 동작(들)을 수행함

으로써, 수신 패킷마다 복수의 서로 다른 처리 동작을 수행할 수 있다.

그러나, 비특허 문헌 2의 파이프라인 처리에서는, "4.6 Instructions"의 "Goto-Table"의 항에 기재되어 있는 바[0010]

와 같이, 검색될 테이블을 바꿀 경우, 이제 검색될 플로우 테이블은 현재 참조되는 플로우 테이블보다도 테이블

ID가 큰 플로우 테이블이어야 한다(도 5 참조).  그러므로, 하나의 수신 패킷에 다른 동작을 적용하고자 하는

경우, 각각의 오픈플로우 스위치에 의해 유지되는 플로우 테이블의 수가 바람직하지 않게 증대한다.

그러므로, 본 발명의 목적은 상기한 오픈플로우로 대표되는 제어 장치로부터 설정 또는 구성된 제어 정보에 따[0011]

라서 동작하는 통신 노드, 패킷 처리 방법 및 프로그램에서, 적은 수의 플로우 테이블을 이용하여 다른 조작이

적용될 수 있도록 한 통신 노드, 패킷 처리 방법 및 프로그램을 제공하는 것이다.

과제의 해결 수단

본 발명의 제1 양상에 따르면, 제어 장치에 의해 설정된 제어 정보 항목(들)을 저장하는 하나 이상의 플로우 테[0012]

이블(들), 및 상기 하나 이상의 플로우 테이블(들)로부터, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항

목을 검색하고, 상기 제어 정보 항목에 따라서 상기 수신 패킷을 처리하는 패킷 처리부를 포함하는 통신 노드가

제공된다.  상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에 소정의 루프 명령이 부가된 경우, 상

기 패킷 처리부는 상기 하나 이상의 플로우 테이블(들)에서의 다른 제어 정보 항목의 검색과 상기 검색한 제어

정보 항목의 실행을 소정 횟수 실행한다.

본 발명의 제2 양상에 따르면, 통신 노드; 및 제어 장치를 포함하는 통신 시스템이 제공된다.  상기 통신 노드[0013]

는 제어 정보 항목(들)을 저장하는 복수의 플로우 테이블; 및 상기 복수의 플로우 테이블을 소정의 순서로 선택

하고, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목을 검색하고, 상기 제어 정보 항목에 따라서 상기

수신 패킷을 처리하는 패킷 처리부를 포함한다.  상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에

소정의 루프 명령이 부가된 경우, 상기 통신 노드는 상기 복수의 플로우 테이블에서의 다른 제어 정보 항목의

검색과 상기 검색한 제어 정보 항목의 실행을 소정 횟수 실행한다.  상기 제어 장치는 상기 통신 노드의 복수의

플로우 테이블에 상기 소정의 루프 명령을 부가한 제어 정보 항목을 포함하는 복수의 제어 정보 항목(들)을 설

정한다.

본 발명의 제3 양상에 따르면, 제어 장치에 의해 설정된 제어 정보 항목(들)을 저장하는 하나 이상의 플로우 테[0014]

이블(들), 및 상기 하나 이상의 플로우 테이블(들)로부터, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항

목을 검색하고, 상기 제어 정보 항목에 따라서 상기 수신 패킷을 처리하는 패킷 처리부를 포함하는 통신 노드에

의한 패킷 처리 방법이 제공된다.  상기 패킷 처리 방법은 상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정

보 항목에 소정의 루프 명령이 부가되어 있는지 여부를 확인하는 단계; 및 상기 수신 패킷에 적합한 매치 조건

을 갖는 제어 정보 항목에 소정의 루프 명령이 부가된 경우, 상기 하나 이상의 플로우 테이블(들)에서의 다른

제어 정보 항목의 검색과 상기 검색한 제어 정보 항목의 실행을 소정 횟수 실행하는 단계를 포함한다.  본 방법

은 제어 장치로부터 설정된 제어 정보에 의해 동작하는 통신 노드의 형태의 특정한 기계와 결부된다.

본 발명의 제4 양상에 따르면, 제어 장치에 의해 설정된 제어 정보 항목(들)을 저장하는 하나 이상의 플로우 테[0015]

이블(들), 및 상기 하나 이상의 플로우 테이블(들)로부터, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항

목을 검색하고, 상기 제어 정보 항목에 따라서 상기 수신 패킷을 처리하는 패킷 처리부를 포함하는 통신 노드에

탑재된 컴퓨터로 하여금, 상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에 소정의 루프 명령이 부

가되어 있는지 여부를 확인하는 처리; 및 상기 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에 소정의

루프 명령이 부가된 경우, 상기 하나 이상의 플로우 테이블(들)에서의 다른 제어 정보 항목의 검색과 상기 검색

한 제어 정보 항목의 실행을 소정 횟수 실행하는 처리를 실행시키는 프로그램이 제공된다.  본 프로그램은 컴퓨

터 판독 가능한, 즉, 비일시적 기록 매체에 기록할 수 있다는 점에 주목한다.  즉, 본 발명은 컴퓨터 프로그램

제품으로서 구현될 수 있다.

발명의 효과

본 발명에 따르면, 제어 장치로부터 설정된 제어 정보에 따라서 동작하는 통신 노드가 적은 수의 플로우 테이블[0016]

을 이용함에도 불구하고 상이한 처리 동작들을 행하게 하는 것이 가능하다.
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도면의 간단한 설명

도 1은 본 발명의 제1의 예시적인 실시 형태의 구성을 도시하는 개략 블록도.[0017]

도 2는 본 발명의 제1의 예시적인 실시 형태에 따른 오픈플로우 스위치의 구성을 도시하는 개략 블록도.

도 3은 본 발명의 제1의 예시적인 실시 형태에 따른 오픈플로우 스위치에 설정되는 플로우 엔트리와 그 처리 내

용을 도시하는 개략도.

도 4는 본 발명의 제1의 예시적인 실시 형태에 따른 오픈플로우 스위치에서의 패킷 수신시의 처리의 흐름을 도

시하는 흐름도.

도 5는 비특허 문헌 1 및 2에 따른 오픈플로우 스위치에서의 플로우 테이블의 검색 처리를 도시하는 개략도.

발명을 실시하기 위한 구체적인 내용

다음의 설명에 부기한 도면 참조 부호는 단지 이해를 돕기 위한 것이지, 본 발명을 도시된 양태로 한정하고자[0018]

하는 의도는 아니라는 점에 유의한다.

본 발명의 한 양태에서, 통신 노드(10A)는 도 1에 도시한 바와 같이, 제어 장치(30A)로부터 설정된 제어 정보[0019]

항목(들)을 저장하는 하나 이상의 플로우 테이블(들)(21), 및 패킷 처리부(11)를 포함한다.  패킷 처리부는 상

기 하나 이상의 플로우 테이블(들)로부터, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목을 검색하고,

상기 제어 정보 항목에 따라서 패킷을 처리한다.

보다 상세하게는, 수신 패킷에 적합한 매치 조건을 갖는 제어 정보 항목에 소정의 루프 명령이 부가된 경우, 통[0020]

신 노드(10A)는 플로우 테이블(들)(21)에서의 다른 제어 정보 항목의 검색과 검색한 제어 정보 항목의 실행을

소정 횟수 실행한다.  예를 들면, 도 1의 플로우 테이블(21)의 상단 필드의 플로우 엔트리에 매치하는 패킷을

수신하면, 통신 노드(10A)는 플로우 엔트리의 처리 내용을 실행하고, 다른 제어 정보 항목을 검색하고 이렇게

검색한 제어 정보를 실행한다.  이런 방식으로, 도 1의 플로우 테이블(21)의 하단 필드(들)에서 플로우 엔트리

(엔트리들)가 검색될 수 있고 대응하는 처리 내용이 실행된다.

이렇게, 적어도 1개의 플로우 테이블에서 복수의 서로 다른 처리 동작이 실행될 수 있다.  다른 제어 정보의 항[0021]

목(들)이 검색되고 이렇게 검색한 제어 정보 항목(들)이 실행되는 횟수(루프의 횟수)는 처음에 미리 정해질 수

있거나 다르게는 소정의 루프 명령의 파라미터에 의해 지정될 수 있다는 점에 주목한다.

[제1의 예시적인 실시 형태][0022]

본 발명의 제1의 예시적인 실시 형태에 대해서 이제부터 도면을 참조해서 상세하게 설명한다.  도 2는 본 발명[0023]

의 제1의 예시적인 실시 형태에 따른, 이하 OFS라고도 표현되는, 오픈플로우 스위치의 구성을 도시한다.  도 2

를 참조하면, 패킷 처리부(11), 제어 메시지 처리부(12), 복수(N+1)의 플로우 테이블(20 내지 2N), 출력 인터페

이스(13) 및 루프백 인터페이스 LB를 구비한 구성이 도시되어 있다.

플로우 테이블(20 내지 2N)에는 검색 순서를 표시하기 위해 사용되는 0부터 N까지의 복수의 테이블 ID가 부여되[0024]

어 있다.

패킷을 수신하면, 패킷 처리부(11)는 그 테이블 ID의 순으로, 플로우 테이블(20 내지 2N)을 선택하여, 수신 패[0025]

킷에 적합한 매치 조건을 갖는 플로우 엔트리를 검색한다.  플로우 테이블(2N)을 제외한 어떤 플로우 테이블의

검색의 결과, 수신 패킷에 적합한 매치 조건을 갖는 플로우 엔트리가 발견되지 않은 경우, 패킷 처리부(11)는

순차적으로  다음으로  큰  테이블  ID(들)를  갖는  플로우  테이블(들)을  선택하여  수신  패킷에  적합한  매치

조건(들)을 갖는 플로우 엔트리(엔트리들)를 검색한다.  최후의 플로우 테이블(2N)의 검색의 결과, 수신 패킷에

적합한 매치 조건을 갖는 플로우 엔트리가 발견되지 않은 경우, 패킷 처리부(11)는 미리 정해진 처리 동작(no-

match 액션)을 행한다.  미리 정해진 no_match 액션은 수신 패킷의 폐기(Drop), 제어 메시지 처리부(12)를 통한

오픈플로우 컨트롤러(30)에의 패킷 수신 통지(Packet-In) 등의 액션일 수 있다.

반대로, 플로우 테이블(21 내지 2N)의 검색의 결과, 수신 패킷에 적합한 매치 조건을 갖는 플로우 엔트리가 발[0026]

견된 경우, 패킷 처리부(11)는 그 플로우 엔트리의 인스트럭션 필드의 내용에 따라서 수신 패킷을 처리한다.

또한, 인스트럭션 필드의 처리 내용에 Goto-Table 액션이 부가된 경우, 패킷 처리부(11)는 Goto-Table 액션에서

지정된 플로우 테이블을 선택하여 수신 패킷에 적합한 매치 조건을 갖는 플로우 엔트리(엔트리들)의 검색을 속
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행한다.

제어 메시지 처리부(12)는 상기한 제어 장치(30A)에 상당하는 오픈플로우 컨트롤러(30)로부터, 플로우 테이블[0027]

(21 내지 2N)의 플로우 엔트리(들)를 설정, 변경 또는 삭제하는 조작을 접수한다.  또한 제어 메시지 처리부

(12)는 패킷 처리부(11)로부터의 요구에 응답하여 오픈플로우 컨트롤러(30)에의 패킷 수신 통지(Packet-In)를

보낸다.  이러한 OFS(10)와 오픈플로우 컨트롤러(30) 사이의 통신은 비특허 문헌 2에 따른 오픈플로우 프로토콜

을 이용해서 행할 수 있다.

출력 인터페이스(13)는 예를 들어, 다른 OFS(10) 또는 단말기와 접속된 물리 포트로 구성된다.  예를 들면, 플[0028]

로우 엔트리의 인스트럭션 필드의 내용이 패킷을 전송(Output)하는 것인 경우, 출력 인터페이스(13)로부터 패킷

이 전송된다.  도 2의 예시적인 실시 형태에서는 1개의 출력 인터페이스(13)가 도시되어 있지만, 복수의 출력

인터페이스(13)가 구비될 수도 있다.

루프백 인터페이스 LB는 인스트럭션 필드의 처리 내용에 Goto-Table 액션이 부가되고 Goto-Table 액션에 의해[0029]

지정된 플로우 테이블이 테이블 ID=0의 플로우 테이블인 경우에 전송 수신처로서 사용되는 인터페이스이다.  루

프백 인터페이스 LB의 출력단으로부터 패킷이 출력되면, 패킷 처리부(11)는 패킷 수신시와 동일한 방식으로 플

로우 테이블(20)의 검색을 개시한다.

도 2에 도시한 OFS(10)의 각종 부(처리 수단)는 OFS(10)를 구성하는 컴퓨터로 하여금 컴퓨터의 하드웨어를 이용[0030]

하여 상기한 처리 동작을 실행시키는 컴퓨터 프로그램에 의해 실현될 수도 있다는 점에 유의한다.

도 3은 플로우 테이블에 설정되는 복수의 플로우 엔트리 및 대응하는 처리 내용을 도시하는 테이블을 나타낸다.[0031]

도 3의 예시적인 실시 형태에서는, 플로우 A 에 속하고 메타데이터 필드가 0의 값을 갖는 패킷이 수신된 경우,

"플로우 A & Meta=0"의 플로우 엔트리에서 플로우 엔트리 히트가 발생한다.  플로우 A에 대해서는, 특정한 호스

트 간의 통신을 플로우로서 파악하고, 패킷 헤더의 송신원의 어드레스와 송신 수신처의 호스트의 어드레스의 조

합이 지정된다는 점에 주목한다.  메타데이터 필드에 대해서는, 비특허 문헌 2의 "4.3 Match Fields" 및 Table

3 "Metadata"가 참조될 수 있다.  상기 경우에, 수신 패킷을 출력 인터페이스(13)에서 출력하는 처리(Output

Port #A)가 행해진다.  이 플로우 엔트리에는 테이블 ID=0의 플로우 테이블을 지정한 Goto-Table 액션(Goto-

Table #0)이 부가되어 있으므로, 테이블 ID=0의 플로우 테이블에 되돌아가서 수신 패킷에 적합한 플로우 엔트리

를 다시 검색한다.  이때, 패킷 처리부(11)는 수신 패킷의 메타데이터 필드의 값을 1 증가시킨다.

다음의 또는 2회째의 플로우 테이블의 검색에서는, 플로우 A에 속하고 메타데이터 필드의 값이 1인 패킷에 적합[0032]

한 플로우 엔트리가 검색된다.  이 결과, "플로우 A & Meta=1"의 플로우 엔트리에서 플로우 엔트리 히트가 발생

한다.  이 경우에,  수신 패킷의 VLAN ID(Virtual Local Area Netowork ID)가 재기입에 의해 변경되고, 패킷이

출력 인터페이스(13)로부터 출력된다(Output Port #B).  Goto-Table 액션으로서 Goto-Table #0이 부가되어 있

으므로, 테이블 ID=0의 플로우 테이블에 되돌아가서 수신 패킷에 적합한 플로우 엔트리를 다시 검색한다.  패킷

처리부(11)는 수신 패킷의 메타데이터 필드의 값을 다시 1 증가시킨다.

2회째의 테이블 검색의 결과, 플로우 엔트리 히트가 발생했다면, 그러한 히트를 가진 플로우 엔트리의 인스트럭[0033]

션 필드의 내용에 따라서 처리가 행해진다.  이 처리로서는 패킷 전송, 헤더 변경(재기입에 의해), 및, 필요하

다면, 지정된 플로우 테이블의 검색이 열거될 수 있다.

본 예시적인 실시 형태의 동작에 대해서 이제부터 도면을 참조해서 상세하게 설명한다.  도 4는 본 발명의 제1[0034]

의 예시적인 실시 형태의 오픈플로우 스위치에서의 처리의 흐름을 도시하는 흐름도를 나타낸다.

도 4를 참조하면, OFS(10)는, 패킷을 수신하면, 가장 작은 테이블 ID 값을 갖는 플로우 테이블을 선택하고, 수[0035]

신 패킷에 적합한 매치 조건을 갖는 플로우 엔트리를 검색한다(단계 S001 내지 S003).

상기 검색의 결과, 수신 패킷에 적합한 플로우 엔트리가 발견되지 않은 경우 (단계 S003의 아니오), OFS(10)는[0036]

변수 i를 1 가산하고 다음 테이블 ID의 플로우 테이블의 검색을 실시한다(단계 S004 내지 S005의 예).  모든 플

로우 테이블을  검색한 후,  수신  패킷에 적합한 플로우 엔트리가 발견되지 않은 경우(단계 S005의  아니오),

OFS(10)는 소정의 no-match 액션을 실행한다(단계 S006).

한편, 단계 S003에서 수신 패킷에 적합한 플로우 엔트리가 발견된 경우(단계 S003의 예), OFS(10)는 이하의 처[0037]

리 동작을 행한다.

우선, OFS(10)는 단계 S003의 검색 처리에서 히트한 플로우 엔트리의 인스트럭션 필드의 액션에 따라서 처리 동[0038]
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작을 행한다(단계 S007; 비특허 문헌 2의 "4.6 Instructions" 참조).

인스트럭션 필드의 액션 중에 Goto-Table 액션이 없는 경우(단계 S008의 아니오), OFS(10)는 그 수신 패킷에 대[0039]

한 처리를 종료한다.

반대로 인스트럭션 필드의 액션 중에 Goto-Table 액션이 있는 경우(단계 S008의 예), OFS(10)는 Goto-Table 액[0040]

션에서 지정된 테이블 ID가 0인지의 여부를 확인한다(단계 S009 및 S010).  Goto-Table 액션에 의해 지정된 테

이블 ID가 0인 경우, 즉, 루프 명령이 부가되어 있는 경우, OFS(10)는 수신 패킷의 메타데이터 필드의 값(주회

횟수)을 1 증가하고(단계 S011) 루프백 인터페이스에 결과를 송신한다(단계 S012 내지 단자 LB).

반대로 단계 S010에서 확인한 Goto-Table 액션의 테이블 ID의 값이 0이 아닌 경우, OFS(10)는 수신 패킷의 메타[0041]

데이터 필드의 값(주회 횟수)이 소정의 임계값 m인지의 여부를 확인한다(단계 S013).  메타데이터 필드의 값(주

회 횟수)이 소정의 임계값 m인 경우(단계 S013의 예), 수신 패킷에 대한 처리를 종료한다.  소정의 임계값 m은

미리 정한 값일 수 있거나 상기한 Goto-Table 액션의 부가 파라미터에 의해 지정될 수 있다는 점에 유의한다.

단계  S013에서,  메타데이터  필드의  값(주회  횟수)이  소정의  임계값  m  미만인  경우(단계  S013의  아니오),[0042]

OFS(10)는 Goto-Table 액션에 의해 지정된 테이블 ID의 플로우 테이블을 선택하고, 수신한 패킷에 적합한 매치

조건을 갖는 플로우 엔트리의 검색을 속행한다.

이상과 같이, 본 예시적인 실시 형태에서는, 동일 플로우 테이블에 대해 반복 검색 동작이 행해질 수 있다.  이[0043]

에 따라 적은 수의 플로우 테이블을 이용하여 상이한 조작들을 행할 수 있게 된다.  또한, 수신 패킷의 메타데

이터 필드에 주회 횟수를 기입한 본 예시적인 실시 형태에서는, 검색 횟수가 관리될 수 있다.  또한, 기입된 주

회 횟수를 매치 조건으로서도 이용한다.  그러므로, 동일한 플로우 엔트리를 반복하는 것을 회피하는 것뿐만 아

니라, 검색 횟수에 따라 패킷에 적용되는 처리 내용을 전환하는 것이 가능하다.

본 발명의 상술한 예시적인 실시 형태는 본 발명을 제한하는 것으로 해석되어서는 아니 되고, 본 발명의 기본적[0044]

기술적인 사상을 벗어나지 않는 범위 내에서 다른 변형, 치환 및 조정이 이루어질 수 있다.  예를 들면, 상술한

예시적인 실시 형태에서는 비특허 문헌 1 및 2의 오픈플로우를 베이스로 한 구성을 이용하는 것으로 설명되었지

만, 본 발명은 비슷한 구조를 갖는 집중 제어형의 통신 시스템에도 적용할 수 있다.

또한, 상술한 예시적인 실시 형태에서는, Goto-Table 액션에서 지정된 테이블 ID의 값이 0인 경우에 루프 처리[0045]

가 행해지는 것으로 상정되었다.  그러나, Goto-Table 액션에서 지정된 테이블 ID의 값이 0과 다른 테이블 ID인

경우에도 유사한 처리를 행하는 것도 가능하다.

상술한 예시적인 실시 형태에서는, 수신 패킷의 메타데이터 필드에 주회 횟수를 기입하여 플로우 테이블의 검색[0046]

횟수를 관리하는 것으로 또한 상정되었다.  그러나, 패킷 처리부(11) 내부에서 검색 횟수(루프 횟수)를 관리하

는 것도 가능하다.  이러한 경우에, 임의의 플로우 엔트리(엔트리들)와의 대조 처리시에 검색 횟수를 가산할 수

있다.  이러한 경우에, 상기 제1의 예시적인 실시 형태와 동일한 방식으로, 검색 횟수에 따라 패킷에 적용되는

처리 내용을 변경할 수도 있다.

상기 예시적인 실시 형태에서는, 플로우 정보뿐만 아니라 수신 패킷의 메타데이터 필드를 매치 조건으로서 이용[0047]

하였다.  그러나, 상기한 루프백 인터페이스에 대응하는 포트 정보(In-port)를 매치 조건(들)에 추가할 수도 있

다.

또한, 상술한 예시적인 실시 형태에서는, 통신 노드의 전형적인 예로서 비특허 문헌 2의 OFS를 이용하는 것으로[0048]

상정되었다.  그러나, 사용되는 그러한 다른 기기가 하나 이상의 플로우 테이블에서 수신 패킷 또는 탑재된 어

플리케이션(들)으로부터의 패킷에 적합한 플로우 엔트리(엔트리들)를 검색해서, 이렇게 검색한 플로우 엔트리

(엔트리들)를 처리하는 기능을 갖는 것이면, OFS 이외의 기기를 통신 노드로서 사용하는 것도 가능하다.  이러

한 다른 기기의 예는 탑재된 어플리케이션(들)에 또는 탑재된 어플리케이션(들)으로부터 패킷을 송/수신하는 스

위치 기능을 내장한 휴대 전화 단말기, 스마트 폰, 태블릿 단말기, 퍼스널 컴퓨터, 게임 기기 또는 모바일 라우

터를 포함한다.

상기한 특허 문헌 및 비특허 문헌의 개시는 여기에 참고로 병합된다.  청구범위를 포함하는, 본 발명의 전체 개[0049]

시의 범위 내에서, 본 발명의 기본적 기술 사상에 의거하여 특정한 예시적인 실시 형태 또는 예가 변경 또는 조

정될 수 있다.  또한, 본 발명의 청구범위의 사상 내에서 여기에 개시된 요소(청구범위, 예시적인 실시 형태,

예 및 도면의 요소)의 다양한 조합, 또는 선택이 가능하다.  즉, 본 발명은 본 발명의 기술적 사상뿐만 아니라

청구범위 및 도면을 포함하는 전체 개시에 따라서 본 기술에 숙련된 자들이라면 가능한 각종 변형 또는 수정을
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포함할 수 있다는 것을 이해할 것이다.

부호의 설명

10: 오픈플로우 스위치(OFS)[0050]

10A: 통신 노드

11: 패킷 처리부

12: 제어 메시지 처리부

13: 출력 인터페이스

20 내지 2N: 플로우 테이블

30: 오픈플로우 컨트롤러

30A: 제어 장치

LB: 루프백 인터페이스
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도면

도면1
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도면2
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도면3
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도면4
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도면5
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