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durch einen Sender (2) gesendete V2X-Nachricht (3)
und ermittelt aus der V2X-Nachricht eine
Senderposition (p2) des Senders (2), wobei lokale
Umgebungsgeodaten, umfassend eine Positionierung / 02
einer Anzahl stationarer Objekte (O1, 02, O3, 0O4), ‘
zur Verfiigung gestellt werden, wobei ausgehend von
der Senderposition (p2), unter Beriicksichtigung der
Umgebungsgeodaten und der vermeintlichen
Fahrzeugposition (P1) ein Signalpfad (x) der V2X-
Nachricht (3) simuliet wird, wobei aus dem
simulierten Signalpfad (x) und der vermeintlichen
Fahrzeugposition (P1) zumindest eine simulierte
physikalische Empfangssignaleigenschaft ermittelt
wird. Beim Empfang der V2X-Nachricht wird
zumindest eine tatsachliche physikalische Fig. 3
Empfangssignaleigenschaft der V2X-Nachricht (3)
ermittelt und die vermeintliche Fahrzeugposition (P1)
validiert, sofern die zumindest eine simulierte
physikalische Empfangssignaleigenschaft von der
zumindest einen tatsdchlichen physikalischen
Empfangssignaleigenschaft um weniger als einen
Grenzwert (G) abweicht.




AV-4220 AT

Zusammenfassung

Um ein Verfahren zur Validierung einer vermeintlichen Fahrzeugposition (P1), eines
Fahrzeugs anzugeben, empféangt ein Empfénger (1) des Fahrzeugs eine durch einen Sender
(2) gesendete V2X-Nachricht (3) und ermittelt aus der V2X-Nachricht eine Senderposition
(p2) des Senders (2), wobei lokale Umgebungsgeodaten, umfassend eine Positionierung
einer Anzahl stationdrer Objekte (O1, O2, O3, O4), zur Verfigung gestellt werden, wobei
ausgehend von der Senderposition (p2), unter Berticksichtigung der Umgebungsgeodaten
und der vermeintlichen Fahrzeugposition (P1) ein Signalpfad (x) der V2X-Nachricht (3)
simuliert wird, wobei aus dem simulierten Signalpfad (x) und der vermeintlichen
Fahrzeugposition (P1) zumindest eine simulierte physikalische Empfangssignaleigenschaft
ermittelt wird. Beim Empfang der V2X-Nachricht wird zumindest eine tatsachliche
physikalische Empfangssignaleigenschaft der V2X-Nachricht (3) ermittelt und die
vermeintliche Fahrzeugposition (P1) validiert, sofern die zumindest eine simulierte
physikalische Empfangssignaleigenschaft von der zumindest einen tatsachlichen

physikalischen Empfangssignaleigenschaft um weniger als einen Grenzwert (G) abweicht.

Fig. 3
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Validierung einer Fahrzeugposition

Die gegenstandliche Erfindung betrifft ein Verfahren zur Validierung einer vermeintlichen
Fahrzeugposition eines Fahrzeugs. Weiters betrifft die gegenstandliche Erfindung eine
Validierungsvorrichtung zur Validierung einer durch eine Ortungseinheit eines Fahrzeugs

vorgegebenen vermeintlichen Fahrzeugposition.

Zur Bestimmung einer Fahrzeugposition eines Fahrzeugs ist am Fahrzeug eine
Ortungseinheit vorgesehen. Die Ortungseinheit kommuniziert beispielsweise mit einem
Satellitennavigationssystem (z.B. ein GNSS/GPS-Satellit), welches der Ortungseinheit ein
Positionssignal zur Ermittlung der vermeintlichen Fahrzeugposition zur Verfigung stellt. Bei
einem sogenannten GNSS Spoofing wird eine falsche Fahrzeugposition erzeugt, z.B. indem
ein Angreifer ein gefélschtes Positionssignal erzeugt, das starker als das Positionssignal des
Satellitennavigationssystem ist, und entsprechend von der Ortungseinheit akzeptiert wird.
Damit kann es zu einer fehlerhaften Berechnung der Fahrzeugposition kommen. Ein
Angreifer kann also vorgeben, wo sich eine Ortungseinheit ,wahnt‘. Natdrlich kann die
Ortungseinheit auch aus anderen Grinden, d.h. ,irrtimlich®, eine falsche Fahrzeugposition
ermitteln. In beiden Féllen kann basierend auf falscher Information eine Fehleinschatzung
einer Fahrsituation erfolgen. Damit kann der Fall eintreten, dass ineffiziente, oder sogar
gefahrliche Aktionen in Fahrerassistenzsystemen (ADAS) und/oder
teilautomatisierten/vollautomatisierten Fahrsystemen (AD) ausgeldst werden. Es sind
beispielsweise Falle bekannt, in denen eine Notbremsfunktion eines Fahrzeugs durch eine

gefalschte Anweisung aktiviert wurde.

Aus diesem Grund ist es erstrebenswert die Fahrzeugposition zu validieren. Die DE 10 2015
211 279 A1 beschreibt ein Verfahren zum Erkennen von GPS-Spoofing durch Ermittiung der
Fahrzeugposition anhand von Objekten im Umfeld und Abgleich mit dem erhaltenen GPS-
Signal. Dabei werden auch Karten verwendet, um zu bestimmen, ob die vom GPS-System
vorgegebene Position plausibel ist, wobei Kameras Objekte in der Umgebung erkennen und
mit der Karte abgleichen. Die DE 10 2017 209 5 594 A1 offenbart eine Erkennung von
GNSS-Spoofing, wobei die GNSS-Position mit einer aus einer V2X-Nachricht extrahierten
Position verglichen wird. Dies erfolgt durch Abgleich der mittels GNSS ermittelten Positionen
von mehreren Verkehrsteilnehmern. Diese kénnen sich beispielsweise nicht zur gleichen Zeit
am selben Ort befinden. Es kénnen Kartendaten verwendet werden, um in ergdnzender
Weise zu verhindern, dass durch einen Vergleich fehlerhaft auf ein Spoofing geschlossen
wird, wenn sich die Verkehrsteilnehmer beispielsweise in verschiedenen Ebenen

Ubereinander befinden.
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Es sind auch Methoden bekannt, welche eine (Einfalls)Richtung des Satellitensignals
detektieren. Damit kann ein GNSS-Spoofing erkannt werden, da erd-basierte Signale von

Satellitensignalen unterschiede werden kénnen.

Es ist eine Aufgabe der gegenstandlichen Erfindung, ein Verfahren zur Authentifizierung

einer vermeintlichen Fahrzeugposition anzugeben.

Diese Aufgabe wird erfindungsgemarn gelést, indem ein Empfanger des Fahrzeugs eine
durch einen Sender gesendete V2X-Nachricht empféngt und aus der V2X-Nachricht eine
Senderposition des Senders ermittelt, wobei lokale Umgebungsgeodaten, umfassend eine
Positionierung einer Anzahl stationérer Objekte, zur Verfigung gestellt werden, wobei
ausgehend von der Senderposition, unter Bertcksichtigung der Umgebungsgeodaten und
der vermeintlichen Fahrzeugposition ein Signalpfad der V2X-Nachricht simuliert wird, wobei
aus dem simulierten Signalpfad und der vermeintlichen Fahrzeugposition zumindest eine
simulierte physikalische Empfangssignaleigenschaft ermittelt wird, beim Empfang der V2X-
Nachricht zumindest eine tatséchliche physikalische Empfangssignaleigenschaft der V2X-
Nachricht ermittelt wird, und die vermeintliche Fahrzeugposition validiert wird, sofern die
zumindest eine simulierte physikalische Empfangssignaleigenschaft von der zumindest einen
tatséchlichen physikalischen Empfangssignaleigenschaft um weniger als einen Grenzwert

abweicht.

Weiters wird die Aufgabe durch eine Validierungsvorrichtung geldst, wobei eine
Extraktionseinheit vorgesehen ist, welche ausgestaltet ist, bei Empfang einer von einem
Sender gesendeten und durch einen Empfanger des Fahrzeugs empfangenen V2X-
Nachricht aus der V2X-Nachricht eine Senderposition des Senders zu ermitteln, wobei eine
Analyseeinheit vorgesehen ist, welche ausgestaltet ist, beim Empfang der V2X-Nachricht
zumindest eine tatséchliche physikalische Empfangssignaleigenschaft zu ermitteln, wobei
eine Geodateneinheit vorgesehen ist, welche ausgestaltet ist, lokale Umgebungsgeodaten,
umfassend eine Positionierung einer Anzahl an stationdren Objekten, zur Verfigung zu
stellen, eine Simulationseinheit vorgesehen ist, welche mit der Extraktionseinheit und der
Geodateneinheit verbunden und ausgestaltet ist, unter Verwendung der Senderposition, den
lokalen Umgebungsgeodaten und der vermeintlichen Fahrzeugposition einen Signalpfad der
V2X-Nachricht zu simulieren und aus dem simulierten Signalpfad und der vermeintlichen
zumindest einen simulierten physikalischen Empfangssignaleigenschaft zu ermitteln, und
wobei eine Validierungseinheit vorgesehen ist, welche mit der Simulationseinheit und mit der
Analyseeinheit verbunden und ausgestaltet ist, die vermeintliche Fahrzeugposition zu
validieren, sofern die zumindest eine simulierte physikalische Empfangssignaleigenschaft
von der zumindest einen tatséchlichen physikalischen Empfangssignaleigenschaft um
weniger als ein Grenzwert abweicht. Natlrlich kénnen die Validierungsvorrichtung und deren

untergeordnete Einheiten ausgestaltet sein, auch die weiteren in Folge beschriebenen
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Verfahrensschritte auszuflhren. Als Validierung wird eine Kennzeichnung als

vertrauenswurdig angesehen.

Es wird erfindungsgemar nicht lediglich eine potentielle physikalische
Empfangssignaleigenschaft auf Basis der relativen Positionierung von Sender und
Empfanger (d.h. Distanz und Ausrichtung) berechnet und mit einer tatsachlichen
physikalischen Empfangssignaleigenschaft der empfangenen V2X-Nachricht verglichen,
sondern unter Berilcksichtigung lokaler Umgebungsgeodaten ein Signalpfad simuliert. Damit
sind fur den simulierten Signalpfad nicht lediglich die relative Positionierung von Sender und
Empfénger ausschlaggebend, sondern auch lokale Geodaten, welche den Signalpfad
beeinflussen. Durch die Simulation des Signalpfads unter Berticksichtigung lokaler
Umgebungsgeodaten ist es fur einen Angreifer erschwert eine gefalschte Fahrzeugposition
zu erzeugen, da eine gefélschte Fahrzeugposition zu einem falschen simulierten Signalpfad
fuhrt, was dazu flhrt, dass die simulierten physikalischen Empfangssignaleigenschaften

nicht mit den tatséchlichen physikalischen Empfangssignaleigenschaften Ubereinstimmen.

Als ,vermeintliche Fahrzeugposition“ gilt grundlegend die von der Ortungseinheit
vorgegebene oder ermittelte Fahrzeugposition, welche mit der tatsachlichen
Fahrzeugposition Ubereinstimmen kann oder von der tatsdchlichen Fahrzeugposition

abweichen kann.

Als Umgebungsgeodaten kdnnen geografische Karten (z.B. OpenstreetMap), in welchen
stationére Objekte wie Hauser, Pflanzen etc. verzeichnet sind, vorliegen. Nach Zuordnung
der Senderposition und der vermeintlichen Fahrzeugposition in Relation zu den stationéren
Objekten in der Umgebung des Senders und des Empféngers kann der Signalpfad
ausgehend vom Sender und unter Bertcksichtigung der stationdren Objekte simuliert
werden. Durch die Bericksichtigung der lokalen Geodaten bei der Simulation des
Signalpfads kénnen die physikalischen Empfangssignaleigenschaften durch die Geodaten
~gepragt’ werden. Unter Préagung wird die Erfassung von Objekten entlang des Pfads
zwischen dem Sender und Empfanger verstanden. Da sich bei bewegtem Sender und/oder
Empfanger der Pfad verandert, flieRen im Laufe der Kommunikation entsprechend
unterschiedliche stationare Objekte in die Kommunikation ein. Die Menge der Objekte,
welche sich im Pfad befanden steigt somit. Die Pragung eines Empfangssignals und damit
der physikalischen Empfangssignaleigenschaften durch ein Objekt kann sich z.B. in Form

einer Signalddmpfung durch das Objekt und/oder Reflexion am Objekt duRern.

Eine allgemeine Kommunikation eines Fahrzeugs mit einem anderen Teilnehmer wird als
V2X-Kommunikation (Vehicle-to-X-Kommunikation) oder C2X-Kommunikation (Car-to-X-
Kommunikation) bezeichnet, wobei V2X-Nachrichten GUbermittelt werden. Es wird auch

zwischen den unterschiedlichen Teilnehmern unterschieden. Kommunikation zwischen
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einem Fahrzeug und weiteren Fahrzeugen wird als V2V-Kommunikation (Vehicle-to-Vehicle-
Kommunikation) oder C2C-Kommunikation (Car-to-Car-Kommunikation) bezeichnet,
wogegen Kommunikation zwischen einem Fahrzeug und Infrastruktur und/oder externen IT-
Systemen und/oder externen IT-Services als V2I-Kommunikation (Vehicle-to-Infrastructure-
Kommunikation) bezeichnet wird. Kommunikation zwischen einem Fahrzeug und Cloud-
Infrastruktur wird hingegen oftmals als V2C-Kommunikation (Vehicle-to-Cloud-
Kommunikation) bezeichnet, Kommunikation zwischen einem Fahrzeug und Endgeraten
(z.B. Smartphones) anderer Verkehrsteilnehmer (FulRgénger, Radfahrern, etc.) als V2P-
Kommunikation (Vehicle-to-Person-Kommunikation oder Vehicle-to-Pedestrian-

Kommunikation).

Es ist fur die genannten Kommunikationsarten einerseits ein WLAN-&hnlicher IEEE 802.11p
Standard definiert, welcher eine Nachrichtenlbertragung bei einer Frequenz im Bereich von
5,9 GHz ermdglicht. Andererseits ist zudem ein auf Mobilfunk basierter Ansatz C-ITS flr 4G
(LTE) und 5G Netze definiert, welcher eine Nachrichtenlbertragung im Frequenzbereich von
1,8 bis 3,5 GHz ermdglicht. In den genannten Standards sind sogenannte CAM ("common
awareness message") als V2V-Nachrichten definiert, wobei Fahrzeuge unter anderem ihre
Position, Richtung und Geschwindigkeit mehrmals pro Sekunde, z.B. 10-mal pro Sekunde,

aussenden.

Eine V2X-Nachricht kann grundlegend Information beztiglich des Senders (Fahrzeug,
Infrastruktur etc.) selbst und/oder bezlglich anderer Fahrzeuge umfassen, z.B. bezlglich der
Position, der Geschwindigkeit oder der (unmittelbar geplanten) Trajektorie der betreffenden
Fahrzeuge. Diese Information wurde beispielsweise vorab vom Fahrzeug selbst ermittelt,
oder via V2X-Nachricht von anderen Teilnehmern erhalten. Weiters kann die Nachricht auch
Information zur Infrastruktur, z.B. bezuglich Position/Anordnung von Stral3en, Ampeln,
Baustellen etc. umfassen, wobei auch der zugehdrige Status (gesperrte Fahrspuren, aktuelle
Ampelphasen etc.) als Information enthalten sein kann. Die V2X-Nachricht wird als
Broadcast an alle (potentiellen) Empfénger innerhalb der Senderreichweite des Senders
(Ublicherweise einige zehn bis einige hundert Meter) gesendet. Daraus ergibt sich, dass
durch das Fahrzeug nur lokale, d.h. im Bereich der Senderreichweite befindliche und damit

auch relevante Information, empfangen wird.

Die durch einen Empfanger eines Fahrzeugs empfangene V2X-Nachricht, d.h. die darin
enthalten Information, kann von weiteren Systemen des Fahrzeugs, z.B. von
Fahrerassistenzsysteme (ADAS) und/oder teilautomatisierten/vollautomatisierten
Fahrsystemen (AD) verwendet und/oder verarbeitet werden. Beispielsweise kann die
empfangene Information dazu dienen, Objekte (z.B. Fahrzeuge, Infrastruktur etc.) in der
Umgebung des Fahrzeugs zu erkennen, und somit die im Fahrzeug verbauten Sensoren

(Video, Radar, Lidar etc.) zu unterstltzen. Dies ist insbesondere vorteilhaft, da die V2X-
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Nachricht auch Information bezlglich Objekte enthalten kann, welche von den im Fahrzeug
verbauten Sensoren nicht detektiert werden kénnen. Dies kann auf eine begrenzte
Reichweite oder Verdeckungen (non line-of-sight, NLS) der Sensoren oder auch auf
stérende Umgebungsbedingungen (z.B. Wetterbedingungen) zurlckzuflhren sein. Mittels
V2X-Nachricht empfangene Information kann somit dazu dienen, gemeinsam mit
vorhandenen Sensoren ein Lagebild hinsichtlich der Umgebung des Fahrzeugs zu erganzen.
Auch kann die in der V2X-Nachricht enthaltene Information dem Fahrer angezeigt werden,
wobei die Information auch aufbereitet werden kann. So kann dem Fahrer beispielsweise via
V2X-Nachricht empfangene Information zu Fahrbahneinschrénkungen im Bereich von

Baustellen angezeigt werden.

Die empfangene V2X-Nachricht kann auch Information enthalten, die von weiteren
Teilnehmern (z.B. Fahrzeugen) zur Verflugung gestellt wurde. Durch eine gesamtheitliche
Betrachtung der Information von V2X-Nachrichen einer Mehrzahl von Teilnehmern kann ein
dichtes Bild des lokalen Szenarios erzeugt werden, womit z.B. kollaboratives Fahren

(collective perception message (CPM)) unterstitzt werden kann.

Bei der Simulation des Signalpfads kann eine Reflexion und/oder eine Beugung und/oder
eine Absorption der V2X-Nachricht an den stationaren Objekten berlcksichtigt werden. Als
Absorption kann vollsténdige Absorption und/oder Teilabsorption berticksichtigt werden.
Weiters kénnen zur Simulation des Signalpfads Methoden wie z.B. Raytracing verwendet

werden.

Vorzugsweise wird der simulierte Signalpfad und/oder die simulierte physikalische
Empfangssignaleigenschaft mittels physikalischer und/oder stochastischer Modelle und/oder
anhand von Naherungsverfahren basierend auf Machine-Learning, vorzugsweise speziell
trainierte neuronale Netze, simuliert. Damit kann die fir die Simulation benétigte
Rechenleistung geringgehalten werden. Es kénnen beispielsweise auch stark optimierte
Algorithmen wie das ,geometry-based stochastic channel model* (M. Hofer et al.,
"Evaluation of Vehicle-in-the-Loop Tests for Wireless V2X Communication," 2019 IEEE 90th
Vehicular Technology Conference (VTC2019-Fall), Honolulu, HI, USA, 2019, pp. 1-5)

verwendet werden.

Vorzugsweise umfassen die lokalen Umgebungsgeodaten physikalische
Objekteigenschaften der Objekte. Beispielsweise kdnnen direkt signalspezifische
physikalische Objekteigenschaften wie Reflexionsindizes und/oder Signalddmpfung der
Objekte in den lokalen Umgebungsgeodaten enthalten sein. Signalspezifische physikalische
Objekteigenschaften kénnen insbesondere jene physikalische Objekteigenschaften der
Objekte umfassen, welche Kanaleigenschaften fur die verwendeten Frequenzen (z.B. 1,8 bis

3,5 oder 5 GHz) beeinflussen. Es kénnen auch lediglich physikalische Objekteigenschaften,
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wie z.B. der Objekttyp der Objekte (Baum, Busch, Geb&ude, Erdhligel etc.) in den lokalen
Umgebungsgeodaten enthalten sein. Die signalspezifischen physikalischen
Objekteigenschaften kénnen wiederum auf Basis der physikalischen Objekteigenschaften

abgeleitet werden.

Vorzugsweise wird ein tatsachlicher Empfangswinkel als zumindest eine physikalische
Empfangssignaleigenschaft ermittelt und ein simulierter Empfangswinkel als zumindest eine
simulierte physikalische Empfangssignaleigenschaft ermittelt. Ohne Bertcksichtigung der
lokalen Geodaten bei der Simulation des Signalpfads wird bei einer Reflexion an Objekten
ein Signalempfangswinkel nicht korrekt simuliert, da durch Reflexionen der Signalpfad und
damit auch der Signalempfangswinkel beeinflusst wird. Zur Ermittlung des tatséchlichen
Empfangswinkels kann eine richtungsempfindliche Antenne (DOA - direction of arrival)
verwendet werden, beispielsweise eine ESPAR-Antenne (electronically steerable parasitic

array radiator).

Vorzugsweise wird eine tatséchliche Empfangssignalstarke als zumindest eine physikalische
Empfangssignaleigenschaft ermittelt und eine simulierte Empfangssignalstarke als
zumindest eine simulierte physikalische Empfangssignaleigenschaft ermittelt. Wirden die
lokalen Geodaten nicht berticksichtigt, so kénnte nicht unterschieden werden, ob eine
geringe Signalstarke aufgrund einer hohen Entfernung zum Fahrzeug, oder aufgrund in der

Umgebung von Sender und/oder Empfanger positionierten Objekten auftritt.

Weiters kdnnen Polarisation und/oder Doppler-Verschiebung und/oder Frequenz-Dispersion
und/oder Signallaufzeiten als physikalische Empfangssignaleigenschaft (und entsprechend

als simulierte physikalische Empfangssignaleigenschaft) vorgesehen sein.

Die Senderposition kann direkt in der V2X-Nachricht enthalten sein. Damit muss die
Senderposition lediglich aus der V2X-Nachricht ausgelesen werden. Die Senderposition
kann aber auch aus anderer in der V2X-Nachricht enthaltenen Information abgeleitet

werden.

Vorzugsweise wird die vermeintliche Fahrzeugposition als unguiltig erklart, wenn die
zumindest eine simulierte physikalische Empfangssignaleigenschaft von der zumindest einen
tatséchlichen physikalischen Empfangssignaleigenschaft um zumindest den Grenzwert
abweicht. Somit wird die vermeintliche Fahrzeugposition invalidiert, wenn sie nicht validiert

wurde.

Es kann bei einer Ungliltigerklarung der vermeintlichen Fahrzeugposition eine
Ortungseinheit, welche die vermeintlichen Fahrzeugposition ermittelt, als unzuverlassig

markiert werden.
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Weiters kann bei einer Ungultigerklarung der vermeintlichen Fahrzeugposition ein
Satellitennavigationssystem, welches der Ortungseinheit ein Positionssignal zur Ermittlung
der vermeintlichen Fahrzeugposition zur Verflgung stellt, als unzuverléssig markiert werden.
Weiters kann eine Meldung beziglich der Unzuverlassigkeit des GNSS-Senders oder
bezlglich eines Verdachts, dass GNSS Signale derart modifiziert bzw. Uberlagert wurden,
dass es zu falschen Positionsaussagen fUhren kann, erfolgen, welche beispielsweise als
Broadcast an die Fahrzeuge in der Umgebung und/oder eine zentrale Stelle (z.B. eine

Verkehrsleitzentrale) gesendet wird.

Vorteilhafterweise wird die Validierung mehrfach durchgefihrt. Da Sender und/oder
Empfanger in Bewegung sind und somit mit der Zeit eine steigende Fléche Uberstreichen
und somit der Sendepfad durch eine zunehmende Anzahl an stationaren Objekten
beeinflusst wird, steigt die oben beschriebene ,Pragung® der physikalischen

Empfangssignaleigenschaft und somit die Aussagekraft der Validierung.

Es kann unter Verwendung der lokalen Umgebungsgeodaten und der tatsachlichen
physikalischen Empfangssignaleigenschaft der V2X-Nachricht die tatsachliche
Fahrzeugposition bestimmt werden und mit der vermeintlichen Fahrzeugposition verglichen
werden. Damit wird die tatsachliche Fahrzeugposition geschéatzt, z.B. indem der tatséchliche
Signalpfad auf Basis der Empfangsrichtung und der Empfangsfeldstéarke der V2X-Nachricht
sowie den lokalen Umgebungsgeodaten simuliert wird. In Folge kann die tatséchliche
Fahrzeugposition mit der vermeintlichen Fahrzeugposition verglichen werden, um eine
zusatzliche Validierung zu ermdéglichen, falls tatséchliche Fahrzeugposition und
vermeintliche Fahrzeugposition um weniger als einen entsprechenden

Positionsabweichungsgrenzwert abweichen.

Vorzugsweise ist die V2X-Nachricht eine V2V-Nachricht, vorzugsweise eine Common-

Awareness-Message.

Die Fahrzeugposition kann bekanntermalien im Fahrzeug verwendet werden, um teil- oder
vollautomatisiertes Fahren durchzufiihren. Wurde die Fahrzeugposition validiert, so kann
diese flr die Funktion des teil- oder vollautomatisierten Fahrens verwendet werden. Wird die
Fahrzeugposition jedoch als invalide erklart, so wird diese nicht fur die Funktion des
automatisierten Fahrens verwendet. Ist weitere vorhandene Information (z.B. von
vorhandener Sensorik ermittelte Information) nicht ausreichend, um die Funktion des
automatisierten Fahrens sicher auszufilhren, so kann diese Funktion in weiterer Folge
deaktiviert werden. In diesem Fall kann dem Fahrer die volle Kontrolle Uber das Fahrzeug
Ubergeben werden oder ein sicherer Halt des Fahrzeugs initiiert werden. Es kann auch der

Fall eintreten, dass die weitere vorhandene Information zwar nicht fur die vollstandige
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Funktion des automatisierten Fahrens ausreichend ist, jedoch eine eingeschrankte Funktion

erlaubt, z.B. eine verminderte Geschwindigkeit.

Weiters kann die Fahrzeugposition im Fahrzeug angezeigt werden und weiters ein Vermerk
bezlglich der Validierung der Fahrzeugposition angezeigt werden. So wird dem Fahrer
einerseits die Fahrzeugposition mitgeteilt und andererseits ob diese Fahrzeugposition

validiert wurde.

Gleichermalien kann die Fahrzeugposition in einem System des Fahrzeugs (z.B. ein
Unfalldatenschreiber — auch Blackbox genannt, Fahrdatenschreiber etc.) gespeichert werden

und weiters ein Vermerk bezuglich der Validierung Fahrzeugposition gespeichert werden.

Die gegenstandliche Erfindung wird nachfolgend unter Bezugnahme auf die Figuren 1 bis 4
néher erlautert, die beispielhaft, schematisch und nicht einschrankend vorteilhafte

Ausgestaltungen der Erfindung zeigen. Dabei zeigt
Fig.1 einen beispielhaften schematischen Aufbau einer Validierungsvorrichtung
Fig.2  einen direkten simulierten Signalpfad einer V2X-Nachricht,

Fig.3  einen an einem Objekt reflektierten simulierten Signalpfad einer V2X-
Nachricht,

Fig.4 einen an zwei Objekten reflektierten simulierten Signalpfad einer V2X-
Nachricht.

Es ist an einem Fahrzeug eine Ortungseinheit 16 vorgesehen, welche ausgestaltet ist, die
vermeintliche Fahrzeugposition P1 des Fahrzeugs zu bestimmen. Die Ortungseinheit 16
erhélt beispielsweise ein Positionssignal von einem Satellitennavigationssystem zur
Ermittlung der vermeintlichen Fahrzeugposition P1. Es kann der Fall eintreten, dass die von
der Ortungseinheit 16 vorgegebene vermeintliche Fahrzeugposition P1 falsch ist. Eine
falsche vermeintliche Fahrzeugposition P1 kann gefélscht (z.B. aufgrund von GNSS-

Spoofings), oder auch unbeabsichtigt inkorrekt sein.

Es ist zur Validierung der vermeintlichen Fahrzeugposition P1 am Fahrzeug eine
Validierungsvorrichtung 10 vorgesehen, wie sie in Fig 1 schematisch dargestellt ist. Es wird
eine V2X-Nachricht 3 von einem Sender 2 an einen Empfanger 1 des Fahrzeugs tUbermittelt.
Als Sender 2 kann ein Fahrzeug (V2V-Nachricht), aber auch Infrastruktur, ein externes IT-
System, ein externer IT-Service (V2I-Nachricht), ein anderer Verkehrsteilnehmer (V2P-
Nachricht), ein Cloud-Service (V2C-Nachricht) etc. vorgesehen sein. Die V2X-Nachicht 3
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beinhaltet direkt eine Senderposition p2 des Senders 2 oder enthélt Information, aus denen
die Senderposition p2 ableitbar ist. Fir die Kommunikation mit einem Cloud-Service (V2C-
Nachricht) kann die Position des aktiven Funkmasts (z.B. ein Mobilfunk Sendemast bei C-
ITS), als Senderposition p2 angesehen werden. Es ist eine Extraktionseinheit 14
vorgesehen, welche dazu dient, die Senderposition p2 aus der V2X-Nachicht 3 zu ermitteln.

Es wird davon ausgegangen, dass diese Senderposition p2 korrekt ist.

Weiters ist eine Analyseeinheit 15 vorgesehen, die ausgestaltet ist, beim Empfang der V2X-
Nachricht 3 zumindest eine tatsachliche physikalische Empfangssignaleigenschaft der V2X-
Nachricht 3, z.B. eine tatséchliche Empfangssignalstarke S und/oder einen tatsachlichen

Empfangssignalwinkel A, zu ermitteln.

Erfindungsgeman ist eine Geodateneinheit 13 vorgesehen, welche ausgestaltet ist, lokale
Umgebungsgeodaten zur Verfugung zu stellen. Die Umgebungsgeodaten umfassen
Positionen von stationdren Objekten O1, 02, O3, O4 beispielsweise in Form von 2D-Karten,
oder 3D-Karten. Als Geodateneinheit 13 kann ein lokaler Speicher mit Positionen der
stationdren Objekte O1, 02, O3, O4 und/oder eine Empfangseinheit zum Empfang der
Position der stationaren Objekte O1, O2, O3, O4 vorgesehen sein. Eine beispielhafte
Positionierung von stationaren Objekten O1, 02, O3, O4 ist in den Fig. 2 bis 4 dargestellt

und wird weiter unten beschrieben.

Zudem ist erfindungsgeman eine Simulationseinheit 12 vorgesehen, welche von der
Extraktionseinheit 14 die Senderposition p2 des Senders 2 zur Verfligung gestellt bekommt.
Weiters bekommt die Simulationseinheit 12 von der Geodateneinheit 13 die
Umgebungsgeodaten O1, 02, O3, O4 zur Verfligung gestellt. Die Simulationseinheit 12
simuliert den Signalpfad x der V2X-Nachricht 3 von der Senderposition p2 zur vermeintlichen
Fahrzeugposition P1 unter Bertcksichtigung der stationaren Objekte O1, 02, O3, O4. Es
wird weiters aus dem simulierten Signalpfad x und der vermeintlichen Fahrzeugposition P1
zumindest eine simulierte physikalische Empfangssignaleigenschaft, z.B. eine simulierte
Empfangssignalstarke s und/oder ein simulierter Empfangssignalwinkel a, bestimmt. Die
simulierte Empfangssignalstarke s ist abhangig von der Lange des simulierten Signalpfads x
und den Objekttypen und/oder Objekteigenschaften der entlang des Signalpfads x
positionierten Objekten O1, 02, O3, O4. Beispielsweise haben Bdume eine signalddampfende
Wirkung. Der simulierte Empfangssignalwinkel a ergibt sich aus der Orientierung des am

Empfénger 1 auftreffenden simulierten Signalpfads x.

Um zu verifizieren, dass der simulierte Signalpfad x dem tatsachlichen Signalpfad entspricht,
ist eine Validierungseinheit 11 vorgesehen, welche die zumindest eine simulierte
physikalische Empfangssignaleigenschaft von einer Simulationseinheit 12 und die zumindest

eine tatséchliche Signaleigenschaft von der Analyseeinheit 15 erhélt. Die zumindest eine
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simulierte physikalische Empfangssignaleigenschaft wird mit der zumindest einen
tatséchlichen Signaleigenschaft verglichen. Weicht die zumindest eine simulierte
physikalische Empfangssignaleigenschaft von der zumindest einen tatsachlichen
physikalischen Empfangssignaleigenschaft um weniger als ein Grenzwert G ab, so wird die
V2X-Nachricht 3 validiert. Es wird somit von einer korrekten physikalischen
Empfangssignaleigenschaft (d.h. eine Abweichung um weniger als dem Grenzwert G von der
tatséchlichen Signaleigenschaft) darauf geschlossen, dass der simulierte Signalpfad x
korrekt ist, womit wiederum darauf riickgeschlossen wird, dass die vermeintliche
Fahrzeugposition P1 korrekt ist, d.h. der tatsachlichen Fahrzeugposition entspricht. Es kann
analog von einer inkorrekten physikalischen Empfangssignaleigenschaft (d.h. einer
Abweichung um zumindest den Grenzwert G von der tatsachlichen Signaleigenschaft) darauf
geschlossen, dass der simulierte Signalpfad x inkorrekt ist, womit wiederum darauf
rickgeschlossen wird, dass die vermeintliche Fahrzeugposition P1 inkorrekt ist, d.h. der

tatséchlichen Fahrzeugposition nicht entspricht.

Es kann eine simulierte physikalische Empfangssignaleigenschaft mit einer tatséchlichen
physikalischen Empfangssignaleigenschaft verglichen werden, oder eine Mehrzahl an
simulierten physikalischen Empfangssignaleigenschaften mit einer Mehrzahl an
tatséchlichen physikalischen Empfangssignaleigenschaften verglichen werden, wobei jeweils
Grenzwerte vorgesehen sein kénnen. In Fig. 1 ist beispielhaft einerseits ein Vergleich der
simulierten Empfangssignalstarke s mit der tatsdchlichen Empfangssignalstarke S und
andererseits ein Vergleich des simulierten Empfangswinkels a mit dem tats&chlichen
Empfangswinkel A vorgesehen. Vorzugsweise strahlt der Sender 2 die V2X-Nachricht 3
omnidirectional, d.h. in der zweidimensionalen Darstellung in alle Richtungen der Ebene
parallel zu einer Fahrbahnebene gleichmaRig, aus. Es wird die Differenz aus der simulierten
Empfangssignalstérke s und der tatsachlichen Empfangssignalstarke S berechnet und der
Betrag der Differenz mit einem Signalstarkengrenzwert Gs verglichen: |S — s|<Gs. Weiters
wird die Differenz aus dem simulierten Empfangswinkel a und dem tatsachlichen
Empfangswinkel A berechnet und der Betrag der Differenz mit einem Winkelgrenzwert Ga
verglichen: |A — a|<Ga. Bei einer Validierung des Empfangswinkels A wird nattrlich
berlcksichtigt, dass 0° 360° entspricht. Somit wird beispielsweise bei einem Empfangswinkel
A von 359° und einem simulierten Empfangswinkel a von 1° eine Differenz von 2° und nicht
von 358° bestimmt. Durch die Betragsbildung der Differenz ist flr eine positive Abweichung
und eine negative Abweichung derselbe Grenzwert vorgesehen, es kann naturlich auch fur
eine positive Abweichung ein Vergleich mit einem oberen Grenzwert und fir eine negative

Abweichung ein Vergleich mit einem unteren Grenzwert durchgefihrt werden.

Esistin den Fig. 2, 3 und 4 jeweils eine vermeintliche Fahrzeugposition P1 und der

simulierte Signalpfad x dargestellt. Wirde sich das Fahrzeug 1 tatsachlich an der

11 /30"



10

15

20

25

30

35

AV-4220 AT

Fahrzeugposition P1 befinden, so wirde der tatséchliche Signalpfad auch dem simulierten
Signalpfad x entsprechen. Der Sender 2 wird in den Figuren nur beispielhaft als Fahrzeug

reprasentiert, womit die V2X-Nachricht 3 eine V2V-Nachricht darstellt.

In Fig. 2 ist angenommen, dass sich kein Objekt O1, 02, O3, O4 zwischen dem Sender 2
und dem Empfanger 1 befindet, womit die V2X-Nachricht 3 entlang eines direkten
simulierten Signalpfads x vom Sender 2 an den Empféanger 1 Ubertragen wird. Damit ergibt
sich flr die empfangene V2X-Nachricht 3 ein simulierter Empfangswinkel a und eine
simulierte Empfangssignalstérke s (nicht eingezeichnet). Die Darstellung in Fig. 2 ist
naturlich nur theoretischer Natur, da eine vollstadndige Abwesenheit von Objekten O1, O2,
03, 04 héchst unwahrscheinlich ist.

Fig. 3 zeigt die gleiche relative Positionierung des Senders 2 und Empféngers 1, wie Fig. 2.
Es tritt hier jedoch ein anderer simulierter Signalpfad x auf, was auf die Position des zweiten
Objekts O2 zwischen dem Sender 2 und dem Fahrzeug 1 zurlickzufihren ist, welcher einen
direkten simulierten Signalpfad x, wie er in Fig. 1 dargestellt ist, verhindert. Es ist jedoch ein
erstes Objekt O1 vorhanden, an welchem die V2X-Nachricht 3 reflektiert wird. Der simulierte
Signalpfad x fuhrt also vom Sender 2 zum ersten Objekt O1, an welchem die V2X-Nachricht
3 reflektiert wird, und weiters zum Empfanger 1. Damit ergibt sich in Fig. 3 ein anderer (hier
stumpferer) simulierter Empfangswinkel a der V2X-Nachricht gegenlber Fig. 2. Ebenso tritt
in Fig. 4 gegenulber Fig. 2, eine andere (hier verringerte) simulierte Empfangssignalstéarke s

auf (nicht eingezeichnet), was auf den langeren simulierten Signalpfad x zurtckzuflhren ist.

Fig. 4 zeigt ebenso die gleiche relative Anordnung des Senders 2 und Empféangers 1, wobei
wiederum ein anderer simulierter Signalpfad x auftritt, da die V2X-Nachricht 3 mehrfach
reflektiert wird. So flhrt der simulierte Signalpfad x der V2X-Nachricht 3 vom Sender 2 lber
eine Reflexion am ersten Objekt 1 zu einer Reflexion am dritten Objekt O3 und Uber weitere
Reflexionen am zweiten Objekt O2 und vierten Objekt O4 zum Empfanger 1. Somit ergibt
sich in Fig. 4 gegenuber Fig. 2 und 3 ein ganzlich anderer simulierter Empfangswinkel a der
V2X-Nachricht 3. Zudem tritt aufgrund des wiederum langeren simulierten Signalpfads x
gegenuber den Fig. 1 und 2 eine weiter verringerte simulierte Empfangssignalstérke S auf

(nicht eingezeichnet).

Es ist somit ersichtlich, dass die physikalischen Empfangssignaleigenschaften stark von den
lokalen Objekten O1, 02, O3, O4 in der Umgebung des Senders 2 und des Empféngers 1
abhangen. Es kann somit anhand der Senderposition p2 und den lokalen Geodaten sowie
der vermeintlichen Fahrzeugposition P1 ein Signalpfad x simuliert werden, woraus wiederum
physikalische Empfangssignaleigenschaften simuliert werden kdnnen. Die tatsachlichen
Signaleigenschaften werden ermittelt und mit den simulierten physikalischen

Empfangssignaleigenschaften verglichen, um zu ermitteln ob der simulierte Signalpfad x mit
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dem tatsachlichen Signalpfad Ubereinstimmt. Ist dem der Fall, so kann davon ausgegangen
werden, dass die vermeintliche Fahrzeugposition P1 der tatsachlichen Fahrzeugposition

entspricht, womit die V2X-Nachricht 3 validiert werden kann.

Der Signalpfad x ist in den Figuren zur besseren Darstellung stark vereinfach dargestellt,
wobei neben einfachen Abschirmungseffekten lediglich eine einfache Reflexion unter der
Voraussetzung eines Ausfallswinkels entsprechend des Einfallswinkels berlcksichtigt wird.
Es kénnen bei der Simulation des Signalpfads x neben den Effekten der Reflexion und
Abschirmung weitere Effekte berlicksichtigt werden, beispielsweise auch Beugung etc. Es
kénnen bei der Simulation weiters auch mehrere Signalpfade x bertcksichtigt werden, wobei

wiederum Effekte wie (unterschiedliche) Signallaufzeiten etc. bertcksichtigt werden kénnen.

Die Extraktionseinheit 14, Analyseeinheit 15, Geodateneinheit 13, Simulationseinheit 12,
Validierungseinheit 11 und Ortungseinheit 16 kdnnen als mikroprozessorbasierte Hardware
ausgeflhrt sein, beispielsweise als ein Computer oder Digitaler Signalprozessor (DSP) auf
welcher entsprechende Software zur Durchfiihrung der jeweiligen Funktion ausgefihrt wird.
Die Extraktionseinheit 14, Analyseeinheit 15, Geodateneinheit 13, Simulationseinheit 12,
Validierungseinheit 11 und Ortungseinheit 16 kdnnen auch jeweils eine integrierte Schaltung
sein, beispielsweise eine anwendungsspezifische integrierte Schaltung (ASIC) oder ein Field
Programmable Gate Array (FPGA), auch mit einem Mikroprozessor. Die Extraktionseinheit
14, Analyseeinheit 15, Geodateneinheit 13, Simulationseinheit 12, Validierungseinheit 11
und Ortungseinheit 16 kénnen aber auch als analoger Schaltkreis oder analoger Computer
implementiert sein. Auch Mischformen sind denkbar. Ebenso ist es méglich, dass

verschiedene Funktionen als Software auf derselben Hardware ausgefihrt sind.
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Patentanspriiche

1. Verfahren zur Validierung einer vermeintlichen Fahrzeugposition (P1), eines
Fahrzeugs, dadurch gekennzeichnet, dass ein Empfanger (1) des Fahrzeugs eine durch
einen Sender (2) gesendete V2X-Nachricht (3) empfangt und aus der V2X-Nachricht eine
Senderposition (p2) des Senders (2) ermittelt, dass lokale Umgebungsgeodaten, umfassend
eine Positionierung einer Anzahl stationarer Objekte (01, 02, O3, O4), zur Verfigung
gestellt werden, wobei ausgehend von der Senderposition (p2), unter Berlicksichtigung der
Umgebungsgeodaten und der vermeintlichen Fahrzeugposition (P1) ein Signalpfad (x) der
V2X-Nachricht (3) simuliert wird, wobei aus dem simulierten Signalpfad (x) und der
vermeintlichen Fahrzeugposition (P1) zumindest eine simulierte physikalische
Empfangssignaleigenschaft ermittelt wird, dass beim Empfang der V2X-Nachricht zumindest
eine tatsachliche physikalische Empfangssignaleigenschaft der V2X-Nachricht (3) ermittelt
wird, und dass die vermeintliche Fahrzeugposition (P1) validiert wird, sofern die zumindest
eine simulierte physikalische Empfangssignaleigenschaft von der zumindest einen
tatséchlichen physikalischen Empfangssignaleigenschaft um weniger als einen Grenzwert
(G) abweicht.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei der Simulation des
Signalpfads (x) eine Reflexion und/oder eine Beugung und/oder eine Absorption der V2X-
Nachricht (3) an den stationéren Objekten (O1, 02, O3, O4) berlcksichtigt wird.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die lokalen
Umgebungsgeodaten physikalische Objekteigenschaften, vorzugsweise
Reflexionseigenschaften und/oder Dampfungseigenschaften, der stationaren Objekte (O1,
02, 03, 0O4) umfassen.

4. Verfahren nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass ein
tatséchlicher Empfangswinkel (A) als zumindest eine physikalische
Empfangssignaleigenschaft ermittelt wird und dass ein simulierter Empfangswinkel (a) als

zumindest eine simulierte physikalische Empfangssignaleigenschaft ermittelt wird.

5. Verfahren nach einem der Anspriche 1 bis 4, dadurch gekennzeichnet, dass eine
tatséchliche Empfangssignalstarke (S) als zumindest eine physikalische
Empfangssignaleigenschaft ermittelt wird, und dass eine simulierte Empfangssignalstéarke

(s) als zumindest eine simulierte physikalische Empfangssignaleigenschaft ermittelt wird.

6. Verfahren nach einem der Anspriche 1 bis 5, dadurch gekennzeichnet, dass die
Senderposition (p2) direkt in der V2X-Nachricht (3) enthalten ist.
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7. Verfahren nach einem der Anspriche 1 bis 6, dadurch gekennzeichnet, dass die

Senderposition (p2) aus in der V2X-Nachricht (3) enthaltenen Information abgeleitet wird.

8. Verfahren nach einem der Anspriche 1 bis 7, dadurch gekennzeichnet, dass die
vermeintliche Fahrzeugposition (P1) als ungultig erklart wird, wenn die zumindest eine
simulierte physikalische Empfangssignaleigenschaft von der zumindest einen tatséchlichen

physikalischen Empfangssignaleigenschaft um zumindest den Grenzwert (G) abweicht.

9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass bei einer
Ungultigerklarung der vermeintlichen Fahrzeugposition (P1) eine Ortungseinheit (16), welche

die vermeintlichen Fahrzeugposition (P1) ermittelt, als unzuverléssig markiert wird.

10. Verfahren nach Anspruch 8 oder 9, dadurch gekennzeichnet, dass bei einer
Ungultigerklarung der vermeintlichen Fahrzeugposition (P1) ein Satellitennavigationssystem,
welches der Ortungseinheit (16) ein Positionssignal zur Ermittlung der vermeintlichen

Fahrzeugposition (P1) zur Verflgung stellt, als unzuverlassig markiert wird.

11. Verfahren nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass die

Validierung mehrfach durchgefihrt wird.

12. Verfahren nach einem der Anspriche 1 bis 11, dadurch gekennzeichnet, dass unter
Verwendung der lokalen Umgebungsgeodaten und tatséchlichen physikalischen
Empfangssignaleigenschaften der V2X-Nachricht (2) die tatsachliche Fahrzeugposition
bestimmt wird und mit der vermeintlichen Fahrzeugposition (P1) des Senders (2) verglichen

wird.

13. Verfahren nach einem der Anspriche 1 bis 12, dadurch gekennzeichnet, dass eine
die V2X-Nachricht (3) eine V2V-Nachricht, vorzugsweise eine Common-Awareness-

Message, ist.

14. Verfahren nach einem der Anspriche 1 bis 13, dadurch gekennzeichnet, dass der
simulierte Signalpfad (x) und/oder die simulierte physikalische Empfangssignaleigenschaft
mittels physikalischer und/oder stochastischer Modelle und/oder anhand von
Naherungsverfahren basierend auf Machine-Learning, vorzugsweise speziell trainierte

neuronale Netze, simuliert wird.

15. Validierungsvorrichtung (10) zur Validierung einer durch eine Ortungseinheit (16) eines
Fahrzeugs vorgegebenen vermeintlichen Fahrzeugposition (P1), dadurch gekennzeichnet,
dass eine Extraktionseinheit (14) vorgesehen ist, welche ausgestaltet ist, bei Empfang einer
von einem Sender (2) gesendeten und durch einen Empfanger (1) des Fahrzeugs
empfangenen V2X-Nachricht (3) aus der V2X-Nachricht (3) eine Senderposition (p2) des
Senders (2) zu ermitteln, dass eine Analyseeinheit (15) vorgesehen ist, welche ausgestaltet

ist, beim Empfang der V2X-Nachricht (3) zumindest eine tatséchliche physikalische
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Empfangssignaleigenschaft (S, A) zu ermitteln, dass eine Geodateneinheit (13) vorgesehen
ist, welche ausgestaltet ist, lokale Umgebungsgeodaten, umfassend eine Positionierung
einer Anzahl an stationaren Objekten (O1, 02, O3, O4), zur Verflgung zu stellen, dass eine
Simulationseinheit (12) vorgesehen ist, welche mit der Extraktionseinheit (14) und der
Geodateneinheit (13) verbunden und ausgestaltet ist, unter Verwendung der Senderposition
(p2), den lokalen Umgebungsgeodaten und der vermeintlichen Fahrzeugposition (P1) einen
Signalpfad (x) der V2X-Nachricht (3) zu simulieren und aus dem simulierten Signalpfad (x)
und der vermeintlichen Fahrzeugposition (P1) zumindest eine simulierte physikalische
Empfangssignaleigenschaft zu ermitteln, und dass eine Validierungseinheit (11) vorgesehen
ist, welche mit der Simulationseinheit (12) und mit der Analyseeinheit (15) verbunden und
ausgestaltet ist, die vermeintliche Fahrzeugposition (P1) zu validieren, sofern die zumindest
eine simulierte physikalische Empfangssignaleigenschaft von der zumindest einen
tatséchlichen physikalischen Empfangssignaleigenschaft um weniger als ein Grenzwert (G)

abweicht.

16 750”



AVL List GmbH

1/3

17720

| "B
e/

Ll d) €l

/ \ ..... [ 1 -\
505 m-<7 - e's=— [Tg07010 L2940
(89 >[8-§[| BS| x=—¢070'07d'ld | 2d—=—¢

i i NQ /
O —14 p




2/3

Fig. 3

Fig. 2



AVL List GmbH

3/3

y "B14

19720



Ssterreichisches
patentamt

Recherchenbericht zu A 50965/2020

Klassifikation des Anmeldungsgegenstands gemag IPC:

G01s 19/03 (2010.01); GO1s 18/21 (2010.01); GO1S 5/00 (2006.01); GO8G 1/16 (2006.01); GO8G
1/0968 (2006.01)
Klassifikation des Anmeldungsgegenstands gemaR CPC:
G01s 19/03 (2013.01); GO1s 19/215 (2013.01); GO1S 5/00 (2020.05); GO8G 1/161 (2013.01); GO8G
1/0968 (2020.08)
Recherchierter Prifstoff (Klassifikation):
G01s, GO08G
Konsultierte Online-Datenbank:
WPI, EPODOC, TXTG, XESP, XPI3E, XPIEE
Dieser Recherchenbericht wurde zu den am 09.11.2020 eingereichten Anspriichen 1-15 erstellt.
Bezeichnung der Veroffentlichung: Betreffend
Kategorie” Landercode, Veroffentlichungsnummer, Dokumentart (Anmelder), Anspruch
Veroffentlichungsdatum, Textstelle oder Figur soweit erforderlich P
A DE 112009001007 B4 (GM GLOBAL TECH OPERATIONS INC [US]) 1, 15
06. Dezember 2012 (06.12.2012)
Absatze [[0009], [0018], 0021]
A KAMEL J. et al, 'Simulation Framework for Misbehavior 1, 15
Detection in Vehicular Networks', IEEE Transactions on
Vehicular Technology, 2020-04-02,Vol. 69, Nr. 6, pages 6631 -
6643; doi:10.1109/TVT.2020.2984878
Ganzes Dokument
A WO 2019027889 Al (BAE SYS INF & ELECT SYS INTEG [US]) 1, 15
07. Februar 2019 (07.02.2019)
Absatze [0023], [0032]
Datum der Beendigung der Recherche: Seite 1 von 1 Prifer(in):
27.05.2021 e 1v FUSSY Siegfried

) Kategorien der angefithrten Dokumente: A Verdffentlichung, die den allgemeinen Stand der Technik definiert.

X  Veréffentlichung von besonderer Bedeutung: der Anmeldungs- P Dokument, das von Bedeutung ist (Kategorien X oder Y), jedoch nach
gegenstand kann allein aufgrund dieser Druckschrift nicht als neu bzw. auf dem Prioritdtstag der Anmeldung verdffentlicht wurde.
erfinderischer Téatigkeit beruhend betrachtet werden. E Dokument, das von besonderer Bedeutung ist (Kategorie X), aus dem

Y Verdffentlichung von Bedeutung: der Anmeldungsgegenstand kann nicht ein ,alteres Recht’ hervorgehen kdnnte (friiheres Anmeldedatum, jedoch
als auf erfinderischer Tatigkeit beruhend betrachtet werden, wenn die nachverdffentlicht, Schutz ist in Osterreich méglich, wiirde Neuheit in Frage
Verdffentlichung mit einer oder mehreren weiteren Verdffentlichungen stellen).
dieser Kategorie in Verbindung gebracht wird und diese Verbindung fur & Verbffentlichung, die Mitglied der selben Patentfamilie ist.

einen Fachmann naheliegend ist.

20720




	Page 1 - ABSTRACT/BIBLIOGRAPHY
	Page 2 - ABSTRACT/BIBLIOGRAPHY
	Page 3 - DESCRIPTION
	Page 4 - DESCRIPTION
	Page 5 - DESCRIPTION
	Page 6 - DESCRIPTION
	Page 7 - DESCRIPTION
	Page 8 - DESCRIPTION
	Page 9 - DESCRIPTION
	Page 10 - DESCRIPTION
	Page 11 - DESCRIPTION
	Page 12 - DESCRIPTION
	Page 13 - DESCRIPTION
	Page 14 - DESCRIPTION
	Page 15 - CLAIMS
	Page 16 - CLAIMS
	Page 17 - CLAIMS
	Page 18 - DRAWINGS
	Page 19 - DRAWINGS
	Page 20 - DRAWINGS
	Page 21 - SEARCH_REPORT

