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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Kontrolle des Zugangs fiir einen von Personen zu-
ganglichen Bereich, insbesondere flr einen durch eine
Tiurabgeschlossenen Raum. Zur Durchfiihrung des Ver-
fahrens ist eine mobile Kommunikationseinheit, auf der
wenigstens ein Zugangscode hinterlegt ist, und eine
Empfangereinheit zum Empfangen des Zugangscodes
vorgesehen. Der Zugangscode wird von der Kommuni-
kationseinheit an die Empféngereinheit gesendet. Dar-
aufhin Uberprift die Empfangereinheit den Zugangscode
und gibt den Zugang bei einer erfolgreichen Uberpriifung
frei.

[0002] Bei modernen Zutrittskontrollsystemen werden
zur Personenidentifikation haufig berGihrungslos arbei-
tende RFID-Systeme (Radio Frequency Identification)
verwendet. Ein derartiges RFID-System umfasst einen
Transponder und ein mobiles oder stationares RFID-Le-
segerat. Sendet ein RFID-Lesegeréat ein Funksignal aus
und befindet sich der im wesentlichen aus einem Mikro-
chip und einer Antenne bestehende Transponder in der
Nahe, das heildt in einem Abstand von wenigen Zenti-
metern bis einigen Metern, antwortet der Transponder
und Ubermittelt die auf ihm gespeicherten Daten, bei-
spielsweise einen Zugangscode, an die Lesestation.
Derartige RFID-Systeme werden auch haufig in Zielruf-
terminals von Aufzugsanlagen eingesetzt. Dabei besteht
allerdings der Nachteil, dass die RFID-Systeme zur Kon-
taktaufnahme mit dem Transponder andauernd ein elek-
tromagnetisches Feld abstrahlen miissen und somit ver-
haltnismaRig viel elektrische Energie verbrauchen.
[0003] AusderEP 0699617 B1isteine Aufzugsanlage
mit einer Erkennungsvorrichtung zum Erkennen von ei-
nem auf einem Stockwerk abgegebenen Ruf bekannt.
Dieser Ruf wird einer Steuereinrichtung zugefiihrt, die
mittels eines Zuteilungsalgorithmus einen Aufzug ermit-
telt und diesen Aufzug dem Benutzer mitteilt. Die jeweils
im Zugangsbereich zu den Aufziigen auf den jeweiligen
Stockwerken stationar angeordneten Erkennungsvor-
richtungen, die auch als Zielrufterminals bezeichnet wer-
den, strahlen permanent ein elektromagnetisches Feld
aus. Sobald ein von dem Benutzer mitgefiihrter Informa-
tionsgeber in das elektromagnetische Feld gelangt, wird
derInformationsgeberin Folge des elektromagnetischen
Feldes geweckt und sendet die auf ihm gespeicherten
Daten, wie beispielsweise einen Identifikationscode, an
die Erkennungsvorrichtung.

[0004] Bei der vorbeschriebenen Aufzugsanlage er-
gibt sich allerdings der Nachteil, dass die auf den einzel-
nen Stockwerken befindlichen Erkennungsvorrichtun-
gen permanent ein elektromagnetisches Feld abstrah-
len, um eine Kontaktaufnahme mit dem Informationsge-
ber zu ermdglichen.

[0005] Das Dokument WO 2005/054609 offenbart ein
Verfahren zur Kontrolle des Zugangs eines Raums mit
elektronischen Schlusseln. Das Dokument DE 10246663
offenbart ein Zutrittskontrollsystem fir Turen, wobei zur
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Identifikation einer berechtigten Person ein Mobiltelefon
verwendet wird.

[0006] Der Erfindung liegt die Aufgabe zu Grunde, ein
Verfahren zur Kontrolle des Zugangs fiir einen von Per-
sonen zuganglichen Bereich so weiterzubilden, dass es
im Vergleich zu herkémmlichen Verfahren eines gerin-
geren Energieverbrauches bedarf.

[0007] Zur Lésung dieser Aufgabe ist in Anspruch 1
ein Verfahren zur Kontrolle des Zugangs flr einen von
Personen zuganglichen Bereich, insbesondere fir einen
durch eine Tur abgeschlossenen Raum, angegeben.
[0008] Das Verfahren beruht auf der Erkenntnis, dass
eine Energieeinsparung gerade dann erzielt werden
kann, wenn die Empfangereinheit temporar von einem
deaktivierten Zustand in einen aktivierten Zustand und
vice versa versetzt werden kann.

[0009] Das erfindungsgemasse Verfahren ermdéglicht
es, dass die Stromversorgung der Empfangereinheit im
Vergleich zu herkdmmlichen Verfahren erheblich redu-
ziert wird. Der Grund dafiir liegt vor allem darin, dass die
Energieversorgung in Abhangigkeit von der Frequentie-
rung der Zugangskontrolle des abgeschlossenen Berei-
ches gesteuert wird. Auf diese Weise lasst sich insbe-
sondere dann, wenn ein von Personen zuganglicher Be-
reich, insbesondere ein Gebaude oder ein Raum inner-
halb dieses Gebaudes, Uber einen langeren Zeitraum
nicht benutzt wird und dadurch die Empfangereinheit
Uber einen langeren Zeitraum in ihrem deaktivierten Zu-
stand verbleibt, eine Reduzierung des Strombedarfs er-
zielen.

[0010] Weiterhin erweist es sich als vorteilhaft, dass
zur Durchfilhrung des Verfahrens herkdmmliche Mobil-
telefone einsetzbar sind, so dass der Benutzer neben
seinem Mobiltelefon keine weitere Kommunikationsein-
heit mitfiihren muss.

[0011] Mit der Erfindung wird ein Verfahren bereitge-
stellt, das vorzugsweise fiir die Zugangskontrolle von
Aufziigen und Gebauden, Biros, Wohnungen und ein-
zelnen Raumen in derartigen von Personen zugangli-
chen Bereichen eingesetzt wird. Zur Ubermittlung der
Daten in Form von Codesequenzen, die neben dem Zu-
gangscode weitere Daten beinhalten kdnnen, wird vor-
zugsweise eine drahtlose, funkbasierte Kommunikation
zwischen den Einheiten verwendet. Der Begriff "Einheit"
ist im Sinne der vorliegenden Erfindung als ein Oberbe-
griff fir die Kommunikationseinheit(en) und die Empfan-
gereinheit zu verstehen.

[0012] Als Kommunikationsnetzwerk ist vorzugsweise
ein Nahfeld-Kommunikationssystem vorgesehen. Dies
bedeutet, dass die Kommunikation zwischen den jewei-
ligen Einheiten nur innerhalb eines Nahfeldes mdglich
ist. Hierbei wird als bevorzugter Ubertragungsstandard
der Bluetooth- oder der NFC-Standard verwendet. Auf
diese Weise kann sichergestellt werden, dass kein un-
erlaubter Zugriff auf das Kommunikationsnetzwerk er-
folgt und mdoglicherweise Zugangscodes ausspioniert
werden.

[0013] Vorteilhafte Weiterbildungen des erfindungsge-



3 EP 1752 929 B2 4

mafen Verfahrens sind in den Unteranspriichen be-
schrieben.

[0014] Bei einer vorteilhaften Weiterbildung ist vorge-
sehen, dass das Aktivierungssignal durch eine Betati-
gung eines Schalters ausgesendet wird. Diese Mal3nah-
me ermoglicht eine weitere Reduzierung bei der Strom-
versorgung, da die zur Aussendung des Aktivierungssi-
gnals bendtigte Energie erst nach Betatigung des Schal-
ters erforderlich wird. Der Schalter kann einerseits im
Bereich der Empfangereinheit vorgesehen sein, bei-
spielsweise im Bereich einer Tir, und so bei Bedarfdurch
den Benutzer betatigt werden. Zur Betatigung des Schal-
ters kann es beispielsweise ausreichend sein, dass ein
druck- oder temperaturabhangiger Sensor aktiviert wird
und dadurch der Schalter betatigt wird. Andererseits
kann der Schalter auch der mobilen Kommunikations-
einheit, beispielsweise einem Mobiltelefon, zugeordnet
sein und durch Driicken einer Taste oder durch einen
Sprachbefehl betatigt werden.

[0015] In Weiterbildung des erfindungsgemafRen Ver-
fahrens wird vorgeschlagen, dass die Empféngereinheit
nach der Freigabe des Zugangs deaktiviert wird. Dies
ermoglicht eine zusatzliche Reduzierung der Energiever-
sorgung und eignet sich insbesondere fiir wenig frequen-
tierte Bereiche.

[0016] Bei dem erfindungsgeméassen Verfahren ist
vorgesehen, dass der Zugangscode nur dann gesendet
wird, wenn sich die Kommunikationseinheitinnerhalb der
Reichweite befindet. Vorzugsweise betragt die Reich-
weite weniger als 5 m, zweckmafigerweise weniger als
1 m. So kann beispielsweise der Zugangscode von der
Kommunikationseinheit nur dann an die Empfangerein-
heit ibertragen werden, wenn die beiden Einheiten nahe
aneinander gehalten werden, beispielsweise in einer
Entfernung von wenigen Zentimetern. Fir eine derartige
drahtlose, funkbasierte Dateniibertragung kénnen her-
kommliche Schnittstellen, insbesondere Infrarotschnitt-
stellen, und als Ubertragungsstandard insbesondere der
Bluetooth-Standard verwendet werden.

[0017] Von Vorteil ist ferner, wenn der Zugangscode
nur innerhalb einer vorbestimmten Zeitdauer gesendet
wird. Dadurch wird verhindert, dass der Ubertragungs-
vorgang des Zugangscodes durch den Benutzer beendet
werden muss und dass sich mdglicherweise unbefugte
Personen Zutritt verschaffen kdnnen. In diesem Zusam-
menhang erweist es sich weiterhin als vorteilhaft, wenn
der Zugang nurinnerhalb einer vorbestimmten Zeitdauer
freigegeben wird. So kann festgelegt werden, dass der
Zugang beispielsweise nach einer Minute gesperrt wird,
um moglicherweise nachfolgenden, nicht berechtigten
Personen keine Mdglichkeit des Zugangs zu bieten.
[0018] Nachfolgend wird die Erfindung unter Bezug-
nahme auf die Zeichnungen weiter erldutert. Dabei zei-
gen schematisch:

Fig. 1  ein Zugangskontrollsystem zur Durchfiihrung
des erfindungsgemafen Verfahrens und
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Fig.2 ein Zugangskontrollsystem zur Durchfiihrung
eines alternativen Verfahrens.
[0019] Die Fig. 1 und 2 zeigen schematisch ein Zu-

gangskontrollsystem fiir einen durch eine Tir 1 abge-
schlossenen Raum. Die Tur 1 ist mit einem elektroni-
schen Turschloss 2 und einer Empfangereinheit 10, die
eine Speichereinheit 11 und eine Schnittstelle 12 auf-
weist, ausgestattet. Das Zutrittskontrollsystem umfasst
ferner eine zentrale Rechnereinheit 50 und eine mobile
Kommunikationseinheit in Form eines Mobiltelefons 20,
das eine Speichereinheit 21, eine Schnittstelle 22, ein
Display 23 und eine Tastatur 24 aufweist. Zur Freigabe
des Turschlosses 2 ist ein elektronischer Schlissel in
Form eines Zugangscodes erforderlich, der von der zen-
tralen Rechnereinheit 50 generiert und drahtlos oder
drahtgebunden an das Mobiltelefon 20 tUbermittelt und
in dessen Speichereinheit 21 hinterlegt wird.

[0020] Zur Durchfiihrung des Verfahrens zur Kontrolle
des Zugangs zu der Tur 1 weist das Zutrittskontrollsys-
tem ein dem Mobiltelefon 20 zugeordnetes RFID-Sen-
deteil 30 und ein der Empfangereinheit 10 zugeordnetes
RFID-Empfangerteil 40 auf. Das RFID-Sendeteil 30 sen-
det zu vorbestimmten Zeiten ein Aktivierungssignal mit
einer vorbestimmten Reichweite R aus. Im vorliegenden
Fall betragt die Reichweite R bis zu circa einem Meter.
Das RFID-Empfangerteil 40 ist zum Empfang des Akti-
vierungssignals eingerichtet. Dies bedeutet, dass, wenn
ein Benutzer die Kommunikationseinheit 20 innerhalb ei-
nes Gebaudes mit sich fuhrt und sich im Bereich der Tir
1 befindet, das von dem RFID-Sendeteil 30 ausgesen-
dete Aktivierungssignal dann von dem RFID-Empféanger-
teil 40 empfangen wird, wenn sich das Mobiltelefon 20
und somit der Benutzer in einer Entfernung von weniger
als einem Meter von der Empfangereinheit 10 der Tir 1
befindet. Falls das RFID-Empfangerteil 40 das Aktivie-
rungssignal Uber einen vorbestimmten Zeitraum unun-
terbrochen empfangen hat, wird ein Steuersignal zur Ak-
tivierung der Empfangereinheit 10 ausgesendet. Dieses
Steuersignal bewirkt, dass die Stromversorgung des Tur-
schlosses 2 eingeschaltet wird. Um dies zu ermdglichen,
ist die Empfangereinheit 10 mit einem zuséatzlichen
Schaltkreis versehen. Als nachsten Schritt sendet das
Mobiltelefon 20 Uber seine Schnittstelle 22 den in der
Speichereinheit 21 hinterlegten Zugangscode mittels ei-
ner drahtlosen Datenibermittlung unter Verwendung
des Bluetooth-Standards an die Empfangereinheit 10.
Die Empfangereinheit 10 empfangt den Zusatzcode iber
ihre Schnittstelle 12 und vergleicht diesen mit einem in
der Speichereinheit 11 hinterlegten Original-Zugangs-
code. Bei einer Ubereinstimmung des Original-Zugangs-
codes mit dem empfangenen Zugangscode, das heisst
nach einer erfolgreichen Uberpriifung, sendet die Emp-
fangereinheit 10 ein Steuersignal zur Offnung an das Tiir-
schloss 2, wodurch der Zugang zu der Tir 1 freigegeben
wird.

[0021] Das in Fig. 2 gezeigte Zugangskontrollsystem
dient zur Durchfiihrung eines alternativen Verfahrens,
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das nicht beansprucht ist, und unterscheidet sich von
dem Zugangskontrollsystem gemaR Fig. 1 dadurch, dass
das RFID-Sendeteil 30 der Empfangereinheit 10 und das
RFID-Empfangerteil 40 der Kommunikationseinheit 20
zugeordnet ist. Aufgrund dieser Zuordnung sendet die
Empfangereinheit 10 das Aktivierungssignal mit der vor-
bestimmten Reichweite R aus. Dementsprechend ist das
von dem Benutzer mitgefiihrte Mobiltelefon 20 mittels
des RFID-Empfangerteils 40 eingerichtet, das Aktivie-
rungssignal zu empfangen. Der Empfang ist wiederum
nur dann maoglich, wenn sich das Mobiltelefon 20 und
somit der Benutzer innerhalb der Reichweite R, das heift
in einer Entfernung von weniger als einem Meter von
dem Tirschloss 2 entfernt, befindet. Sobald das RFID-
Empfangerteil 40 das Aktivierungssignal zumindest iber
die vorbestimmte Zeitdauer empfangt, wird die Empfan-
gereinheit 10 durch Einschaltung der Stromversorgung
aktiviert. Die Ubrigen zur Freigabe des Zugangs erfor-
derlichen Verfahrensschritte entsprechen den bereits
oben im Zusammenhang mit Fig. 1 erlauterten Verfah-
rensschritten.

[0022] Um auch héchsten Sicherheitsanforderungen
ausreichend Rechnung zu tragen, kann bei beiden vor-
beschriebenen Varianten des Verfahrens vorgesehen
werden, dass vordem Senden des Zugangscodes von
dem Mobiltelefon 20 an die Empfangereinheit 10 eine
PIN-Code-Abfrage mittels des Mobiltelefons 20 erfolgt.
[0023] Diebeschriebenen Verfahren zeichnen sich vor
allem dadurch aus, dass die Empfangereinheit 10 und
insbesondere deren Stromversorgung sowie die Strom-
versorgung des Verriegelungsmechanismus des Tir-
schlosses 2 erst nach Empfang eines durch das Mobil-
telefon 20 oder die Empfangereinheit 10 ausgesendeten
Aktivierungssignals erfolgt. Dabei wird eine ausreichen-
de Sicherheitinsbesondere dadurch gewahrleistet, dass
das Mobiltelefon 20 erst nach einer erfolgreichen PIN-
Code-Abfrage benutzbar ist und die Ubermittlung des
Zugangscodes in gleicher Weise wie die Ubertragung
des Aktivierungssignals nur innerhalb einer bestimmten
Reichweite R mdglich ist.

Patentanspriiche

1. Verfahren zur Kontrolle des Zugangs fiir einen von
Personen zuganglichen Bereich, insbesondere fiir
einen durch eine Tur (1) abgeschlossenen Raum,
mit einer mobilen Kommunikationseinheit (20), auf
der wenigstens ein Zugangscode hinterlegt ist, und
mit einer Empfangereinheit (10) zum Empfangen
des Zugangscodes, wobei das Verfahren folgende
Schritte umfasst:

a) Senden eines Aktivierungssignals durch die
Kommunikationseinheit (20) zu vorbestimmten
Zeiten und mit einer vorbestimmten Reichweite
(R) von circa einem Meter;

b) Aktivierung der Empfangereinheit (10), wenn
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die Empfangereinheit (10) sich innerhalb der
Reichweite (R) des Aktivierungssignals befindet
und das Aktivierungssignal Uber einen vorbe-
stimmten Zeitraum ununterbrochen empfangt;
c) Senden des Zugangscodes von der Kommu-
nikationseinheit (20) an die Empféngereinheit
(10), wobei der Zugangscode nur dann gesen-
det wird, wenn sich die Kommunikationseinheit
(20) innerhalb der Reichweite (R) befindet;

d) Uberpriifung des Zugangscodes durch die
Empfangereinheit (10) und

e) Freigabe des Zugangs bei einer erfolgreichen
Uberpriifung, wobei der Zugangscode nach ei-
ner vorbestimmten Anzahlvon Benutzungen zur
Freigabe des Zugangs geldscht wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Aktivierungssignal durch eine
Betéatigung eines Schalters gesendet wird.

3. Verfahren nach einem der Anspriiche 1 bis 2, da-
durch gekennzeichnet, dass die Empfangerein-
heit (10) nach der Freigabe des Zugangs deaktiviert
wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass der Zugangscode nur
innerhalb einer vorbestimmten Zeitdauer gesendet
wird.

5. Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass der Zugang nur in-
nerhalb einer vorbestimmten Zeitdauer freigegeben
wird.

6. Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass eine Rechnereinheit
(50) den Zugangscode generiert und an die Kom-
munikationseinheit (20) Gbermittelt.

7. Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass der Zugangscode
wenigstens ein Attribut aufweist, das durch die Rech-
nereinheit (50) oder durch die Kommunikationsein-
heit (20) veranderbar ist.

8. Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass als Kommunikations-
einheit (20) ein Mobiltelefon oder ein PDA (Person-
licher Digitaler Assistent) verwendet wird.

Claims

1. Method for controlling access to an area accessible
to people, in particular to a room closed off by a door
(1), with a mobile communication unit (20) on which
at least one access code is stored, and with a re-
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ceiver unit (10) for receiving the access codes,
wherein the method comprises the following steps:

(a) sending an activation signal by means of the
communication unit (20) at predetermined times
and with a predetermined range (R) of approx-
imately one meter;

(b) activating the receiver unit (10) when the re-
ceiver unit (10) is within the range (R) of the ac-
tivation signal and continuously receives the ac-
tivation signal for a predetermined period of
time;

(c) sending the access code from the commu-
nication unit (20) to the receiver unit (10), where-
in the access code is sent only when the com-
munication unit (20) is within the range (R);

(d) verifying the access code by means of the
receiver unit (10) and

(e) allowing access upon successful verification,
wherein the access code is deleted after a pre-
determined number of uses for allowing access.

2. Method according to claim 1, characterized in that
that the activation signal is sent by actuation of a
switch.

3. Method according to either claim 1 or claim 2, char-
acterized in that that the receiver unit (10) is deac-
tivated after access has been allowed.

4. Method according to any of claims 1 to 3, charac-
terized in that the access code is sent only within a
predetermined period of time.

5. Method according to any of claims 1 to 4, charac-
terized in that access is allowed only within a pre-
determined period of time.

6. Method according to any of claims 1 to 5, charac-
terized in that a computer unit (50) generates the
access code and transmits it to the communication
unit (20).

7. Method according to any of claims 1 to 6, charac-
terized in that the access code has at least one
attribute which can be changed by the computer unit
(50) or by the communication unit (20).

8. Method according to any of claims 1 to 8, charac-
terized in that the second communication unit (20)
is a mobile telephone or a PDA (personal digital as-
sistant).

Revendications

1. Procédé de commande de l'acces a une zone ac-
cessible aux personnes, en particulier a une piéce
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fermée par une porte (1), comportant une unité de
communication (20) mobile sur laquelle est stocké
au moins un code d’acces, et comportant une unité
de réception (10) permettant la réception du code
d’acceés, le procédé comprenant les étapes
suivantes :

(a) envoi d’'un signal d’activation par l'unité de
communication (20) a des moments prédéter-
minés et avec une portée (R) prédéfinie d’envi-
ron un meétre ;

(b) activation de I'unité de réception (10) lorsque
I'unité de réception (10) se trouve dans la portée
(R) du signal d’activation et regoit en continu le
signal d’activation pendant une période de
temps prédéfinie ;

(c) envoi du code d’acces de I'unité de commu-
nication (20) a I'unité de réception (10), le code
d’accés étantenvoyé uniquementlorsque l'unité
de communication (20) se trouve dans la portée
(R);

(d) vérification du code d’acces par l'unité de
réception (10) et

(e) validation de l'accés apres une vérification
réussie, le code d’accés étant supprimé aprés
un nombre prédéfini d’utilisations pour valider
I'acces.

Procédé selon larevendication 1, caractérisé en ce
que le signal d’activation est envoyé par un action-
nement d’un interrupteur.

Procédé selon 'une des revendications 1 a 2, ca-
ractérisé en ce que I'unité de réception (10) est dé-
sactivée aprés que l'accés a été validé.

Procédé selon 'une des revendications 1 a 3, ca-
ractérisé en ce que le code d’accés est envoyé uni-
quement pendant une période de temps prédéfinie.

Procédé selon 'une des revendications 1 a 4, ca-
ractérisé en ce que l'acces est validé uniquement
pendant une période de temps prédéfinie.

Procédé selon 'une des revendications 1 a 5, ca-
ractérisé en ce qu’une unité de calcul (50) génére
le code d’accés et le transmet a l'unité de commu-
nication (20).

Procédé selon 'une des revendications 1 a 6, ca-
ractérisé en ce que le code d’accés présente au
moins un attribut qui peut étre modifié par I'unité de
calcul (50) ou par I'unité de communication (20).

Procédé selon 'une des revendications 1 a 8, ca-
ractérisé en ce qu’un téléphone mobile ou un ANP
(assistant numérique personnel) est utilisé en tant
qu’unité de communication (20).
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