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(57) Abstract: In order to grant authorization to access a computer-based object in an auto-
mation system, an identitier is determined for a control program, and said identifier is en-
crypted using a private digital key that is associated with a control and monitoring unit of
the automation system. A first service of the automation system is provided on the basis of
the computer-based object, and a second service thereof is provided on the basis of the con-
trol program. The encrypted identifier is decrypted when being transmitted to an authentica-
tion service and is verified by the authentication service. If the verification process has been
successful, the authentication service transmits an at least temporarily valid token to the se-
cond service. When the control program requests access to the computer-based object, the
token is transmitted to the first service for checking purposes. The control program is gran-
ted access to the computer-based object if the result of the checking process is positive.

(57) Zusammenfassung: Zur Einrdumung einer Zugriftsberechtigung auf ein rechnerbasier-
tes Objekt in einem Automatisierungssystem wird fiir ein Steuerungsprogramm ein Identifi-
kator ermittelt, und der Identifikator wird mittels eines einer Steuerungs- und Uberwa-
chungseinheit des Automatisierungssystems zugeordneten privaten digitalen Schliissels ver-
schliisselt. Anhand des rechnerbasierten Objekts wird ein erster Dienst und anhand des
Steuerungsprogramms wird ein zweiter Dienst des Automatisierungssystems bereitgestellt.
Der verschliisselte

[Fortsetzung auf der néichsten Seite]
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—  mit internationalem Recherchenbericht (Artikel 21 Absatz

Identifikator wird bei Ubermittlung an einen Authentifizierungsdienst entschliisselt und durch den Authentifizierungsdienst verifi-
ziert. Der Authentifizierungsdienst iibermittelt bei erfolgreicher Verifizierung ein zumindest befristet giiltiges Token an den zwei-
ten Dienst. Das Token wird bei einer Anforderung eines Zugriffs auf das rechnerbasierte Objekt durch das Steuerungsprogramm
an den ersten Dienst zur Uberpriifung iibermittelt. Ein Zugriff auf das rechnerbasierte Objekt wird bei einem positiven Uberprii-
fungsergebnis fiir das Steuerungsprogramm eingerdumt.
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Beschreibung

Verfahren zur Einrdumung einer Zugriffsberechtigung auf ein
rechnerbasiertes Objekt in einem Automatisierungssystem, Com-

puterprogramm und Automatisierungssystem

Aufgrund einer standig steigenden BRedeutung von Informations-
technik fir Automatisierungssysteme gewinnen Verfahren zur
Sicherung von vernetzten Systemkomponenten wie Uberwachungs-,
Steuerungs- und Regelungseinrichtungen, Sensoren und Aktoren
gegeniiber unberechtigtem Zugriff verstdrkt an Bedeutung. Im
Vergleich zu anderen Anwendungsgebieten der Informationstech-
nik kommt Datenintegritat in der Automatisierungstechnik eine
besonders hohe Bedeutung zu. Insbesondere bei einer Erfas-
sung, Auswertung und Ubermittlung von MeR- und Steuerungsda-
ten ist sicherzustellen, daB vollstandige und unveranderte
Daten vorliegen. Absichtliche, unabsichtliche oder durch ei-
nen technischen Fehler bedingte Veranderungen sind zu vermei-
den. Besondere Anforderungen in der Automatisierungstechnik
fir sicherheitstechnische Verfahren resultieren auBerdem aus
einem Meldungsverkehr mit verhdltnismaBig vielen, aber rela-
tiv kurzen Nachrichten. Daneben ist einer Echtzeitfahigkeit
eines Automatisierungssystems und seiner Systemkomponenten

Rechnung zu tragen.

Insbesondere in Automatisierungssystemen, die auf dienstori-
entierten Architekturen basieren, sind haufig sehr differen-
zierte Sicherheits- und Zugriffsrichtlinien fir dort bereit-
gestellte Dienste anzuwenden. Dabei sind Sicherheits- und

Zugriffslinien nicht nur in bezug auf Benutzer anzuwenden,

sondern auch auf Dienste, die auf andere Dienste zuriickgrei-
fen. Daher kommt einer Software-Authentifizierung in derarti-
gen Anwendungsgebieten eine grole Bedeutung zu. Insbesondere

bestehen dabei Anforderungen hinsichtlich einer schnellen und
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effektiven Identifizierung und Zugriffsrechteinraumung fir
eine Vielzahl von Software-Modulen. BRisherige Losungen zielen
auf eine explizite Implementierung von Software-Authentifi-
zierungsverfahren ab. Dies hat den Nachteil, dal entsprechen-
de Authentifizierungsverfahren fest in Software-Module zu in-
tegrieren sind, die entweder Zugriff auf zu schiitzende Res-
sourcen anfordern oder diese bereitstellen. Alternative bis-
herige Ldésungsansadtze sehen vor, Authentifizierungsverfahren
implementierende Software-Module statisch oder dynamisch mit
den zu schiitzende Ressourcen anfordernden oder bereitstellen-
den Software-Modulen zu binden. Erfolgt ein Binden dynamisch,
besteht zumindest eine Mdglichkeit, dies durch Konfiguration

ZUl steuern.

Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde,
ein schnelles und effektives Verfahren zur Einraumung einer
Zugriffsberechtigung auf ein rechnerbasiertes Objekt in einem
Automatisierungssystem zu schaffen, sowie eine geeignete

technische Realisierung des Verfahrens anzugeben.

Diese Aufgabe wird erfindungsgemdl durch ein Verfahren mit
den in Anspruch 1 angegebenen Merkmalen, durch ein Computer-
programm mit den in Anspruch 13 angegebenen Merkmalen sowie
durch ein Automatisierungssystem mit den in Anspruch 14 ange-
gebenen Merkmalen geldst. Vorteilhafte Weiterbildungen der
vorliegenden Erfindung sind in den abhédngigen Anspriichen an-

gegeben.

Erfindungsgemdll wird zur Einraumung einer Zugriffsberechti-
gung auf ein rechnerbasiertes Objekt in einem Automatisie-
rungssystem zundchst flir ein Steuerungsprogramm ein Identifi-
kator ermittelt und der Identifikator mittels eines einer
Steuerungs- und Uberwachungseinheit des Automatisierungssys-

tems zugeordneten privaten digitalen Schliissels verschlis-



10

15

20

25

30

WO 2010/026152 PCT/EP2009/061328

selt. Dies kann einmalig fir das Steuerungsprogramm erfolgen
und braucht nicht wiederholt zu werden. Anhand des rechnerba-
sierten Objekts wird ein erster Dienst und anhand des Steue-
rungsprogramms wird ein zweiter Dienst des Automatisierungs-
systems vorzugsweise innerhalb einer dienstorientierten Ar-
chitektur bereitgestellt. Dienstorientierte bzw. serviceori-
entierte Architekturen (SOA) zielen darauf ab, Dienste in
komplexen Organisationseinheiten zu strukturieren und fir ei-
ne Vielzahl von Nutzern verfigbar zu machen. Dabei werden
beispielsweise vorhandene Komponenten eines Datenverarbei-
tungssystems, wie Programme, Datenbanken, Server oder Websi-
tes, so koordiniert, daBl von den Komponenten bereitgestellte
Leistungen zu Diensten zusammen gefalt und berechtigten Nut-
zern zur Verfligung gestellt werden. Serviceorientierte Archi-
tekturen erméglichen eine Anwendungsintegration, indem Kom-
plexitat einzelner Teilkomponenten eines Datenverarbeitungs-
systems hinter standardisierten Schnittstellen verborgen
wird. Hierdurch lassen sich wiederum Zugriffsberechtigungsre-

gelungen vereinfachen.

Rechnerbasierte Objekte sind beispielsweise ohne Beschrankung
der Allgemeinheit dieses Begriffs Betriebssysteme, Steue-
rungs- oder Anwendungsprogramme, durch Betriebssysteme, Steu-
erungs- oder Anwendungsprogramme bereitgestellte Dienste,
Leistungsmerkmale, Funktionen oder Prozeduren, Zugriffsrechte
auf Peripheriegeradate sowie auf einem Speichermedium befindli-
che Daten. Funktionen oder Prozeduren umfassen dabei insbe-
sondere auch eine Freigabe von Zugriffsberechtigungen in ei-
nem Automatisierungssystem. Unter einem Rechner sind bei-
spielsweise PCs, Notebooks, Server, PDAs, Mobiltelefone sowie
Steuerungs- und Regelungsmodule, Sensoren oder Aktoren in der
Automatisierungs-, Fahrzeug-, Kommunikations- oder Medizin-
technik zu verstehen - allgemein Einrichtungen, in denen Com-

puterprogramme ablaufen.
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Des weiteren wird entsprechend der erfindungsgemaBen Losung
der verschliisselte Identifikator bei Ubermittlung an einen
Authentifizierungsdienst entschlisselt und durch den Authen-
tifizierungsdienst verifiziert. Der Authentifizierungsdienst
Ubermittelt bei erfolgreicher Verifizierung ein zumindest be-
fristet glltiges Token an den zweiten Dienst. Bei einer An-
forderung eines Zugriffs auf das rechnerbasierte Objekt wird
das Token durch das Steuerungsprogramm an den ersten Dienst
zur Uberpriifung ibermittelt. Bei einem positiven Uberpri-
fungsergebnis wird ein Zugriff auf das rechnerbasierte Objekt
fliir das Steuerungsprogramm eingerdaumt, vorzugsweise durch ei-
nen Autorisierungsdienst. Die Ubermittlung des verschliissel-
ten Identifikators an den Authentifizierungsdienst kann im
Rahmen eines vom zweiten Dienst initiierten Dienstaufrufs er-
folgen. In entsprechender Weise kann das Token im Rahmen ei-
nes vom zweiten Dienst initiierten Dienstaufrufs an den ers-

ten Dienst Ubermittelt werden.

Die erfindungsgemdBe Losung bietet den Vorteil, dal Software-
Authentifizierungsverfahren fir Ressourcen anfordernde bzw.
bereitstellende Software-Module konfigurierbar sind und nicht
fest in die Jjeweiligen Software-Module integriert werden mis-
sen. Eine derartige Funktionalitdt kann somit in Form einer
Dienstkomponente genutzt werden und ermdglicht eine schnelle,
flexible und wirkungsvolle Nutzung. Entsprechend einer bevor-
zugten Ausfihrungsform der vorliegenden Erfindung weist der
zweite Dienst hierzu fir jedes vom zweiten Dienst umfalte
Steuerungsprogrammodul jeweils eine eigene Dienstkomponente
zur Anforderung eines Modulidentifikators, zur Verwaltung ei-
nes durch die Steuerungs- und Uberwachungseinheit verschliis-
selten Modulidentifikators bzw. zur Verwaltung eines aus dem
Modulidentifikator durch den Authentifizierungsdienst ermit-

telten Modultokens auf.



10

15

20

25

30

WO 2010/026152 PCT/EP2009/061328

Vorteilhafterweise ist die Steuerungs- und Uberwachungsein-
heit ein Engineering-System zur Konfiguration, Wartung, Inbe-
triebnahme und/oder Dokumentation des Automatisierungssys-
tems, und der Authentifizierungsdienst wird durch das Engi-
neering-System bereitgestellt. Auf diese Weise lassen sich
Software-Authentifizierungsverfahren in verteilten Automati-
sierungssystemen, die auf dienstorientierten Architekturen
beruhen, besonders schnell, sicher und effizient konfigurie-
ren. Hieraus ergibt sich eine erhebliche Verbesserung von Sy-

stemsicherheit und —-stabilitat.

Die Erfindung wird nachfolgend an einem Ausfihrungsbeispiel

anhand der Zeichnung nédher erldutert. Es zeigt

Figur 1 ein Ablaufdiagramm fir ein Verfahren zur Einraumung
einer Zugriffsberechtigung auf ein rechnerbasiertes

Objekt in einem Automatisierungssystem,

Figur 2 eine schematische Darstellung eines Automatisie-
rungssystems zur Realisierung des Verfahrens gemal

Figur 1.

Entsprechend dem in Figur 1 veranschaulichten Verfahren zur
Einraumung einer Zugriffsberechtigung auf ein rechnerbasier-
tes Objekt 272 ermittelt ein Engineering-System 201 des Auto-
matisierungssystems gemall Figur 2 fiir ein Steuerungsprogramm
282 einen Software-Identifikator (Schritt 101). AuBerdem wird
der Software-Identifikator mittels eines dem Engineering-
System 201 zugeordneten privaten digitalen Schliissels ver-
schliisselt. Das Engineering-System 201 ist lber ein Kommuni-
kationsnetz 205 mit einer ersten Rechnereinheit 202, einer
zweiten Rechnereinheit 203 und einer dritten Rechnereinheit

204 verbunden. Durch die erste Rechnereinheit 202 wird anhand
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des rechnerbasierten Objekts 272 ein erster Dienst innerhalb
einer dienstorientierten Architektur bereitgestellt, wahrend
anhand des Steuerungsprogramms 282 ein zweiter Dienst bereit-
gestellt wird. Auf einer Festplatte 223, 233 der ersten und
der zweiten Rechnereinheit 202, 203 ist jeweils Programmcode
207, 208 zur Implementierung des ersten bzw. zweiten Dienstes
gespeichert. Der Jjeweilige Programmcode 207, 208 umfaBt das
rechnerbasierte Objekt 272 bzw. das Steuerungsprogramm 282
und ist in einen Arbeitsspeicher 222, 232 der ersten bzw.
zweiten Rechnereinheit 202, 203 ladbar. Aulerdem ist der je-
weilige Programmcode 207, 208 durch einen Prozessor 221, 231
der ersten bzw. zweiten Rechnereinheit 202, 203 zur Bereit-

stellung des ersten bzw. zweiten Dienstes ausfiithrbar.

Das rechnerbasierte Objekt 272 ist im vorliegenden Ausfiih-
rungsbeispiel ein MefRergebnis, das durch die erste Rechner-
einheit 202 als computergestiitzte Sensoreinheit erfalt wird
und vom auf der zweiten Rechnereinheit 203 ablaufenden Steue-
rungsprogramm 282 angefordert wird. Das Steuerungsprogramm
dient zur Ansteuerung von melRtechnischer oder aktorischer Pe-
ripherie der zweiten Rechnereinheit 203, wie Sensoren oder
Roboter. Im Hinblick auf einen Meldungsaustausch zur Steue-
rung und Uberwachung der Rechnereinheiten 202-204 ist sicher-
zustellen, daBl Meldungen auf einem Weg von einem Sender zu
einem Empfanger nicht verfdlscht werden. Andernfalls kdnnte
dies zu Stdrungen oder Schidden im Automatisierungssystem fiih-
ren. AuBerdem kann ein Interesse darin bestehen, daB bei-
spielsweise ein infolge eines Ablaufs eines Steuerungspro-
gramms erfaltes MeRergebnis nur durch einen berechtigten Be-
nutzer abfragbar ist und eine Ubermittelte Meldung mit dem
MeRergebnis nicht durch unautorisierte Benutzer abgefangen
und ausgelesen werden kann. Ein Benutzer kann hierbei auch

ein anderes Geradt innerhalb des Automatisierungssystems sein.
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Das Engineering-System 201 dient zur Konfiguration, Wartung,
Inbetriebnahme und/oder Dokumentation des Automatisierungs-
systems und stellt einen Identitatsverwaltungsdienst bereit,
durch den die Ermittlung des Identifikators und dessen Ver-
schlisselung erfolgt. Hierzu ist auf einer Festplatte 213 des
Engineering-Systems 201 Programmcode 206 zur Implementierung
des Identitatsverwaltungsdienstes gespeichert, der in einen
Arbeitsspeicher 212 ladbar und durch einen Prozessor 211 des
Engineering-Systems 201 ausfithrbar ist. Der Authentifizie-
rungsdienst umfalRt eine Dienstkomponente flir eine Ver- und
Entschlisselung von Software-Identifikatoren und eine Dienst-
komponente fiir eine Verifizierung von Software-Identifikator-
Anforderungen. Programmcode 261, 262 zur Implementierung die-
ser Dienstkomponenten ist ebenfalls auf der Festplatte 213

des Engineering-Systems 201 gespeichert.

Auf einer Festplatte 243 der dritten Rechnereinheit 204 ist
Programmcode 209 zur Implementierung eines Token-Dienstes ge-
speichert, durch den Token zum Zugriff auf rechnerbasierte
Objekte flir Steuerungsprogramme bereitgestellt werden. Der
Programmcode 209 zur Implementierung des Token-Dienstes ist
in einen Arbeitsspeicher 242 der dritten Rechnereinheit 204
ladbar und durch einen Prozessor 241 der dritten Rechnerein-

heit 204 ausfiuhrbar.

Der entsprechend Schritt 101 des in Figur 1 dargestellten Ab-
laufdiagramms ermittelte und verschliisselte Software-Identi-
fikator wird auf eine von der zweiten Rechnereinheit 203 an
das Engineering-System 201 Ubermittelte Meldung 234 mit einer
Anforderung eines verschliisselten Software-Identifikators
durch den Identitatsverwaltungsdienst erstellt. Nach erfolg-
reicher Verifizierung der Anfrage und Erstellung des ver-
schlisselten Software-Identifikators 214 wird dieser an die

zwelte Rechnereinheit 203 tUbermittelt und dort in einer dem
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zweiten Dienst zugeordneten Datenbank 283 abgespeichert, die
auch Informationen zur Konfiguration des zweiten Dienstes um-
faBt. Vorzugsweise wird auch eine unverschliisselte Version

des Software-Identifikators an die zweite Rechnereinheit 203

Ubermittelt und dort gespeichert.

Nach Erstellung und Ubermittlung des verschlisselten Soft-
ware-Identifikators an die zweite Rechnereinheit 203 iber-
pruft der Token-Dienst fortlaufend, ob von der zweiten Rech-
nereinheit 203 eine Authentifizierungsanfrage vorliegt, die
eine Meldung 235 mit einer Anforderung eines Tokens fir zwei-
ten Dienst zum Zugriff auf das rechnerbasierte Objekt 272 um-
faRt (Schritt 102). Eine Meldung 235 mit einer Anforderung
eines Tokens umfaBt auch den verschlisselten Software-
Identifikator. Bei Ubermittlung einer solchen Meldung an den
Token-Dienst wird der verschliisselte Software-Identifikator
durch entsprechende Dienstkomponenten des Token-Dienst ent-
schlisselt und verifiziert (Schritt 103). Dabei wird insbe-
sondere der entschliisselte gegen den unverschlisselten Soft-
ware-Identifikator abgeglichen, der vorzugsweise von der Mel-
dung 235 mit der Anfrage umfalBt ist. Zwischen Schritt 102 und
Schritt 103 kann in praktischen Anwendungsszenarien mitunter

eine langere Zeitspanne liegen.

Nachfolgend wird Uberpriift, ob eine Verifizierung der Anfor-
derung und des verschliisselten Software-Identifikators er-
folgreich verlaufen ist (Schritt 104). Bei negativem Verifi-
zierungsergebnis wird das Verfahren entsprechend Figur 1 im
vorliegenden Ausfiihrungsbeispiel beendet (Schritt 110). Ist
die Verifizierung dagegen erfolgreich verlaufen, so veranlalRt
der Token-Dienst eine Erstellung eines zumindest befristet
giltigen Tokens durch den Token-Dienst und eine Ubermittlung
des Tokens 244 an den zweiten Dienst (Schritt 105). Das Token

wird dort in der dem zweiten Dienst zugeordneten Datenbank
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283 gespeichert. Vorzugsweise wird der zweite Dienst derart
konfiguriert, dal der zweite Dienst bei Ablauf einer Giltig-
keitsdauer des Tokens 244 automatisch ein neues Token vom To-

ken-Dienst anfordert.

Entsprechend dem in Figur 1 dargestellten Ablaufdiagramm wird
in Schritt 106 fortlaufend durch den ersten Dienst Uberpriuft,
ob eine Zugriffsanforderung auf das rechnerbasierte Objekt
272 vorliegt. Liegt eine Zugriffsanforderung 236 mit einem
Token durch den zweiten Dienst vor, Uberprift der zweite
Dienst das Token auf Gliltigkeit (Schritt 108). Nachfolgend
wird entsprechend Schritt 108 abgefragt, ob eine erfolgreiche
Uberpriifung vorliegt. Bei einem negativen Uberpriifungsergeb-
nis wird das in Figur 1 veranschaulichte Verfahren beendet
(Schritt 110). Kann der erste Dienst dagegen fir das Token
236 eine erfolgreiche Authentifizierung des Steuerungspro-
gramms 282 durchfithren, wird entsprechend Schritt 109 ein
Zzugriff auf das rechnerbasierte Objekt 272 durch eine dem er-
sten Dienst zugeordnete Autorisierungskomponente fiir das
Steuerungsprogramm 282 eingeraumt. Dabei wird im vorliegenden
Ausfiihrungsbeispiel eine das rechnerbasierte Objekt 272 um-
fassende Meldung 224 an die zweite Rechnereinheit 203 tber-
mittelt. Vorzugsweise wird der Zugriff auf das rechnerbasier-
te Objekt 272 flir das Steuerungsprogramm 282 erst dann einge-
raumt wird, wenn der verschlisselte Software-Identifikator
214 durch das Steuerungsprogramm 282 in den Arbeitsspeicher

232 der zweiten Rechnereinheit 203 geladen ist.

Der zweite Dienst weist fir jedes vom zweiten Dienst umfalte
Steuerungsprogrammodul jeweils eine eigene Dienstkomponente

zur Anforderung eines Modulidentifikators, zur Verwaltung ei-
nes durch die Steuerungs- und Uberwachungseinheit verschliis-
selten Modulidentifikators und/oder zur Verwaltung eines aus

dem Modulidentifikator durch den Token-Dienst ermittelten Mo-
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dultokens auf. Eine derartige Dienstkomponente implementie-
render Programmcode 281 ist ebenfalls auf der Festplatte 233
der zweiten Rechnereinheit 203 gespeichert. Fiir Anwendungs-
falle, in denen der erste Dienst auf andere Dienste zurilick-
greift, ist ebenfalls eine entsprechende Dienstkomponente fir
den ersten Dienst vorgesehen, deren Programmcode 271 auf der
Festplatte 223 der ersten Rechnereinheit gespeichert ist. Et-
waige Software-Identifikatoren oder Token werden gemeinsam
mit Daten zur Konfiguration des ersten Dienstes in einer der
ersten Rechnereinheit 202 zugeordneten Datenbank 283 gespei-

chert.

Das vorangehend beschriebene Verfahren wird auf Seiten des
Engineering-Systems vorzugsweise durch ein in einen Arbeits-
speicher des Engineering-Systems 202 ladbares Computerpro-
gramm implementiert. Das Computerprogramm weist zumindest ei-
nen Codeabschnitt auf, bei dessen Ausfihrung fliir ein Steue-
rungsprogramm ein Identifikator ermittelt und der Identifika-
tor mittels eines einer Steuerungs- und Uberwachungseinheit
des Automatisierungssystems zugeordneten privaten digitalen
Schliissels verschliisselt wird, wenn das Computerprogramm im
Rechner ablauft. Dabei sind anhand des rechnerbasierten Ob-
jekts ein erster Dienst und anhand des Steuerungsprogramms
ein zweiter Dienst des Automatisierungssystems innerhalb ei-
ner dienstorientierten Architektur bereitstellbar. AuBerdem
wird bei einer Ubermittlung des verschliisselten Identifika-
tors an einen Authentifizierungsdienst dessen Entschliisselung
und Verifizierung durch den Authentifizierungsdienst veran-
laBt. Dariiber hinaus wird bei einer erfolgreichen Verifizie-
rung eine Ubermittlung eines zumindest befristet gliltigen To-
kens durch den Authentifizierungsdienst an den zweiten Dienst
veranlaBt. Dabei ist das Token zur Uberpriifung an den ersten

Dienst Ubermittelbar und zur Einrdumung eines Zugriffs auf
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das rechnerbasierte Objekt fiir das Steuerungsprogramm iiber-

prufbar.

Die Anwendung der vorliegenden Erfindung ist nicht auf das

beschriebene Ausfihrungsbeispiel beschrankt.
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Patentanspriiche

1. Verfahren zur Einraumung einer Zugriffsberechtigung auf

ein rechnerbasiertes Objekt in einem Automatisierungssystem,

bei dem

— flir ein Steuerungsprogramm ein Identifikator ermittelt
und der Identifikator mittels eines einer Steuerungs- und
Uberwachungseinheit des Automatisierungssystems zugeord-

neten privaten digitalen Schlissels verschlisselt wird,

— anhand des rechnerbasierten Objekts ein erster Dienst und
anhand des Steuerungsprogramms ein zweiter Dienst des Au-

tomatisierungssystems bereitgestellt werden,

- der verschliisselte Identifikator bei Ubermittlung an ei-
nen Authentifizierungsdienst entschlisselt und durch den

Authentifizierungsdienst verifiziert wird,

- der Authentifizierungsdienst bei erfolgreicher Verifizie-
rung ein zumindest befristet glltiges Token an den zwei-

ten Dienst Ubermittelt,

- das Token bei einer Anforderung eines Zugriffs auf das
rechnerbasierte Objekt durch das Steuerungsprogramm an

den ersten Dienst zur Uberprifung tbermittelt wird,

— ein Zugriff auf das rechnerbasierte Objekt bei einem po-
sitiven Uberprifungsergebnis fiir das Steuerungsprogramm

eingeraumt wird.

2. Verfahren nach Anspruch 1,
bei dem der erste Dienst und der zweite Dienst innerhalb ei-

ner dienstorientierten Architektur bereitgestellt werden.

3. Verfahren nach einem der Anspriiche 1 oder 2,
bei dem ein Zugriff auf das rechnerbasierte Objekt bei einem

positiven Uberpriifungsergebnis durch eine dem ersten Dienst
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zugeordnete Autorisierungskomponente fiir das Steuerungspro-

gramm eingeraumt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
bei dem der verschlisselte Identifikator und/oder das Token
in einer dem zweiten Dienst zugeordneten Datenbasis gespei-

chert wird.

5. Verfahren nach Anspruch 4,
bei dem die Datenbasis Informationen zur Konfiguration des

zwelten Dienstes umfalt.

6. Verfahren nach einem der Anspriiche 1 bis 5,
bei dem der Identifikator flir das Steuerungsprogramm durch
den zweiten Dienst angefordert und durch einen Identitdtsver-

waltungsdienst ermittelt wird.

7. Verfahren nach Anspruch 6,

bei dem die Steuerungs- und Uberwachungseinheit ein Enginee-
ring-System zur Konfiguration, Wartung, Inbetriebnahme
und/oder Dokumentation des Automatisierungssystems ist, und
bei dem der Identitdtsverwaltungsdienst durch das Enginee-

ring-System bereitgestellt wird.

8. Verfahren nach einem der Anspriiche 1 bis 7,

bei dem der zweite Dienst derart konfigurierbar ist, daB der
zweite Dienst bei Ablauf einer Gliltigkeitsdauer des Tokens
automatisch ein neues Token vom Authentifizierungsdienst an-

fordert.

9. Verfahren nach einem der Anspriche 1 bis 8,
bei dem die Ubermittlung des verschliisselten Identifikators
an den Authentifizierungsdienst im Rahmen eines vom zweiten

Dienst initiierten Dienstaufrufs erfolgt.
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10. Verfahren nach einem der Anspriiche 1 bis 9,
bei dem das Token im Rahmen eines vom zweiten Dienst initi-

lerten Dienstaufrufs an den ersten Dienst Ubermittelt wird.

11. Verfahren nach einem der Anspriiche 1 bis 10,

bei dem der Zugriff auf das rechnerbasierte Objekt fir das
Steuerungsprogramm erst dann eingeraumt wird, wenn der ver-
schliisselte Identifikator durch das Steuerungsprogramm in ei-
nen Arbeitsspeicher einer Rechnereinheit geladen ist, auf der

das Steuerungsprogramm ablauft.

12. Verfahren nach einem der Anspriiche 1 bis 11,
bei dem der zweite Dienst filir jedes vom zweiten Dienst umfal-
te Steuerungsprogrammodul jeweils eine eigene Dienstkomponen-
te zur Anforderung eines Modulidentifikators, zur Verwaltung
eines durch die Steuerungs- und Uberwachungseinheit ver-

schltisselten Modulidentifikators und/oder zur Verwaltung ei-
nes aus dem Modulidentifikator durch den Authentifizierungs-

dienst ermittelten Modultokens aufweist.

13. Computerprogramm zur Einrdumung einer Zugriffsberechti-

gung, das in einen Arbeitsspeicher eines Rechners ladbar ist

und zumindest einen Codeabschnitt aufweist, bei dessen Aus-

fihrung

- flir ein Steuerungsprogramm ein Identifikator ermittelt
und der Identifikator mittels eines einer Steuerungs- und
Uberwachungseinheit des Automatisierungssystems zugeord-
neten privaten digitalen Schlissels verschlisselt wird,
wobei anhand des rechnerbasierten Objekts ein erster
Dienst und anhand des Steuerungsprogramms ein zweiter

Dienst des Automatisierungssystems bereitstellbar sind,
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bei einer Ubermittlung des verschliisselten Identifikators
an einen Authentifizierungsdienst dessen Entschlisselung
und Verifizierung durch den Authentifizierungsdienst ve-

ranlalRt wird,

bei einer erfolgreichen Verifizierung eine Ubermittlung
eines zumindest befristet giiltigen Tokens durch den Au-
thentifizierungsdienst an den zweiten Dienst veranlalt
wird, wobei das Token zur Uberpriifung an den ersten
Dienst lbermittelbar und zur Einrdumung eines Zugriffs
auf das rechnerbasierte Objekt flir das Steuerungsprogramm

Uberprifbar ist,

wenn das Computerprogramm im Rechner ablauft.

14.

Automatisierungssystem mit

mehreren uUber ein Kommunikationsnetz miteinander verbun-
denen Rechnereinheiten an Netzknoten des Automatisie-

rungssystems,

zumindest einer Rechnereinheit zur Bereitstellung eines
ersten Dienstes anhand eines rechnerbasierten Objekts und

eines zweiten Dienstes anhand eines Steuerungsprogramms,

einer Steuerungs- und Uberwachungseinheit zur Ermittlung
eines Identifikators fir das Steuerungsprogramm und zur
Verschliisselung des Identifikators mittels eines einer
Steuerungs- und Uberwachungseinheit zugeordneten privaten

digitalen Schlissels,

einer einem Authentifizierungsdienst zugeordneten Rech-
nereinheit zur Entschlisselung und Verifizierung eines
verschliisselten Identifikators und zur Ubermittlung eines
zumindest befristet gliiltigen Tokens an den zweiten Dienst
bei einer erfolgreichen Verifizierung, wobei das Token
zur Uberpriifung an den ersten Dienst iubermittelbar und
zur Einrdumung eines Zugriffs auf das rechnerbasierte Ob-

jekt flir das Steuerungsprogramm Uberprifbar ist.
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