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Beschreibung

[0001] Die Verwendung von ldentitatsmarkern (Tokens) und Kreditkarten ist in der heutigen Finanzwelt allge-
mein Ublich. Ein Token ist jedes leblose Objekt, das einem das Objekt prasentierenden Individuum bzw. Be-
nutzer eine Fahigkeit verleiht. Fernzugriff auf jedes beliebige Finanzkonto erfolgt z. B. mittels des Einsatzes
von Tokens oder Plastikkarten. Ob man nun Lebensmittel mit Kontokarten oder Verbrauchsguter mit Kreditkar-
ten bezahlt — der jeweiligen Finanztransaktion liegt eine durch einen Token aktivierte Geldiiberweisung zugrun-
de, wobei der Token ein Individuum und das Finanzkonto, auf das er oder sie zugreift, identifiziert.

[0002] Der Grund fiir den Umstieg von Metallmiinzen auf Plastikkarten ist ein einfacher: Der Zugriff auf Geld
in diesem Gelduberweisungssystem ist sowohl fiir die Handler als auch fir die Verbraucher ungleich sicherer
und bequemer, als wenn man mit gro3en Mengen an Miinzen und Banknoten hantieren misste.

[0003] Leider ist die aktuelle Technologie in Kombination mit diesem bequemen Token-basierten Geldiiber-
weisungssystem diebstahls- und betrugsanfallig.

[0004] Da die Verifizierung der Benutzeridentitat lediglich auf den auf dem Token abgespeicherten Daten ba-
siert, die leicht reproduzierbar und zwischen Individuen Gbertragen werden kénnen, ist ein derartiges Sicher-
heitssystem notgedrungen auf den Flei® und auch das Gluck des autorisierten Benutzers und Handlers ange-
wiesen, die diese Information als proprietar aufrechterhalten missen. Es liegt aber in der Natur von Tokens,
dass sie keine besonders ausgepragte Beziehung zum Individuum haben. Die Identizierung des rechtmaRigen
Besitzers des Tokens durch den Token ist bestenfalls aufwendig. Dies wird leicht durch die Tatsache veran-
schaulicht, dass andere Personen als die rechtmaRigen Besitzer der Tokens diese dazu benutzt haben, um
Betrug an Handlern und anderen Verkaufern von Konsumgutern zu begehen.

[0005] Die ungeheure Expansion der Verbraucherkreditindustrie in den achtziger Jahren brachte hohe Ge-
winne flr Kreditgeber und auch viele praktische Vorteile fir Konsumenten mit sich. Je leichter es jedoch fir
Konsumenten wurde, einen Verbraucherkredit aufzunehmen, desto mehr wurden diese Kredite auch zur Ziel-
scheibe von Kriminellen. So wie die durch das Automobil gesteigerte Mobilitat zu einer Welle an Bankuberfal-
len in den spaten zwanziger Jahren und frihen dreiliger Jahren des 20. Jahrhunderts fuhrte, so ergeben sich
aufgrund des Uberhandnehmens von Verbraucherkrediten immer mehr Méglichkeiten firr illegale Geschéfte.

[0006] Die Bankenbranche war bereit, Verluste infolge von Betrug bis zu einem gewissen Grad zu akzeptie-
ren, und walzte die Kosten auf die Verbraucher ab. Je besser sich jedoch Kriminelle zu organisieren begannen,
je technisch geschickter sie wurden und je mehr Personen im Handel arbeiten, die im Bereich Kreditkartensi-
cherheit nur Gber mangelhafte Kenntnisse verfiigen, desto sprunghafter stiegen die auf Betrug zuriickzufiih-
rende Verluste an. Die dramatischen Statistiken tber Betrugsfalle und durch Praventivmallnahmen entstande-
ne Kosten zwangen insbesondere die Kreditkartenfirmen dazu, sich nach anderen Problemlésungen umzuse-
hen.

[0007] AufBetrugsfalle zurtickzufihrende Verluste in der Kreditkartenindustrie haben aufgrund der hohen An-
falligkeit des Systems verschiedene Ursachen, doch am haufigsten kommt es durch verlorene, gestohlene
oder gefalschte Karten zu solchen Verlusten. Kreditkarten sind nicht mit einem personlichen Identifizierungs-
code (PIC) versehen, weshalb eine verlorene Kreditkarte in Bargeld umgemuinzt werden kann, wenn sie in die
falschen Hande gerat. Wahrend Diebstahl eines Tokens noch immer der haufigste Grund fiir Systembetrug
darstellt, ist auch die Verwendung gefalschter Kreditkarten ein immer gréReres Problem. Gefalschte Kreditkar-
ten werden von technisch versierten Kriminellen hergestellt, die an die gltige Kontonummer des Karteninha-
bers gelangen und dann unter Verwendung dieser gultigen Nummer eine gefalschte Karte produzieren. Der
Falscher kodiert den Magnetstreifen und pragt die gefalschte Plastikkarte mit der Kontonummer. Die Karte wird
dann den Vertragspartnern in den Geschaften vorgelegt und das Konto des Karteninhabers entsprechend be-
lastet. Eine weitere Form von Verlust ist die betrligerische und heimliche Ermittlung der Kontonummer des Kar-
teninhabers durch den Kreditkarten-Vertragspartner. Eine weitere Art des Betrugs liegt vor, wenn der autori-
sierte Karteninhaber den Token fur Einkaufe verwendet und nachher behauptet, der Token wére gestohlen
worden oder verloren gegangen. Man schatzt, dass Verluste aufgrund aller dieser Betriigereien pro Jahr mehr
als 950 Millionen Dollar ausmachen.

[0008] Im Allgemeinen sind Kontokarten mit einem personlichen Identifizierungscode (PIC) versehen. Das
Falschen einer Kontokarte ist komplizierter, da der Kriminelle nicht nur die Kontonummer, sondern auch den
PIC in Erfahrung bringen und die Karte dann wie im obigen Kreditkarten-Beispiel herstellen muss. Es wurden
aber bislang verschiedene Strategien entwickelt, um PICs von unvorsichtigen Karteninhabern zu erlangen.
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Dies reicht von Geldausgabeautomaten in Einkaufszentren mit der Funktion eines eingebauten Trojanischen
Pferds, die Bargeld ausgeben, aber den PIC aufzeichnen, tber Vorrichtungen in Geschéften, die auch den PIC
aufzeichnen, bis hin zu Personen mit Fernglasern, die Karteninhaber bei der Eingabe ihrer PICs an den Geld-
ausgabeautomaten beobachten. Die anschlieRend produzierten gefalschten Kontokarten werden dann in ver-
schiedenen Geldausgabeautomaten ausprobiert, bis das Konto des ungliicklichen Karteninhabers geleert ist.

[0009] Die Finanzindustrie ist sich des Kostenanstiegs durch Betrugsfalle bewusst und ergreift standig Maf3-
nahmen, um die Kartensicherheit zu verbessern. Somit haben Betrug und Diebstahl von Tokens einen indirek-
ten Einfluss auf die Kosten des gesamten Systems.

[0010] Kartenrohlinge werden unter Einhaltung strenger Sicherheitsvorschriften erzeugt. Dann werden sie mit
der Kontonummer und dem Ablaufdatum individualisiert und dem Karteninhaber zugeschickt. Die Produktion
und der Vertrieb der Karten alleine kostet die Branche eine geschatzte Milliarde Dollar jahrlich. Eine Standard-
karte kostet die Finanzindustrie jeweils 2 Dollar, doch nur 0,30 Dollar davon entfallen auf tatsachliche Ferti-
gungsschritte.

[0011] Im Laufe der letzten 10 Jahre hat die Industrie begonnen, die Tokens aufgrund der Gberhand nehmen-
den Falschungen zu verandern, ohne dass sich die Nutzungsgewohnheiten des Kredittransaktionssystems
nachhaltig verandert hatten. Man schaffte vor allem durch administrative Veranderungen Abhilfe — z. B. dass
Kunden den Aussteller anrufen misse, um ihre Karte zu aktivieren. Andere Veranderungen betrafen neue Ele-
mente (Hologramme, Lichtbilder) oder Verbesserungen im Unterschriftsfeld. Vor allem diese Veranderungen
sind ein Anzeichen dafiir, dass die Betrugsanfalligkeit der Systeme auf einen Mangel an echter Identifizie-
rungsmoglichkeit des Individuums zurickzufihren ist. Man schatzt, dass dies die Herstellungskosten auf zwei
Milliarden Dollar jahrlich, d. h. auf das Doppelte, ansteigen lassen konnte.

[0012] In der absehbaren Zukunft kann man davon ausgehen, dass im Bankenbereich eine noch teurere Kar-
te, die so genannte ,Smart Card", eingefiihrt wird. Smart Cards enthalten so viel Computerleistung wie einige
der ersten PCs. Aktuelle Kostenschatzungen fiir Smart Cards der ersten Generation gehen von etwa $ 3,50
(ausschlieRlich der Vertriebskosten) aus, was deutlich hoher als die $ 0,30 fiir Plastikkartenrohlinge ist.

[0013] Der signifikante Kostenanstieg zwang die Industrie dazu, neue Mdéglichkeiten auszuloten, um die Leis-
tungsfahigkeit der Smart Cards zusatzlich zu der simplen Transaktionsautorisierung zu nutzen. Man denkt da-
ran, dass auf Smart Cards neben den Kredit- und Girokontonummern auch Telefonnummern, Vielfliegermeilen,
Geschaftsgutscheine, Daten zu friiheren Transaktionen, Daten betreffend die elektrische Geldbérse (fir Maut-
stationen und in 6ffentlichen Verkehrssystemen von Belang) sowie der Namen des Kunden, lebensnotwendige
Statistiken und vielleicht sogar medizinische Informationen gespeichert sind. Klarerweise méchte man in der
Finanzindustrie die weitere Verbreitung von Tokens forcieren.

[0014] Die Nebenwirkung der verbesserten Leistungen von Smart Cards ist die Zentralisierung von Funktio-
nen. Anders ausgedruckt: Der Preis, den man fir ein Mehr an Funktionalitdt zahlen muss, ist héhere ,Verwund-
barkeit". Aufgrund der Anzahl an Funktionen, die man mithilfe einer Smart Card erflllen kann, ware ein Verlust
oder eine Beschadigung einer solchen ,Monsterkarte" fir den Karteninhaber duf3erst unangenehm. Keine der-
artige Karte zu besitzen bedeutet fiir den Karteninhaber, dass er finanziell handlungsunfahig ist, bis die Karte
ersetzt wurde. AuRerdem flihrt ein Verlust einer Karte mit prall geflllter elektronischer Geldboérse auch zu ei-
nem realen finanziellen Verlust. Weiters hat man sich noch nicht Gberlegt, inwieweit Falscher eines Tages in
der Lage sein werden, eine Smart Card zu kopieren.

[0015] Aufgrund der geplanten Konzentration von Funktionen auf der Smart Card sind Karteninhaber Verlus-
ten oder Beschadigungen der Karte schutzloser ausgeliefert als davor. Nach der Investition riesiger Geldmen-
gen wird demnach das daraus resultierende System einen hdheren Grad an Sicherheit aufweisen, doch der
Preis, den die Konsumenten fir den Verlust oder die Beschadigung von Smart Cards zu zahlen haben, wird
immer hoher sein.

[0016] Die Finanzindustrie ist sich der mit Smart Cards verbundenen Sicherheitsbedenken bewusst, und es
werden derzeit auch Anstrengungen unternommen, die Falschung von Plastikkarten entsprechend zu er-
schweren. Milliarden von Dollars werden in den néchsten funf Jahren in Projekte flieRen, Kreditkarten noch si-
cherer zu machen.

[0017] Bislang war die Kreditkartenindustrie mit einer einfachen Gleichung konfrontiert: Um Betrug hintanzu-
halten, mussen die Kartenkosten gesteigert werden.
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[0018] Neben der allgemeinen Verbreitung von elektronischen Transaktionen sind auch elektronische Faxu-
bertragungen, E-Mail-Systeme und ahnliche elektronische Kommunikationstechnologien gang und gabe. Ein
Problem, das der mangelnden Identifizierungsmdglichkeit von Individuen bei finanziellen Transaktionen ahnelt,
ist die mangelnde ldentifizierungsmdglichkeit von Individuen bei elektronischen Ubertragungen. Die Leichtig-
keit und die Geschwindigkeit elektronischer Kommunikation und ihre niedrigen Kosten im Vergleich zur kon-
ventionellen Post machen sie zu einem bevorzugten Kommunikationsmedium im privaten und im geschaftli-
chen Bereich. Diese Art der Kommunikation ist in letzter Zeit stark angestiegen, und diese Expansion wird sich
vermutlich auch fortsetzen. Doch Millionen elektronischer Nachrichten wie z. B. Faxe und E-Mails werden ver-
sendet, ohne zu wissen, ob sie an ihrem richtigen Bestimmungsort ankommen oder ob eine bestimmte Person
sie tatsachlich verschickt oder empfangen hat. AuBerdem kann man die Person nicht kontrollieren, die eine
elektronische Nachricht versendete oder empfing.

[0019] In letzter Zeit wurden verschiedene Versuche unternommen, Probleme in Zusammenhang mit Token-
und Codesicherheitssystemen zu I6sen. Man konzentrierte sich u. a. darauf, den PIC zu verschlisseln, zu va-
riabilisieren oder in anderer Weise zu modifizieren, um es einem nicht autorisierten Benutzer zu erschweren,
mehr als eine Transaktion durchzufiihren; dabei versucht man, den PIC so zu manipulieren, dass er betrugs-
sicherer wird. Es wurden in diesem zahlreiche Methoden vorgeschlagen, z. B. die Einflihrung eines Algorith-
mus, der den PIC in einer vorhersagbaren Weise, die nur dem Benutzer bekannt ist, variiert, wobei fir jeden
nachfolgenden Zugriff auf ein Konto ein anderer PIC notwendig ist. Der PIC kann z. B. variiert und fur jeden
Kalendertag bzw. fiir jedes Datum des versuchten Zugriffs spezifiziert werden. Ein anderes Verfahren sieht die
Einflihrung eines zeitvariablen Elements vor, um einen nicht vorhersagbaren PIC zu generieren, der nur einem
autorisierten Benutzer zum Zeitpunkt des Zugriffs prasentiert wird. Obwohl solche Systeme betrugssicherer
sind als Systeme mit nichtvariablen Codes, ist ein derartiges System auch nicht vollkommen betrugssicher, da
es nach wie vor mit Daten operiert, die nicht eindeutig und unwiderlegbar auf den autorisierten Benutzer zu-
treffen. AuRerdem bedeuten solche Systeme fir Benutzer, die ohnedies mit dem Merken konstanter Codes —
geschweige denn variabler Codes — Schwierigkeiten haben, zusatzliche Probleme. Beispiele fir Verfahren die-
ser Art sind in den US-Patenten 4.837.422 (Dethloff et al.), 4.998.279 (Weiss), 5.168.520 (Weiss), 5.251.259
(Mosley), 5.239.538 (Parrillo), 5.276.314 (Martino et al.) und 5.343.529 (Goldfine et al.) geoffenbart.

[0020] In letzter Zeit schenkte man nicht nur PICs, sondern auch eindeutiger Biometrik als Basis der Verifika-
tion von Identitat und letzten Endes auch als Basis des Computerzugriffs mehr Aufmerksamkeit. Dabei werden
authentifizierte biometrische Daten eines Benutzers bekannter Identitat aufgezeichnet und fur zukunftige Kon-
trollen auf einem Token gespeichert. Bei jedem nachfolgenden versuchten Zugriff muss der Benutzer die an-
geforderten biometrischen Daten eingeben, die dann mit den authentifizierten biometrischen Daten auf dem
Token verglichen werden, um zwecks Verifizierung der Benutzeridentitat zu bestimmen, ob die beiden iberein-
stimmen. Da die biometrischen Daten eindeutig auf den Benutzer zutreffen und da die Tatigkeit der physischen
Eingabe biometrischer Daten praktisch nicht zu reproduzieren ist, bedeutet Ubereinstimmung vermutlich auch
Vorliegen der richtigen Identitat, was das Betrugsrisiko mindert. Es wurden verschiedene biometrische Daten
vorgeschlagen, z. B. Fingerabdriicke, Handabdriicke, Stimmabdriicke, Netzhautbilder, Unterschriftsproben u.
dgl. Da jedoch die biometrischen Daten im Allgemeinen in elektronischer — und somit reproduzierbarer — Weise
auf einem Token gespeichert werden und das Abgleichs- und Verifizierungsverfahren nicht isoliert von der
Hardware und Software ablauft, die direkt von der den Zugriff versuchenden Person verwendet wird, besteht
aber noch immer ein signifikantes Risiko, dass betrlgerischer Zugriff vorliegt. Beispiele fir diese Systeme sind
in folgenden US-Patenten geoffenbart: 4.821.118 (Lafreniere), 4.993.068 (Piosenka et al.), 4.995.086 (Lilley et
al.), 5.054.089 (Uchida et al.), 5.095.194 (Barbanell), 5.109.427 (Yang), 5.109.428 (Igaki et al.), 5.144.680 (Ko-
bayashi et al.), 5.146.102 (Higuchi et al.), 5.180.901 (Hiramatsu), 5.210.588 (Lee), 5.210.797 (Usui et al.),
5.222.152 (Fishbine et al.), 5.230.025 (Fishbine et al.), 5.241.606 (Horie), 5.265.162 (Bush et al.), 5.321.242
(Heath, Jr.), 5.325.442 (Knapp) und 5.251.303 (Willmore).

[0021] Es ergibt sich aus den obigen Ausfihrungen, dass zwischen dem Versuch, ein Sicherheitssystem zu
entwickeln, das dul3erst betrugssicher, aber trotzdem leicht und praktisch in der Anwendung ist, eine dynami-
sche — und unvermeidliche — Spannung besteht. Keine der oben geoffenbarten Verbesserungen des Token-
und Codesystems wird dieser Spannung gerecht bzw. kann sie mindern. Solche Systeme speichern im Allge-
meinen authentifizierte biometrische Daten in elektronischer Form direkt auf dem Token, die vermutlich kopiert
werden kénnen. Auferdem schitzen solche Systeme den Identifizierungs-Verifizierungsvorgang nicht ausrei-
chend vor unerlaubten Eingriffen von Personen.

[0022] Ein Beispiel eines Sicherheitssystems auf Token-Basis, das mit biometrischen Daten eines Benutzers

operiert, ist in US-Patent 5.280.527 (Gullman et al.) geoffenbart. In dieser Patentverdéffentlichung muss der Be-
nutzer einen Token in Kreditkartengréf3e (als biometrische Sicherheitsvorrichtung bezeichnet) tragen, in dem
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ein Mikrochip enthalten ist, auf dem Eigenschaften der Stimme des autorisierten Benutzers gespeichert sind.
Um die Zugriffsprozedur einzuleiten, muss der Benutzer den Token in ein Endgerat wie z. B. einen Geldaus-
gabeautomat einschieben und dann mit diesem sprechen, um eine biometrische Eingabe vorzunehmen, die
dann mit einer auf dem Mikrochip des prasentierten Tokens gespeicherten authentifizierten Eingabe verglichen
wird. Das Verfahren der Identitatsverifizierung ist im Allgemeinen nicht vor potenziellen unerlaubten bzw. un-
autorisierten Eingriffen geschiitzt. Wenn eine Ubereinstimmung festgestellt wird, kann dann das Fern-Endge-
rat dem Hostcomputer signalisieren, dass Zugriff gestattet werden sollte, oder den Benutzer auffordern, einen
zusatzlichen Code wie z. B. einen PIN (auch auf dem Token abgespeichert) einzugeben, bevor das notwendige
Verifizierungssignal an den Hostcomputer geschickt wird.

[0023] Dieses Patent beruht auf dem Vergleich gespeicherter und eingegebener biometrischer Daten, wo-
durch das Risiko des unerlaubten Zugriffs im Vergleich zu numerischen Codes reduziert wird; trotzdem ma-
chen Gullmanns Verwendung des Tokens als Speicherort von Authentifizierungsdaten sowie die Unmdglich-
keit, den Prozess der Identitatsverifizierung vor unerlaubten Eingriffen zu schiitzen, die Verbesserungen der
Betrugssicherheit, die sich durch den Wechsel von einem numerischen Code zur Biometrik ergeben, zunichte.
AuRerdem bleibt das System in der Verwendung etwas kompliziert und unpraktisch, da es auch die Prasenta-
tion eines Tokens erfordert, um eine Zugriffsaufforderung einzuleiten.

[0024] Patente, die Token-basierte Systeme offenbaren, lehren fast nie die biometrische Erkennung ohne die
Verwendung von Tokens. Die angefuhrten Griinde dafiir sind die Speicheranforderungen fir biometrische Er-
kennungssysteme sowie lange Zeitrdume zur Identifizierung einer groRen Anzahl an Individuen (selbst fir die
leistungsstarksten Computer).

[0025] Die US-5.335.288 offenbart ein Token-loses biometrisches Erkennungssystem, das ein Silhouettenbild
der Hand eines Benutzers speichert. Dieses Bild wird mit einem Bild verglichen, das in einem nachfolgenden
Bid-Vorgang erhalten wird, um die Benutzeridentitat entweder zu verifizieren oder zu ermitteln. Im Verifizie-
rungssystem ist jedem Bild ein PIN-Code zugeordnet, und wahrend eines nachfolgenden Bid-Vorgangs gibt
ein Benutzer den Code ein, prasentiert seine Hand zwecks Bildgebung, und dann wird Uberprift, ob das Hand-
bild und der PIN-Code mit den gespeicherten Ubereinstimmen. Im Identifizierungssystem prasentiert der Be-
nutzer nur seine Hand zwecks Bildgebung, und dann erfolgt eine Suche unter den gespeicherten Bildern, um
den Benutzer zu identifizieren. Die gespeicherten Bilder kénnen auf der Basis eines Handmerkmals in einem
Teilsatz gruppiert werden.

[0026] Angesichts der obigen Ausflihrungen ist offensichtlich, dass die Notwendigkeit besteht, ein Computer-
zugriffssystem zu entwickeln, das aufderst betrugssicher, praktisch und effizient in der Bedienung ist, um elek-
tronische Transaktionen und Ubertragungen ziigig durchfiihren zu kénnen.

[0027] Es besteht ferner die Notwendigkeit, ein Computersystem zu entwickeln, das vollkommen ohne Token
funktioniert und die personliche Identitat eines Benutzers lediglich auf der Basis eines personlichen Identifizie-
rungscodes und biometrischer Daten verifizieren kann, die eindeutig und physisch dem autorisierten Benutzer
zuordenbar sind, anstelle der Kontrolle, ob ein Individuum ein physisches Objekt besitzt, das leicht auf andere
Personen Ubertragbar ist. Solche biometrischen Daten mussen leicht und ohne groften Aufwand erhalten wer-
den kénnen; sie missen einfach und kostenglinstig zu speichern und zu analysieren sein; und sie dirfen das
Recht des Benutzers auf Privatsphare nicht tiber Gebuhr einschranken.

[0028] Ein weiterer Faktor bei der Konstruktion von Computerzugriffssystemen ist die Benutzerfreundlichkeit.
Es ist duBerst winschenswert, dass ein Konsument spontan und mit minimalem Aufwand auf das System zu-
greifen kann, insbesondere wenn sich eine Notfallssituation einstellt. Insbesondere ist es notwendig, dass es
das System uberflissig macht, sich zahlreiche komplizierte Codes zu merken oder ein proprietares Objekt zu
besitzen, mit sich zu tragen und vorzulegen, um eine Zugriffsaufforderung einzuleiten.

[0029] Solche Systeme mussen einfach in der Bedienung, prazise und zuverlassig sein. Auf3erdem ist ein
Computerzugriffssystem erforderlich, das den Zugriff von Benutzern auf mehrere Konten ermdglicht, alle dem
Benutzer zur Verfigung stehende Dienste anbietet und Transaktionen in und zwischen allen Finanzkonten
durchfihrt, Zahlungen in den Geschéftslokalen vornimmt, verschiedene Dienste empfangt usw.

[0030] Auferdem ist ein Computerzugriffssystem notwendig, das einem autorisierten Benutzer die Moglich-
keit gibt, Behérden davon in Kenntnis zu setzen, dass ein Dritter den Benutzer zur Zugriffsaufforderung zwingt,
ohne dass dieser Dritte erfahrt, dass ein Alarm aktiviert wurde. Ein derartiges System soll auch trotzdem in der
Lage sein, ohne das Wissen des den Benutzer zur Aufforderung zwingenden Dritten voriibergehend die Art
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und den Umfang von Transaktionen einzuschranken, die — sobald der Zugriff erlaubt ist — durchgefiihrt werden
kénnen.

[0031] Auflerdem muss das Computersystem kostengulinstig und flexibel genug sein, um kompatibel mit exis-
tierenden Netzwerken betrieben zu werden, die eine Vielzahl elektronischer Transaktions- und Ubertragungs-
vorrichtungen und Systemkonfigurationen aufweisen.

[0032] Schlielllich besteht die Notwendigkeit des sicheren Verschickens und Erhaltens von elektronischen
Nachrichten und Faxen, wobei der Inhalt der elektronischen Nachricht vor der Offenbarung gegenuiber unau-
torisierten Personen geschutzt ist und die Identitat des Senders oder Empfangers mit einem hohen Grad an
Zuverlassigkeit ermittelt werden kann.

Zusammenfassung der Erfindung

[0033] Die vorliegende Erfindung erfiillt die oben angefiihrten Kriterien und stellt ein verbessertes Identifizie-
rungssystem zur Bestimmung der Identitat eines Individuums bzw. Benutzers bereit; es basiert auf einem Ver-
gleich der biometrischen Probe und des persénlichen ldentifizierungscodes des Individuums, die wahrend ei-
nes Bid-Schritts erfasst wurden, mit der biometrischen Probe und dem persdnlichen Identifizierungscode die-
ses Individuums, die wahrend eines Registrierungsschritts erfasst und an einem entfernten Ort gespeichert
wurden, an dem sich ein Datenverarbeitungszentrum befindet. Die Erfindung betrifft ein Computernetz-
werk-Hostsystem mit Mitteln zum Vergleich der eingegebenen biometrischen Probe und des persénlichen
Identifizierungscodes, ausgestattet mit verschiedenen Datenbanken und Speichermodulen. Auf3erdem um-
fasst die Erfindung eine biometrische und PIC-Eingabevorrichtung und Endgerate zur Eingabe von Daten, um
Informationen fiir die Ausfiihrung der aufgeforderten Transaktionen und Ubertragungen durch das Hostsystem
bereitzustellen, sobald die Identitat des Individuums bestimmt ist. Die Erfindung betrifft auch Mittel zur Verbin-
dung des Hostsystems mit dem Endgerat und der biometrischen Eingabevorrichtung.

[0034] Der Computer besitzt auch Mittel zur Ausfiihrung verschiedener Transaktionen und Ubertragungen zu-
satzlich zur traditionellen Speicherung und Modifikation von Daten. Ferner kann der Computer die Bewertung
des Biometrik-PIC-Vergleichs (,personlicher Identifizierungscode") und die Bestimmung einer Identifizierungs-
evaluierung bzw. den Exekutionsstatus jeder Transaktion oder Ubertragung ausgeben. Dariiber hinaus be-
nachrichtigt oder authentifiziert das Computersystem das identifizierte Individuum, dass ein Zugriff auf das
Computersystem erfolgte, indem dem Individuum ein privater Code zurtickgeschickt wird, der zuvor wahrend
des Registrierungsschritts von diesem Individuum ausgewahit wurde.

[0035] Vorzugsweise ist das Computersystem vor elektronischem Abhéren, elektronischem Eindringen und
Viren geschutzt. Auflerdem wiirden die vom Computer zur Erfassung biometrischer Proben und persdnlicher
Identifizierungscodes verwendeten Vorrichtungen das Folgende umfassen: a) zumindest eine biometrische
Eingabevorrichtung zur Erfassung biometrischer Proben, die Uber eine Hardware- und eine Softwarekompo-
nente verfugt; b) zumindest ein Endgerat, das funktionell entweder teilweise oder zur Ganze mit der biometri-
schen Eingabevorrichtung integriert ist, um Zusatzinformationen einzugeben und anzufligen; c) zumindest ein
Dateneingabegerat fir die Eingabe eines personlichen ldentifizierungscodes, wobei dieses Dateneingabege-
rat entweder mit der biometrischen Eingabevorrichtung oder mit dem Endgerat integriert ist; und d) ein Mittel
zur Zusammenschaltung der biometrischen Eingabevorrichtung, des Dateneingabegerats und des Endgerats.
Das Endgerat besitzt auch zumindest eine Anzeige zur Anzeige von Daten und Informationen. Um zuséatzliche
Sicherheit zu bieten, identifiziert das Computersystem die biometrische Eingabevorrichtung sowie den Gegen-
teilnehmer oder den Vertragspartner (Handler) durch einen Gegenteilnehmer- oder Vertragspartner-Code, der
mit dem Endgerat in Zusammenhang steht, der mit der biometrischen Eingabevorrichtung verbunden ist. Es
ist auch zu bevorzugen, dass die biometrische Eingabevorrichtung vor unerlaubtem physischem und elektro-
nischem Eingriff geschuitzt ist und dass im Fall des Bruchs der Vorrichtung Mittel zur physischen und/oder elek-
tronischen Zerstérung von Komponenten innerhalb der Vorrichtung und/oder zum Léschen kritischer Daten
aus den Speichermodulen der Vorrichtung eingesetzt werden.

[0036] Auflerdem wiirde die biometrische Eingabevorrichtung eine Hardwarekomponente enthalten, die Fol-
gendes umfasst: a) zumindest ein Berechnungsmodul zur Datenverarbeitung; b) Idschbare und nicht I6schbare
Speichermodule zur Speicherung von Daten und Software; c) eine biometrische Abtastvorrichtung zur Eingabe
von Biometrikdaten; d) Dateneingabemittel zum Eingeben von Daten; e) einen digitalen Kommunikationsan-
schluss; und f) eine Vorrichtung zur Verhinderung von elektronischem Abhéren.

[0037] Um die Integritat und Vertraulichkeit elektronischer Daten zu schitzen, die zwischen der biometrischen
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Eingabevorrichtung, dem Endgerat und dem Computernetz versendet werden, ist es vorzuziehen, dass die
Daten verschlisselt und versiegelt sind.

[0038] Das Hostcomputernetzwerk ist durch herkémmliche Mittel auch mit anderen unabhangigen Computer-
systemen, Datenbanken, Faxgeraten und anderen Computernetzwerken verbunden und kann mit ihnen kom-
munizieren.

[0039] Das Verfahren der Erfindung umfasst das freiwillige Identifizieren eines Individuums ohne Verwendung
eines Tokens mittels Uberpriifung zumindest einer biometrischen Probe und eines persénlichen Identifizie-
rungscodes, die dieses Individuum bereitstellt. Wahrend eines Registrierungsschritts muss sich das Individu-
um im System mittels einer authentifizierten biometrischen Probe, eines persénlichen Identifizierungscodes
und eines privaten Codes registrieren. Anschliefend werden wahrend eines Bid-Schritts die biometrische Pro-
be und der persdnliche Identifizierungscode des Individuums erfasst und mit jenen verglichen, die wahrend des
Registrierungsschritts registriert wurden. Eine Ubereinstimmung des persénlichen Identifizierungscodes und
der biometrischen Probe flhrt zur positiven Identifizierung des Individuums. Um dem identifizierten Individuum
zu bestatigen, dass auf das reale Computersystem zugegriffen wurde, wird der private Code des Individuums,
der im Registrierungsschritt erfasst wurde, an das Individuum zurtickgeschickt.

[0040] Es ist vorzuziehen, dass das Verfahren der Erfindung ein Verfahren zur Untersuchung der biometri-
schen Proben wahrend der Registrierung und wahrend des Vergleichs solcher biometrischer Proben mit einer
Sammlung biometrischer Proben von Individuen enthalt, die als jene identifiziert wurden, die zuvor versucht
haben, in betriigerischer Absicht in das System einzudringen oder tatsachlich bereits betrligerische Handlun-
gen im System durchgefihrt haben.

[0041] In einer bevorzugten Ausflihrungsform enthalt die Erfindung ein Verfahren zur Benachrichtigung von
Behoérden, dass auflergewohnliche Umstande vorliegen oder dass der Benutzer unter Zwang steht.

[0042] Es ist auch bevorzugt, dass ein Verfahren zur Verschlisselung und Versiegelung von Daten dazu he-
rangezogen wird, die Daten einschlie3lich der digitalisierten biometrischen Probe davor zu schiitzen, irrtimlich
oder mit krimineller Absicht wahrend der Ubertragung offenbart zu werden.

[0043] Es ist auBerdem bevorzugt, dass das Verfahren Schritte vorsieht, die das Individuum setzen kann, um
verschiedene Finanzkonten und verschiedene Arten elektronischer Ubertragungen auszuwéhlen.

[0044] } Ferner ist es bevorzugt, dass das Verfahren ein Verfahren zur Archivierung von Daten und elektroni-
schen Ubertragungen sowie zum Abrufen der archivierten Daten mittels eines Verfolgungscodes enthalt.

[0045] Dariber hinaus ist es vorzuziehen, dass jedes Dokument, z. B. ein Fax oder eine E-Mail, unter Einsatz
eines Algorithmus einem eindeutigen Prifsummenverfahren unterzogen wird, um in Zukunft das Dokument
identifizieren zu kénnen.

[0046] Ein weiteres Verfahren der Erfindung sorgt fir die rasche Identifizierung eines Individuums anhand der
Untersuchung seiner biometrischen Probe und seines persénlichen Identifizierungscodes, indem mehrere un-
ahnliche biometrische Proben aus unterschiedlichen Individuen in einem elektronischen Korb gespeichert wer-
den, der durch einen personlichen Identifizierungscode identifiziert ist.

[0047] In einer Ausflihrungsform der Erfindung ermdglicht es das Computersystem Individuen, ihren eigenen
personlichen ldentifizierungscode (oder ,PIC") aus einer Gruppe von PICs auszuwahlen, die vom entfernt ge-
legenen Datenverarbeitungszentrum ausgewahlt sind. Dies erfolgt durch ein Verfahren, in dem — sobald die
biometrische Probe des Individuums erfasst ist — das Datenverarbeitungszentrum mehrere PICs wahllos aus-
wahlt, die man sich leicht merken kann. Das Datenverarbeitungszentrum fiihrt dann einen Vergleich der erfass-
ten biometrischen Probe mit jenen durch, die sich bereits in den PIC-Kdérben oder -Gruppen befinden. Sollte
die biometrische Probe eines neuen Anmelders einer bereits registrierten biometrischen Probe dhneln, die ei-
ner der wahllos ausgewahlten PIC-Gruppen zugeteilt wurde, wird dieser PIC von der Datenbank ausgeschie-
den und kann vom neuen Individuum nicht verwendet werden; es wird fir einen weiteren derartigen biometri-
schen Vergleich ein alternativer PIC ausgewahlt. Sobald das Datenverarbeitungszentrum mehrere PIC-Optio-
nen ohne eine verwechslungsfahige ahnliche biometrische Probe erstellt hat, werden diese PICs dem neuen
Anmelder prasentiert, und das Individuum kann dann aus ihnen einen PIC auswahlen.

[0048] In einer Ausfuhrungsform der Erfindung liegt ein Verfahren zur schnellen Suche zumindest einer zuvor
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gespeicherten biometrischen Probe aus einem ersten Individuum vor, wobei hier ein PIC-Korb verwendet wird,
der zumindest eine algorithmisch eindeutige zweite biometrische Probe enthalt, die aus zumindest einem zwei-
ten Individuum stammt und die vom PIC-Korb identifiziert wird, erstens umfassend einen Speicherschritt, der
das Folgende umfasst: a) gegebenenfalls die Auswahl eines privaten Codes durch ein erstes Individuum; b)
die Auswabhl eines PIC durch das erste Individuum; c) das Eingeben einer biometrischen Probe aus dem ersten
Individuum; d) das Lokalisieren des PIC-Korbs, der durch den durch das erste Individuum ausgewahlten PIC
identifiziert ist; e) Vergleichen der biometrischen Probe aus dem ersten Individuum mit allen zuvor gespeicher-
ten biometrischen Proben im PIC-Korb, um sicherzustellen, dass sich die vom ersten Individuum eingegebene
Probe algorithmisch eindeutig von der zuvor gespeicherten zumindest einen biometrischen Probe unterschei-
det, die von zumindest einem zweiten Individuum stammt; und f) das Speichern der eingegebenen biometri-
schen Probe aus dem ersten Individuum im ausgewahlten PIC-Korb, wenn sich die Probe algorithmisch von
der zumindest einen gespeicherten biometrischen Probe aus dem zumindest einen zweiten Individuum unter-
scheidet. Es wird auch ein Bid-Schritt durchgefiihrt, umfassend: a) das Eingeben des ausgewahlten PIC durch
das erste Individuum; und b) das Eingeben einer biometrischen Probe durch das erste Individuum. Es wird
auch ein Vergleichsschritt durchgefiihrt, umfassend: a) das Finden des PIC-Korbs, der durch den vom ersten
Individuum eingegebenen PIC identifiziert ist; und b) das Vergleichen der eingegebenen biometrischen Probe
aus dem ersten Individuum mit der zumindest einen gespeicherten biometrischen Probe aus dem zumindest
einen zweiten Individuum im eingegebenen PIC-Korb, um entweder ein erfolgreiches oder ein fehlgeschlage-
nes ldentifizierungsergebnis zu erzielen. Es kdnnte ferner Folgendes durchgefuhrt werden: a) ein Ausfuh-
rungsschritt, in dem ein Befehl verarbeitet und ausgefiihrt wird, um eine Bestimmung zu liefern; b) ein Ausga-
beschritt, in dem das Identifizierungsergebnis oder die Bestimmung externalisiert und angezeigt wird; und c)
ein Prasentationsschritt, in dem nach erfolgreicher Identifizierung des ersten Individuums der private Code
dem ersten Individuum prasentiert wird.

[0049] Gemal einer Ausfiihrungsform der Erfindung ist das Hostsystem in Reihe zwischen dem gerade iden-
tifizierten Individuum und anderen Computernetzwerken positioniert, auf die zugegriffen werden soll, und dient
somit als Schnittstelle. Man beachte, dass in dieser Ausfiihrungsform der Benutzer eine Zugriffsaufforderung
direkt an das Hostcomputersystem der Erfindung stellt, die operativ mit anderen unabhangigen gesicherten
Computersystemen wie z. B. VISANET interaktiv ist. Das Computersystem wirde daher authentifizierte bio-
metrischen Datenproben fiir alle autorisierten Benutzer jedes gesicherten und von ihm betriebenen Computer-
systems warten. Diese Daten wiirden von jedem autorisierten Benutzer gegengeprift. Somit liefert nach dem
Abschluss der Identitatsverifizierung das Sicherheitssystem dem Benutzer eine Auflistung von Systemen, zu
deren Zugriff er autorisiert ist, und fordert den Benutzer auf, das erwlinschte Netzwerk auszuwahlen. Anschlie-
Rend werden der angeforderte Ausfiuhrungsschritt und Informationen betreffend die Transaktion an das aus-
gewahlte unabhangige Computernetzwerk weitergeleitet; dies ahnelt vom Typ her jenen Kommunikationen, die
heute zwischen Kreditkartenvertragspartnern und -firmen versendet werden.

[0050] In einer zweiten Ausflihrungsform kann das Hostsystem die Funktionen der anderen unabhangigen
Computersysteme wie z. B. das Verbuchen von Last- oder Gutschriften auf einem Finanzkonto durchfiihren.
In diesem System fiihrt das Computersystem der Erfindung die Funktionen aus, die das Individuum anfordert;
dies erfolgt ohne Verwendung externer, unabhangiger Computernetzwerke.

[0051] GemaR einer weiteren Ausfuhrungsform der Erfindung ist ein Mittel zur Benachrichtigung von im Vor-
hinein angegebenen Behorden vorgesehen, wahrend ein Zugriffsversuch erfolgt, bei dem der Benutzer von ei-
nem Dritten gendétigt wurde, den Zugriff auf das Hostcomputersystem anzufordern. In einer derartigen Ausflih-
rungsform wiirde ein autorisierter Benutzer eine Reihe an Codes besitzen, von denen die meisten vom Com-
putersystem als Standardzugriffscodes und andere als Notfallscodes erkannt wirden. Das Vergleichsmittel
des Computersystems ware konfiguriert, zumindest einen Code pro autorisierten Benutzer anzunehmen und
zu erkennen, und das Notfallsalarmmittel zu aktivieren, wenn der vom Benutzer eingegebene Code einem Not-
fallscode entspricht. Gleichzeitig wiirde die Bestimmung einer autorisierten Identitat fur den Benutzer dazu fih-
ren, dass der Benutzer Zugriff auf das angeforderte gesicherte Computersystem erhalt — moglicherweise er-
folgt dies auf einer Zugriffsebene, die in vorbestimmter Weise eingeschrankt ist, oder fuhrt zur Anzeige irrefuh-
render Daten (z. B. ,falscher Bildschirmanzeigen"), wodurch der nétigende Dritte nicht erkennen kann, dass
eine Notfallsbenachrichtigung durch den Benutzer eingegeben wurde. Der Notfallscode wiirde dann als Teil
des oder gleichzeitig mit dem PIC des Benutzers oder durch Auswahl eines Notfallskontoindex wahrend des
Zugriffs auf das Computersystem eingegeben. In beiden Fallen kdnnte das Wohlergehen des den Zugriff an-
fordernden Benutzers gefahrdet sein, wenn der nétigende Dritte erkennen sollte, dass der Benutzer versucht,
die Behorden zu verstandigen. Somit ist es entscheidend, dass das Zugriffsverfahren ohne Unterbrechungen
ablauft und dass einem autorisierten Benutzer Zugriff gewahrt wird, so dass der nétigende Dritte davon aus-
geht, dass alles normal vonstatten geht. Obwohl diese Merkmale in das Hostcomputernetzwerk der Erfindung
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eingebaut sein kénnen, ist es auch moglich, dass ein unabhangiges Computernetzwerk die gleichen oder mo-
difizierte Versionen der oben erwahnten Merkmale ablaufen Iasst.

[0052] Die Erfindung ist in unterschiedlicher Hinsicht dem Stand der Technik Uberlegen. Erstens ist das Sys-
tem flur den Benutzer duRerst einfach und wirkungsvoll, insbesondere wenn der Benutzer auf Finanzkonten
zugreift, da es nicht mehr erforderlich ist, Tokens mit sich zu tragen und zu prasentieren, um auf seine Konten
zugreifen zu kdnnen. Dank der Erfindung ist es nicht mehr erforderlich, erwiinschte Tokens mit sich zu tragen,
sicher zu verwahren und zu lokalisieren, was viele Nachteile mit sich brachte. Da ferner Tokens oft fur ein be-
stimmtes Computersystem spezifisch sind, das es aulRerdem erforderlich macht, dass man sich einen einem
bestimmten Token zugewiesenen Geheimcode merkt, macht die vorliegende Erfindung alle solche Tokens
Uberflissig, wodurch die notwendige Merkleistung und der Aufwand fir Konsumenten deutlich verringert wird,
indem Zugriff auf alle Konten mit nur einem PIC ermdglicht wird. Somit kann der Konsument in einer einzigen
Transaktion ohne Token praktisch jede kommerzielle Tatigkeit durchfihren oder praktisch jede elektronische
Nachricht versenden — er kann z. B. Geld von einem Bankkonto abheben, sein Einverstandnis zu Vertragsbe-
dingungen geben, Einkdufe Uber das Fernsehen tatigen, Vermdgenssteuer zahlen usw. Der Konsument wird
nun dank der Erfindung erstmals in die Lage versetzt, seine privaten und/oder beruflichen elektronischen Uber-
tragungen und Transaktionen zu jedem beliebigen Zeitpunkt durchzufiihren und ist dabei nicht mehr von To-
kens abhangig, die gestohlen, beschadigt oder verloren gehen kdénnen.

[0053] Die Erfindung ist auch hinsichtlich des praktischen Nutzens fir Einzelhandler und Finanzinstitutionen
vorteilhaft, da Kéufe und andere Finanztransaktionen weniger aufwendig und spontaner vorgenommen wer-
den konnen. Die durch Finanztransaktionen anfallende Papiermenge ist im Vergleich zu aktuellen Systemen,
bei denen getrennte Belege fir das Kreditkartenunternehmen, den Vertragspartner und den Konsumenten er-
stellt werden, deutlich geringer. Solche elektronischen Transaktionen ersparen Handlern und Banken viel Zeit
und Kosten, indem die operativen Ausgaben deutlich gesenkt werden. Da das System der Erfindung ausgelegt
ist, dem Konsumenten direkten Zugriff auf alle seine Finanzkonten zu gewahren, ist es viel weniger oft notwen-
dig, Transaktionen mit Geld, Schecks, Handelsdokumenten u. dgl. durchzuflihren, wodurch die Kosten fir Ge-
rate und Mitarbeiter eingespart werden kdnnen, die solche Transaktionen erfassen und belegen missen. Au-
Rerdem entfallen hohe Herstellungs- und Vertriebskosten fir die Ausgabe und Neuausgabe von Kreditkarten,
Kontokarten, Telefonkarten u. dgl., wodurch Handler, Banken und letztlich auch die Konsumenten viel Geld
sparen. Das System der Erfindung kann wahrscheinlich auch das Wirtschaftswachstum unterstiitzen, da alle
elektronischen Ressourcen eines Konsumenten lediglich durch Eingabe seines Fingerabdrucks oder anderer
biometrischer Daten zur Verfligung stehen.

[0054] Die Erfindung ist gegenuber bestehenden Systemen auch insofern klar Gberlegen, als sie duRerst be-
trugssicher ist. Wie oben besprochen, sind aktuelle Computersysteme von Vornherein unzuverlassig, da bei
ihnen die Bestimmung der Benutzeridentitdt auf dem physischen Vorweis eines eindeutigen produzierten Ob-
jekts sowie — in manchen Fallen — auf der Eingabe von dem Benutzer bekannten Informationen beruht. Leider
kann aber sowohl der Token als auch die Information auf eine andere Person Ubertragen werden (durch Ver-
lust, Diebstahl oder durch freiwilliges Handeln des autorisierten Benutzers). Sofern sich der autorisierte Benut-
zer nicht des Verlusts oder der unbeabsichtigten Ubertragung des Tokens bzw. der Informationen bewusst ist
und diese Vorfalle meldet, wird jeder, der in den Besitz des Tokens bzw. der Informationen gelangt, von beste-
henden Sicherheitssystemen als autorisierter Benutzer erkannt, dem dieser Token und diese Informationen zu-
gewiesen wurden.

[0055] Die Erfindung schaltet im Gegensatz dazu die Gefahr praktisch aus, dass nicht autorisierte Benutzer
Zugriff erhalten, indem die Benutzeridentitat anhand einer Analyse einer oder mehrerer eindeutiger biometri-
scher Eigenschaften ermittelt wird. Selbst im sehr seltenen Fall der N6tigung, in dem ein autorisiertes Indivi-
duum von einer nétigenden Person gezwungen wird, auf seine Konten zuzugreifen, antizipiert das System ei-
nen Notfallskontoindex, wodurch der autorisierte Benutzer die Behérden von dieser Ubertretung unterrichten
kann, ohne dass die nétigende Person davon erfahrt.

[0056] Die Erfindung erh6ht auflerdem die Betrugssicherheit, indem Authentifizierungsdaten gewartet und die
Vorgange zur ldentitatsverifizierung an einem Punkt im System durchgefiihrt werden, der operationell vom den
Zugriff anfordernden Benutzer isoliert ist, wodurch der Benutzer daran gehindert wird, Kopien der Authentifi-
zierungsdaten zu erhalten oder den Verifizierungsprozess zu beeintrachtigen. Ein solches System ist beste-
henden Token-basierten Systemen klar Uberlegen, in denen Authentifizierungsinformationen, z. B. persénliche
Codes, auf dem Token gespeichert sind und von diesem entfernt werden kénnen und die tatsachliche ldenti-
tatsbestimmung wahrend des Zugriffs potenziell in operativem Kontakt mit dem Benutzer steht.
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[0057] Es ist daher ein Ziel der Erfindung, ein Computerzugriffs-ldentifizierungssystem bereitzustellen, mit
dem ein Benutzer nicht mehr ein physisches Objekt wie z. B. einen Token besitzen und vorweisen muss, um
eine Systemzugriffsaufforderung einzuleiten.

[0058] Ein weiteres Ziel der Erfindung ist die Bereitstellung eines Computerzugriffs-ldentifizierungssystems,
das zur Verifizierung einer Benutzeridentitat fahig ist, anstelle der Verifizierung des Besitzes proprietarer Ob-
jekte und Informationen.

[0059] Ein zusatzliches Ziel der Erfindung ist die Verifizierung der Benutzeridentitat auf der Basis einer oder
mehrerer eindeutiger Eigenschaften, die physisch auf den Benutzer zutreffen.

[0060] Ein weiteres Ziel der Erfindung ist die Bereitstellung eines Systems zum gesicherten Zugriff auf ein
Computersystem, das praktisch, bequem und benutzerfreundlich ist.

[0061] Ein zusatzliches Ziel der Erfindung ist die Bereitstellung eines Systems zum gesicherten Zugriff auf ein
Computersystem, das gegeniber betriigerischen Zugriffsversuchen seitens nicht autorisierter Benutzer sehr
sicher ist.

[0062] Ein weiteres Ziel der Erfindung ist die Bereitstellung eines Computerzugriffs-ldentifizierungssystems,
das es dem Benutzer ermoglicht, Behdrden davon in Kenntnis zu setzen, dass eine bestimmte Zugriffsauffor-
derung von einem Dritten mit Zwang durchgesetzt wird, ohne dass dieser Dritte von dieser Meldung erfahrt.
[0063] Es besteht auch die Notwendigkeit, ein Computerzugriffs-ldentifizierungssystem zu entwickeln, das je
nach der vom Benutzer erwiinschten Konfiguration die Transaktionsfahigkeiten des Benutzers im Rahmen des
Computersystems automatisch einschrankt.

[0064] Diese und andere Vorteile der Erfindung ergeben sich aus der folgenden ausfiihrlichen Beschreibung
der Erfindung in Verbindung mit den beiliegenden Abbildungen.

Kurze Beschreibung der Abbildungen
[0065] Fig. 1 ist ein Diagramm des Systems der vorliegenden Erfindung.

[0066] Fig. 2 ist ein Diagramm des Datenverarbeitungszentrums (Data Processing Center, DPC) sowie sei-
ner internen Datenbanken und Ausfiihrungsmodule.

[0067] Fig. 3 ist ein Diagramm des Kassen-Endgerats, der biometrischen Eingabevorrichtung und ihrer Kom-
ponenten sowie der Zwischenschaltungen dazwischen.

[0068] Fig. 4 ist ein Flussdiagramm des Betriebs der biometrischen Eingabevorrichtung und des Endgerats
zur Erzeugung eines Anfragepakets.

[0069] Fig. 5 ist ein darstellendes Diagramm des Anfragepakets sowie der obligatorischen und optionalen
Daten, die es enthalt.

[0070] Fig. 6 ist ein darstellendes Diagramm des Antwortpakets sowie der obligatorischen und optionalen Da-
ten, die es enthalt.

[0071] Fig. 7 ist ein Flussdiagramm, das das Datenverschlisselungs- und Datenversiegelungsverfahren in
der biometrischen Eingabevorrichtung veranschaulicht.

[0072] Fig. 8 ist ein Flussdiagramm, das das Datenentschlisselungs- und Gegenteilnehmer-ldentifizierungs-
verfahren im DPC veranschaulicht.

[0073] Fig. 9 istein Flussdiagramm, aus dem das Datenverschlisselungs- und Datenversiegelungsverfahren
im DPC ersichtlich ist.

[0074] Fig. 10 ist ein Flussdiagramm, das die Registrierung eines Individuums wahrend des Registrierungs-
verfahrens zeigt.
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[0075] Fig. 11 ist ein Flussdiagramm, das das Verfahren der Identifizierung des Individuums und der Ricku-
bertragung des privaten Codes an das Individuum veranschaulicht.

[0076] Fig. 12 ist ein Flussdiagramm des Verfahrensablaufs im DPC und im Ausflihrungsschritt.
[0077] Fig. 13 ist ein Flussdiagramm des Notfallsanfrage- und Antwortverfahrens im DPC.

[0078] Fig. 14 ist ein Flussdiagramm des allgemeinen Betriebs der Handelstransaktionsautorisierungs-Aus-
fuhrung im DPC.

[0079] Fig. 15 ist ein Flussdiagramm des allgemeinen Betriebs des Ferntransaktionsautorisierungs-Ausfih-
rungsschritts im DPC.

[0080] Fig. 16 ist ein Flussdiagramm des allgemeinen Betriebs der Geldausgabeautomat-Kontozugriffsaus-
fuhrung im DPC.

[0081] Fig. 17 ist ein Flussdiagramm des allgemeinen Betriebs der Aussteller-Stapelmodifizierungsausfih-
rung im DPC.

[0082] Fig. 18 ist ein Flussdiagramm des allgemeinen Betriebs der Ausfihrung der sicheren Vorlage von Fa-
xnachrichten und elektronischen Dokumenten im DPC.

[0083] Fig. 19 ist ein Flussdiagramm des allgemeinen Betriebs der Ausfiihrung sicherer Faxdaten und elek-
tronischer Dokumentdaten im DPC.

[0084] Fig. 20A ist ein darstellendes Diagramm des Anfragepakets fir elektronische Signaturen.
[0085] Fig. 20B ist ein darstellendes Diagramm des Antwortpakets flr elektronische Signaturen.

[0086] Fig. 20C ist ein darstellendes Diagramm des Anfragepakets zur Verifizierung elektronischer Signatu-
ren.

[0087] Fig. 20D ist ein darstellendes Diagramm des Anfragepakets zur Verifizierung elektronischer Signatu-
ren.

[0088] Fig. 21 ist ein Flussdiagramm des allgemeinen Betriebs der Ausfiihrung elektronischer Signaturen im
DPC.

[0089] Fig. 22 ist ein Flussdiagramm des allgemeinen Betriebs der Verifizierungsausfihrung elektronischer
Signaturen im DPC.

Ausfuhrliche Beschreibung der Abbildungen

[0090] Wie bereits erwahnt, besteht das Hauptziel der Erfindung darin, ein Token-loses, sicheres, zuverlassi-
ges und konsistentes Gerat und Verfahren zur Identifizierung von Individuen zwecks Durchfihrung von Finanz-
transaktionen und von Nicht-Finanz-Ubertragungen bereitzustellen, das von einer groRen Anzahl an Benut-
zern verwendet werden kann. Es ist das Wesen der Erfindung, dass Konsumenten die Méglichkeit besitzen,
diese Transaktionen ohne Tokens, Kreditkarte, Ausweiskarten oder Identifizierungskarten wie z. B. Fuhrer-
scheine durchfihren kdnnen. Um funktionell zu sein, ist es entscheidend, dass das System bei Geschwindig-
keiten betrieben wird, die zur Abwicklung von Finanztransaktionen wie z. B. von Kreditkartenkaufen und Geld-
ausgabeautomatdiensten (ATM), die mehrere Banken und Kreditkonten betreffen, notwendig sind. Das Sys-
tem muss sicher sein, sodass die Aufzeichnungen bzw. Eintrdge des Individuums sowie seine biometrischen
Informationen vertraulich behandelt und geschitzt werden — sowohl innerhalb des Computersystems, das das
Individuum identifiziert und Transaktionen autorisiert, als auch wahrend der Dateniibertragung zwischen dem
Computersystem und entfernten Standorten, mit denen das Computersystem kommuniziert. AuRerdem muss
das System insofern zuverlassig sein, als Identifizierungs- und Autorisierungsfehler das System nicht beein-
trachtigen oder verkomplizieren dirfen. Da nur die Verwendung biometrischer Daten zur Identifizierung von In-
dividuen in Betracht gezogen wird, muss das System auch Sicherheitsmerkmale aufweisen, um entweder den
Zugriff sogar seitens autorisierter Benutzer einzuschranken oder im Notfall die Behérden zu verstandigen. Es
ist zu beachten, dass das System eine grof3e Anzahl an Benutzern bedienen und betrachtliche Datenmengen
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speichern und Ubertragen muss, z. B. biocharakteristische Informationen, und dies bei Geschwindigkeiten, mit
denen heute Ublicherweise Finanztransaktionen abgewickelt werden.

[0091] Bezug nehmend auf die Abbildungen ist die allgemeine Konfiguration der Erfindung und ihrer Kompo-
nenten in Fig. 1 dargestellt. Ein Datenverarbeitungszentrum (DPC, Data Processing Center) 1 ist durch ver-
schiedene Arten von Kommunikations- bzw. Ubertragungsmitteln 3 mit verschiedenen Endgeréten 2 verbun-
den. Das DPC ist auch mit unabhangigen Computernetzwerken 4 verbunden und kommuniziert mitihnen. Das
DPC enthalt zahlreiche Datenbanken und Softwareausfiihrungsmodule, die aus Fig. 2 ersichtlich sind. In einer
bevorzugten Ausfiihrungsform der Erfindung werden die Datenbanken aus Sicherheitsgriinden gesichert oder
~gespiegelt". Die Firewall-Einheit 5 ist dafiir verantwortlich, das elektronische Eindringen in das System zu ver-
hindern, wahrend die Gateway-Einheit 6 flr die Durchfiihrung aller Anforderungen des Benutzers zustandig
ist, z. B. fUr das Hinzufligen, Léschen oder Modifizieren sdmtlicher Datenbanken. Die Gateway-Einheit ist auch
fur das Entschlisseln und Entpacken von Daten aus den Endgeraten verantwortlich; dies erfolgt mittels des
MACM-Moduls 7, des MDM-Moduls 8 und den SNM-Moduls 9. Das PGL-Modul 10 und das IML-Modul 11 die-
nen dazu, den richtigen personlichen Identifizierungscode und den Korb der biometrischen Probe zu lokalisie-
ren. Fig. 3 zeigt ein Beispiel fir ein Endgerat und die biometrische Eingabevorrichtung 12, die einen biometri-
schen Scanner bzw. eine biometrische Abtastvorrichtung 13, ein Dateneingabemittel wie z. B. ein Tastenfeld
oder PIN-Feld 14 und ein Anzeigefeld 15 aufweist. Der biometrische Scanner kann ein Fingerdruck-, Stimmer-
kennungs-, Handflachenabdruck-, Netzhautscanner o. dgl. sein, obwohl als Beispiel hier ein Fingerdruckscan-
ner eingesetzt wird. Die biometrische Eingabevorrichtung ist auRerdem mit Berechnungsmodulen 16, Gerate-
treibern und I6éschbaren sowie nicht I6schbaren Speichermodulen ausgestattet. Die biometrische Eingabevor-
richtung ist weiters mit Computer-Modulen 16, Geratetreibern und Iéschbaren sowie nicht-léschbaren Spei-
chermodulen ausgestattet. Die biometrische Eingabevorrichtung kommuniziert mit dem Endgerat vorzugswei-
se durch eine serielle Schnittstelle 17. Das Endgerat 2 kommuniziert mit dem DPC 1 durch ein herkdmmliches
Modem 18 mithilfe von Anfragepaketen 19 und Antwortpaketen 20 sowie eines der Zwischenschaltungsmittel
in Fig. 1; Beispiele dafur sind Kabelnetze, Mobiltelefonnetze, Telefonnetze, das Internet, ein ATM-Netzwerk
oder X.25. Fig. 4 ist ein darstellendes Diagramm des Anfragepakets 19 und seines Verfahrens zur Erzeugung
der Software flir die biometrische Eingabevorrichtung. Fig. 5 und 6 sind darstellende Diagramme des Anfra-
gepakets und des Antwortpakets mit optionalen und obligatorischen Datensegmenten. AuRerdem sieht man,
welche Teile der Pakete verschlisselt und welche versiegelt sind. Fig. 7 ist ein Blockdiagramm des allgemei-
nen Verfahrens zur Datenverschlisselung und -versiegelung, wobei man die Verwendung von DUKPT-Schlus-
seldaten 20 fur die Verschlisselung von Daten vor dem Hinzufiigen zusatzlicher Daten vor der Versiegelung
des Anfragepakets mit einem Nachrichten-Authentifizierungscodeschlissel (MCA, Message Authentication
Code Key) 21 erkennt. Fig. 8 und 9 zeigen das Entschlisselungs- und Verschlisselungsverfahren im DPC.
Fig. 12-19 sowie Fig. 21-22 sind Blockdiagramme ausgewabhlter Beispiele fir im DPC erfolgende Ausfih-
rungsschritte.

[0092] Es folgen eine Beschreibung der Abbildungen, Diagramme, Flussdiagramme sowie eine ausfihrliche
Erlauterung der Erfindung einschlief3lich ihrer Hardwarekomponenten, Softwarekomponenten, Ausfiihrungs-
module, Datenbanken, Verbindungsmittel, der Datenibertragung dazwischen und des erfindungsgemalien
Verfahrens.

1.1. Biometrische Eingabevorrichtung (BIA, Biometric Input Apparatus)
1.1.1. Einfihrung

[0093] Die BIA ist eine Kombination von Hardware und Software, deren Aufgabe darin besteht, biometrische
Eingaben fir die Identifizierung von Individuen zu erfassen, zu codieren und zu verschlusseln. Alle Tatigkeiten
der BIA werden von einer externen Kontrolleinheit, einem so genannten Endgerat, gesteuert, das Befehle aus-
gibt und die Ergebnisse Uber die serielle Verbindung der BIA erhalt.

[0094] Die BIA-Hardware liegt in vier Grundversionen vor: Standard, drahtlos, integriertes Telefon/Kabelfern-
sehen (bzw. ,CATV")/Fax und ATM. Jede BIA-Hardwarevariante ist speziell fur eine bestimme praktische An-
wendung entwickelt worden, und aufgrund konstruktiver Unterschiede verflgt jede Variante Gber ein unter-
schiedliches Sicherheitsniveau.

[0095] Von der BIA-Software existieren sieben Grundversionen: PC, Einzelhandel, Geldausgabeautomat
(ATM), Registrierung, intern, Ausgabe und fernintegriert. Jedes Softwarepaket bietet einen Satz unterschied-
licher Benutzer-spezifischer Befehle. Beispielsweise akzeptiert das Registrierungssoftwarepaket keine Auffor-
derungen, Einzelhandelstransaktions-Nachrichten zu erstellen; die Befehle der Einzelhandelssoftware kénnen
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keine individuellen Registrierungsnachrichten tbermitteln. Um eine weitere Sicherheitsstufe einzubauen, ist
daflr gesorgt, dass das DPC weil}, welches Softwarepaket in jede BIA geladen wurde; jeder Versuch einer
BIA, eine Nachricht zu verschicken, die normalerweise nicht Gbermittelt werden kann, wird abgewiesen und als
schwerer Verstol3 gegen die Sicherheitsvorschriften behandelt.

[0096] Die Fahigkeit des erfindungsgemafien Systems, Betrug im Geschéftslokal des Vertragspartners zu er-
kennen und zu bekdmpfen, beruht auf der Tatsache, dass die externe Schnittstelle der BIA streng limitiert ist,
dass die Konstruktion der BIA unerlaubte Zugriffe auf den Inhalt extrem erschwert, dass jede BIA Uber ihre ei-
genen eindeutigen Verschlisselungscodes verfiigt, die nur dem DPC bekannt sind, und dass jede BIA nur jene
Vorgange durchfiihren kann, die ihren definierten Funktionen entsprechen. Jedes biometrische Eingabemittel
besitzt einen Hardware-Identifizierungscode, der zuvor im DPC registriert wurde, wodurch das biometrische
Eingabemittel fiir das DPC in jeder spateren von dieser BIA ausgehenden Ubertragung eindeutig identifizierbar
ist.

[0097] Bei der Entwicklung der BIA ging man davon aus, dass das Steuerendgerat betrugsanfallig ist. End-
gerate reichen von Softwareapplikationen auf PCs bis zu dedizierten Hardware/Softwaresystemen, die fiir ei-
nen bestimmten Verwendungszweck entwickelt wurden, z. B. in Geschaftslokalen. Ungeachtet des jeweiligen
Modells legt keine BIA unverschlisselte biometrische Informationen offen. BIA-Modelle ohne Anzeigemittel (z.
B. LCD, LED oder Quarzschirme) missen ausgewabhlte Informationen (z. B. individuelle private Codes) dem
Endgerat zur Anzeige Ubermitteln, weshalb diese Endgerat-BIA-Kombinationen als weniger sicher eingestuft
werden.

[0098] Je nach der konkret durchzufiihrenden Aufgabe sind BIA-Modelle entweder partiell oder komplett mit
dem Endgerat integriert. Partiell integrierte Gerate sind physikalisch vom Endgerat getrennt; und sie beinhalten
drahtlose und standardmaRige BlAs fir Geschaftslokale. Vollintegrierte Gerate sind innerhalb des Endgerats
selbst enthalten, z. B. in Geldausgabeautomaten (ATM) oder Telefonen.

[0099] Keine BIA legt jemals geheime Verschlisselungscodes gegeniiber einer externen Quelle offen.
1.1.2. BIA-Modelle

[0100] Bestimmte BIA-Hardwaremodelle besitzen unterschiedliche Konfigurationen. Sie sind nachstehend
kurz beschrieben.

BIA

[0101] Standardmodell mit Berechnungsmodul (z. B. Multichipmodule), biometrischem Scanner (d. h. Einzel-
fingerabdruck-Scanner), Anzeigemittel (d. h. LCD-Schirm), Kommunikationsanschluss (d. h. serielle Schnitt-
stelle), Dateneingabemittel (d. h. Tastatur zur manuellen Dateneingabe oder PIC-Feld) innerhalb eines uner-
laubten Zugriff verhindernden Gehauses und elektronischem Detektionsmittel (d. h. HF-Abschirmung).

BIA/Drahtlos

[0102] Standardmodell, doch die serielle Verbindung ist durch ein drahtloses Spreizspektrum-Kommunikati-
onsmodul mit externer Antenne ersetzt. Kommt in Gastronomiebetrieben zum Einsatz.

BIA/Geldausgabeautomat (ATM)
[0103] Besitzt Hochleistungsscanner und serielle Schnittstelle sowie ein Multichipmodul. Die Tatsache, dass
die LCD Teil des Endgerats und nicht der BIA ist, bedeutet niedrigere Sicherheit, da der private Code dem End-
gerat Ubermittelt werden muss. Kommt in Geldausgabeautomaten (ATM) zum Einsatz.
BIA/CATV
[0104] Besitzt weniger leistungsstarken Scanner, sonst wie Geldausgabeautomat-Version. Kommt in Telefo-

nen, CATV-Fernbedienungen und Faxgeraten zum Einsatz. Niedrigste Sicherheitsstufe, da die LCD und das
PIC-Feld Teil des Endgerats und nicht der BIA sind und aufgrund des niedrigen Preisniveaus auf dem Markt.
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1.1.3. BIA-Befehle

[0105] Jeder Satz an BIA-Softwarebefehlen umfasst unterschiedliche Vorgange. Es folgt eine Kurzbeschrei-
bung.

BIA/Geldausgabeautomat
Kontozugriff
BIA/CATV
Ferntransaktions-Autorisierung
BIA/Fax

Sichere Faxvorlage

Sichere Faxdaten

Sichere Faxverfolgung

Sicherer Faxabruf

Sichere Faxabweisung

Sichere Faxarchivierung

Sichere Annahme des Faxvertrags

Sichere Ablehnung des Faxvertrags

Aufrufen archivierter elektronischer Dokumente

BlA/intern
Individuelle Identifizierung
BIA/Ausgabe
Ausgabe-Batch
BIA/PC

Vorlage elektronischer Dokumente
Daten elektronischer Dokumente
Verfolgung elektronischer Dokumente
Abruf elektronischer Dokumente
Abweisung elektronischer Dokumente
Archivieren elektronischer Dokumente
Abruf archivierter elektronischer Dokumente
Vorlage elektronischer Signaturen
Uberpriifung elektronischer Signaturen
Fern-Transaktionsautorisierung
Netzwerk-Akkreditiv

Gesicherte Verbindung

BlIA/Registrierung

Individuelle Identifizierung
Biometrische Registrierung

BIA/Einzelhandel
Transaktionsautorisierung
1.1.4. BIA-Hardware: Standardmodell

[0106] Die Standard-BlA-Hardware ist ein Multichipmodul kombiniert mit einem Einzeldruckscanner, einem
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LCD-Schirm, einer seriellen Schnittstelle und einem PIC-Feld, das in einem original-gesichertern Hartgehduse
untergebracht ist, das den versuchten unerlaubten Zugriff meldet, wahrend fiir den Inhalt HF-Abschirmung be-
reitgestellt ist.

[0107] Die folgenden Komponenten werden zu einem Multichipmodul zusammengefasst, das als BIA-Multi-
chipmodul bezeichnet wird (dieses Verfahren zur Unterbringung mehrerer Prozessoren in einer physikalischen
Hulle ist auf dem Gebiet allgemein bekannt) und ausgelegt ist, die Kommunikationswege zwischen den Gera-
ten vor unerlaubtem Abhdren zu schitzen.

— Serieller Prozessor

— PIC-Feld-Prozessor

— LCD-Schirm-Prozessor

— CCD-Scanner-A/D-Prozessor

— Hochgeschwindigkeits-DSP-Prozessor mit Flash- und Masken-ROM

— Allzweck-Mikroprozessor

— Standard-RAM

- EEPROM

[0108] Die folgenden Softwarepakete und Daten sind in Masken-ROM gespeichert. Masken-ROM sind billiger
als andere Arten von ROM, doch sie werden leicht umgekehrt (reverse engineered) und sind elektronisch nicht
I6schbar. Hier ist nur der nichtkritische allgemein verfiigbare Code angefiihrt (Masken-ROM sind auf dem Ge-
biet der Erfindung allgemein bekannt).

— MAC-Berechnungsbibliothek

— DUKPT-Schlusselverwaltungsbibliothek

— DES- oder (CBC-) Verschlisselungsbibliothek

— Base-64 (8-bit-in-ausdruckbaren-ASCIl) Konverterbibliothek

— Public Key-Verschlusselungsbibliothek

— Eingebettetes Betriebssystem

— Treiber fir serielle Leitung

— Treiber flr LCD-Vorrichtung

— Treiber fur PIC-Feld

— Treiber flr Scannervorrichtung

— Eindeutiger Hardware-ldentifizierungscode

— Vielfachsprachenprofile

[0109] Die folgenden Standarddaten und Softwarepakete sind in Flash-ROM gespeichert. Flash-ROM sind
teurer, doch es ist das Umkehren (Reverse Engineering) bei ihnen schwieriger, und vor allem sind sie elektro-
nisch lI6schbar. Alle kritischen Informationen sind hier gespeichert. Flash-ROM werden verwendet, um das Du-
plizieren einer BIA zu erschweren (Flash-ROM sind in der Industrie allgemein bekannt).

— Eindeutige DUKPTO-Tabelle zukinftiger Schlissel

— Eindeutiger 112-bit MAC-Schlissel

— DSP-Algorithmus zur Bestimmung der biometrischen Qualitat

— DSP-Biometrik-Codieralgorithmus

— Algorithmus zum Generieren von Zufallszahlen

— Befehlsfunktionstabelle

[0110] Die Nachrichtsequenzzahl, die bei jedem Versand einer Nachricht aus der BIA inkrementiert wird, wird
im EEPROM gespeichert. EEPROM kann mehrmals geléscht werden, ist aber nichtfliichtig — der Inhalt bleibt
auch nach Stromunterbrechungen gultig (EEPROM ist auf dem Gebiet der Erfindung allgemein bekannt).

[0111] Die folgenden Daten sind in RAM gespeichert. RAM sind von ihrer Beschaffenheit her temporar, und
die Daten gehen bei jeder Stromunterbrechung verloren.

— Codiertes biometrisches Register

— PIC-Register

— Kontoindexcode-Register

— Titelindexcode-Register

— Betragsregister

— Dokumentnamen-Register

— PIC-Block-Schlissel

— Nachrichtenschlussel

— Antwortschlissel
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— Schlissel fir gemeinsame Sitzungen
— Schlissel fir private Sitzungen

— 8 allgemeine Register

— Raum zum ,Stapeln und Aufhaufen”

[0112] Jedes Multichipmodul enthalt eine einmal zu beschreibende Position, die nach der Initialisierung des
Flash-ROM irreversibel gesetzt wird. Wenn versucht wird, Software in den Flash-ROM herunterzuladen, wird
dieser Speicherplatz tberpruft.

[0113] Wenn er bereits gesetzt wurde, verweigert die BIA den Ladevorgang. Auf diese Weise kénnen kritische
Software und Datenschlissel nur einmal, zum Zeitpunkt der Herstellung, in die Vorrichtung geladen werden.

[0114] Alle Register und Schlissel werden beim Abbruch einer Transaktion explizit auf null gesetzt. Sobald
eine Transaktion abgeschlossen ist, werden die Biometrik-, PIC- und Kontoindexcode-Register sowie alle Ver-
schlisselungsschlissel, die fur die nachfolgende Verwendung nicht bendtigt werden, geldscht. Sobald ein
,Nachricht bilden"-Befehl ausgefuhrt worden ist, werden biometrische, PIC- und Konto-Indexcode-Register
auch geldscht, gemeinsam mit jeglichen Verschlisselungsschlisseln, die fur den nachfolgenden Gebrauch
nicht erforderlich sind.

[0115] Es ist wichtig, dass die Software keine Kopien von Registern oder Schliisseln in Stapelvariablen auf-
bewahrt (auf dem Gebiet der Erfindung bekannt).

[0116] Die folgenden zugeordneten Hardwarekomponenten umfassen das Standard-BIA-Hardwaremodul.
— BIA-Multichipmodul
— CCD-Einzeldruckscanner
— Kapazitatsdetektorplatte (auf dem Gebiet der Erfindung bekannt)
— Beleuchtetes PIC-Tastenfeld
— 2-Zeilen-40-Spalten-LCD-Schirm
— HF-Abschirmung
— Originalgesichertes Gehause
— Serielle Verbindung (bis zu 57,6 kb)
— Hardware zum Detektieren des Verstof3es von Sicherheitsvorschriften (auf dem Gebiet der Erfindung be-
kannt)
— Optionale am Multichipmodul angefiigte Thermitladung (auf dem Gebiet der Erfindung bekannt)

[0117] Alle temporaren Speicher- sowie internen Hardware- und Softwareprodukte, die zur Berechnung die-
ser Werte verwendet werden, sind gesichert, d. h. sie widerstehen Versuchen, ihre aktuellen Werte oder ihre
Funktionsweise zu ermitteln. Dieses Merkmal ist in Bezug auf die Sicherheit der Erfindung wesentlich, und
ebenso entscheidend ist es, dass das Abhdren einer BIA, konkret das Erfassen eines Biometrik-PIC-Blocks
mit betriigerischer Absicht, mdglichst erschwert wird.

[0118] Das Multichipmodul und die Komponenten sind dort, wo es sinnvoll ist, physikalisch ohne offen zu-
gangliche Verdrahtung miteinander verbunden.

[0119] Das Gehause zum Schutz der elektronischen Komponenten der BIA wird wahrend der Herstellung zu-
geschweil’t. Es kann unter gar keinen Umstanden ohne betrachtliche Beschadigung gedffnet werden. Nach
dem Detektieren des Offnens (oder der Beschadigung) des Gehauses fiihrt die BIA eine elektronische Notfalls-
nullsetzung aller Schlissel im Flash-ROM und anschlie®end aller Softwarebibliotheken durch. Die Verfahren
zum Detektieren des unerlaubten Zugriffs werden als vertraulich und proprietar eingestuft.

[0120] Zusatzlich zum Schutz des Inhalts schirmt das Gehause die inneren Vorgange auch von HF-Signalde-
tektoren ab.

[0121] Es bestehen auch hypersichere Versionen der BIA, in denen die Verfahren zum Detektieren eines un-
erlaubten Zugriffs mit einem Mechanismus verbunden sind, der das Multichipmodul sowie die Detektionsver-
fahren selbst physikalisch zerstort.

1.1.5. BIA-Hardware: Drahtloses Modell

[0122] Die drahtlose Version der BIA-Hardware ist mit dem in Konstruktion befindlichen Standardmodell iden-
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tisch, auller dass ein drahtloses Spreizspektrum-Kommunikationsmodul unter Verwendung einer externen An-
tenne anstelle einer externen seriellen Schnittstelle exportiert wird.

[0123] Diese Version ist flir den Gebrauch in Gastronomiebetrieben geeignet, wo Transaktionen dem Kun-
denwunsch entsprechend autorisiert werden.

[0124] In den folgenden Beschreibungen werden Elemente, die dem Standardsatz hinzugefligt sind, durch
das ,+"-Zeichen identifiziert; hingegen werden Elemente, die aus dem Standardsatz fehlen, durch das ,—"-Zei-
chen identifiziert.

Multichipmodul

— Dokumentnamen-Register

— Schllssel fir gemeinsame Sitzungen
— Schlissel fur private Sitzungen

— Nachrichtenschlissel

Komponenten

— Serielle Schnittstelle
+ Externe Antenne
+ Drahtloses serielles Spreizspektrummodul (auf dem Gebiet der Erfindung bekannt)

1.1.6. BIA-Hardware: Geldausgabeautomat (ATM)-Modell

[0125] Die Geldausgabeautomat-Version der BIA-Hardware ist ein mit einem Hochleistungs-Einzeldrucks-
canner und einer seriellen Schnittstelle kombiniertes Multichipmodul. Die Komponenten sind in einem zugriffs-
sicheren Gehause untergebracht, das unerlaubten Zugriff meldet und fir HF-Abschirmung des Inhalts sorgt.

[0126] Diese Version ist ausgebildet, auch nachtraglich in Geldausgabeautomaten eingebaut zu werden. Das
Scannerfeld ist ein Hochleistungssensorfeld, und die gesamte Konstruktion macht sich die bestehenden Schir-
me und Tastenfelder im Geldausgabeautomat (ATM) zunutze.

[0127] In den folgenden Beschreibungen sind Elemente, die zum Standardsatz hinzugefligt werden, mit dem
,+"-Zeichen versehen, wahrend Elemente, die im Standardsatz fehlen, mit dem ,—"-Zeichen versehen sind.

Multichipmodul
— Betragsregister
— Dokumentnamen-Register
— Schllssel fir gemeinsame Sitzungen

— Schlissel fur private Sitzungen
— Nachrichtenschlissel

Komponenten

— Beleuchtetes PIC-Tastenfeld
— 2-Zeilen-40-Spalten-LCD-Schirm

[0128] Es ist zu beachten, dass der Geldausgabeautomat keinen LCD-Schirm oder kein PIC-Tastenfeld be-
sitzt und daher diese Geratetreiber im Masken-ROM nicht erforderlich sind.

1.1.7. BIA-Hardware: Telefon/CATV-Modell
[0129] Die Telefon/CATV-Version der BIA-Hardware ist ein mit einem Einzeldruckscanner und einer seriellen
Schnittstelle kombiniertes Multichipmodul. Das Modul ist physisch am Scanner befestigt, und die gesamte
Struktur befindet sich in einem Kunststoffgehause, um unerlaubte Zugriffe zu erschweren. Fir die Komponen-
ten wird etwas HF-Abschirmung geboten.

[0130] Diese Version ist ausgebildet, mit Telefonen, Fernsehfernbedienungen und Faxgeraten integriert zu
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werden. Sie bedient sich daher der bestehenden Tastenfelder und LCD-Schirme oder Fernsehschirme, um
Werte einzugeben oder anzuzeigen. Ferner verwendet sie die Kommunikationseinrichtungen des Hostendge-
rats. Beispielsweise benutzt das Faxgerat ein eingebautes Faxmodem und die Fernsehfernbedienung das
CATV-Kabelnetz.

[0131] Dieses Hardwaremodell ist im Vergleich zu anderen Modellen relativ unsicher, da man darauf abzielt,
dass diese Gerate so kostenglinstig wie mdglich sind, nicht viel wiegen und leicht in bestehende ebenfalls kos-
tenglinstige Gerate eingebaut werden kénnen.

[0132] Natdrlich sind Versionen mit hdherem Sicherheitsniveau und besseren Gehausen auch méglich und
gemal der Erfindung auch erwiinscht.

[0133] In den folgenden Beschreibungen sind Elemente, die zum Standardsatz hinzugefligt werden, mit dem
.t"-Zeichen versehen, wahrend Elemente, die im Standardsatz fehlen, mit dem ,-"-Zeichen versehen sind.

Multichipmodul
— Dokumentnamen-Register
— Schllssel fir gemeinsame Sitzungen
— Schlissel fur private Sitzungen
— Nachrichtenschlissel
Komponenten

— Beleuchtetes PIC-Tastenfeld
— 2-Zeilen-40-Spalten-LCD-Schirm

1.2. BIA-Software
1.2.1. BIA-Software-Befehlsschnittstelle
[0134] Die externe Schnittstelle zur BIA ahnelt jener eines Standardmodems; Befehle werden von einem
Steuerendgerat aus an sie Ubermittelt, wobei hier eine externe serielle Leitung zur Anwendung kommt. Wenn
ein Befehl abgeschlossen ist, wird ein Antwortcode von der BIA an das Endgerat geschickt.
[0135] Jedes BIA-Softwarepaket unterstutzt einen anderen Satz an Vorgangen. Beispielsweise unterstutzt
ein Geschéftslokalpaket nur Transaktionsautorisierungen, wahrend ein Registrierungspaket die ldentifizierung
und biometrische Registrierung des Individuums unterstutzt.
[0136] Alle BIA-Datenfelder sind ASCII-druckbar, wobei Felder durch ein Feldtrenner-(,fs", field separator)
Steuerzeichen und Eintrage durch neue Zeilen voneinander getrennt sind. Verschlisselte Felder werden mit-
tels der Basis-64-Konversionsbibliothek in 64-bit-ASCII binar umgewandelt (alle Produkte auf dem Gebiet der
Erfindung bekannt).
[0137] Einige Befehle stehen in gewissen Konfigurationen nicht zur Verfugung. Beispielsweise kann die Geld-
ausgabeautomat-BIA ,PIC Erhalten" nicht unterstiitzen, da es kein angeschlossenes PIC-Feld gibt. Stattdes-
sen unterstitzt die Geldausgabeautomat-BIS einen ,PIC Setzen"-Befehl.
Antwortcodes
Zeit abgelaufen
[0138] Die fiir den Befehl zugeteilte Zeit ist abgelaufen. Eine diesbeztigliche Nachricht wird auf dem allenfalls
vorhandenen LCD-Schirm angezeigt. Wenn die Zeit fir einen bestimmten Befehl abgelaufen ist, agiert die BIA
S0, als ob der Stornoknopf betatigt wurde.

Storniert

[0139] Der ,Storno"-Knopf wurde gedriickt, und der gesamte Vorgang wird abgebrochen. Die Nebenwirkung
davon ist, dass alle erfassten Informationen geléscht werden. Eine diesbezlgliche Nachricht wird auf dem al-

18/129



DE 696 30 713 T2 2004.12.02

lenfalls vorhandenen LCD-Schirm angezeigt.
OK
[0140] Der Befehl war erfolgreich.
Andere

[0141] Jeder Befehl kann spezifische andere Antwortcodes haben, die nur fir ihn gultig sind. Diese Antwort-
codes umfassen im Allgemeinen den Code begleitenden Text, der auf dem allenfalls vorhandenen LCD-Schirm
angezeigt wird.

Nachricht

[0142] Dies zeigt an, dass der Befehl l1duft, dass aber die BIA eine Nachricht mit dem Zwischenergebnis an
das Endgerat schicken mdchte. Das Ergebnis wird auch auf dem allenfalls vorhandenen LCD-Schirm ange-
zeigt. Dieses Feature wird flr Aufforderungen sowie fur Statusnachrichtungen verwendet.

Befehle

[0143] In der nachstehenden Argumentliste umschlieRen die Zeichen <> individuelle Argumente, die Zeichen
[] optionale Argumente und das Zeichen | gibt an, dass ein bestimmtes Argument aus einer der prasentierten
Méglichkeiten bestehen kann.

Sprache einstellen <Sprache-Name>

[0144] Dieser Befehl wahlt eine Sprache aus unterschiedlichen Sprachen aus, die innerhalb der BIA codiert
sind, um dadurch den Benutzer zur Eingabe aufzufordern.

Biometrische Eingabe erhalten <Zeit> [primar|sekundar]

[0145] Dieser Befehl fordert die BIA auf, ihren Scanner zu aktivieren, um eine biometrische Eingabe vom In-
dividuum zu erhalten und sie im codierten biometrischen Register zu speichern.

[0146] Zunachst wird die Nachricht ,Bitte legen Sie einen Finger auf das beleuchtete Feld" auf dem LCD-Feld
angezeigt und an das Endgerat zuriickgeschickt. Das Scannerfeld wird beleuchtet, und das Individuum wird
aufgefordert, seine biometrischen Daten einzugeben.

[0147] Ein <Zeit> Wert von null bedeutet, dass die Zeit fur die Eingabe der biometrischen Daten nicht be-
schrankt ist.

[0148] Im Abtastmodus wird eine Fingerdruckabtastung vorgenommen und durch den Abdruckqualitats-Algo-
rithmus einer Voranalyse unterzogen. Wenn die Abtastung nicht zufrieden stellend ist, nimmt die BIA weiterhin
Abtastungen vor, bis <Zeit> Sekunden vergehen. Im Lauf der Zeit werden Aufnahmen des Abdrucks gemacht
und analysiert und Nachrichten auf dem LCD-Schirm angezeigt und an das Endgeréat geschickt (in Abhangig-
keit von den Problemen, die die Abdruckqualitats-Software detektiert). Wenn kein Abdruck ausreichender Qua-
litat erstellt wird, sendet die BIA einen Zeitablauffehlercode zurtick, und es erscheint eine diesbezligliche Nach-
richt auf der LCD.

[0149] Sobald der Abdruckqualitats-Algorithmus die Qualitat der Abdruckabtastung bestatigt, werden die Ab-
druckdetails durch den Abdruckcodier-Algorithmus extrahiert. Nur ein Teilsatz der Details wird nach dem Zu-
fallsprinzip ausgewabhlt, wobei darauf geachtet wird, dass zur Identifizierung genligend Details vorliegen. Diese
Details werden dann zufallig geordnet und in das codierte biometrische Register gestellt. Dann antwortet die
BIA mit dem Code fir ein erfolgreiches Ergebnis.

[0150] Wenn [primar|sekundar] angegeben ist (nur im biometrischen Registrierungs-Befehlsatz verfiigbar),
wird der gesamte Detailsatz ausgewahlt, nicht nur der kleinere Teilsatz. Die primare/sekundare biometrische
Selektion setzt schliellich auch die biometrischen Daten in das geeignete Register.

[0151] Gleichgultig ob der Vorgang erfolgreich abgeschlossen wurde oder nicht, wird das Licht, das den lau-
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fenden Abtastvorgang anzeigt, ausgeschaltet, sobald das Abtasten beendet ist.

[0152] Es ist sehr wichtig, dass dieselbe biometrische Eingabe unterschiedliche Codierungen nach sich zieht,
um so die Aufgabe jeder Person zu erschweren, die versucht, die Verschlisselungscodes einer entwendeten
BIA zu knacken. Dies erfolgt durch Auswahl eines zufalligen Teilsatzes und durch Zufallsordnen der codierten
biometrischen Eingabe.

PIC Erhalten <Zeit>
[0153] Dieser Befehl fordert die BIA auf, das PIC-Register durch Ablesen vom Tastenfeld zu fiillen.

[0154] Zun&chst wird die Nachricht ,Bitte geben Sie lhren PIC ein und driicken sie dann <enter>" auf dem
LCD-Schirm angezeigt und an das Endgerat Ubermittelt; dann werden die entsprechenden Tastenfeldlichter
eingeschaltet, und das Abtasten des Tastenfelds kann beginnen.

[0155] Das Abtasten bzw. Scannen stoppt entweder nach <Zeit> Sekunden oder wenn das Individuum die
-Enter"-Taste druckt.

[0156] Es ist zu beachten, dass einzelne Ziffern des PIC nicht auf dem LCD-Feld angezeigt werden. Fir jede
vom Individuum eingegebene Ziffer erscheint als Rickmeldung das Zeichen ,*". Wenn die ,Korrektur"-Taste
gedrickt wird, wird die zuletzt eingegebene Ziffer geldscht, und das Individuum kann den Eingabefehler behe-
ben.

[0157] Wenn die PIC-Eingabe abgeschlossen ist, wird die Tastenfeldbeleuchtung ausgeschaltet.
[0158] Bei Erfolg sendet der Befehl OK.

Kontoindexcode Erhalten <Zeit>
[0159] Zun&chst wird die Nachricht ,Geben Sie nun lhren Kontoindexcode ein und driicken Sie dann ,Enter""
auf der LCD angezeigt und an das Endgerat gesendet. Dies fordert das Individuum auf, seinen Kontoindex-
code einzugeben. Wenn jede Taste gedriickt wurde, erscheint dieser Wert auf dem LCD-Feld. Die Korrektur-
taste kann gedrickt werden, um einen der Werte zu I6schen. Wenn die Enter-Taste gedriickt wurde, wird das
Kontoindexcode-Register gesetzt.

[0160] Wahrend der Eingabe werden die entsprechenden Tasten auf dem Tastenfeld beleuchtet; nach Ab-
schluss der Eingabe werden die Lichter auf dem Tastenfeld ausgeschaltet.

[0161] Bei Erfolg sendet der Befehl OK.

Titelindexcode Erhalten <Zeit>
[0162] Zunachst wird die Nachricht ,Geben Sie nun Ihren Titelindexcode ein und dricken Sie dann ,Enter"
auf der LCD angezeigt und an das Endgerat gesendet. Dies fordert das Individuum auf, seinen Titelindexcode
einzugeben. Wenn jede Taste gedrickt wurde, erscheint dieser Wert auf dem LCD-Feld. Die Korrekturtaste
kann gedrickt werden, um einen der Werte zu lI6schen. Wenn die Enter-Taste gedrtckt wurde, wird das Titel-
indexcode-Register gesetzt.

[0163] Wahrend der Eingabe werden die entsprechenden Tasten auf dem Tastenfeld beleuchtet; nach Ab-
schluss der Eingabe werden die Lichter auf dem Tastenfeld ausgeschaltet.

[0164] Bei Erfolg sendet der Befehl OK.

Betrag Validieren <Betrag> <Zeit>
[0165] Der Befehl ,Betrag validieren" (bestatigen) sendet die Nachricht ,Betrag <Betrag> OK?" an das End-
grat und zeigt ihn auf dem LCD-Schirm an. Wenn das Individuum durch Driicken der Ja- oder Enter-Taste den
Betrag bestatigt, wird das Betragsregister auf <Menge> gesetzt. Der <Betrag> Wert muss eine giiltige Zahl

ohne Steuerzeichen oder Leerzeichen usw. sein. Wahrend der Aufforderung sind die Ja-, Nein- und Stornotas-
ten beleuchtet. Sobald die Aufforderung abgeschlossen ist, werden alle Lichter ausgeschaltet.
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[0166] Wenn das Individuum ,nein" eingibt, wird der Vorgang abgebrochen.
Betrag Eingeben <Zeit>

[0167] Der Befehl ,Betrag eingeben" sendet die Nachricht ,Betrag eingeben" an das Endgerat und zeigt diese
auf dem LCD-Schirm an. Das Individuum muss dann den Betrag in der jeweiligen Wahrung selbst eingeben.
Jedes eingegebene Zeichen wird auf dem LCD-Schirm angezeigt. Alle notwendigen Tasten leuchten. Wenn
die Enter-Taste gedriickt wird, wird das Betragsregister auf den auf der Tastatur eingegebenen Wert gesetzt.
Sobald die Eingabe abgeschlossen ist, werden alle Lichter ausgeschaltet.

Dokument Validieren <Name> <Zeit>

[0168] Der Befehl ,Dokument validieren" tbermittelt die Nachricht ,Dokument <Name> OK?" an das Endgerat
und zeigt sie auf dem LCD-Schirm an. Wenn das Individuum das Dokument durch Driicken der Ja- oder En-
ter-Taste bestatigt, wird das Dokumentnamens-Register auf <Name> gesetzt. Der <Name> muss ASCII-druck-
bar sein und darf keine Steuerzeichen sowie davor oder danach keine Leerzeichen aufweisen. Wahrend der
Aufforderung leuchten die Ja-, Nein- und Stornotasten auf. Sobald die Aufforderung abgeschlossen ist, werden
alle Lichter ausgeschaltet.

[0169] Wenn das Individuum ,nein" eingibt, wird der Vorgang abgebrochen.
Register Zuweisen <Register> <Text>

[0170] Der Befehl ,Register zuweisen" setzt das angegebene allgemeine <Register> auf den Wert <Text>.
Dies dient dazu, Informationen wie z. B. den Vertragspartnercode, die Produktinformation usw. zu setzen.

Nachricht Erhalten-Schliissel

[0171] Der Befehl ,Nachricht Erhalten-Schlissel" bewirkt, dass die BIA einen 56-bit-Zufallsschlissel erzeugt,
um von der Steuerungshardware zur Verschlisselung eines Nachrichtenkorpers verwendet zu werden, die die
Steuervorrichtung der Nachricht hinzufiigen méchte. Dieser erzeugte Schlissel wird in Hexadezimalformat der
BIA rickubermittelt (auf dem Gebiet der Erfindung bekannt). Der Nachrichtenschlissel wird dann dem Biome-
trik-PIC-Block hinzugefugt.

Nachricht Erstellen <Typ = Identifizierung| Transaktion|Kontozugriff ...>

[0172] Der Befehl ,Nachricht erstellen" weist die BIA an, eine Nachricht mit der gesamten von ihr erfassten
Information auszugeben. Er Gberprift auch, dass alle fir diesen spezifischen Nachrichten <Typ> relevanten
Register gesetzt wurden. Wenn nicht alle Register gesetzt sind, kehrt die BIA mit einer Fehlermeldung zurick.
Die konkrete Software fir diesen Befehlssatz bestimmt, welche Nachrichten durch das BIA-Modell gebildet
werden kénnen; alle anderen werden abgewiesen.

[0173] Jede Nachricht enthalt einen Ubertragungscode, der aus dem eindeutigen BIA-Hardware-ldentifizie-
rungscode und einer inkrementierenden Folgenummer besteht. Dank des Ubertragungscodes kann das DPC
die sendende BIA identifizieren und Angriffe mittels erneuter Vorlagen detektieren.

[0174] Die BIA verwendet das DUKPT-Schllusselverwaltungssystem, um den Biometrik-PIC-Block-Verschlis-
selungs-54-bit-DES-Schlissel aus der Tabelle zukiinftiger Schliissel auszuwahlen. Dieser Schllissel dient zur
Verschlisselung des Biometrik-PIC-Blocks unter Anwendung von Geheimtextblockverkettung (Cipher Block
Chaining, CBC). Darlber hinaus wird auch ein Antwort-DES-Schlissel wahllos erzeugt und vom DPC verwen-
det, die Abschnitte der Antwort zu verschlisseln, die verschliusselt werden mussen.

[0175] Esistzu beachten, dass der Antwortschlissel aus dem Biometrik-PIC-Block-Schlissel sehr wichtig ist,
da jeder Verschlisselungsschlissel nur innerhalb seines eigenen Zustandigkeitsbereichs verwendet werden
darf. Wenn demnach jemand den Schlissel ermitteln wirde, der den privaten Code codiert, wirde dies nicht
zur Offenlegung des Biometrik-PIC fihren.

[0176] Der Biometrik-PIC-Block besteht aus den folgenden Feldern:

300-Btye-Autorisierungs-Biometrik
4-12-stelliger PIC

21/129



DE 696 30 713 T2 2004.12.02

56-bit-Antwortschlissel
[gegebenenfalls 56-bit-Nachrichtenschliissel]

[0177] Es ist zu beachten, dass der Nachrichtenschlissel nur vorhanden ist, wenn das Steuerungsendgerat
einen Nachrichtenschlissel fur diese Nachricht angefordert hat. Es liegt am Steuerungsendgerat, jeden Nach-
richtenkorper, der an der Transaktions-Autorisierungsaufforderung angeflgt ist, unter Zuhilfenahme des Nach-
richtenschlissels zu verschlisseln.

[0178] Sobald die Verschliisselung abgeschlossen ist, gibt die BIA den Korper der entsprechenden Aufforde-
rungsnachricht aus (z. B. eine Transaktionsautorisierungs-Aufforderungsnachricht); beendet und geschiitzt
wird dies vom Nachrichten-Authentifizierungscode (Message Authentication Code, MAC).

[0179] Das MAC-Feld wird mittels des geheimen 112-bit-DES-Mac-Schlissels der BIA berechnet und deckt
alle Nachrichtenfelder vom ersten bis zum letzten ab. Der MAC versichert dem DPC, dass sich nichts in der
Nachricht verandert hat, wodurch diese wirkungsvoll versiegelt wird, wahrend die Klartextfelder weiterhin durch
das Steuerungsendgerat kontrolliert werden kénnen.

[0180] Wen der Befehl ,Nachricht erstellen" ausgefiihrt ist, sendet die BIA die Nachricht ,Ich spreche mit dem
DPC" an das Endgerat und zeigt sie auch auf dem LCD-Schirm an, wodurch man erkennt, dass die Aufforde-
rung erledigt wird.

[0181] Nach Abschluss des Befehls sendet dieser OK und sendet die gesamte gebildete Nachricht zuriick.
Antwort Zeigen <verschlusselte Antwort> <Zeit>

[0182] Der Befehl ,Antwort zeige" weist die BIA an, ihren aktuellen Antwortschliissel dazu zu verwenden, den
privaten Code aus dem System zu entschlisseln.

[0183] Nach der Entschliisselung ertont ein Signal, und der private Code wird <Zeit> Sekunden lang auf dem
LCD-Schirm angezeigt. Dem Steuerungsendgerat wird von diesem Befehl der entschliisselte private Code nie-
mals zugesendet.

Privat Validieren <vetschliisselte Validierung> <Zeit>

[0184] Dieser Befehl wird von einem Endgerat wahrend einer sicheren Netzwerk-Kommunikationssitzung
dazu verwendet, das Individuum zu bitten, eine Nachricht aus einer externen Quelle zu validieren. Die Nach-
richt wird in zwei Teilen verschlisselt Ubermittelt — dem Abfrage-Teil und dem Antwort-Teil.

[0185] Nach Erhalt des Befehls ,privat validieren" zeigt die BIA den Text der Abfrage-Nachricht (z. B. als ,OK
<Abfrage>?") auf dem LCD-Schirm an, sendet sie aber nicht an das Endgerat. Wenn das Individuum die Ab-
frage validiert, wird die Antwort durch die BIA unter Verwendung des Schlissels fir private Sitzungen ver-
schlisselt und gemeinsam mit dem OK-Antwortcode an das Endgerat zurtickgeschickt. Wenn das Individuum
die Abfrage nicht validiert, reagiert die BIA mit einem ,fehlgeschlagenen" Antwortcode und mit dem Text ,Vor-
gang auf Ihren Wunsch abgebrochen", der auf dem LCD-Schirm angezeigt wird.

[0186] Es ist zu beachten, dass das Endgerat niemals den Klartext des Abfrage- oder Antwort-Teils zu sehen
bekommt.

Zurlicksetzen

[0187] Der Befehl ,Zuriicksetzen" weist die BIA an, alle temporaren Register, den LCD-Schirm, alle tempora-
ren Schlisselregister zu I6schen und die noch eingeschalteten Tastenfeldlichter auszuschalten.

PIC Setzen <Wert>
[0188] Diese Befehl weist dem PIC-Register der BIA den <Wert> zu.
[0189] Es istzu beachten, dass es ein potenzielles Sicherheitsrisiko darstellt, wenn eine nicht gesicherte Vor-

richtung den PIC bereitstellt, da nicht gesicherte Gerate gegenuber Abhdéren oder Austausch viel anfalliger
sind.
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Kontoindexcode Setzen <Wert>
[0190] Dieser Befehl weist dem Kontoindexcode-Register der BIA den <Wert> zu.

[0191] Es st zu beachten, dass es ein potenzielles Sicherheitsrisiko darstellt, wenn eine nicht gesicherte Vor-
richtung den Kontoindexcode bereitstellt, da nicht gesicherte Gerate gegeniiber Abhéren oder Austausch viel
anfalliger sind.

Titelindexcode Setzen <Wert>
[0192] Dieser Befehl weist dem Titelindexcode-Register der BIA den <Wert> zu.

[0193] Esist zu beachten, dass es ein potenzielles Sicherheitsrisiko darstellt, wenn eine nicht gesicherte Vor-
richtung den Titelindexcode bereitstellt, da nicht gesicherte Gerate gegentber Abhéren oder Austausch viel
anfalliger sind.

Betrag Setzen <Wert>
[0194] Dieser Befehl weist dem Betragsregister der BIA den <Wert> zu.
Antwort Entschliisseln <verschlisselte Antwortnachricht>

[0195] Der Befehl ,Antwort entschliisseln" weist die BIA an, ihren aktuellen Antwortschlissel zu benutzen, um
den verschlusselten Abschnitt der Antwortnachricht zu entschlisseln. Sobald die Antwort entschlisselt ist, wird
sie an die Steuerungsvorrichtung zurtickgeschickt, um vermutlich auf dem LED-Schirm des Geldausgabeau-
tomaten angezeigt zu werden.

[0196] Es ist zu beachten, dass das Vorsehen dieser Entschliisselungsfahigkeit ein Sicherheitsproblem dar-
stellt, da das Endgerat — sobald Klartext die BIA verlasst — damit machen kann, was es will.

1.2.2. BIA-Software: Supportbibliotheken

[0197] Die BIA-Software wird durch verschiedene Softwarebibliotheken unterstitzt. Einige von ihnen sind
standardmaRige, allgemein verfligbare Bibliotheken, doch einige stellen im Zusammenhang mit der BIA be-
sondere Anforderungen.

1.2.2.1. Zufallszahlengenerator

[0198] Da die BIA unablassig Zufalls-DES-Schlissel zur Verwendung bei der Verschlisselung des Nachrich-
tenkorpers und der Nachrichtenantwort auswahlt, ist es wichtig, dass die ausgewahlten Schliissel unvorher-
sagbare Schlissel sind. Wenn der Zufallszahlengenerator auf der Tageszeit oder einem anderen von auf3en
vorhersagbaren Mechanismus basiert, kann ein Widersacher, der den Algorithmus kennt, die Verschllsse-
lungsschlussel viel leichter erraten. Um die Sicherheit der in der BIA angewendeten Verschlisselungstechni-
ken zu gewahrleisten, nimmt man an, dass sowohl der Zufallszahlengenerator-Algorithmus als auch die Ver-
schlisselungsalgorithmen jeweils 6ffentlich bekannt sind.

[0199] Ein Standard-Zufallszahlenalgorithmus zur Erzeugung von DES-Schlusseln ist in ANSI X9.7, Anhang
C definiert (auf dem Gebiet der Erfindung bekannt).

1.2.2.2. DSP-Biometrik-Codieralgorithmen

[0200] Der Biometrik-Codieralgorithmus ist ein priprietarer Algorithmus zur Lokalisierung der Details, die
durch Enden kleiner Erhebungen und Gabelungen auf menschlichen Fingerspitzen gebildet werden. Eine voll-
standige Liste der Details ist im DPC zu Kontrollzwecken gespeichert, wahrend nur ein Teil der Liste vom Al-
gorithmus benétigt wird, wenn er einen Vergleich zwischen einem ldentifizierungskandidaten und einem regis-
trierten Individuum zieht.

[0201] Wahrend der biometrischen Registrierung und Identifizierung stellt der Codieralgorithmus sicher, dass
ausreichend Details vor der Beendigung des biometrischen Eingabeschritts gesammelt wurden.
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1.2.2.3. Betriebssystem und Geratetreiber

[0202] Die BIA ist eine Echtzeit-Computerumgebung und erfordert daher ein eingebettetes Echtzeit-Betriebs-
system. Das Betriebssystem ist dafiir verantwortlich, Unterbrechungen in Geraten zu unterbinden und Aufga-
ben zeitlich einzuteilen.

[0203] Jeder Geratetreiber ist fur die Schnittstelle zwischen dem Betriebssystem und der spezifischen Hard-
ware verantwortlich, z. B. der PIC-Feld-Treiber oder der CCD-Scanner-Treiber. Die Hardware ist die Quelle fur
Ereignisse wie ,PIC-Feldtaste gedriickt" oder ,CCD-Scanner-Abtastvorgang abgeschlossen". Der Geratetrei-
ber kiimmert sich um solche Unterbrechungen, interpretiert die Ereignisse und ergreift dann die entsprechen-
den Malnahmen.

1.2.2.4. DES-Verschlisselungsbibliothek

[0204] Es gibt eine Reihe von o6ffentlich erhaltlichen DES-Implementierungen. Die DES-Implementierungen
sorgen flr geheime Schlissel-basierte Verschllisselung von Klartext in verschliisselten Text und fiir Entschlis-
selung von verschlisseltem Text in Klartext unter Verwendung von 56-bit-Geheimschlisseln.

1.2.2.5. Public-Key-Verschlusselungsbibliothek

[0205] Public-Key-Verschlisselungs-Supportbibliotheken sind bei einigen Public-Key-Partnern, den Inhabern
der RSA-Public-Key-Patente, erhaltlich (auf dem Gebiet der Erfindung bekannt). Public-Key-Kryptosysteme
sind asymmetrische Verschlisselungssysteme, mithilfe derer Kommunikation ohne kostspieligen Austausch
geheimer Schlissel stattfinden kann. Um ein Public-Key-Verschlisselungssystem zu verwenden, dient ein 6f-
fentlicher Schliissel dazu, einen DES-Schliissel zu verschlisseln, der dann seinerseits dazu dient, eine Nach-
richt zu verschlisseln. Die BIA bedient sich der Public-Key-Kryptosysteme, um fir sicheren Austausch von ge-
heimen Schliisseln zu sorgen.

[0206] Leider sind Public-Key-Systeme deutlich weniger erprobt als Systeme mit Geheimschlisseln, und in-
folge davon ist das Vertrauen in solche Algorithmen weniger hoch. Die Erfindung bedient sich daher zum Zwe-
cke der Kommunikationssicherheit und des Kurzzeitaustauschs von Akkreditiven der Public-Key-Kryptogra-
phie und nicht der Langzeitspeicherung von Geheimschlisseln. Sowohl das Individuum, d. h. der Endbenutzer,
als auch die Bank werden vom DPC identifiziert, um ein Netzwerk-Akkreditiv zu schaffen. Zum Netzwerk-Ak-
kreditiv zahlen die Identifizierung des Endbenutzers sowie der Verbindungskontext (d. h. die TCP/IP-Quellen-
und Zielanschlisse).

1.2.2.6. DUKPT-Schlisselverwaltungsbibliothek

[0207] Die DUKPT-Verwaltungsbibliothek (DUKPT, derived unique key per transaction key = abgeleiteter ein-
deutiger Schliissel pro Transaktionsschlissel) wird dazu verwendet, zuklnftige DES-Schlissel anhand eines
Anfangsschliissels und einer Nachrichtenfolgenummer zu schaffen. Die zuklnftigen Schlissel sind in einer Ta-
belle fur zuklnftige Schlissel gespeichert. Sobald ein bestimmter Schliussel verwendet wird, wird er aus der
Tabelle geldscht. Die Anfangsschlissel werden nur zur Erzeugung der ersten Tabelle fiir zuktinftige Schlissel
verwendet. Daher wird der Anfangsschlissel von der BIA nicht gespeichert.

[0208] Die Verwendung von DUKPT soll einen Schlissel-Verwaltungsmechanismus bilden, der einen unter-
schiedlichen DES-Schlissel fir jede Transaktion bereitstellt, ohne die Spur des Anfangsschliissels zu hinter-
lassen. Die Folge davon ist, dass selbst eine erfolgreiche Entwendung und Analyse einer bestimmten Tabelle
fur zukunftige Schlissel nicht bedeutet, dass man die bereits gesendeten Nachrichten zu Gesicht bekommt —
ein sehr wichtiges Merkmal, wenn die Lebensdauer der Ubertragenen Informationen Jahrzehnte ist. DUKPT ist
in ANSI X9.24 ausflhrlich spezifiziert (auf dem Gebiet der Erfindung bekannt).

[0209] DUKPT wurde urspriinglich entwickelt, um PIC-Verschlisselungsmechanismen fir Kontokartentrans-
aktionen zu unterstitzen. In dieser Umgebung war es entscheidend, alle Transaktionen zu schiitzen. Nehmen
wir nun an, ein Krimineller zeichnet verschlisselte Transaktionen liber den Zeitraum von sechs Monaten auf
und gelangt dann an den Verschlisselungscode aus dem PIC-Feld, den er erfolgreich extrahiert. Der Kriminel-
le kbnnte dann eine neue gefalschte Kontokarte fiir jede Nachricht, die im Lauf dieser sechs Monate Gibermittelt
wurde, herstellen. Gemalk DUKPT jedoch kdnnten der Diebstahl und die Analyse des Kriminellen nicht dazu
fihren, dass er vorherige Nachrichten entschlisselt (obwohl neue Nachrichten trotzdem entschlisselt werden
kénnen, wenn der Kriminelle nach der Analyse das PIC-Feld ersetzt).
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[0210] Im Falle des Biometrik-IC st63t der Kriminelle auf noch gréRere Schwierigkeiten, und selbst wenn die
Nachrichten entschlisselt sind, ist die Umwandlung eines digitalen Biometrik-PICS in einen physikalischen
Fingerabdruck viel schwieriger als die Umwandlung eines Kontonummer-PIC in eine Plastikkarte; dies ist eine
der grof3en Vorziige des Systems ohne Token.

[0211] Wenn allerdings ein Krimineller entschliisseln kann, kann er auch verschlusseln, was ihm ermdéglichen
wirde, einen Biometrik-PIC in das System einzugeben, um eine betriigerische Transaktion zu autorisieren.
Dies ist zwar schwierig, aber am besten ist es, die dem Kriminellen zur Verfligung stehenden Optionen so weit
wie moglich einzuengen, d. h. DUKPT zu verwenden.

1.3. BIA-Software-Befehlssatze
1.3.1. BIA-Software: Befehlssatz fiir den Einzelhandel

[0212] Die BIA/Einzelhandelssoftware-Schnittstelle exportiert eine Schnittstelle, dank derer bestimmte Kas-
sen-Endgerate mit dem System interagieren kénnen.

[0213] Die BIA/Einzelhandels-Schnittstelle ist ausgebildet, die folgenden Vorgange des Endgerats zu unter-
stutzen:

Transaktionsautorisierung

[0214] Um diese Vorgange zu implementieren, bietet die BIA/Einzelhandels-Software den folgenden Befehls-
satz:

Sprache setzen <Sprache-Name>
Biometrische Daten erhalten <Zeit>

PIC erhalten <Zeit>

Register zuweisen <Register> <Wert>
Kontoindexcode erhalten <Zeit>

Betrag validieren <Betrag> <Zeit>

Betrag eingeben <Zeit>

Nachricht erstellen <Typ>

Antwort zeigen <verschlisselte Antwort> <Zeit>
Zurlicksetzen

1.3.2. BIA-Software: CATV-Befehlssatz (integrierte Fernbedienung)

[0215] Die BIA/CATV-Software-Schnittstelle exportiert einen Befehlssatz, mit dem mit einer Tele-
fon/CATV-BIA integrierte Endgerate mit dem System interagieren kénnen. Der folgende Vorgang wird unter-
stutzt:

Fern-Transaktionsautorisierung

[0216] Um diesen Vorgang zu implementieren, bietet BIA/CATV den folgenden Befehlssatz:
Biometrische Daten erhalten <Zeit>

PIC setzen <Text>

Register zuweisen <Register> <Text>

Kontoindexcode setzen <Text>

Nachricht erstellen <Typ>

Antwort entschliisseln <verschliisselte Antwortnachricht>

Ricksetzen

1.3.3. BIA-Software: Integrierter Fax-Befehlssatz

[0217] Die BIA/Fax-Software-Schnittstelle exportiert einen Befehlssatz, mit dem mit einer Fax-BIA integrierte
Endgerate mit dem System interagieren kénnen. Die folgenden Vorgange werden unterstitzt:

Sichere Faxvorlage

Sichere Faxdaten

Sichere Faxverfolgung

Sichere Faxabrufung

Sichere Faxabweisung
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Sichere Faxarchivierung

Sichere Annahme des Faxvertrags

Sichere Abweisung des Faxvertrags

Abruf archivierter elektronischer Dokumente

[0218] Um diese Vorgange zu implementieren, bietet BIA/Fax den folgenden Befehlssatz:
Biometrische Daten erhalten <Zeit>

PIC setzen <Text>

Titelindexcode setzen <Text>

Register zuweisen <Register> <Wert>

Nachrichtenschlissel erhalten

Nachricht erstellen <Typ>

Antwort entschliisseln <verschliisselte Antwortnachricht>

Ricksetzen

1.3.4. BIA-Software: Registrierungs-Befehlssatz

[0219] Die BIA/Reg-Software-Schnittstelle exportiert eine Schnittstelle, dank derer nicht spezialisierte Com-
puter mit dem System interagieren kénnen, um Individuen zu identifizieren und zu registrieren. Die folgenden
Vorgange werden unterstitzt:

Individuelle Identifizierung

Biometrische Registrierung

[0220] Um diese Vorgange zu unterstitzen, bietet BIA/Reg den folgenden Befehlssatz:
Sprache setzen <Sprache-Name>

Biometrische Daten erhalten <Zeit> [primar|sekundar]

PIC erhalten <Zeit>

Register zuweisen <Register> <Text>

Nachrichtenschlissel erhalten

Nachricht erstellen <Typ>

Antwort zeigen <verschlisselte Antwort> <Zeit>

Rucksetzen

1.3.5. BIA-Software: PC-Befehlssatz

[0221] Die BIA/PC-Software-Schnittstelle exportiert einen Befehlssatz, der es nicht spezialisierten Compu-
tern ermoglicht, elektronische Dokumente zu senden, zu empfangen und zu signieren, Transaktionen Uber das
Netzwerk durchzufihren, und biometrisch abgeleitete Akkreditive an Netzwerkpositionen zu Ubermitteln. Es
werden die folgenden Vorgange unterstitzt:

Vorlage elektronischer Dokumente

Daten elektronischer Dokumente

Verfolgung elektronischer Dokumente

Abruf elektronischer Dokumente

Abweisung elektronischer Dokumente

Archivieren elektronischer Dokumente

Abruf archivierter elektronischer Dokumente

Vorlage elektronischer Signaturen

Uberpriifung elektronischer Signaturen

Fern-Transaktionsautorisierung

Netzwerk-Akkreditiv

Gesicherte Verbindung

[0222] Um diese Vorgange unterstitzen zu kénnen, bietet PIA/PC den folgenden Befehlssatz:
Sprache setzen <Sprache-Name>

Biometrische Daten erhalten <Zeit>

PIC erhalten <Zeit>

Kontoindexcode erhalten <Zeit>

Betrag validieren <Betrag> <Zeit>

Betrag eingeben <Zeit>

Dokument validieren <Name> <Zeit>
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Register zuweisen <Register> <Text>
Nachrichtenschlissel erhalten

Nachricht erstellen <Typ>

Antwort zeigen <verschlisselte Antwort> <Zeit>
Privat validieren <verschlisselte Validierung> <Zeit>
Ricksetzen

1.3.6. BIA-Software-Aussteller-Befehlssatz

[0223] Die BlA/Iss-Software exportiert eine Schnittstelle, mit der nicht spezialisierte Computer mit dem Sys-
tem interagieren kénnen, um Stapelanderungs-Aufforderungen zu authentifizieren und vorzulegen. Es wird der
folgende Vorgang unterstitzt:

Aussteller-Batch

[0224] Um diesen Vorgang zu implementieren, bietet BIA/Iss den folgenden Befehlssatz:
Sprache setzen <Sprache-Name>

Biometrische Daten erhalten <Zeit> [primar|sekundar]

PIC erhalten <Zeit>

Register zuweisen <Register> <Wert>

Nachrichtenschlissel erhalten

Nachricht erstellen <Typ>

Antwort zeigen <verschlisselte Antwort> <Zeit>

Rucksetzen

1.3.7. BIA-Software: Interner Befehlssatz

[0225] Die BIA/Int-Software exportiert einen Befehlssatz, mit dem nicht spezialisierte Computer mit dem Sys-
tem interagieren kénnen, um Individuen zu identifizieren. Es wird der folgende Vorgang unterstitzt:
Individuelle Identifizierung

[0226] Um diesen Vorgang implementieren zu kénnen, bietet BIA/Int den folgenden Befehlssatz:
Sprache setzen <Sprache-Name>

Biometrische Daten erhalten <Zeit>

PIC erhalten <Zeit>

Register zuweisen <Register> <Wert>

Nachrichtenschlissel erhalten

Nachricht erstellen <Typ>

Antwort zeigen <verschlisselte Antwort> <Zeit>

Rucksetzen

1.3.8. BIA-Software: Geldausgabeautomat-Befehlssatz (ATM-Befehlssatz)

[0227] Die BIA/ATM-Software-Schnittstelle exportiert einen Befehlssatz, mit dem Geldausgabeautomaten In-
dividuen erkennen kénnen. Es wird der folgende Vorgang unterstitzt:
Kontozugriff

[0228] Um diesen Vorgang zu implementieren, bietet BIA/ATM den folgenden Befehlssatz:
Biometrische Daten erhalten <Zeit>

PIC setzen <Text>

Kontoindexcode setzen <Text>

Register zuweisen <Register> <Wert>

Nachricht erstellen <Typ>

Antwort entschliisseln <verschliisselte Antwortnachricht>

Ricksetzen

1.4. Endgerate
1.4.1. Einfuhrung

[0229] Das Endgerat ist die Vorrichtung, die die BIA steuert und sie Uber eine Modem-, X.25- oder Internet-
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verbindung mit dem DPC verbindet; diese Verfahren sind auf dem Gebiet der Erfindung allgemein bekannt.
Endgerate weisen unterschiedliche Formen und GréRen auf und erfordern verschiedene Versionen der BIA,
um ihre Aufgaben erledigen zu kénnen. Jedes elektronische Gerat, das Befehle ausgibt und Ergebnisse aus
der BIA erhalt, kann ein Endgerat sein.

[0230] Einige Endgerate sind Anwendungsprogramme, die auf einem nicht spezialisierten Mikrocomputer ab-
laufen, wahrend andere Endgerate Kombinationen spezieller Hard- und Software sind.

[0231] Zwar ist das Endgerat flr das Funktionieren des Systems insgesamt von entscheidender Bedeutung,
doch setzt das System selbst Gberhaupt kein Vertrauen in das Endgerat.

[0232] Wenn ein Endgerat dem System Informationen zukommen |asst, validiert das System diese, indem es
sie entweder dem Individuum zwecks Bestatigung vorlegt oder indem es sie mit anderen zuvor registrierten
Informationen vergleicht und tberpruft.

[0233] Endgerate kdnnen zwar einige Teile der BIA-Nachrichten lesen, um zu bestatigen, dass die Daten von
der BIA richtig verarbeitet wurden, doch Endgerate kdnnen keine biometrischen Identifizierungsinformationen,
z. B. biometrische Daten, den PIC, Verschlisselungsschlissel oder Kontoindexcodes, lesen.

[0234] Spezifische BlAs exportieren Sicherheitsfunktionalitat an das Endgerat, z. B. PIC-Eingabe und Anzei-
ge von privatem Code. In der Folge werden derartige Vorrichtungen als etwas weniger sicher betrachtet als ihr
vollkommen in sich geschlossenes Gegenstlick, weshalb ihre Sicherheitsbewertung auch niedriger ausfallt.

[0235] Es gibt unterschiedliche Endgeratetypen, die jeweils mit einem spezifischen BIA-Modelltyp verbunden
sind. Es folgt eine kurze Beschreibung von Endgeratetypen.

Geldausgabeautomat (ATM, Automated Teller Machinery)

[0236] Integrierter BIA/ATM mit ATM-Softwarepaket stellt Biometrik-PIC-Zugriff auf Geldausgabeautomaten
bereit.

BRT (biometrisches Registrierungsendgerat, Biometric Registration Terminal)
[0237] Standard-BIA mit Registrierungssoftware-Paket, angeschlossen an einen Mikrocomputer, gibt Banken
die Moglichkeit, neue Individuen im System sowie ihre Finanzkonten und andere persénlichen Informationen
zu registrieren.
CET (Endgerat fur zertifizierte E-Mails, Certified Email Terminal)

[0238] Standard-BIA mit PC-Softwarepaket, angeschlossen an einen Mikrocomputer, gibt Individuen die
Méglichkeit, zertifizierte E-Mail-Nachrichten zu senden, zu empfangen, zu archivieren, abzuweisen und zu ver-
folgen.

CPT (Kabel-TV-Kassenendgerat, Cable-TV Point of Sale Terminal)

[0239] BIA/CATV mit CATV-Softwarepaket, angeschlossen an CATV-Breitband, ermdglicht es Individuen mit
Biometrik-Fernsehfernbedienungen, Einkaufe tber das Fernsehen (Television Shopping) zu tatigen.

CST (Kundendienstendgerat, Customer Service Terminal)

[0240] Standard-BIA mit internem Softwarepaket, angeschlossen an ein Mikrocomputersystem, autorisiert
Mitarbeiter, Kundendienst-Datenbankabfragen zu tatigen.

EST (Endgerat fur elektronische Signaturen, Electronic Signature Terminal)

[0241] Standard-BIA mit PC-Softwarepaket, angeschlossen an einen Mikrocomputer, ermdglicht es Individu-
en, elektronische Signaturen auf Dokumenten zu konstruieren und zu verifizieren.
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IPT (Internet-Kassenendgerat, Internet Point of Sale Terminal)

[0242] Standard-BIA mit PC-Softwarepaket, angeschlossen an einen Mikrocomputer, ermdglicht es Individu-
en, mithilfe von Internetverbindungen Produkte von einem Handler zu kaufen, der an das Internet angeschlos-
sen ist.

IT (Ausstellerendgerat, Issuer Terminal)

[0243] Standard-BIA mit PC-Softwarepaket, angeschlossen an einen Mikrocomputer, bietet Banken die Mog-
lichkeit, Anderungs-Batches von Finanzkonten an das DPC zu schicken.

ITT (Internetbankschalter-Endgerat, Internet Teller Terminal)

[0244] Standard-BIA mit PC-Softwarepaket, angeschlossen an einem Mikrocomputer mit Internetverbindung,
bietet Individuen die Mdglichkeit, Transaktionen mit ihrer Lieblings-Internetbank durchzufiihren.

PPT (Telefon-Kassenendgerat, Phone Point of Sale Terminal)

[0245] BIA/CATV mit CATV-Sofwarepaket, integriert mit einem Telefon, bietet Individuen die Mdglichkeit,
Transaktionen tber Telefonleitung zu autorisieren.

RPT (Einzelhandels-Kassenendgerat, Retail Point of Sale Terminal)

[0246] Standard-BIA mit Einzelhandelssoftware, angeschlossen an ein X.25-Netzwerk oder unter Verwen-
dung eines Modems, erlaubt es Individuen, Artikel mittels Transaktionsautorisierungen in einem Geschaft zu
kaufen.

SFT (Endgerat fur sichere Faxnachrichten, Secure Fax Terminal)

[0247] BIlA/catv mit Fax-Softwarepaket, integriert mit einem Faxgerat, bietet Individuen die Mdglichkeit, gesi-
cherte Faxnachrichten zu senden, zu empfangen, abzuweisen, zu archivieren und zu verfolgen.

1.4.2. Endgerat: RPT
1.4.2.1. Zweck

[0248] Zweck des RPT ist es, Individuen die Moéglichkeit zu geben, Artikel in einem Geschaftslokal zu kaufen,
ohne Bargeld, Scheck, Kontokarte oder Kreditkarte zu verwenden.

[0249] Das RPT verwendet BIA/Einzelhandelssoftware, um Finanztransaktionen von einem Individuum zu ei-
nem Handler zu autorisieren. Das RPT nimmt Biometrik-PIC-Autorisierungen an und bietet auch standardma-
Rige Kredit- und Kontokarten-Abtastfunktionen.

[0250] Es ist zu beachten, dass hierin nur biometrische Transaktionen im Detail beschrieben sind. Es ist an-
zunehmen, dass das RPT auch aus herkdmmlichen Kredit- und Kontokarten-Magnetstreifen-Kartenlesegera-
ten sowie optionalen Smart-Card-Lesegeraten bestehen wird.

1.4.2.2. Konstruktion

[0251] Jedes RPT ist mit dem DPC Uber ein Modem, eine X.25-Netzwerkverbindung, eine ISDN-Verbindung
oder einen ahnlichen Mechanismus verbunden. Das RPT kann auch mit anderen Geraten verbunden sein, z.
B. einer elektronischen Kassa, von der es den Betrag der Transaktion und den Handlercode erhalt.

[0252] Das RPT besteht aus Folgendem:
— BIA/Einzelhandelssoftware
— einem kostenglinstigen Mikroprozessor
- 9,6 kb-Modem/X.25-Netzwerk-Schnittstellen-Hardware
— Handler-Identifizierungscode-Zahl in nichtflichtigem RAM
— einer seriellen DTC-Schnittstelle zum Anschluss an die BIA
— einem Magnetstreifen-Lesegerat (auf dem Gebiet der Erfindung bekannt)
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— ECR-Verbindungsanschluss (ECR = electronic cash register, elektronische Kassa)
— gegebenenfalls einem Smart-Card-Lesegerat (auf dem Gebiet der Erfindung bekannt)

1.4.2.3. Identifizierung

[0253] Es mussen zwei Teilnehmer identifiziert werden, damit das DPC positiv auf eine BIA-Transaktionsau-
torisierungs-Aufforderung reagiert: das Individuum und der Vertragspartner.

[0254] Das Individuum wird durch den Biometrik-PIC identifiziert, der Handler bzw. Vertragspartner durch das
DPC, das den Handlercode in der VAC-Aufzeichnung der BIA mit dem Handlercode vergleicht und Gberpruift,
der an die Transaktionsaufforderung seitens des RPT angefligt ist.

1.4.2.4. Funktionsweise

[0255] Zunachst gibt der Handler den Wert der Transaktion in seine elektronische Kassa ein. Dann gibt das
Individuum seinen Biometrik-PIC und seinen Kontoindexcode ein und bestatigt den Betrag. Das RPT fligt da-
nach die Produktinformation und den Handlercode an die BIA an, weist die BIA an, die Transaktion zu erstellen
und schickt die Transaktion anschliel3end uber die Netzwerkverbindung (Modem, X.25 usw.) an das DPC.

[0256] Wenn das DPC diese Nachricht empfangt, validiert es den Biometrik-PIC, erhalt die Kontonummer un-
ter Verwendung des Indexcodes und Uberprift den Handlercode in der Nachricht mit dem registrierten Besitzer
der BIA. Wenn alles kontrolliert ist, bereitet das DPC eine Gutschrift/Lastschrift-Transaktion, um den Austausch
durchzufihren. Die Antwort vom Gutschrift/Lastschrift-Netzwerk wird dem privaten Code hinzugefugt, um die
Transaktionsantwortnachricht zu erstellen, die das DPC dann an das RPT retourniert. Das RPT uberprift die
Antwort, um festzustellen, ob die Autorisierung erfolgreich war oder nicht, und leitet die Antwort dann an die
BIA weiter, die den privaten Code des Individuums danach anzeigt, wodurch die Transaktion abgeschlossen
ist.

1.4.2.5. Sicherheit

[0257] Nachrichten zwischen dem RPT und dem DPC werden durch Verschlisselung und MAC-Berechnung
anhand der BIA gesichert. Aufgrund des MAC kann das RPT die unverschlisselten Teile der Nachricht sehen,
doch das RPT kann diese nicht verandern. Die Verschllisselung verhindert, dass der verschlisselte Teil der
Nachricht dem RPT bekannt gegeben wird.

[0258] Jede Einzelhandels-BIA muss bei einem Handler registriert sein. Das tragt dazu bei, BIA-Diebstahle
zu verhindern. Da auRerdem das RPT den Handlercode an jede Nachricht anfligt, wird der Austausch einer
Vertragspartner-BIA durch eine andere BIA durch die im DPC vorgenommene Uberpriifung erkannt.

1.4.3. Endgerat: Internet-Kassenendgerat
1.4.3.1. Zweck

[0259] Der Zweck eines IPT besteht darin, Gutschrift- und Lastschrift-Finanztransaktionen von einem Indivi-
duum am Computer an einen Handler zu autorisieren, die sich beide im Internet befinden.

[0260] Es ist zu beachten, dass das Internet ein Allzwecknetzwerk darstellt, in dem ein Handler, das DPC und
das IPT alle in Echtzeit miteinander verbunden sein kénnen. Dieser Mechanismus funktioniert also in gleicher
Weise wie in jedem anderen Allzwecknetzwerk.

1.4.3.2. Konstruktion

[0261] Das IPT besteht aus Folgendem:
—eine BIA/PC
— ein Mikrocomputer
— eine Internet Kaufer-Softwareapplikation
— eine Internetverbindung (oder andere Netzwerkverbindung)

30/129



DE 696 30 713 T2 2004.12.02
1.4.3.3. Identifizierung

[0262] Neben der Identifizierung des Individuums muss das IPT auch den an einem entfernten Ort befindli-
chen Handler identifizieren, der im Rahmen der Transaktion der Gegenteilnehmer ist. Der Handler muss auch
sowohl das DPC als auch das IPT identifizieren.

[0263] Das Internet-Kaufer-Programm speichert den Hostnamen (oder eine andere Form von Netznamen)
des Handlers, bei dem der Einkauf stattfindet, um die Identitat des Handlers zu verifizieren. Da der Handler alle
seine legitimen Internethosts beim DPC registriert, kann das DPC den Handlercode mit jenem vergleichen und
Uberprifen, der unter diesem Hostnamen gespeichert ist, um so die Handleridentitat zu verifizieren.

1.4.3.4. Funktionsweise

[0264] Zunachst wird das IPT Uber das Internet mit dem Handler verbunden. Sobald eine Verbindung herge-
stelltist, sichert das IPT, indem es einen Sitzungsschliissel (Session Key) generiert und diesen an den Handler
schickt. Um sicherzustellen, dass der Session Key vor Offenlegung geschiitzt ist, wird er mittels Public
Key-Verschlisselung mit dem Public Key des Handlers verschlisselt. Wenn der Handler diesen verschlissel-
ten Session Key erhalt, entschlisselt er ihn mit seinem Private Key. Dieser Vorgang wird als Sichern einer Ver-
bindung mittels Public Key-verschlisselten Geheimschlissel-Austausch bezeichnet.

[0265] Sobald die Verbindung hergestellt ist, Iadt das IPT den Handlercode sowie den Preis und die Produkt-
information vom Geschaftslokal herunter. Sobald das Individuum zum Kauf bereit ist, wahlt er die von ihm ge-
wiinschte Ware aus. Dann gibt das Individuum unter Einsatz von BIA/PC den Biometrik-PIC ein, das IPT sen-
det den Handlercode, die Produktidentifizierungsinformation und den Betrag an die BIA und weist diese an,
eine Ferntransaktions-Autorisierungsaufforderung zu generieren. Dann leitet die IPT die Aufforderung tber
den sicheren Kanal an den Handler weiter.

[0266] Der Handler ist Uber die gleiche sichere Verbindung an das DPC angeschlossen, mit der das IPT mit
dem Handler verbunden ist, d. h. mittels Public Key-Verschlisselung zum Versand eines sicheren Session Key.
Im Gegensatz zur IPT-Handler-Verbindung jedoch gelten die Handler-DPC-Session Keys einen ganzen Tag
lang, nicht nur fur die Dauer einer Verbindung.

[0267] Der Handler schafft eine Verbindung zum DPC, wobei er diese mittels des Session Key sichert und die
Transaktion zwecks Validierung an das DPC weiterleitet. Das DPC validiert den Biometrik-PIC, vergleicht den
in der Aufforderung enthaltenen Handlercode mit dem Handlercode, der unter dem in der Aufforderung tber-
mittelten Hostnamen gespeichert ist, und sendet dann eine Transaktion an das Gutschrift/Lastschrift-Netz-
werk. Sobald dieses antwortet, konstruiert das DPC eine Antwortnachricht einschlieBlich der Gutschrift/Last-
schrift-Autorisierung, eines verschlisselten privaten Codes und der Adresse des Individuums und retourniert
diese Nachricht an den Handler.

[0268] Sobald der Handler die Antwort erhalt, kopiert er die Postadresse des Individuums aus der Antwort,
notiert sich den Autorisierungscode und leitet die Antwortnachricht an das IPT weiter.

[0269] Das IPT Ubergibt die Antwort an die BIA, die den privaten Code entschlisselt und ihn auf dem
LCD-Schirm anzeigt — das DPC hat somit das Individuum erkannt. Das IPT zeigt auch das Ergebnis der Trans-
aktion, ob es nun erfolgreich war oder nicht.

1.4.3.5. Sicherheit

[0270] Da das System im Allgemeinen annimmt, dass ein feindlich gesinnter Netzteilnehmer Netzwerkverbin-
dungen jederzeit kapern kann, mussen alle Teilnehmer wahrend ihrer in Echtzeit ablaufenden Interaktionen si-
cher miteinander kommunizieren. Das Hauptproblem ist nicht die Offenlegung von Informationen, sondern das
Einfigen oder Umleiten von Nachrichten.

[0271] Das gesamte System der Public Key-Verschliusselung beruht auf einer vertrauenswirdigen Quelle die-

ser Public Keys. Diese vertrauenswirdigen Quellen werden als Zertifizierungsstellen bezeichnet, und man
kann annehmen, dass eine solche Quelle in der absehbaren Zukunft auch im Internet verfigbar sein wird.
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1.4.4. Endgerat: Internetbankschalter-Endgerat
1.4.4.1. Zweck

[0272] Das ITT dient dazu, Individuen fur Internet-Banksitzungen zu identifizieren. Das DPC, das Computer-
system der Bank und das Individuum sind alle an das Internet angeschlossen.

[0273] Es gibt zwei Hauptaufgaben zu erfiillen. Die erste ist die Bereitstellung eines sicheren Kommunikati-
onskanals vom ITT zur Internetbank. Die zweite ist die Lieferung unanfechtbarer Identitats-Akkreditive an die
Internetbank. Sobald beide Kriterien erfullt sind, kann das ITT fur eine sichere Internet-Banksitzung sorgen.
AuRerdem dient die Abfrage-Antwort-Verifizierungsfahigkeit der BIA dazu, zusatzliche Sicherheit fir alle hohe
Geldbetrage umfassenden und/oder aulergewdhnlichen Transaktionen zu schaffen.

1.4.4.2. Konstruktion

[0274] Das ITT besteht aus Folgendem:
— ein BIA (Standard-PC-Modell)
— ein Mikrocomputer
— eine Internet Teller-Softwareapplikation
— ein Internetverbindung

[0275] Das ITT akzeptiert die biometrische Identifizierung unter Einsatz von BIA/PC, die an den Mikrocompu-
ter angeschlossen ist, der als Internetendgerat des Individuums dient.

1.4.4.3. Identifizierung

[0276] Sowohl das Individuum als auch die Bank werden vom DPC identifiziert, um ein Netzwerk-Credential
vorzulegen. Dazu zahlen die Identifizierung des Individuums sowie der Verbindungskontext (d. h. die
TCP/IP-Quellen- und Zielanschlisse).

[0277] Das DPC identifiziert die Bank durch Vergleichen des von der Bank an das ITT gesendeten Codes mit
dem Hostnamen der Bank, den das ITT an das DPC ubermittelt.

1.4.4.4. Funktionsweise

[0278] Zunachst stellt das ITT eine Verbindung zur Internetbank her, wobei darauf geachtet wird, dass die
Bank uber die notwendigen Computerressourcen verfiigt, um eine neue Sitzung fiir das Individuum abwickeln
zu kénnen. Wenn die Bank Uber ausreichende Ressourcen verfiigt, schickt sie den Bank-ldentifizierungscode
an das ITT zurtck.

[0279] Sobald die Verbindung hergestellt ist, weist das ITT die BIA an, den Biometrik-PIC und den Kontoin-
dexcode vom Individuum zu erhalten. Dann fligt das ITT sowohl den Hostnamen der Bank als auch den Bank-
code an. Unter Zuhilfenahme all dieser Informationen wird die BIA dann ersucht, eine Netzwerk-Credenti-
al-Aufforderungsnachricht zu erstellen, die das ITT Uber das Internet an das DPC schickt.

[0280] Wenn das DPC diese Nachricht empfangt, validiert es den Biometrik-PIC, erhalt die Kontonummer mit-
tels des Indexcodes und stellt sicher, dass der Bankcode aus der Nachricht mit dem Bankcode libereinstimmt,
der unter dem Hostnamen der Bank in der Datenbank des an einem entfernten Ort befindlichen Handlers ge-
speichert ist. Das DPC stellt auch sicher, dass die vom Indexcode zurtickgeschickte Kontonummer ebenso der
Bank gehort. Wenn alles Uberprift ist, erstellt das DPC ein Netzwerk-Akkreditiv unter Verwendung der Konto-
identifizierung des Individuums, der Tageszeit und des Bankcodes bzw. der Bankleitzahl. Das DPC signiert die-
ses Akkreditiv mittels Public Key-Verschliisselung und des Private Key des DPC. Das DPC ruft den Public Key
der Bank und den privaten Code des Individuums auf und erstellt mit dem Akkreditiv die Netzwerk-Credenti-
al-Antwortnachricht. Die Antwortnachricht wird mittels des BIA-Antwortschlissels verschlisselt und dann an
das ITT zurlickgesendet.

[0281] Wenn das ITT die Antwort erhalt, Ubergibt es die Antwortnachricht an die BIA. Die BIA entschlusselt
den privaten Code des Individuums und zeigt ihn danach auf dem LCD-Schirm an. Der Public Key der Bank
ist im Public Key-Register gespeichert. Zwei Random Session Keys werden von der BIA erzeugt. Der erste
Schlussel, der ,Schlissel flir gemeinsame Sitzungen" (Shared Session Key), wird dem ITT im Klartext offen
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gelegt. Das ITT sichert mithilfe dieses Shared Session Key die Verbindung mit der Bank.

[0282] Der andere Session Key, der ,Schlissel fir private Sitzungen" (Private Session Key), wird nicht mit
dem ITT geteilt. Er wird fir den Challenge-Response-Mechanismus der BIA verwendet, einen Mechanismus,
der es der Bank erlaubt, spezifische Validierung flir Nicht-Routinetransaktionen direkt vom Individuum zu er-
halten, ohne das (nicht vertrauenswiurdige) ITT zu involvieren.

[0283] Nach Erhalt des Shared Session Key bittet das ITT die BIA, eine Aufforderungsnachricht flir eine ge-
sicherte Verbindung zu erstellen; sie umfasst beide Session Keys und das Netzwerk-Akkreditiv, und alles ist
mit dem Public Key der Bank verschliisselt. Das ITT schickt dann die Aufforderungsnachricht fir eine gesicher-
te Verbindung an die Bank.

[0284] Wenn die Bank die Aufforderungsnachricht erhalt, entschliisselt sie die Nachricht mit ihrem eigenen
Private Key. Dann entschlusselt sie das Netzwerk-Credential mit dem Public Key des DPC. Wenn das Netz-
werk-Credential gultig und nicht abgelaufen ist (ein Credential lauft nach einigen Minuten ab), wird das Indivi-
duum autorisiert, und die Konversation wird unter Verwendung des Session Key zur Gewahrleistung von Si-
cherheit fortgesetzt.

[0285] Wenn das Individuum Nicht-Routinetransaktionen oder Transaktionen mit hohen Geldbetragen durch-
fuhrt, bittet die Bank das Individuum maoglicherweise, diese Transaktionen zwecks hdherer Sicherheit zu be-
statigen. Zu diesem Zweck sendet die Bank eine mit dem Private Session Key verschlisselte Abfrage-Ant-
wort-Nachricht and das ITT, das diese Challenge-Response-Nachricht and die BIA weiterleitet. Die BIA ent-
schliisselt die Nachricht, zeigt die Abfrage (iiblicherweise in Form von ,Uberweisung von $ 2031,23 an Rick
Adams OK?"), und wenn das Individuum durch Driicken des OK-Knopfs diese Frage bestatigt, verschlisselt
die BIA die Antwort erneut mit dem Private Session Key und sendet diese Nachricht an das ITT, das sie an die
Bank weiterleitet, wodurch die Transaktion validiert wird.

1.4.4.5. Sicherheit

[0286] Das System macht sich Public Key-Kryptographie zunutze, um sowohl Akkreditive zu prasentieren als
auch fir sichere Kommunikation zwischen dem ITT und der Bank zu sorgen.

[0287] Damit dieser Mechanismus richtig funktioniert, muss die Bank den Public Key des DPC kennen, und
das DPC muss den Public Key der Bank kennen. Es ist in Bezug auf die Systemsicherheit entscheidend, dass
beide Teilnehmer die jeweiligen Public Keys vor unautorisierter Modifikation schitzen. Es ist zu beachten, dass
jeder offentliche Schlissel lesen kann, dass aber nicht jeder sie modifizieren kann.

[0288] Naturlich missen alle Sitzungs- oder Geheimschliissel vor unerwiinschter Beobachtung geschitzt
werden, wobei Geheimschlissel nach Beendigung der Sitzung zerstért werden missen.

[0289] Der zusatzliche Validierungsschritt fur Nicht-Routinetransaktionen ist notwendig, da es relativ schwie-
rig ist, PC-Anwendungen im Internet vor Viren, Hackern und der Unwissenheit von Benutzern zu sichern. Die
Banken sollten wahrscheinlich die fir ITTs méglichen Routine-Geldiberweisungen nur auf Geldiberweisun-
gen an bekannte Institutionen wie z. B. Energieerzeugungsunternehmen, groRe Kreditkartenverkaufer usw.
einschranken.

1.4.5. Endgeréat: Endgerat fir elektronische Signaturen
1.4.5.1. Zweck
[0290] Das EST wird von Individuen dazu benutzt, fir elektronische Dokumente falschungssichere elektroni-
sche Signaturen zu generieren. Das EST ermdglicht es Individuen entweder, elektronische Dokumente zu si-
gnieren, oder verifiziert elektronische Signaturen, die sich bereits in diesen Dokumenten befinden.
1.4.5.2. Konstruktion
[0291] Das EST besteht aus Folgendem:
— eine BIA/PC

— ein Mikrocomputer
— ein Message Digest-Codieralgorithmus (kryptographische Prifsummen)
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— eine Modem-, X.25- oder Internetverbindung
— ein Softwareapplikation fur elektronische Signaturen

[0292] Das EST verwendet an einen Mikrocomputer angefligte BIA/PC, wobei die Ereignisse durch eine Soft-
wareapplikation flr elektronische Signaturen gesteuert werden.

1.4.5.3. Identifizierung

[0293] Um eine digitale Signatur ohne Public/Private Key-Token zu erstellen, mussen drei Dinge bertcksich-
tigt werden. Erstens muss das zu signierende Dokument eindeutig identifiziert, zweitens die Tageszeit aufge-
zeichnet und drittens das die Signatur durchfiihrende Individuum identifiziert sein. Dadurch entsteht eine Ver-
bindung zwischen dem Dokument, dem Individuum und der Zeit, wodurch eine zu einem eindeutigen Zeitpunkt
erstellte elektronische Signatur entsteht.

1.4.5.4. Funktionsweise

[0294] Zunachst wird das zu signierende Dokument durch einen Message Digest-Codieralgorithmus verar-
beitet, der einen Message Digest-Code erstellt. Ein derartiger Algorithmus ist der MD5-Algorithmus von RSA,
der auf dem Gebiet der Erfindung allgemein bekannt ist. Es ist die Beschaffenheit von Message Digest-Algo-
rithmen, dass sie solcherart spezifisch ausgebildet sind, dass es fast unméglich ist, ein anderes Dokument zu
prasentieren, das den gleichen Message Digest-Code generiert.

[0295] Dann gibt das Individuum seinen Biometrik-PIC unter Zuhilfenahme der BIA ein, der Message Di-
gest-Code wird an die BIA Gbergeben, der Name des Dokuments wird hinzugefligt, und die resultierende Auf-
forderungsnachricht zur Erstellung einer digitalen Signatur wird zwecks Autorisierung und Speicherung an das
DPC gesendet.

[0296] Wenn das DPC die Aufforderung erhalt, fuhrt es eine biometrische |dentitatskontrolle durch, und so-
bald das Individuum verifiziert wurde, werden die Message Digest-Codierung, die biometrische Kontonummer
des Individuums, die aktuelle Tageszeit, der Name des Dokuments und die Identifizierung der die Signatur er-
fassenden BIA erfasst und alle diese Informationen in der Datenbank fir elektronische Signaturen (ESD, Elec-
tronic Signatures Database) gespeichert. Das DPC konstruiert dann einen Signaturcode-Textstring, der aus
der ESD-Eintragnummer, dem Datum, der Tageszeit und dem Namen des Signierenden besteht, und schickt
diesen Signaturcode gemeinsam mit dem privaten Code des Individuums zurtick an das EST.

[0297] Um eine elektronische Signatur zu kontrollieren, wird das Dokument durch den auf dem Gebiet der Er-
findung bekannten MD5-Algorithmus geschickt, und der resultierende Wert wird gemeinsam mit den elektroni-
schen Signaturcodes und dem Biometrik-PIC des anfragenden Individuums an die BIA Gbergeben; dann wird
die Nachricht an das DPC geschickt. Das DPC Uberprift jede Signatur auf Glltigkeit und reagiert dementspre-
chend.

1.4.5.5. Sicherheit
[0298] Die BIA verschlusselt die Daten betreffend elektronische Signaturen nicht, so dass Dokumenttitel ge-
meinsam mit spezifischen MD5-Werten in Klartext gesendet werden. Das Gleiche trifft auf Signaturvalidierun-

gen zu.

[0299] Somit kbnnen zwar Signaturen nicht gefalscht werden, doch einige der Details (z. B. Dokumentnamen)
kdnnten abgefangen werden.

1.4.6. Endgerat: Endgerat fur zertifizierte E-Mails
1.4.6.1. Zweck
[0300] Der Zweck des CET beseht darin, Individuen die Moglichkeit zu geben, elektronische Nachrichten an
andere Individuen im System zu versenden, wahrend gleichzeitig der Absender identifiziert, Erhalt und Emp-

fanger verifiziert und die Vertraulichkeit der Nachrichtentbermittlung sichergestellt wird.

[0301] Das CET arbeitet mit BIA/PC, um sowohl den Absender als auch den Empfanger zu identifizieren. Si-
cherheit wird durch Verschliisseln der Nachricht, durch Verschllisseln des Nachrichtenschliissels mittels der
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Absender-BIA wahrend das Hochladens und dann durch Entschliisseln des Nachrichtenschliissels mittels der
Empfanger-BIA wahrend des Herunterladens geboten.

1.4.6.2. Konstruktion

[0302] Sowohl das Absender- als auch das Empfanger-CET sieht Folgendes vor:
—eine BIA
— einen Mikrocomputer
— eine Modem-, X.25- oder Internetverbindung
— die Fahigkeit des E-Mail-Empfangs
— eine Applikation fir zertifizierte E-Mails

[0303] Ein CET istim Grunde genommen ein Mikrocomputer mit E-Mail-Applikation und Netzwerkverbindung,
der die BIA auffordert, Biometrik-PIC-Autorisierungen zu erstellen, damit zertifizierte elektronische Nachrichten
gesendet und empfangen werden kdénnen.

1.4.6.3. Identifizierung

[0304] Um die Zustellung der Nachricht gewahrleisten zu kdnnen, miissen sowohl der Absender als auch die
Empfanger identifiziert sein.

[0305] Der Absender identifiziert sich mit seinem Biometrik-PIC, wenn er die Nachrichten an das DPC hoch-
ladt. Jeder Empfanger, an den der Absender das Dokument schicken méchte, ist entweder durch seine biome-
trische Kontoidentifizierungsnummer, durch seine Faxnummer oder durch seine Durchwahl identifiziert. Damit
ein Empfanger die Nachricht herunterladen kann, identifiziert er sich mittels seines Biometrik-PIC. Dieses Ver-
fahren ahnelt einem persoénlichen Telefonat.

1.4.6.4. Funktionsweise

[0306] Die Zustellung der Nachricht beginnt damit, dass ein Individuum ein Dokument oder eine Nachricht
hochladt und sich mittels seines Biometrik-PIC identifiziert. Das Individuum verifiziert dann den Namen des Do-
kuments, und die E-Mail-Nachricht wird verschlisselt und hochgeladen.

[0307] Sobald die Nachricht hochgeladen ist, erhalt der Absender einen Nachrichten-Identifizierungscode, mit
dem der aktuelle Zustellstatus des den Empfangern ibermittelten Dokuments angefordert werden kann.

[0308] Das DPC sendet eine elektronische Nachricht an jeden Empfanger und teilt ihnen mit, wann eine zer-
tifizierte Nachricht eingetroffen ist.

[0309] Sobald der Empfanger die Benachrichtung bekommt, kann er diese Nachricht oder eine Gruppe von
Nachrichten nach seinem Gutdiinken annehmen oder abweisen, indem er seinen Biometrik-PIC vorlegt und
ihn durch das DPC validieren lasst.

[0310] Sobald das Dokument erfolgreich allen Empfangern zugestellt wurde, wird es nach einer vorbestimm-
ten Zeit entfernt, im Allgemeinen nach 24 Stunden. Individuen, die das Dokument sowie Informationen tber
alle Personen, an die die Nachricht gesendet wurde, archivieren wollen, kénnen vor dem Léschen der Nach-
richt Aufforderungen zum Archivieren der Nachrichten tibermitteln.

1.4.6.5. Sicherheit

[0311] Um dem Sicherheitsaspekt der Ubertragung Genlige zu tun, wird das Dokument wahrend seines Ver-
sands vor Offenlegung geschitzt. Das CET erreicht dies unter Verwendung des durch die BIA erzeugten
56-bit-Nachrichtenschlissels. Da die BIA fur die Verschlisselung des Nachrichtenschlissels als Teil des Bio-
metrik-PIC verantwortlich ist, wird der Verschliisselungsschlissel zuverlassig und sicher an das DPC tbermit-
telt.

[0312] Wenn ein Individuum die Nachricht herunterladt, wird der Nachrichtenschliissel gemeinsam mit dem
privaten Code verschlisselt gesendet, so dass der Empfanger die Nachricht entschliisseln kann. Es ist zu be-
achten, dass alle Empfanger diesen Nachrichtenschliissel besitzen kénnen, da sie alle die gleiche Nachricht
erhalten.

35/129



DE 696 30 713 T2 2004.12.02

[0313] Wie beim ITT missen Individuen Sorge tragen, ihre CET-Applikationssoftware vor heimlicher und un-
erlaubter Modifikation zu sichern, da ein modifiziertes CET jedes beliebige Dokument senden kann, sobald das
Individuum den Dokumentnamen validiert.

1.4.7. Endgerat: Endgerat fur sichere Faxnachrichten
1.4.7.1. Zweck

[0314] Der Zweck des Endgerats flr sichere Faxnachrichten (SFT) besteht darin, Individuen die Mdglichkeit
zu geben, Faxnachrichten an andere Personen im System zu senden, wahrend der Absender identifiziert, so-
wohl der Erhalt als auch der Empféanger verifiziert und die Vertraulichkeit der Nachrichtenlibermittlung sicher-
gestellt wird.

[0315] Jedes SFT verwendet integrierte BIA/catv, um sowohl den Absender als auch den Empfanger zu iden-
tifizieren. Die Kommunikationssicherheit wird durch Verschliisselung erreicht.

1.4.7.2. Konstruktion

[0316] Sowohl das Sender- als auch das Empfanger-SFT besteht aus Folgendem:
— eine BlA/catv
— ein Faxgerat
— gegebenenfalls ein ISDN-Modem

[0317] Ein SFT ist ein Uber ein Modem an das DPC angeschlossenes Faxgerat. Das System behandelt Faxe
als anderen Typ zertifizierter E-Mails.

1.4.7.3. Identifizierung

[0318] Es gibt fir sichere Faxe unterschiedliche Sicherheitsstufen, doch geman der sichersten Version wird
die Identitat des Absenders und aller Empfanger verifiziert.

[0319] Der Absender identifiziert sich mittels seines Biometric-PIC und Titelindexcodes, wenn er seine Nach-
richt an das DPC sendet. Zum Empfang der Faxnachricht identifiziert sich jeder Empfanger selbst, und dies
erfolgt wiederum unter Verwendung seines Biometrik-PIC und Titelindexcodes.

[0320] Auferdem wird der Empfangsstandort durch eine Telefonnummer identifiziert. Diese Telefonnummer
ist beim DPC registriert. Fur gesicherte vertrauliche Faxnachrichten wird jeder Empfanger mit der Telefonnum-
mer und der Durchwahl identifiziert.

1.4.7.4. Funktionsweise
[0321] Es gibt fiinf Grundtypen von Faxnachrichten, die ein SFT schicken kann.
I. Ungesicherte Faxe

[0322] Ungesicherte Faxe entsprechen Standardfaxen. Der Absender gibt die Telefonnummer des Empfan-
gers ein und versendet das Fax. In diesem Fall bleibt der Absender unidentifiziert, und das Fax wird an eine
bestimmte Telefonnummer geschickt, wobei man hofft, dass es dem richtigen Empfanger zugestellt wird. Ein
SFT markiert die oberste Zeile aller solcher ungesicherter Faxe auffallig mit ,UNGESICHERT". Alle von
Nicht-SFT-Faxgeraten erhaltene Faxnachrichten sind immer als ungesichert markiert.

Il. Absender-gesicherte Faxe

[0323] In einem Absender-gesicherten Fax wahlt der Absender im Faxgerat den Modus ,Absender-gesichert"
aus, gibt seinen Biometrik-PIC und danach seinen Titelindexcode ein. Das Faxgerat stellt danach die Verbin-
dung zum DPC her und tbermittelt die Informationen betreffend Biometrik-PIC. Sobald das DPC die Identitat
des Individuums verifiziert hat, sendet die Person das Fax, indem sie das Dokument in den Faxscanner legt.
In diesem Fall wird das Fax an das DPC geschickt, das das Fax digital aufbewahrt. Sobald die gesamte Fa-
xnachricht im DPC eingelangt ist, beginnt dieses, das Fax an jeden Zielort zu verschicken, wobei jede Seite
mit dem Namen, Titel und Unternehmen des Absenders sowie mit der Kopfzeile ,ABSENDER-GESICHERT"
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versehen wird.
Ill. Gesicherte Faxe

[0324] Bei gesicherten Faxnachrichten wahlt der Absender den ,gesicherten” Modus im Faxgerat aus, gibt
seinen Biometrik-PIC und anschlieRend seinen Titelindexcode ein und wahlt dann die Telefonnummern der
Empfanger. Sobald das System die Identitat des Absenders und alle Telefonnummern der Empfanger verifiziert
hat, sendet die Person das Fax, indem sie das Dokument in den Faxscanner legt. Das Fax wird dann an das
DPC verschickt, die es digital aufbewahrt. Sobald die gesamte Faxnachricht im DPC eingetroffen ist, Ubermit-
telt dieses ein kleines Deckblatt an den Zielort, auf dem das zu erwartende gesicherte Fax, der Absendertitel
und seine ldentitat sowie die Anzahl der zu erwartenden Seiten wie auch ein Verfolgungscode vermerkt sind.
Der Verfolgungscode wird automatisch in den Speicher des Empfangerfaxgerats eingegeben.

[0325] Um das Fax abzurufen, kann jeder Mitarbeiter des Empfangerunternehmens den ,Faxabruf"-Knopf auf
seinem Faxgerat betatigen, auswahlen, welches zu erwartende Fax er mittels des Verfolgungscodes abrufen
modchte, und dann den Biometrik-PIC eingeben. Wenn die Faxnachricht unerwiinscht ist, kann das Individuum
den ,Fax abweisen"-Knopf betatigen, doch er muss sich daflir gegentiber dem System trotzdem identifizieren.
Sobald das Fax als unternehmensintern validiert ist, wird es auf das Faxgerat des Empfangers heruntergela-
den. Jede Seite ist oben mit dem Vermerk ,GESICHERT" sowie der Identitat und Titelinformation des Absen-
ders versehen.

IV. Gesicherte vertrauliche Faxe

[0326] Im Falle gesicherter vertraulicher Faxe wahlt der Absender in seinem Faxgerat den ,gesichert-vertrau-
lich"-Modus, gibt seinen Biometrik-PC, anschlieRend seinen Titel- und Indexcode und dann die Telefonnummer
und Systemnebenstelle jedes Empfangers ein. Sobald das DPC die Absenderidentitat und die Telefonnum-
mern und Nebenstellen jedes der Teilnehmer verifiziert hat, sendet die Person das Fax, indem sie das Doku-
ment in den Faxscanner legt. Das Fax wird an das DPC Ubermittelt, das es digital speichert. Sobald die ge-
samte Faxnachricht im DPC eingetroffen ist, sendet dieses ein kleines Deckblatt an jeden Zielort, auf dem das
zu erwartende gesicherte vertrauliche Fax, der Absendertitel, seine Identitat, der Titel und die Identitat des
Empfangers sowie die Anzahl der zu erwartenden Seiten und ein Verfolgungscode vermerkt sind. Dieser Ver-
folgungscode wird automatisch in den Speicher des Empfangerfaxgerats eingegeben. Doch nur das Individu-
um, das das Fax abruft, ist das Individuum, dessen Durchwahlcode angezeigt ist.

[0327] Dieses Individuum betatigt den ,Faxabruf'-Knopf, wahlt das abzurufende Fax aus und gibt dann sei-
nen Biometrik-PIC ein. Sobald die Faxnachricht als Empfanger validiert ist, wird sie auf das Faxgerat des Emp-
fangers heruntergeladen. Jede Seite ist oben mit dem Vermerk ,GESICHERT-VERTRAULICH" sowie mit dem
Absendertitel und Informationen betreffend seine Identitat versehen.

V. Gesicherte vertrauliche Vertragsfaxe

[0328] Diese Faxe werden, was die tatsachliche Ubermittlung des Fax an den Empfanger betrifft, hinsichtlich
ihrer Zustellung an die Empféanger identisch mit den gesicherten vertraulichen Faxnachrichten verarbeitet, au-
Rer dass sie als ,VERTRAG" anstelle von ,GESICHERT-VERTRAULCH" gekennzeichnet sind. Au3erdem ar-
chiviert das DPC die Vertragsfaxe automatisch. Jeder Empfanger kann den Vertrag durch das SFT nach Erhalt
des Vertragsfaxes annehmen oder ablehnen. Mit dieser Option Ubernimmt das DPC die Rolle eines elektroni-
schen Notars.

[0329] Jedes Fax, das an das System geschickt und dann an den Empfanger weitergeleitet wird, kann an eine
beliebige Anzahl an Empfangern gesendet werden, ohne das absendende Faxgerat zu Uberlasten. Auflerdem
wird die Verfolgungsnummer jedes gesendeten Faxes in den Speicher des Faxgerats eingegeben; ein Status-
bericht Uber jedes aktuelle Fax kann im Absenderfaxgerat erstellt werden, indem der ,Status"-Knopf betatigt
und dann der konkrete Verfolgungscode des aktuellen Faxes ausgewahlt wird. Das DPC gibt einen Bericht aus,
der sofort an das Absenderfaxgerat geschickt wird, in dem fir jeden Empfanger die Zustellungssituation de-
tailliert dargestellt wird.

[0330] Im Fall von gesicherten oder gesicherten-vertraulichen Faxnachrichten besteht die Option, dass ent-
weder der Absender oder einer der Empfanger das Fax fir die Zukunft archiviert (zusammen mit Detailinfor-
mationen beziiglich des Absenders und der Empfanger). Zu diesem Zweck wird jedes gesicherte Fax tber ei-
nen bestimmten Zeitraum (d. h. 24 Stunden) nach erfolgreicher Zustellung aufbewahrt. Ein Archivverfolgungs-
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code wird bei jeder Archivanfrage an das Individuum zurtickgeschickt. Dieser Archivcode dient zum Abruf von
Faxen und Faxstatusberichten, die im System archiviert sind.

[0331] Archivierte Faxe werden nach einer bestimmten Zeit (d. h. 24 Stunden) im Nur-Lese-Sekundarspei-
cher aufbewahrt. Das Abrufen eines archivierten Faxes erfordert das Eingreifen eines Menschen und kann bis
zu 24 Stunden in Anspruch nehmen.

1.4.7.5. Sicherheit

[0332] Das SFT-System soll sicherstellen, dass der Empfanger die Identitat des Absenders erfahrt und dass
der Absender erfahrt, dass der Empfanger den Erhalt des Dokuments bestatigt hat.

[0333] Um Schutz vor unerlaubtem Abfangen oder unerlaubten Eingriffen in die Kommunikation zwischen
dem Absender und dem Empfanger zu bieten, verschlisselt das Faxendgerat das Fax unter Einsatz der von
der BIA bereitgestellten Nachrichtenschlissel-Funktion. Da die BIA fur die Verschlisselung des Nachrichten-
schlissels als Teil des Biometrik-PIC verantwortlich ist, wird der Verschliisselungsschlissel gesichert an das
DPC geschickt.

[0334] Wenn ein Individuum ein gesichertes Fax jeden beliebigen Typs erhalt, wird der Nachrichtenschlissel
gemeinsam mit dem privaten Code verschlisselt geschickt, damit der Empfanger die Nachricht entschlisseln
kann. Es ist zu beachten, dass durchaus alle Empfanger diesen Nachrichtenschliissel besitzen kénnen, da sie
alle die gleiche Nachricht erhalten.

1.4.7.6. Anmerkungen

[0335] Das Versenden gesicherter Faxe weist starke Ahnlichkeiten mit dem Verschicken von E-Mails auf, und
es kommt auch haufig die gleiche Software dabei zum Einsatz.

[0336] Es ist mdglich, Faxendgerate zu konstruieren, die keine integrierten BIA/Fax-Gerate, sondern einen
Anschluss aufweisen, der sich zur Anfligung an externe BIA/PC und Software fiir die BIA eignet.

1.4.8. Endgeréat: Biometrisches Registrierungsendgerat
1.4.8.1. Zweck

[0337] Der Zweck des biometrischen Registrierungsendgerats (BRT) besteht darin, neue Individuen ein-
schlieBlich ihres Biometrik-PIC, ihrer Zustelladresse, ihres privaten Codes, ihrer E-Mail-Adressen, einer Liste
von Titeln und Titelindexcodes zum Senden und Empfangen elektronischer Nachrichten und Faxe sowie einer
Liste von Finanzkonten und Kontoindexcodes, auf die sie zugreifen kdnnen (alles mittels ihres Biometrik-PIC),
zu registrieren.

[0338] Das Ziel des Registrierungsverfahrens ist die Erfassung persdnlicher Informationen Gber ein Individu-
um am Standort einer verantwortungsbewussten Stelle, wo diese Informationen validiert werden kénnen. Dazu
zahlen u. a. Bankfilialen und Personalabteilungen von Unternehmen. Jede teilnehmende verantwortungsbe-
wusste Stelle besitzt ein BRT, das von einer Gruppe von Mitarbeitern verwendet wird, die zur Durchfiihrung
von Registrierungen ermachtigt wurden. Jeder Mitarbeiter ist fir jedes registrierte Individuum verantwortlich.

1.4.8.2. Konstruktion

[0339] Das BRT besteht aus Folgendem:
— ein Mikrocomputer und Schirm, Tastatur, Maus
— eine BIA/Reg
— ein 9,6 kb-Modem-/X.25-Netzwerkverbindung (auf dem Gebiet der Erfindung bekannt)
— eine Softwareapplikation fir biometrische Registrierung

[0340] Das BRT bedient sich fiir die biometrische Eingabe einer angefiigten BIA/Reg und ist Uber ein 9,6
kb-Modem oder eine X.25-Netzwerkverbindung an das System angeschlossen (auf dem Gebiet der Erfindung
bekannt). Biometrische Registrierungsendgerate befinden sich an physikalisch sicheren Orten wie z. B in
Bankfilialen.
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1.4.8.3. Identifizierung

[0341] Drei Instanzen missen identifiziert werden, damit das DPC positiv auf eine BIA/Reg-Registrierungs-
aufforderung reagiert: der registrierende Mitarbeiter, die Institution und die BIA/Reg. Der Mitarbeiter muss au-
torisiert worden sein, um Individuen flr diese Institution zu registrieren.

[0342] Die Institution und die BIA werden durch Gegenvergleichen des Besitzers der BIA mit dem durch das
BRT gesetzten Institutionscode identifiziert. Der Mitarbeiter identifiziert sich gegenliber dem System, indem er
nach dem Beginn der Registrierungsanmeldung seinen Biometrik-PIC eingibt.

[0343] Die Institution wendet ihre standardmafRige Kundenidentifizierungsprozedur an (Signaturkarten, Mitar-
beiteraufzeichnungen, personliche Informationen usw.), bevor das Individuum im System registriert wird. Es ist
wichtig, dass die Institution die Identitat des Individuums so sorgfaltig wie maoglich verifiziert, da das registrie-
rende Individuum erméchtigt ist, Geld von diesen Konten nach seinem Gutdiinken zu ubertragen und/oder
elektronische Nachrichten unter dem Namen des Unternehmen zu versenden.

1.4.8.4. Funktionsweise

[0344] Wahrend der Registrierung gibt das Individuum sowohl primare als auch sekundare biometrische Da-
ten ein. Das Individuum muss beide Zeigefinger verwenden; wenn dieser Person die Zeigefinger fehlen, kann
der nachste innen liegende Finger verwendet werden. Die Anforderung, spezifische Finger zu verwenden, er-
moglicht das Funktionieren der Vorab-Betrugskontrolle.

[0345] Das Individuum wird gebeten, einen Haupt- und einen Nebenfinger auszuwahlen. Der Hauptfinger wird
wahrend der DPC-Identitatskontrolle bevorzugt behandelt, so dass das Individuum den zumeist verwendeten
Finger als Hauptfinger angeben sollte. Natirlich kénnte das DPC beschlieRen, die Kennzeichnung priméarer
und sekundarer biometrischer Daten zu verandern, wenn sich dies als wichtig herausstellen sollte.

[0346] Als Teil des biometrischen Codiervorgangs bestimmt die BIA/Reg, ob das Individuum einen ,guten Ab-
druck" hinterlassen hat. Es ist zu beachten, dass es einige Individuen gibt, die im Laufe ihrer Arbeit zufallig
ihren Fingerabdruck einbif3en, z. B. Menschen, die Schleifmitteln oder Sauren hantieren. Leider kdnnen diese
Personen das System nicht verwenden. Sie werden in dieser Phase des Vorgangs detektiert und informiert,
dass sie nicht teilnehmen kdnnen.

[0347] Das Individuum wahlt einen PIC aus vier bis zwolIf Stellen einer Reihe von PIC-Optionen aus, die die
zentrale Datenbank des Systems liefert. Dies umfasst zwei Kontrollen: Erstens darf die Zahl anderer Individu-
en, die den gleichen PIC verwenden, nicht zu hoch sein (da der PIC dazu dient, die Anzahl an Individuen zu
reduzieren, die durch den biometrischen Vergleichsalgorithmus Gberprift werden), und zweitens darf das die
Registrierung durchlaufende Individuum biometrisch gesprochen nicht zu viele Ahnlichkeiten mit anderen In-
dividuen innerhalb derselben PIC-Gruppe aufweisen. Wenn dies eintritt, wird die Anmeldung abgewiesen, eine
Fehlermeldung wird an das BRT zurtickgeschickt, und das Individuum wird angewiesen, einen anderen PIC
anzufordern. Das System kann gegebenenfalls die Fehlermeldung ,identische Ubereinstimmung" zuriickschi-
cken — dies bedeutet, dass das Individuum bereits einen Eintrag im System unter diesem PIC hat.

[0348] Ein PIC von 0 ermoglicht dem System, dem Individuum einen PIC zuzuteilen.

[0349] Das Individuum konstruiert einen vertraulichen Code, der aus einem Wort oder einer Phrase besteht.
Wenn das Individuum keinen derartigen privaten Code erstellen méchte, wird er wahllos vom Endgerat kon-
struiert.

[0350] Das Individuum kann auch seine Finanzkontencodeliste ordnen. Diese Liste beschreibt, welcher Kon-
toindexcode fur welches Konto steht (d. h. 1 fir Lastschrift, 2 fir Gutschrift, 3 fir Notfalls-Lastschrift usw.). Es
ist zu beachten, dass dies nur eintreten kann, wenn die registrierende Stelle eine Bank ist und wenn die Konten
im Besitz dieser Bank stehen.

[0351] Sogar nach der Registrierung kann das Individuum erst dann Vorgange unter Zuhilfenahme des Sys-
tems durchfihren, wenn eine Vorab-Betrugskontrolle abgeschlossen ist. Dies dauert im Allgemeinen einige Mi-
nuten, doch wahrend Zeiten hoher Belastung kann dieser Vorgang mehrere Stunden in Anspruch nehmen. Nur
wenn das System keinen vorherigen Betrug festgestellt hat, wird das Konto des Individuums aktiviert.
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1.4.8.5. Sicherheit

[0352] Wenn ein Individuum das System auch nur einmal missbraucht hat, beginnt das DPC mit einer Daten-
bank-weiten unfreiwilligen biometrischen Suche nach dem Tater. Mehrere davon werden jede Nacht durchge-
fuhrt, so dass Individuen, nach denen das System besonders intensiv sucht, unter Anwendung eines zeitauf-
wendigen Verfahrens wahrend Phasen geringer Aktivitat ausgesiebt werden.

[0353] Die den Registrierungsvorgang durchfihrenden Mitarbeiter identifizieren sich mittels Biometrik-PIC
nur dann, wenn zunachst das Registrierungssystem aktiviert wurde. Dies ist fir den betreffenden Mitarbeiter
praktisch, stellt aber ein mogliches Sicherheitsproblem fiir das System dar, da unbeaufsichtigte oder ,voriber-
gehend verborgte" BRTs dem Betrug Vorschub leisten kdnnten. In der Folge wird die Registrierungsanmeldung
nach Ablauf einer vorbestimmten Zeitspanne ohne Aktivitat gestoppt.

1.4.9. Endgerat: Kundendienst
1.4.9.1. Zweck

[0354] Der Zeck des Kundendienst-Endgerats (CST) besteht darin, internen DPC-Support-Personalzugriff
auf verschiedene Teile der Systemdatenbanken zu ermdglichen. Die Support-Mitarbeiter missen Fragen von
Individuen, Ausgebestellen, Institutionen und Handlern beantworten, die Schwierigkeiten mit dem System ha-
ben.

1.4.9.2. Konstruktion

[0355] Das CST besteht aus Folgendem:
— ein Mikrocomputer
— eine BIA/Int
— eine Ethernet/Token Ring/FDDI Netzwerk-Schnittstelle
— eine Datenbankkontrolle und Modifikationsapplikation

[0356] Jedes CST ist Uiber eine Hochgeschwindigkeits-LAN-Verbindung wie z. B. Token Ring, Ethernet, Faser
(FDDI) usw. mit dem System verbunden. Jedes CST hat die Fahigkeit, jede der Datenbanken abzufragen und
die Ergebnisse dieser Abfragen anzuzeigen. Doch das CST zeigt Felder und Eintrage nur je nach den Privile-
gien des individuellen Endgeratebenutzers an. Ein durchschnittlicher Kundendienstmitarbeiter z. B. ist nicht in
der Lage, den Verschlisselungscode fir einen VDB-Eintrag einer bestimmten BIA zu erfahren, obwohl er fest-
stellen kann, welcher Handler oder welches Individuum derzeit diese BIA besitzt.

1.4.9.3. Identifizierung

[0357] Damit das CST Zugriff auf die Datenbank erlaubt, missen das Individuum und die BIA vom System
identifiziert werden. AuRerdem muss der Privilegiertenstatus des Individuums ermittelt werden, so dass die Da-
tenbank den Zugriff entsprechend einschranken kann.

1.4.9.4. Funktionsweise

[0358] Ein Individuum, das ein CST verwendet, beginnt eine Sitzung, indem es sich durch Eingabe seines
Biometrik-PIC identifiziert. Die BIA konstruiert eine Identifizierungs-Aufforderungsnachricht und schickt sie
dann zur Verifizierung an das DPC. Sobald das System das Individuum verifiziert hat, kann die CST-Anwen-
dung normal funktionieren, obwohl sie durch die zuvor dem Individuum zugeteilte DCP-Privilegstufe be-
schrankt ist.

1.4.9.5. Sicherheit

[0359] Aus Sicherheitsgriinden beendet das DPC nach einer vorbestimmten Leerlaufzeit die Verbindung zur
CST-Anwendung.

[0360] Es ist wichtig, dass die Datenbankapplikation in keiner Weise — entweder absichtlich oder durch unbe-
absichtigtes Einschleusen eines Virus — modifiziert wird. Zu diesem Zweck besitzen einzelne CST keine Dis-
kettenlaufwerke oder andere entfernbare Medien. AuRerdem ist der Lesezugriff auf das Ausfiihrungspro-
gramm der Datenbankapplikation strikt auf jene beschrankt, die etwas wissen missen.
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[0361] Um die Kommunikation zwischen dem CST und der Datenbank vor heimlicher Modifikation oder Of-
fenlegung zu schitzen, verschlisselt das CST den gesamten Verkehr zwischen dem CST und der Datenbank.
Dazu erzeugt das CST einen Session Key, der wahrend der Anmeldesitzung im System dem Server zuge-
schickt wird. Dieser Session Key dient zum Verschlisseln und Entschlisseln aller Kommunikationen mit dem
DPC, die wahrend dieser Zeit anfallen.

[0362] Selbst unter der Annahme, dass die Kommunikationen sicher ablaufen und keine Datenbankapplika-
tionen modifiziert werden, stellt das DPC sicher, dass DPC-Datenfelder, die fiir das das CST bedienende Indi-
viduum nicht zugreifbar sind, nicht der Datenbankapplikation des CST Ubermittelt werden. Ebenso haben
CST-Mitarbeiter zu keinem Zeitpunkt Zugriff auf die Modifikation individueller biometrischer Informationen bzw.
die Erlaubnis, diese Modifikationen durchzufiihren.

[0363] Das DPC und das Supportcenter kénnen an einem Ort untergebracht oder aufgrund der strengen Si-
cherheitsvorschriften betreffend das CST selbst voneinander getrent sein.

1.4.10. Endgerat: Ausstellerendgerat
1.4.10.1. Zweck

[0364] Der Zweck des Ausstellerendgerats besteht darin, Mitarbeiter in ausstellenden Banken in die Lage zu
versetzen, Finanzkonto-Batch-Modifikationsvorgdnge dem DPC sicher und identifizierbar vorzulegen.

1.4.10.2. Konstruktion

[0365] Das IT besteht aus Folgendem:
— ein Mikrocomputer
— ein Modem-, X.25-Netwerk- oder Internetverbindung zum System
—ein BlA/Iss
— eine Netzwerkverbindung zum internen Banknetz

[0366] Das IT benutzt eine Aussteller-BIA, um Massenhinzufligungen und -I6schungen von Finanzkontoinfor-
mationen zu autorisieren.

1.4.10.3. Identifizierung

[0367] Beidiesem Vorgang muss die Bank identifiziert werden, ein entsprechend autorisierter Bankangestell-
ter muss ebenfalls identifiziert werden, und alle Individuen, deren Finanzkonten hinzugefligt oder entfernt wer-
den, missen auch identifiziert werden.

[0368] Die Bank ist fir die Identifizierung von Individuen zustandig, die ihre Konten bei dieser Bank ihrer Fi-
nanzkontoliste hinzufigen wollen. Wie im Fall der biometrischen Registrierung erfolgt dies, indem die Bank Si-
gnaturkarten und persénliche Informationen verwendet. Das DPC identifiziert die Bank durch Gegenvergleich
des vom IT vorgelegten Ausstellercodes mit dem im VAD-Eintrag von BIA/Iss registrierten Ausstellercode. Ein
Biometrik-PIC identifiziert den Bankangestellten, der den Batch tatsachlich vorlegt.

1.4.10.4. Funktionsweise

[0369] Damit ein Finanzkonto hinzugefiigt werden kann, gibt ein Individuum der Bank seine biometrische
Identifizierungsnummer (die ldentifizierungsnummer wird dem Individuum wahrend des anfanglichen biomet-
rischen Registrierungsschritts mitgeteilt) sowie die hinzuzufligenden Konten bekannt. Nach der ordnungsge-
maRen ldentifizierung des Individuums werden dieser Identifizierungscode und die Kontoliste zwecks nachfol-
gender Batchvorlage im System an das IT weitergeleitet.

[0370] Eine autorisierte Person in der Bank weist das IT an, die gestapelten Hinzufligungen bzw. Léschungen
in das DPC hochzuladen, wenn die Bank dies als angemessen erachtet. Dazu gibt die autorisierte Person ihren
Biometrik-PIC ein, das IT fugt einen Session Key und den Ausstellercode der Bank hinzu, und BIA/Iss konstru-
iert daraufhin eine Ausstellerbatch-Aufforderungsnachricht, die das IT dann an das DPC weiterleitet. Das IT
verschliusselt den Batch unter Verwendung des Nachrichtencodes und schickt dann auch diesen ab.

[0371] Wenn das System die Ausstellerbatch-Aufforderung erhalt, validiert sie, dass die BIA eine BlA/Iss ist,
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dass die BIA/Iss bei der vom Ausstellercode bezeichneten Bank registriert ist und dass das im Biometrik-PIC
identifizierte Individuum Batch-Aufforderungen dem DPC fir diese Bank vorlegen kann. Wenn dies der Fall ist,
verarbeitet das DPC alle diese Anfragen und vermerkt auch allenfalls auftretende Fehler. Sobald dies gesche-
hen ist, sendet das DPC den privaten Code des Individuums sowie einen verschlisselten Batch zurtiick, der
allenfalls wahrend der Verarbeitung aufgetretene Fehler enthalt.

1.4.10.5. Sicherheit

[0372] Das Sichern dieser Transaktion ist fir die Sicherheit des Systems entscheidend. Ein Krimineller
braucht in betrligerischer Absicht lediglich eine Méglichkeit ausfindig machen, wie er die Konten anderer Men-
schen seinem biometrischen Identifizierungscode hinzufigen kann — dann ist er in der Lage, nach Belieben
betrligerische Handlungen vorzunehmen. Schlussendlich wird der Kriminelle wohl gefasst und aus der Daten-
bank gel6scht, aber erst nachdem die Konten anderer Personen von diesem Kriminellen geleert wurden.

[0373] Die Verschliisselung garantiert, dass die Ubertragung zwischen Bank und DPC nicht aufgefangen wer-
den kann, wodurch Kontonummern wahrend dieser Ubermittiung geschiitzt sind.

[0374] Der Gegenvergleich der Bank mit der BIA/Iss sorgt daflir, dass sowohl das IT als auch die BIA in ihrer
Funktionsweise beeintrachtigt sein missten, um fehlerhafte Hinzufligungs- bzw. Léschungsnachrichten an das
DPC zu senden. Somit muss die Bank gewahrleisten, dass das IT physikalisch sicher ist und dass nur autori-
sierte Individuen Zugriff darauf haben.

[0375] Die Anforderung, dass ein Individuum den Stapel vorlegt, bedeutet, dass diese Person verantwor-
tungsbewusst handelt und weil}, was ,auf dem Spiel steht"; ihre Aufgabe besteht darin, sicherzustellen, dass
die richtigen BanksicherheitsmafRnahmen bei der Konstruktion und Vorlage des Stapels ergriffen wurden.

1.4.11. Endgerat: Geldausgabeautomat (ATM)
1.4.11.1. Zweck

[0376] Der Zweck von Biometrik-ATM besteht darin, Individuen Zugang zu Bargeld und anderen Geldausga-
beautomat-(ATM-) Funktionen zu gewahren, ohne dazu eine Interbankkarte verwenden zu mussen. Dies ge-
schieht, indem ein Biometrik-PIC und ein Kontoindexcode vorgelegt und eine Bankkontonummer abgerufen
werden. Fur Benutzer des Systems ist dadurch der Mechanismus Interbankkarte (auf dem Gebiet der Erfin-
dung bekannt) + PIC als Verfahren zur Identifizierung des Kontos und Autorisierung des Individuums tberflls-
sig. Man nimmt an, dass alle Geldausgabeautomaten weiterhin Interbankkarten akzeptieren.

1.4.11.2. Konstruktion

[0377] Ein ATM-Endgerat besteht aus Folgendem:
— ein Standard-Geldausgabeautomat
— eine integrierte BIA/ATM (nur Scanner)
— eine Verbindung zum DPC

[0378] Der Biometrik-ATM arbeitet mit integrierter BIA/ATM, um Individuen zu identifizieren und ihnen den Zu-
gang zu Finanzkonten unter Verwendung eines Biometrik-PIC und eines Kontoindex zu gewahren. BIA/ATM
ist im Geldausgabeautomat installiert, wobei das jeweilige PIC-Feld des Geldausgabeautomaten fir die Ein-
gabe von PIC und Kontoindexcode verwendet wird. Der Geldausgabeautomat (ATM) ist mit dem System Uber
X.25 oder Modem verbunden.

[0379] Die BIA/ATM ist solcherart aufgebaut, dass die Integration mit einem bestehenden ATM-Netzwerk so
einfach wie mdglich ist. Dadurch muss ein Kompromiss zwischen Sicherheit und Integrationsfreundlichkeit ein-
gegangen werden.

1.4.11.3. Identifizierung

[0380] Es mussen drei Teilnehmer identifiziert sein, damit das DPC richtig auf eine BIA/ATM-Kontoabfrage
reagieren kann: das Individuum, die Bank und BIA/ATM.

[0381] Die Bank wird durch Vergleichen des gespeicherten Bankcodes des Geldausgabeautomaten mit dem
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BIA/ATM-Bankcode identifiziert. Die BIA/ATM wird dann durch erfolgreiches Lokalisieren von BIA/ATM in der
VAD und das Individuum durch Standard-Biometrik-PIC identifiziert.

1.4.11.4. Funktionsweise

[0382] Um auf einen Geldausgabeautomaten zugreifen zu kénnen, gibt ein Individuum seinen Biometrik-PIC
sowie den Kontoindexcode in die BIA ein. Die BIA erstellt eine Kontozugriffs-Aufforderungsnachricht, die dann
durch den Geldausgabeautomaten an das DPC geschickt wird. Das DPC validiert den Biometrik-PC sowie den
Notfall-Kontoindexcode und sendet die resultierende Finanzkontonummer sowie den privaten Code an den
Geldausgabeautomaten zurick.

[0383] Der Geldausgabeautomat bittet die BIA, die Antwort zu entschlisseln, und zeigt den privaten Code auf
dem Anzeigeschirm des Geldausgabeautomaten an. Dieser untersucht auch die Antwort, um festzustellen, ob
das Individuum einen standardmaRigen Kontozugriff oder einen Kontozugriff ,,in Not" vornimmt. Wenn ein Kon-
tozugriff in Not gemeldet wird, kann der Geldausgabeautomat falsche oder irrefihrende Informationen tber die
fur das Individuum verfliigbaren Geldbetrage geben; die genaue Verhaltensweise ist hier von Geldausgabeau-
tomat zu Geldausgabeautomat unterschiedlich. Kein Geldausgabeautomat teilt aber dem Individuum jemals
mit, dass derzeit ein Vorgang in Not abgewickelt wird.

1.4.11.5. Sicherheit

[0384] Nachrichten zwischen dem Geldausgabeautomaten (ATM) und dem DPC sind durch Verschlisselung
und MAC-Berechnung anhand der BIA gesichert. Der MAC bedeutet, dass der Geldausgabeautomat den In-
halt der Nachricht nicht verandern kann, ohne detektiert zu werden, und die Verschlisselung verhindert die
Offenlegung des verschliisselten Teils der Nachricht.

[0385] Da die BIA/ATM keinen angefiigten LCD-Schirm oder kein angefligtes PIC-Feld besitzt, ist es notig,
dass der Geldausgabeautomat alle Textaufforderungen liefert und alle Eingaben des Individuums erfasst. Dies
ist weniger sicher, als wenn die BIA den Vorgang durchfiihren wiirde, doch da Geldausgabeautomaten ubli-
cherweise physikalisch robust sind, halten sich die Dinge hier in der Waage.

1.4.11.6. Anmerkungen

[0386] Zwischen der Bank und dem Individuum ist die Verhaltensweise eines Geldausgabeautomaten festzu-
legen, wenn das Individuum angibt, dass es eine Transaktion in Not durchfuihrt. Es gibt Banken, die den Zugriff
einschranken oder Konto- bzw. Saldoinformationen verandern, oder es kann auch ein falscher Schirm ange-
zeigt werden. Ein falscher Schirm ist eine Datenanzeige, die absichtlich unprazise ist, so dass eine Zwang aus-
Ubende Person nicht unbefugt Zugriff auf prazise Daten zu den Finanzkonten eines Individuums erhalt. Es liegt
aulderhalb des Schutzbereichs der Erfindung, die genaue Verhaltensweise eines Geldausgabeautomaten un-
ter diesen Umstanden festzulegen.

1.4.12. Endgerat: Telefon-Kassenendgerat (PPT)
1.4.12.1. Zweck

[0387] Der Zweck des PPT besteht darin, Gut- oder Lastschrift-Finanztransaktionen von einem Individuum zu
autorisieren, das mittels eines speziell ausgeriisteten Telefons einen Einkauf bei einem Handler tatigt.

1.4.12.2. Konstruktion

[0388] Das PPT besteht aus Folgendem:
— eine BlA/catv
— ein digitales Schnellverbindungsmodem [siehe VoiceView-Patent (auf dem Gebiet der Erfindung be-
kannt)]
— ein Telefon (Tastenfeld, Horer, Mikrofon)
— ein Mikroprozessor
— ein DSP (digitaler Signalprozessor)
— eine Standardtelefonleitung

[0389] Das PPT akzeptiert die biometrische Identifizierung unter Verwendung einer BlA/catv, die mit einem
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Schnurlos-, Mobil- oder Standardtelefon verbunden und damit integriert ist.
1.4.12.3. Identifizierung

[0390] Damit das DPC eine Transaktion autorisiert, missen sowohl das Individuum als auch der Handler
identifiziert sein.

[0391] Um ein Individuum zu identifizieren, muss auf Biometrik-PIC-Identifizierung zuriickgegriffen werden.

[0392] Um einen Handler, der Telefonbestellungen anbietet, zu identifizieren, werden der Handler und alle
seine Telefonnummern, die Individuen anrufen, beim DPC gespeichert. Wenn somit ein Individuum eine Auto-
risierung vorlegt, legt es auch die von ihm angerufene Telefonnummer vor, die dann mit den eingetragenen
Telefonnummern des Handlers verglichen und Uberpruft werden.

1.4.12.4. Funktionsweise

[0393] Individuen rufen Handler an, die ihre Waren Uber Kataloge in Papierform, Zeitungen, Zeitschriften oder
andere Printmedien anbieten. Das PPT arbeitet mit einem speziellen Modem, das sich der Telefonsprachlei-
tung bedient, um digitale Informationen mit dem Handler auszutauschen.

[0394] Jedes Mal, wenn der Benutzer einen Anruf tatigt, verzeichnet das PPT die eingegebene Telefonnum-
mer, sollte er sich entscheiden, einen Kauf zu tatigen. Ein DSP dient zum Detektieren des Ruftons, des Lau-
tens, der Verbindung usw., um mitzuteilen, welche tatsachliche Telefonnummer (im Gegensatz zu Nebenstel-
lennummern) eingegeben wurde, oder zur Navigation von Telefonnachrichtensystemen usw.

[0395] Sobald ein Anruf bei einem Handler einlangt, Iadt ein Verkaufer im Handlerlokal alle relevanten Infor-
mationen in das PPT herunter (z. B. Produkt, Preis, Handlercode). Es ist zu beachten, dass das Modem im
Betrieb die Sprecherverbindung unterbricht.

[0396] Wenn die Produktinformationen heruntergeladen sind, fordert das PPT das Individuum auf, den Bio-
metrik-PIC und den Kontoindexcode einzugeben, und bittet das Individuum dann, den Kaufbetrag zu validie-
ren. Dann werden die Telefonnummer und der Handlercode hinzugefligt und die Nachricht verschlisselt. Das
Schnellverbindungsmodem wird wieder dazu benutzt, die Autorisierungsinformation dem Handler zukommen
zu lassen.

[0397] Wenn der Handler die Autorisierungsinformation erhalt, verifiziert er, dass die Preis- und Produktinfor-
mationen korrekt sind und leitet dann die Transaktion an das DPC weiter; dabei bedient er sich eines gesicher-
ten Kommunikationskanals Uber das Internet oder ein anderes nicht spezialisiertes Netzwerk. Die Verbindung
mit dem DPC wird durch Public Key-Verschlisselung und Austausch von Geheimschlisseln gesichert.

[0398] Nach Erhalt und Entschliisselung einer Telefonautorisierung tberpriift das DPC die Telefonnummer
und vergleicht sie mit dem Handlercode, validiert den Biometrik-PIC und sendet danach zwecks Autorisierung
die Transaktion an das Lastschrift/Gutschrift-Netzwerk. Wenn die Autorisierung erfolgreich ist, fliigt das DPC
die Adresse des Kaufers n die Antwortnachricht an, und schickt dem Handler eine Antwort.

[0399] Der Handler erhalt die Antwort vom DPC, kopiert die Zustelladresse und leitet die Nachricht wiederum
Uber eine kurze Sitzungsverbindung mit dem Schnellverbindungsmodem an das Individuum weiter. Wenn die
Ubertragung an das IPT abgeschlossen ist, ertdnt ein Signal, das Modem trennt die Verbindung, und der pri-
vate Code des Individuums (durch die BIA verschlisselt) wird auf dem LCD-Schirm angezeigt. Der Verkaufer
des Handlers bestatigt, dass die Zustelladresse des Individuums gliltig ist; wenn dies der Fall ist, wird der Anruf
beendet, und die Transaktion ist abgeschlossen.

1.4.12.5. Sicherheit
[0400] Einer der Sicherheitsaspekte bei Telefontransaktionen ist die Sicherheit des Telefonsystems selbst.
Neben der biometrischen Identifizierung liegt das Hauptproblem darin, sicherzustellen, dass die vom Individu-

um angerufene Telefonnummer tatsachlich zum betroffenen Handler fihrt.

[0401] Es ist zu beachten, dass die Kommunikationsverbindung zwischen dem PPT und dem Handler nicht
gesichert ist, weshalb eine Kaufautorisierung von einem Individuum zu einem Handler abgefangen werden
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konnte. Es lasst sich daraus jedoch kein finanzieller Nutzen ziehen, so dass dieser Aspekt nicht als wesentlich
eingestuft wird.

[0402] Die Sicherheit eines PPT ist aufgrund des Preises und Gewichts sowie aufgrund der Problematik, die
Verantwortung zwischen PIC-Eingabe und Entschliisselung und Prasentation des privaten Codes aufzuteilen,
verhaltnismaRig gering.

1.4.13. Endgerat: Kabel-TV-Kasse
1.4.13.1. Zweck

[0403] Der Zweck der CATV-Kasse (CATV-CPT) liegt darin, Last- oder Gutschrifts-Finanztransaktionen von
einem vor seinem Fernsehgerat sitzenden Individuum zu einem Handler, der seine Waren im Fernsehen zum
Verkauf anbietet, zu autorisieren.

1.4.13.2. Konstruktion

[0404] Das CPT besteht aus Folgendem:
— eine BlA/catv
— eine TV-Fernbedienung mit integrierter BIA/catv
— ein Kabel-TV-Digitalsignaldecoder
— ein Kabel-TV-Fernbedienungslesegerat
— ein Schirmanzeigemechanismus
— ein Zugang zu einem bidirektionalen Kabel-TV-Breitband-Kommunikationskanal

[0405] Das CPT akzeptiert biometrische Identifizierung mittels BlA/catv (mit der TV-Fernbedienung inte-
griert). Die Fernbedienung kommuniziert mit einer TV-Top-Box, die ihrerseits mit dem Breitbandfernsehnetz
kommuniziert. Das Endgerat besteht aus der TV-Fernlogik, die mit der BIA kommuniziert, sowie aus der
TV-Top-Box, die Uber das Kabelbreitbandnetz kommuniziert.

1.4.13.3. Identifizierung

[0406] Bei dieser Transaktion missen sowohl der Handler als auch das Individuum identifiziert sein, um die
Transaktion durchzufihren.

[0407] Das Individuum ist durch den Biometrik-PIC identifiziert.

[0408] Der Handler ist durch ein Handler-Akkreditiv, das von der CATV-Sendestation generiert wird, wenn das
Produkt im Fernsehen prasentiert wird, identifiziert. Jede Produktprasentation im Fernsehen ist mit einem
Handler-Produkt-Akkreditiv versehen, das aus einem Handlercode, einem Zeitpunkt, einer Zeitdauer und ei-
nem Preis besteht, der mittels Public Key-Verschlisselung und dem privaten Schliissel der CATV-Netz-Sen-
destation signiert ist. Dieses Handler-Produkt-Akkreditiv kann nur von der Fernsehnetzsendeanstalt generiert
werden.

1.4.13.4. Funktionsweise

[0409] Wenn in der Fernsehwerbung, in Infomercials oder auf einem Home Shopping-Fernsehkanal Produkte
prasentiert werden, strahlt das Kabel-TV-Netz auch gleichzeitige digitale Informationen aus (Kurzbeschrei-
bung, Preis, Handler-Produkt-Akkreditiv). Diese digitalen Informationen werden verarbeitet und voriberge-
hend im CPT gespeichert und kdnnen vom Individuum abgerufen werden, wenn die Kaufentscheidung getrof-
fen wurde.

[0410] Um ein gerade angezeigtes Produkt kaufen zu kdnnen, wahlt das Individuum die Schirmanzeigefunk-
tion der Spezialfernbedienung, die das CPT anweist, Textinformationen Uber das derzeit prasentierte Produkt
auf dem Schirm anzuzeigen.

[0411] Der Benutzer wird zuerst tiber die Schirmanzeige nach der Nummer der Produkte gefragt, die er kau-
fen mdchte. Dann wird er gebeten, seinen Biometrik-PIC und seinen Kontoindexcode einzugeben. Sobald er
verifiziert hat, dass der endgultige Kaufpreis in Ordnung geht, werden der Produktpreis, der Handlercode, das
Handler-Produkt-Credential und die Kanalnummer sowie der Biometrik-PIC dazu herangezogen, einer
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Fern-Transaktionsautorisierungs-Aufforderungsnachricht zu erstellen. Die Aufforderung wird Gber den bidirek-
tionalen Kabel-TV-Breitband-Kommunikationskanal zwecks Autorisierung an den Handler geschickt.

[0412] Es ist zu beachten, dass jeder Handler, der Produkte auf diese Weise verkaufen mochte, die Fahigkeit
besitzen muss, Bestellungsinformationen unter Verwendung des Breitband-Kabel-TV-Netzes zu empfangen.

[0413] Nach Erhalt der Autorisierungsaufforderung legt der Handler diese Uber eine gesicherte Internet- oder
X.25-Verbindung dem DPC vor.

[0414] Wenn das DPC die Transaktion autorisiert, erstellt es eine Autorisierungsantwort, die die aktuelle Zu-
stelladresse des Individuums sowie den Autorisierungscode und den verschlisselten privaten Code enthalt.
Sobald der Handler die Autorisierung erhalt, kopiert er die Autorisierung und die Zustelladresse und leitet die
Autorisierung dann zurlick an das CPT, das dann dem Individuum den privaten Code anzeigt, wodurch der Vor-
gang abgeschlossen ist.

1.4.13.5. Sicherheit

[0415] Diese Architektur erlaubt es Kriminellen nicht, vom Kabel-TV-Breitband abgefangene Nachrichten wie-
derzugeben, doch sie sind in der Lage, Teile davon zu lesen. Wenn dies nicht erwlinscht ist, knnen die Nach-
richten mittels eines optionalen CATV Center-Public Key oder mittels einer anderen ,Link-Level"-(Verbindungs-
ebenen-) Verschliisselung zwischen der CATV-Set-Top-Box (auf dem Gebiet der Erfindung bekannt) und dem
lokalen CATV-Biro verschlisselt werden.

[0416] Um eine Verbindung zwischen einem Handler und dem DPC zu sichern, verwendet die Verbindung
einen taglich wechselnden Session Key, der zuvor mittels eines Public Key-Verschlisselungs-Schlisselaus-
tauschsystems ausgetauscht wurde.

1.5. Systembeschreibung: Datenverarbeitungszentrum
1.5.1. Einfuhrung

[0417] Das DPC wickelt vor allem Finanztransaktions-Autorisierungen und individuelle Registrierungen ab.
Daruber hinaus ist das DPC fiir das Speichern und Abrufen gesicherter Faxnachrichten, elektronischer Doku-
mente und elektronischer Signaturen verantwortlich.

[0418] Jeder DPC-Standort besteht aus einigen Computern und Datenbanken, die tber ein LAN (auf dem Ge-
biet der Erfindung allgemein bekannt) miteinander verbunden sind, wie dies in der DPC-Ubersicht (Fig. **) dar-
gestellt ist. Mehrere identische DPC-Standorte stellen zuverlassigen Service im Katastrophenfall oder bei gra-
vierendem Hardwareversagen an einem beliebigen DPC-Standort sicher. AulRerdem verfugt jeder DPC-Stand-
ort in allen kritischen Hard- und Softwaresystemen Uber Notstromaggregate und multiple Redundanzen.

[0419] Die DPC-Komponenten fallen in drei Kategorien: Hardware, Software und Datenbanken. Es folgt eine
kurze Beschreibung jeder Komponente nach Kategorien. Ausfiihrliche Beschreibungen finden sich in den an-
schlieRenden Abschnitten.

1.5.1.1. Hardware

FW Firewall-Vorrichtung: der Eingangspunkt des DPS-Standorts
GM Gateway-Vorrichtung: der Systemkoordinator und Nachrichtenprozessor
DPCLAN DPC Local Area Network: verbindet die DPC-Standorte miteinander

1.5.1.2. Datenbanken

IBD Individuelle biometrische Datenbank (Individual Biometric Database): identifiziert Individuen anhand ihres
Biometrik- und PIC-Codes.

PFD Datenbank Uber vorherigen Betrug (Prior Fraud Database): listet jene Individuen aus, die das System
missbraucht haben, und Gberprift, ob eine biometrische Eingabe mit diesen Individuen Ubereinstimmt.

VAD Datenbank betreffend die Validitat der Vorrichtung (Valid Apparatus Database): speichert Informationen
zum Validieren und Entschliisseln von BIA-Nachrichten.

AOD Datenbank betreffend die Besitzer der Vorrichtungen (Apparatus Owner Database): speichert Informati-
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onen Uber die Besitzer von BIA-Vorrichtungen.

ID Ausstellerdatenbank (Issuer Database): ausstellende Banken, die am System teilnehmen.

AID Datenbank Uber autorisierte Individuen (Authorized Individual Database): speichert die Liste von Individu-
en, die personlice oder Aussteller-BIA-Vorrichtungen verwenden dirfen.

RMD Datenbank fur den Handler-Fernverkauf (Remote Merchant Database): speichert Informationen zur Ver-
arbeitung von Transaktionen mit Telefon- und Kabel-TV-Handlern.

EDD Datenbank fiir elektronische Dokumente (Electronic Document Database): speichert elektronische Doku-
mente wie z. B. Faxnachrichten und E-Mails, um von autorisierten Individuen aufgerufen zu werden.

ESD Datenbank fir elektronische Signaturen (Electronic Signature Database): speichert elektronische Doku-
mentsignaturen zwecks Verifizierung durch einen Dritten.

1.5.1.3. Software

MPM Nachrichten-Verarbeitungsmodul (Message Processing Module): ist fiir die Verarbeitung jeder Nachricht
durch Koordination mit den anderen Softwaremodulen und Datenbanken verantwortlich, die zur Erfillung der
im Zusammenhang mit der Nachricht anfallenden Aufgaben notwendig sind.

SNM Folgenummermodul (Sequence Number Module): tbernimmt die DUKPT-Folgenummerverarbeitung.
MACM Nachrichtenauthentifizierungs-Codemodul (Message Authentication Code Module): ist fir die MAC-Va-
lidierung und -Generierung zustandig.

MDM Nachrichtentschlisselungsmodul (Message Decrypt Module): ist fur die Verschllisselung und Entschliis-
selung von BIA-Aufforderungen und -Antworten verantwortlich.

PGL PIC-Gruppen-Liste (PIC Group List): ibernimmt die Durchsicht der PIC-Gruppen nach PIC und die Kon-
figuration von Datenbankelementen, die von der Liste von PIC-Gruppen abhangen.

IML IBD-Maschinen-Liste (IBD Machine List): ist fur die Durchsicht der Haupt- und Sicherungsdatenbankma-
schinen zustandig, in denen IBD-Aufzeichnungen fiir eine bestimmte PIC-Gruppe gespeichert sind.

1.5.1.4. Terminologie

[0420] Bei der Definition des Datenbankschemas wird zur Beschreibung von Feldtypen die folgende Termi-
nologie verwendet:

int<X> integrierter Typ mit <X> Bytes Speicher
char<X> Zeichenbereich von <X> Bytes

text Zeichenbereich variabler Lange

<type>[X] Lange <X>-Bereich des spezifizierten Typs

time Typ zum Speichern von Zeit und Datum
biometric Binarer Datentyp zum Speichern der Biometrie
fax Binarer Datentyp zum Speichern von Faxbildern

[0421] Bei der Beschreibung von Datenbankspeicheranforderungen bezieht sich der Ausdruck ,erwartet" auf
den erwarteten Zustand eines voll geladenen Systems.

1.5.2. Protokollbeschreibung

[0422] Endgerate bewaltigen ihre Aufgaben, indem sie Anfragepakete an einen DPS-Standort schicken. Die-
ser schickt ein Antwortpaket zurtick, das den Status der Aufforderung (erfolgreich oder fehlgeschlagen) enthalt.

[0423] Die Kommunikation erfolgt Uber einen logischen oder einen physikalischen verbindungsorientierten
Nachrichtenzustellmechanismus wie z. B. X.25-Verbindungen, TCP/IP-Verbindungen oder einen Telefonanruf
an eine Modembank. Jede Sitzung halt die Verbindung zum Endgerat offen, bis das DPC seine Antwort zurlick
an das Endgerat schickt.

[0424] Das Anfragepaket enthalt einen BIA-Nachrichtenteil und einen Endgeratnachrichtenteil.
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BIA-Nachrichtenteil

Protokollversionsnummer

Nachrichtentyp
4-Byte-BlA-ldentifizierung
4-Byte-Folgenummer
<nachrichtenspezifische Daten>
Nachrichten-Authentifizierungscode (MAC)

Endgeratnachrichtenteil
<endgerétspezifische Daten>

[0425] Der BIA-Nachrichtenteil wird von einer BIA konstruiert. Er enthalt eine oder zwei biometrische Anga-
ben, einen PIC, Autorisierungsbetrage und den Inhalt der allgemeinen Register (vom Endgerat bestimmt). Es
ist zu beachten, dass der MAC im BlA-Nachrichtenteil nur auf den BIA-Teil und nicht auf den Endgerétteil zu-
trifft.

[0426] Ein Endgerat kann in jedem Endgeratnachrichtenteil zusatzliche Daten fir die Aufforderungsnachricht
unterbringen. Die BIA bietet einen Nachrichtenschlissel, damit das Endgeréat die Daten des Endgerétteils si-
chern kann. Falls dies erforderlich ist, inkludiert die BIA automatisch den Nachrichtenschlissel im verschlis-
selten Biometrik-PIC-Block des Pakets. Das Endgerat fuhrt jedoch die Nachrichtenschlissel-Verschlisselung
selbst durch.

[0427] Das Antwortpaket enthalt einen Standardkopfteil und zwei optionale Nachrichtenteile beliebiger Form:
einen mit einem MAC und einen ohne:

Standardkopfteil
Protokollversionsnummer
Nachrichtentyp

Optionaler Nachrichtenteil beliebiger Form mit MAC
<nachrichtenspezifische Daten>
MAC

Optionaler Nachrichtenteil beliebiger Form ohne MAC
<zusatzliche nachrichtenspezifische Daten>

[0428] Der Nachrichtenteil mit einem MAC wird an die BIA geschickt, so dass sie bestatigen kann, dass dieser
Teil der Antwort nicht manipuliert wurde, und der private Code des Individuums angezeigt werden kann. Der
Nachrichtenteil ohne MAC dient zur Ubermittelung groRRer Datenmengen wie z. B. von Faxbildern, die nicht der
BIA zwecks MAC-Validierung zukommen, da die BIA-Endgerat-Verbindung nur beschrankte Bandbreite auf-
weisen kann.

1.5.3. Verarbeitungspakete
[0429] In einer Ausflihrungsform der Erfindung mit mehreren DPC-Standorten muss ein Endgerat lediglich
seine Anfrage an einen der DPC-Standorte schicken (Ublicherweise den nachstgelegenen), da dieser automa-
tisch die anderen updatet, indem — falls dies erforderlich ist — dezentrale (distributed) Transaktionen gestartet

werden.

[0430] Wenn eine der Firewall-Vorrichtungen des DPC ein Paket empfangt, wird es zur eigentlichen Verarbei-
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tung an eine der GM-Vorrichtungen weitergeleitet. Jede GM besitzt ein MPM (Message Processing Module),
das fur die Koordination zwischen den fir die Abwicklung der Anfrage notwendigen DPC-Komponenten zu-
standig ist, und schickt die Antwort an den Absender zurick.

1.5.4. Validierungs- und Entschlisselungspakete

[0431] Alle vom DPC empfangenen Pakete (mit Ausnahme jener, die nicht von einer BIA konstruiert sind) ent-
halten einen BIA-Hardware-Identifizierungscode (die BIA-Identifizierung des Pakets), eine Folgenummer und
einen MAC. Die GM bittet das MAC-Modul, den Paket-MAC zu validieren, und vergleicht dann die Folgenum-
mer mit dem SNM (Sequence Number Module). Wenn die Kontrollen eine Ubereinstimmung ergeben, leitet die
GM das Paket zur Entschlisselung an das MDM weiter. Wenn irgendeine der Kontrollen fehlschlagen sollte,
gibt die GM eine Warnung aus, beendet die Verarbeitung des Pakets und sendet an die BIA eine Fehlermel-
dung zurtick.

[0432] Derzeit sind die einzigen Nachrichtentypen, die nicht von einer BIA erstellt werden, die Aufforderungen
betreffend gesicherte Faxdaten und elektronische Dokumentdaten.

1.5.5. Antwortpakete

[0433] Jedes vom DPC empfangene Paket kann einen optionalen Antwortschlissel enthalten, der im ver-
schlisselten Biometrik-PIC-Block des Pakets gespeichert ist. Bevor das DPC auf eine Aufforderung antwortet,
die einen Antwortschlissel enthalt, verschlisselt es das Antwortpaket mit dem Antwortschlissel. Es erzeugt
auch einen MAC und fugt ihn an das Paket an.

[0434] Die einzige Ausnahme zur Verschlisselung von Antwortpaketen betrifft Fehlermeldungen. Fehler wer-
den niemals verschlusselt und enthalten niemals vertrauliche Informationen. Die meisten Antwortpakte enthal-
ten jedoch einen Status- oder Antwortcode, der anzeigen kann, ob die Anfrage erfolgreich war oder nicht.
Wenn beispielsweise das DPC eine Kreditautorisierung verweigert, wird kein Fehlerpaket zurtickgeschickt,
sondern ein normales Transaktionsantwortpaket mit einem auf ,fehlgeschlagen" eingestellten Antwortcode.

1.5.6. DPC-Verfahren

[0435] Das DPC wendet bei der Abwicklung von Anfragen bzw. Aufforderungen tblicherweise zwei Vorgangs-
weisen an.

1.5.6.1. Individuelle Identifizierungsprozedur

[0436] Fur Aufforderungen, bei denen das DPC ein Individuum identifizieren muss, wendet das DPC die fol-
gende Vorgangsweise an: Unter Einsatz des PIC-Codes sucht das DPC die IBD-Maschinen-Liste nach den
Haupt- und Sicherungs-IBD-Maschinen ab, die fir die Abwicklung der Identifizierungen des konkreten PIC-Co-
des zustandig sind. Als nachstes schickt das DPS die Identifizierungsaufforderung entweder an die Haupt-
oder die Sicherungsmaschine (je nachdem welche von ihnen am wenigsten belastet ist). Die IBD-Maschine
reagiert mit dem IBD-Eintrag fir das Individuum oder mit einer ,Individuum nicht gefunden"-Fehlermeldung.

[0437] Die IBD-Maschine ruft alle IBD-Eintrage fir den bestimmten PIC auf. Unter Verwendung einer propri-
etaren biometrischen Hardwarevorrichtung vergleicht die IBD-Maschine die primare biometrische Information
jedes Eintrags mit der biometrischen Information des Individuums und gelangt zu einem Vergleichsscore, der
die Ahnlichkeit der zwei biometrischen Informationen anzeigt. Wenn keine biometrische Information einen Ver-
gleichswert aufweist, der nah genug ist, werden die Vergleiche mithilfe der zweiten biometrischen Eingabe wie-
derholt. Wenn keine der zweite biometrischen Eingabe einen ausreichend nahen Vergleichswert aufweist,
schickt die IBD-Maschine eine ,Individuum nicht gefunden"-Fehlermeldung zuriick. Wenn nicht, gibt die
IBD-Maschine den vollstéandigen IBD-Eintrag des Individuums aus, wobei Felder wie z. B. privater Code, Kon-
tonummern, Titel usw. erhalten werden kénnen.

1.5.6.2. Notfallsantwortprozedur
[0438] Bei Aufforderungen, die einen Kontoindex beinhalten, ist das DPC fir Falle zustandig, in denen das
Individuum seinen Notfallskontoindex auswahlt. Die die Aufforderung verarbeitende GM benachrichtigt die

DPC-Support-Mitarbeiter sofort, gibt eine Warnung aus, und wenn das Antwortpaket einen Antwortcode auf-
weist, wird dieser auf ,Notfall" gesetzt. Es ist die Verantwortung des Besitzers der BIA, die die Anfrage stellte,
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auf einen ,Notfalls"-Antwortcode zu achten und weiter Hilfestellung zu bieten, z. B. den Mechanismus des fal-
schen Schirms (siehe Abschnitt Uber das Geldausgabeautomat-Endgerat ATM). Das DPC setzt auch im
IBD-Eintrag des Individuums die Zahl der Notfalleinsatze entsprechend nach oben, jedes Mal wenn auf einen
Notfallskontoindex zugegriffen wird.

1.5.7. Protokollanfragen

[0439] Die folgenden Abschnitte beschreiben jede Protokollanfrage/antwort und die vom DPC zu diesem
Zweck ergriffenen Maflnahmen.

Die Liste der Protokollpakete

— Individuelle Identifizierung

— Transaktionsautorisierung

— Registrierung

— Kontozugriff

— Aussteller-Batch

— Sichere Faxvorlage

— Sichere Faxdaten

— Sichere Faxverfolgung

— Sicherer Faxabruf

— Sichere Faxabweisung

— Sichere Faxarchivierung

— Sichere Annahme des Faxvertrags

— Sichere Ablehnung des Faxvertrags
— Sichere Faxorganisationsanderung

— Elektronische Dokumentenvorlage

— Elektronische Dokumentenverfolgung
— Elektronischer Dokumentenabruf

— Elektronische Dokumentenabweisung
— Elektronische Dokumentenarchivierung
— Abruf archivierter elektronischer Dokumente
— Elektronische Signatur

— Verifizierung elektronischer Signatur
— Netzwerk-Akkreditiv

1.5.7.1. Individuelle Identifizierung
Individuelle Identifizierungsanfrage

BIA-Teil:

4-Byte-BlA-ldentifizierung

4-Byt-Folgenummer

verschliisselter (DUKPT-Schliissel) Biometrik-

PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschliissel

MAC

Endgeréteteil: (nicht verwendet)
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Individuelle Identifizierungsreaktion

verschlisselter (Antwortschlissel):
privater Codetext
individueller Name

biometrischer Identifizierungscode

MAC

[0440] Die individuelle Identifizierungsaufforderung enthalt einen Biometrik-PIC-Block, den das DPC unter
Anwendung der individuellen Identifizierungsprozedur zur Identifizierung des Individuums benutzt. Wenn das
Individuum identifiziert ist, reagiert das DPC mit dem Namen des Individuums, seiner biometrischen Identifizie-
rung und dem privaten Code. Ansonsten reagiert das DPC mit einer ,unbekanntes Individuum"-Fehlermel-
dung.

1.5.7.2. Transaktionsautorisierung
Transaktionsautorisierungs-Anfrage

BIA-Teil:

4-Byte-BlA-ldentifizierung

4-Byte-Folgenumer

verschliisselter (DUKPT-Schliissel) Biometrik-

PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschltissel
[optionaler 56-bit-Nachrichtschlissel]

Kontoindex

Preis

Héandleridentifizierung

[optionale Produktinformation in beliebigem

Format]

[optionaler Handlercode (Telefonnummer,

Kanalnummer + Zeit, Hostname)]

[optional Adressenzustellungsaufforderung]
MAC

Endgeriétteil (nicht verwendet)
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Transaktionsautorisierungs-Antwort

verschliisselter (Antwortschliissel):

privater Codetext
Autorisierungsantwort
Autorisierungsdetails (Autorisierungscode,
Transaktionsidentifizierung usw.)
[optionale individuelle Adresseninformation]
Antwortcode (fehlgeschlagen, OK, Notfall)
MAC

[0441] Es gibt zwei grundlegende Transaktionsautorisierungs-Subtypen: den Einzelhandel- und den
Fern-Subtyp.

[0442] Fir Einzelhandelautorisierungen identifiziert das DPC den Kaufer mittels des Biometrik-PIC-Blocks
der Aufforderung. Wenn das Individuum nicht identifiziert werden kann, antwortet das DPC mit einer ,unbe-
kanntes Individuum"-Fehlermeldung.

[0443] Als nachstes sendet das DPS eine externe Autorisierungsaufforderung (mittels Gutschrift auf das Fi-
nanzkonto des BIA-Besitzers und Lastschrift auf das Finanzkonto des Individuums) an eine von mehreren be-
stehenden Finanzautorisierungsdienste, wobei dies von der Art der jeweiligen Finanzkonten abhangt (z. B. Vi-
sa™ oder American Express™). Wenn der externe Finanzautorisierungsdienst die Transaktion genehmigt,
sendet das DPC die externen Autorisierungscodes und anschliefend einen ,,OK"-Antwortcode an die BIA zu-
ruck.

[0444] Andernfalls gibt das DPC in seiner Antwort den Grund daflir an, warum die Autorisierung abgelehnt
wurde, und setzt den Antwortcode auf ,fehlgeschlagen”. In beiden Fallen ist der private Code des Individuums
in der Reaktion des DPC beinhaltet.

[0445] Wenn das DPC mittels des Kontoindex der Aufforderung das Finanzkonto des Individuums begutach-
tet, kann das ausgewahlte Konto das ,Notfalls"-Konto sein. Wenn dies eintritt, ermoglicht das DPC den Start
der Notfallsantwortprozedur. Die externe Autorisierung findet aber trotzdem statt.

[0446] Die Fernautorisierung erfolgt durch Telefon-, Versandhaus- oder Kabel-TV-Handler. Das DPC wickelt

Fernautorisierungen mit den folgenden Ausnahmen in gleicher Weise wie eine Einzelhandelsautorisierung ab:
i) Fernautorisierungen enthalten einen Fernhandler-Code, den das DPC mit der Fernhandler-Datenbank
vergleicht, um zu validieren, ob die Handleridentifizierung des Pakets mit der in der Datenbank gespeicher-
ten Ubereinstimmt. AuRerdem ist das die Gutschrift erhaltende Finanzkonto das Konto des Fernhandlers,
nicht das Konto des BIA-Vorrichtungsbesitzers.
i) AuRerdem sind BIA-Vorrichtungen, die Fernautorisierungen erstellen, zumeist personliche BIAs. Das
DPC uberpruft die biometrische Identifizierung des identifizierten Individuums und vergleicht sie mit der AID
(Authorized Individual Database)-Liste von Individuen, die die BIA verwenden dirfen. Wenn dem Individu-
um keine Genehmigung erteilt wurde, die Vorrichtung zu verwenden, verweigert das DPC die Autorisie-
rungsanfrage.
iii) SchlieRlich kann das Autorisierungspaket einen ,Adressenzustellungs"-Indikator enthalten. Dieser Indi-
kator informiert das DPC, dass die Adresse des Individuums im Antwortpaket enthalten sein soll; er wird
Ublicherweise nur fur Versandhauseinkaufe verwendet.
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1.5.7.3. Registrierung
Registrierungsanfrage

BIA-Teil:
4-Byte-BlA-Identifizierung
4-Byte-Folgenummer
verschliisselter (DUKPT-Schliissel) Biometrik-
PIC-Block:
1000-Byte-Primarbiometrik
1000-Byte-Sekundarbiometrik
4-12-stelliger PIC
56-Bit-Antwortschliissel
56-Bit-Nachrichtenschliissel

MAC

Endgeriétteil:

verschliisselter (Nachrichtenschlissel):
Name
Adresse
Postleitzahl
privater Code
Finanzkontoliste (Kontoindexcode,
Kontonummer)
Notfallskonto (Kontoindexcode,

Kontonummer)

Titelliste (Titelindexcode, Titelname)
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Registrierungsantwort

Statuscode

verschliisselter (Nachrichtenschliissel):
privater Codetext
PIC
biometrischer Identifizierungscode
Liste von DPC-ausgewéhiten PICs
(wenn urspringliche PIC-Wahl
abgelehnt wird)

Statuscode (OK, abgelehnt)

MAC

[0447] Individuen registrieren sich im DPC uber ein BRT (Biometric Registration Terminal). Das BRT sendet
dem DPC ein Registrierungspaket zu, das primare und sekundare biometrische Informationen, den PIC sowie
zusatzliche Daten wie etwa Name, Adresse, Kontoliste, privaten Code und Notfallcode des Individuums ent-
halt. Gegebenenfalls kann das Individuum eine E-Mail-Adresse, eine Titelliste mit Titeln und den Titelindex-
code sowie eine Sozialversicherungsnummer (SSN, Social Security Number) angeben. Das Individuum kann
seinen eigenen PIC auswahlen oder ihn vom System auswahlen lassen. In einem Modifikationsschritt kdnnen
zuvor eingegebene Daten modifiziert oder geléscht werden.

[0448] Es dient immer nur jeweils ein DPC-Standort als Registrierungsstelle, um auf diese Weise die Imple-
mentierung zu vereinfachen. Die RegistrierungsAnfragepakete, die Nicht-Registrierungs-DPC-Stellen erhal-
ten, werden an die aktuelle Registrierungsstelle weitergeleitet. Die Registrierungs-DPC-Stelle flihrt die gesam-
te Registrierungskontrolle durch, weist den IBD-Maschinen IBD-Eintrage zu und ist fur die dezentrale Trans-
aktion zustandig, die fir das Update aller anderen DPC-Stellen notwendig ist.

[0449] Die Registrierungs-DPC-Stelle wahlt den PIC-Code fir Registrierungsanfragen, die keinen angege-
ben haben, speichert den IBD-Eintrag auf der Haupt- und der Sicherungs-IBD-Maschine (angefiihrt in der
PIC-Gruppen-Liste) und tberprift die PIC- und biometrische Eignung des Registrierungspakets, bevor es die
dezentrale Transaktion startet, um alle anderen DPC-Stellen zu updaten.

[0450] Das DPC fiihrt einen Duplikatvergleich des PIC und der biometrischen Probe durch, bei dem die bio-
metrische Probe und der PIC (wahrend des Registrierungsschritts erhalten) mit allen zuvor registrierten bio-
metrischen Eingaben verglichen werden, die derzeit mit dem identischen PIC assoziiert sind. Das DPC kann
die Registrierung aus den folgenden Grinden ablehnen: Der PIC ist zu popular, oder die biometrischen Proben
ahneln anderen unter dem ausgewahlten PIC gespeicherten biometrischen Proben zu stark. Um das Individu-
um bei der Auswabhl eines geeigneten PIC zu unterstitzen, erstellt das DPC eine kurze Liste von PICs, fiir die
die Registrierung garantiert ist, d. h. die es Uber eine bestimmte Zeit reserviert. Das BRT fordert dann das In-
dividuum auf, einen neuen PIC aus der Liste passender PICs auszuwahlen.

1.5.7.4. Kontozugriff
Kontozugriffanfrage

BIA-Teil:
4-Byte-BlA-ldentifizierung
4-Byte-Folgenummer
verschliisselter (DUKPIT-Schliissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik

54/129



DE 696 30 713 T2 2004.12.02

4-12-stelliger PIC
56-Bit-Antwortschlissel
[optionaler 56-bit-Nachrichtenschlissel]
Kontoindex
MAC
Endgerétteil (nicht verwendet)

Kontozugriffsantwort

verschlisselter (Nachrichtenschliissel):
privater Codetext
[optional PIC]

Kontonummer

Antwortcode (fehlgeschlagen, OK, Notfall)

MAC

[0451] Die Kontozugriffsanfrage bietet den Benutzern von mit BIA ausgestatteten Geldausgabeautomaten die
Maoglichkeit der sichereren und bequemeren Identifizierung gegeniiber dem Geldausgabeautomaten.

[0452] Die GM identifiziert das Individuum durch den Biometrik-PIC des Pakets und bedient sich des ange-
gebenen Kontoindex, um die abzurufende Kontonummer auszuwahlen.

[0453] Wenn die GM die Kontonummer mittels des Kontoindex der Anfrage nachsieht, kann das ausgewahlte
Konto das Notfallskonto sein. Wenn dies der Fall ist, folgt die GM der Notfallsantwortprozedur.
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1.5.7.5. Aussteller-Batch
Aussteller-Batchanfrage
BIA-Teil:
4-Byte-BlA-ldentifizierung
4-Byte-Folgenummer
verschliisselter (DUKPT-Schliissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel
56-Bit-Nachrichtenschlissel
Ausstellercode
MAC

Endgeratteil:
verschliisselte (Nachrichtenschliissel) Batchliste:
hinzufligen <biometrische Identifikation> <Kontoindex> <Finanzkonto>
[<Notfallskennung>]

entfernen <biometrische Identifikation> <Kontoindex> <Finanzkonto>

Ausstellerstapelantwort

verschliisselt (Antwortschliissel):
privater Codetext
Antwortcode (fehlgeschlagen, OK, Notfall)
MAC
-verschliisselte (Nachrichtenschlissel) ,fehigeschlagen‘Liste:
fehlgeschlagen <Befehl> <Code>

[0454] Die Aussteller-Batchanfrage ermdglicht es, einer ausstellenden Bank oder anderen Stelle, Routi-
newartungen in der IBD vorzunehmen. Das DPC gibt eine Warnung infolge des Verstol3es gegen die Sicher-
heitsvorschriften aus, wenn es Aussteller-Batchanfragen von Nicht-Aussteller-BlAs erhalt, und weigert sich
auch, dieser Anfrage nachzukommen.

[0455] Das DPC identifiziert das die Batchanfrage vorlegende Individuum, indem die individuelle Identifizie-
rungsprozedur befolgt wird. Das DPC Uberprift dann, dass das Individuum in der AID registriert ist, um die im
absendenden Ausstellerendgeréat eingebettete BIA zu verwenden.

[0456] Das DPC verwendet auch den Ausstellercode in der Anfrage, um die Vorrichtungs-Besitzer-Identifika-
tion in der Ausstellerdatenbank nachzusehen, und vergleicht sie mit der in der VAD (Valid Apparatus Database)
gespeicherten Vorrichtungs-Besitzer-ldentifikation, um sicherzustellen, dass der Ausstellercode nicht gefalscht
ist.
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[0457] Das DPC fihrt dann die Hinzufigungs- und Léschbefehle in der mittels Nachrichtenschlissel ver-
schlusselten Batchliste aus. Die Batchliste ist mit neuer Zeile getrennte Liste von Befehlen. Es gibt die folgen-
den glltigen Befehle:

hinzufigen <biometrische Identifikation> <Kontoindex> <Finanzkonto>

[<Notfallskennung>]

entfernen <biometrische Identifikation> <Kontoindex> <Finanzkonto>

[0458] Der Befehl ,Hinzufligen" fiigt das Konto zu der Kontoliste im angefiihrten Kontoindex hinzu. Die opti-
onale Notfallskennung zeigt an, ob der bestimmte Kontoindex als Notfallskonto des Individuums behandelt
wird. Wenn das aktuell in der Kontoliste gespeicherte Finanzkonto nicht dem Aussteller zuzurechnen ist, ist der
Befehl erfolglos. Dieses Fehlschlagen verhindert, dass eine Bank Finanzkonten von Kunden einer anderen
Bank ohne Wissen oder Genehmigung des Individuums hinzufligt oder entfernt.

[0459] Der Befehl ,Entfernen" I6scht das im angegebenen Kontoindex in der Kontoliste gespeicherte Finanz-
konto des Individuums. Wenn das aktuell in der Kontoliste gespeicherte Finanzkonto nicht mit dem Konto Gber-
einstimmt, auf das der Aussteller zugreifen mochte, ist der Befehl erfolglos.

[0460] Furjeden Befehl im Stapel, der nicht korrekt ausgefiihrt werden konnte, gibt die GM eine Warnung auf-
grund eines Verstoles gegen die Sicherheitsvorschriften aus, und flgt der ,fehlgeschlagen"-Liste der Antwort
einen Eintrag an. Dieser Eintrag enthalt den Text fur den Befehl und den Fehlercode.

1.5.7.6. Sichere Faxvorlage
Anfrage zur sicheren Faxvorlage

BIA-Teil:

4-Byte-BlA-ldentifizierung

4-Byte-Folgenummer

verschlusselter (DUKPT-Schlissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik

4-12-stelliger PIC

56-Bit-Antwortschlissel

56-Bit-Nachrichtenschlissel

Sicherheitsmodus (ungesichert, Absender-gesichert, gesichert, gesichert-vertraulich)
Absendertitelindexcode

Absenderfaxnummer

Absenderfaxdurchwahl

Empfangerliste

[optionaler Archivfaxindikator]

[optionaler Vertrags/Vereinbarungsindikator]

Endgeratteil (nicht verwendet)

Antwort auf sichere Faxvorlage

verschliisselt (Nachrichtenschlassel):
privater Codetext

Faxverfolgungsnummer

MAC

[0461] Wenn das DPC eine Anfrage zur sicheren Faxvorlage erhalt, identifiziert es das Individuum anhand
des Biometrie-PIC der Anfrage, indem die individuelle Identifizierungsprozedur befolgt wird. Diese Identifizie-
rung wird gemeinsam mit dem durch den Titelindexcode beschriebenen Titel des Individuums den Empfangern
vorgelegt, so dass der Absender der Faxnachricht immer zuverlassig identifiziert wird.

[0462] Das DPC erstellt zwecks Riickverfolgung eine Verfolgungsnummer und speichert diese, die biometri-
sche Identifizierung des Absenders, den Sicherheitsmodus und den Nachrichtenschliissel im neu angelegten
EDD-Dokumenteneintrag. Fur jeden Empfanger in der Empfangerliste erstellt das DPC auch einen Empfange-
reintrag. Das DPC wartet dann auf das sendende Faxgerat, um die unter dem Nachrichtenschllssel verschlis-
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selten Faxdaten zu tUbermitteln.

[0463] Wenn die Anfrage einen ,Archivfax"- oder ,Vertrags/Vereinbarungs"-Indikator enthalt, stellt die EDD
eine Kopie der Dokumenten- und Empfangereintrage in die Archivdatenbank. Alle nachfolgenden Aktualisie-
rungen dieser Aufzeichnungen werden auch in den archivierten Versionen vorgenommen.

[0464] Die Faxdaten werden in einem getrennten Schritt Gbermittelt, so dass der Absender, falls er einen Feh-
ler bei der Eingabe seiner biometrischen Daten und seines PIC macht, vom System verstandigt wird, bevor er
unnétigerweise das Dokument in das Faxgerat einlegt.

1.5.7.7. Sichere Faxdaten
Anfrage zu sicheren Faxdaten

BIA-Teil (nicht verwendet)
Endgerétteil:
Faxverfolgungsnummer
verschliisselt (Nachrichtenschliissel):
Faxbilddaten

Antwort auf sichere Faxdaten
Status (unvollstandig, OK)

[0465] Aufgrund der Anfrage zu sicheren Faxdaten kann ein sicheres Faxgerat das Faxbild an das DPC sen-
den, damit es an den oder die zuvor angegebenen Empfanger zugestellt werden kann. Diese Anfrage bzw.
Aufforderung umfasst keine biometrische Identifizierung und beruht stattdessen auf dem geheimen Nachrich-
tenschlissel, um das Bild sicher zu Ubertragen.

[0466] Die Faxbilddaten werden durch den Nachrichtenschllssel verschlisselt, der durch die Anfrage zur si-
cheren Faxvorlage registriert wird. Sobald das DPC das gesamte Fax empfangen hat, schickt es eine Meldung
Uber den Empfang eines sicheren Faxes an die Faxnummern der Empfanger. Das DPC ruft die Liste von Emp-
fangern auf, indem die EDD nach allen Empfangereintragen durchsucht wird, die die Faxverfolgungsnummer
enthalten. Der Empfangereintrag enthalt die Zielfaxnummer und gegebenenfalls eine Nebenstelle. Nach dem
Absenden der Mitteilung Uber eine eingetroffene Faxnachricht aktualisiert das DPC das Zustellungsstatusfeld
jedes Empfangereintrags auf ,benachrichtigt". Folgendes ist zu beachten: Wenn die Zielfaxnummer besetzt ist,
markiert das DPC das Zustellungsstatusfeld als ,besetzt" und versucht in regelmaRigen Abstanden die Mittei-
lung erneut zu schicken (d. h. alle 10 Minuten), bis die Ubertragung funktioniert; zu diesem Zeitpunkt wird das
Statusfeld auf ,benachrichtigt" umgeandert.

[0467] Die Ankunftsmitteilung ist folgendermafien aufgebaut:
Mitteilung Uber das Eintreffen sicherer Faxnachrichten (Faxnachricht)
Absendername, Firma, Titel und Faxnummer
Faxverfolgungsnummer

Anweisungen Uber das Herunterladen des Faxes

[0468] Das DPC faxt dem Absender erst dann eine Statusmitteilung zu, wenn alle Empfanger das Fax entwe-
der abgerufen oder abgewiesen haben. Der Absender kann beim DPC mittels der Anfrage zur sicheren Fax-
verfolgung (siehe unten) nachfragen, um den aktuellen Status aller Empfanger zu erfahren.

[0469] Die Statusmitteilung ist folgendermallen aufgebaut:
Mitteilung Uber den Status sicherer Faxnachrichten (Faxnachricht)
Absendername, Unternehmen, Titel und Faxnummer
Faxverfolgungsnummer

Empfangerliste einschliel3lich:

Name, Unternehmen, Titel und Faxnummer

Zustelldatum und -status

Vertrags/Vereinbarungsstatus
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[0470] Das DPC findet Informationen Uber das Unternehmen und den Titel jedes Individuums in der EDD-Or-
ganisationstabelle.

[0471] Im Falle von Individuen, die nicht im System registriert sind und daher keine sicheren Faxe empfangen
koénnen, oder von Nicht-Empfanger-gesicherten Modi schickt ihnen das DPC keine Mitteilung Giber die Ankunft
eines gesicherten Faxes. Stattdessen schickt ihnen das DPC die Faxnachricht direkt. Wenn die Faxleitung be-
setzt ist, ersucht es das DPC alle 10 Minuten erneut, bis das Fax erfolgreich zugestellt werden kann.

1.5.7.8. Sichere Faxverfolgung
Anfrage zur sicheren Faxverfolgung

BIA-Teil:

4-Byte-BlA-ldentifizierung

4-Byte-Folgenummer

verschliisselter (DUKPT-Schlissel) Biometrie-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel
56-Bit-Nachrichtenschlissel

Faxverfolgungsnummer
MAC

Endgerétteil (nicht verwendef)

Antwort auf sichere Faxverfolgung

verschliisselt (Nachrichtenschliissel):
privater Codetext
Message Digest fiir Faxbild-Verfolgungsantwort
Statuscode (OK, fehlgeschlagen)
MAC

Faxbild fur Empfangerstatusliste

[0472] Das DPC reagiert auf die Anfrage betreffend die Verfolgung sicherer Faxnachrichten, indem alle
EDD-Empfangereintrage aufgerufen werden und eine Faxnachricht erstellt wird, um die Eintrdge anzuzeigen.
Wenn das die Verfolgungsanfrage richtende Individuum nicht der Absender des Faxdokuments ist, setzt das
DPC den Statuscode auf ,fehlgeschlagen" und setzt in der Antwort ein leeres Fax ein.

[0473] Das Verfolgungsantwort-Fax enthalt Informationen Gber den Status der Zustellung der Faxmitteilung
an jeden Empfanger. Dieses Fax enthalt Statusinformationen wie etwa ,Leitung besetzt", ,Faxankunftsmittei-
lung gesendet", ,Fax gesendet", ,Fax abgewiesen", ,Vertrag angenommen" usw.

[0474] Die Verfolgungsmitteilung ist folgendermalen aufgebaut:
Mitteilung iber die Verfolgung sicherer Faxnachrichten (Faxnachricht)
Absendername, Unternehmen, Titel und Faxnummer
Faxverfolgungsnummer

Empfangerliste einschlielich:

Name, Unternehmen, Titel und Faxnummer

Zustellungsdatum und -status
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Vertragsstatus

1.5.7.9. Sicherer Faxabruf
Anfrage zum sicheren Faxabruf

BIA-Teil:
4-Byte-BlA-Identifizierung
4-Byte-Folgenummer
verschldsselter (DUKPT—SchIL']sseI) Biometrik-PIC-Block:

300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel
Faxverfolgungsnummer
MAC
Endgeriétteil: (nicht verwendet)

Antwort auf sicheren Faxabruf

verschlisselt (Nachrichtenschliissel):
privater Code
56-Bit-Nachrichtenschlissel
Status (unvollstiandig, OK, ungultiger Empféanger)
Message Digest fiir Faxbild
MAC
verschliisselt (Nachrichtenschliissel):

Faxbild

[0475] Das DPC bedient sich des Biometrik-PIC, um das die Abrufabfrage stellende Individuum zu identifizie-
ren, indem die individuelle Identifizierungsprozedur befolgt wird. Wenn kein EDD-Empfangerintrag fur das In-
dividuum und das angefiihrte Fax besteht, reagiert das DPC mit dem Status ,ungultiger Empfanger".

[0476] Das DPC ruft das verschlisselte Faxbild aus dem EDD-Dokumenteneintrag mit der korrekten Faxver-
folgungsnummer und biometrischen Identifizierung ab und sendet es an die anfragende Person zurtck.

[0477] Das Faxbild enthalt ein Deckblatt, auf dem zu sehen ist, ob das Fax ein Vertrag/eine Vereinbarung ist;
ferner enthalt das Deckblatt den Namen des Absenders, sein Unternehmen, seinen Titel, seine Faxnummer
und seine Durchwahl.

[0478] Wenn der letzte Empfanger das Fax entweder empfangen oder abgelehnt hat, faxt das DPC eine Sta-
tusmitteilung (siehe obiges Kapitel Gber sichere Faxdaten) an den Absender der Faxnachricht und nennt dann
einen konfigurierbaren Zeitraum, in dem die Dokumenten- und Empfangereintrage aus der EDD geldscht wer-
den. Der Zeitraum soll den Empfangern ausreichend Zeit geben, um sich zu entscheiden, ob sie das Fax ar-
chivieren wollen oder nicht.
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1.5.7.10. Sichere Faxabweisung
Anfrage zur sicheren Faxabweisung

BIA-Teil:

4-Byte-BlA-ldentifizierung

4-Byte-Folgenummer

verschliisselter (DUKPT-Schliiissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlussel

Faxverfolgungsnummer

MAC

Endgerétteil: (nicht verwendet)
Antwort auf sichere Faxabweisung

verschlisselt (Antwortschliissel):
privater Code

Statuscode (OK, ungtiltiger Empfanger)
MAC

[0479] Das DPC bedient sich des Biometrik-PIC, um das Individuum zu identifizieren, das die Anfrage zur si-
cheren Faxabweisung stellt. Das DPC findet den EDD-Empfangereintrag (der Schlissel dafur sind die Faxver-
folgungsnummer der Anfrage und die biometrischen Identifizierung des Individuums). Wenn keine Eintragung
gefunden wird, schlagt die Anfrage mit einer ,ungultiger Empfanger"-Statusmeldung fehl.

[0480] Wenn der letzte Empfanger das Fax entweder erhalten oder abgewiesen hat, faxt das DPC eine Sta-
tusmeldung (siehe obiges Kapitel Gber sichere Faxdaten) an das Faxgerat des Absenders und nennt dann ei-
nen konfigurierbaren Zeitraum, in dem die Fax- und Verfolgungseintrage aus der EDD geléscht werden. Der
Zeitraum soll den Empfangern ausreichend Zeit geben, um sich zu entscheiden, ob sie das Fax archivieren
wollen oder nicht.
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1.5.7.11. Sichere Faxarchivierung
Anfrage zu sicherer Faxarchivieriung

BIA-Teil:

4-Byte-BlA-ldentifizierung

4-Byte-Folgenummer

verschliisselter (DUKPT-Schlissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel

Faxverfolgungsnummer

MAC

Endgerétteil: (nicht verwendet)

Antwort auf sichere Faxarchivierung

verschlisselt (Antwortschliissel):
privater Code
Statuscode (OK, unguiltiges Individuum)

MAC

[0481] Das DPC bedient sich des Biometrik-PIC, um das die Anfrage betreffend sichere Faxarchivierung rich-
tende Individuum zu identifizieren. Das DPC findet den EDD-Empfangereintrag, dessen Schlissel die Faxver-
folgungsnummer und die biometrische Identifizierung des Individuums ist. Wenn der Eintrag nicht auffindbar
ist und das Individuum nicht der Absender oder einer der Empfanger ist, schlagt die Anfrage fehl (ihr Status ist
der des ,ungiiltigen Individuums"). Andernfalls kopiert das DPC die Dokumenten- und Empféangereintrage in
die EDD-Archivdatenbank. Alle nachfolgenden Veranderungen dieser Eintrage werden auch in die archivierten
Versionen kopiert.

1.5.7.12. Annahme sicherer Faxauftrage
Anfrage zur Annahme sicherer Faxauftrage

BIA-Teil:

4-Byte-BlA-Identifizierung

4-Byte-Folgenummer

verschliisselter (DUKPT-Schliissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel

Faxverfolgungsnummer

MAC

Endgerétteil: (nicht verwendet)
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Antwort auf Annahme sicherer Faxauftrage

verschliisselt (Antwortschliissel):
privater Code

Statuscode (OK, ungultiger Empféanger)

MAC

[0482] Das DPC verwendet den Biometrik-PIC, um das die Anfrage beziiglich der Vertragsannahme richten-
de Individuum zu identifizieren. Das DPC findet den EDD-Empfangereintrag, dessen Schllssel die Faxverfol-
gungsnummer der Anfrage und die biometrische Identifizierung des Individuums ist. Wenn der Eintrag nicht
auffindbar ist, schlagt die Anfrage fehl (ihr Status ist der des ,ungiiltigen Empféngers"). Andernfalls aktualisiert
das DPC das Vertragsstatusfeld des Empfangereintrags auf ,angenommen" und erstellt eine an den Faxab-
sender geschickte Statusmitteilung (siehe obiges Kapitel Gber Faxdaten).

1.5.7.13. Ablehnung sicherer Faxvertrage
Anfrage zur Ablehnung sicherer Faxvertrage

BIA-Teil:
4-Byte-B|A—Identiﬁzierung
4-Byte-Folgenummer
verschliisselter (DUKPT-Schliissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel

Faxverfolgungsnummer

MAC

Endgerdtteil: (nicht verwendet)

Antwort auf Ablehnung sicherer Faxvertrage

verschliisselt (Antwortschliissel):
privater Code

Statuscode (OK, ungtltiger Empfanger)

MAC

[0483] Das DPC verwendet den Biometrik-PIC, um das die Anfrage bezlglich der Vertragsablehnung richten-
de Individuum zu identifizieren. Das DPC findet den EDD-Empfangereintrag, dessen Schliissel die Faxverfol-
gungsnummer der Anfrage und die biometrische Identifizierung des Individuums ist. Wenn der Eintrag nicht
auffindbar ist, schlagt die Anfrage fehl (ihr Status ist der des ,ungiiltigen Empfangers"). Andernfalls aktualisiert
das DPC das Vertragsstatusfeld des Empfangereintrags auf ,abgelehnt" und erstellt eine an den Faxabsender
geschickte Statusmitteilung (siehe obiges Kapitel Gber Faxdaten).

1.5.7.14. Sichere Faxorganisationsveranderung
Sichere Faxorganisationsveranderung (sichere Faxnachricht)

Absendername, Unternehmen, Titel und Faxnummer
Liste organisatorischer Veranderungen
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[0484] Organisationsveranderungen werden dem DPC mittels einer sicheren Faxnachricht mitgeteilt. Ein
Kundensupport-Techniker gibt die in der Faxmitteilung angefiihrten gewlinschten Veranderungen ein und ve-
rifiziert dabei, dass das die Anfrage stellende Individuum Individuen fur diese bestimmte Firma registrieren
kann. Da das Fax eine sichere Faxmitteilung ist, wurde die Identitat des Absenders wie auch sein Titel bereits
ermittelt.

1.5.7.15. Elektronische Dokumentenvorlage
Anfrage zur elektronischen Dokumentenvorlage

BIA-Teil:
4-Byte-BIlA-ldentifizierung
4-Byte-Folgenummer _
verschlisselter (DUKPT-Schliissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel
56-Bit-Nachrichtenschliissel
Empfangerliste
MAC

Endgerétteil: (nicht verwendet)

Antwort zur elektronischen Dokumentenvorlage

verschliisselt (Antwortschliissel):
privater Code
Verfolgungsnummer
Statuscode (OK, unglltiger Empfanger)
MAC

[0485] Wenn das DPC eine Anfrage zur elektronischen Dokumentenvorlage erhalt, identifiziert es das Indivi-
duum, indem die individuelle Identifizierungsprozedur befolgt wird.

[0486] Das DPC legt dann einen EDD-Dokumenteneintrag an und weist ihm eine eindeutige Verfolgungsnum-
mer zu. Das DPC initialisiert den Absenderidentifizierungscode des Eintrags, damit er als biometrischer Iden-
tifizierungscode des identifizierten Individuums dient, und initialisiert auch den Nachrichtenschlissel, damit er
in der Anfrage als Nachrichtenschlussel dient.

[0487] Als nachstes sucht das DPC die individuelle biometrische Datenbank hinsichtlich des Empfangers ab
und legt fUr jeden einen EDD-Empfangereintrag an. Jeder Eintrag wird mit der Verfolgungsnummer, dem bio-
metrischen ldentifizierungscode des Empfangers und dem Zustellstatus ,unvollstandig" initialisiert. Wenn
Empfanger nicht auffindbar sind, antwortet das DPC mit dem Status ,ungdltiger Empfanger".
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1.5.7.16. Elektronische Dokumentdaten
Anfrage zu elektronischen Dokumentdaten

BIA-Teil: (nicht verwendet)

Endgeritteil:
Verfolgungsnummer
Befehl (entweder Abbruch oder Daten)
[optional Message Offset]
Abschlussindikator
verschliisselt (Nachrichtenschliissel):

Nachrichtenkérper

Antwort auf elektronische Dokumentdaten
Status (unvollstandig, OK)

[0488] Die Anfrage zu elektronischen Dokumentdaten ermdglicht es einem Individuum, den Dokumenttext (in
einem oder mehreren Teilen) an die EDD zu schicken, damit er an den bzw. die Empfanger zugestellt werden
kann. Diese Anfrage umfasst keinerlei biometrische Identifizierung; stattdessen beruht sie auf dem geheimen
Nachrichtenschlissel, um den Dokumenttext sicher Ubertragen zu kdnnen.

[0489] Man nimmt an, dass der Anfragetext durch den im EDD-Dokumenteneintrag gespeicherten Nachrich-
tenschlussel verschlisselt und an den bereits im Eintrag gespeicherten Dokumenttext angeflgt ist.

[0490] Wenn die EDD ein Paket mit dem Indikator ,Dokument vollstandig" erhalt, weil} sie, dass der Absender
die Ubertragung des Dokuments abgeschlossen hat. Die EDD sendet nun eine Ankunftsmitteilung an alle
Empfanger des Dokuments (Uber Internet-E-Mail), um sie davon zu informieren, dass auf sie ein Dokument
wartet.

[0491] Die Ankunftsmitteilung ist wie folgt aufgebaut:

Mitteilung Uber die Ankunft elektronischer Dokumente (Internet-E-Mail-Nachricht)
Absendername, Unternehmen, Titel und E-Mail-Adresse

Verfolgungsnummer

Anweisungen Uber den Empfang des elektronischen Dokuments

[0492] Die EDD aktualisiert auch den Status des EDD-Empfangereintrags auf ,benachrichtigt”. Wenn alle
Empfanger das elektronische Dokument entweder abgerufen oder abgewiesen haben, sendet das DPC Uber
Internet-E-Mail eine Statusmitteilung an den Dokumenterststeller.

[0493] Die Statusmitteilung ist wie folgt aufgebaut:

Mitteilung Uber den elektronischen Dokumentstatus (Internet-E-Mail-Nachricht)
Absendername, Unternehmen, Titel und E-Mail-Adresse

Verfolgungsnummer

Empfangerliste einschlieBlich:

Name, Unternehmen, Titel, E-Mail-Adrsse

Zustellungsdatum und -status

[0494] Das DPC findet Informationen beziglich des Unternehmens und Titels des Individuums in der
EDD-Organisationstabelle.
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1.5.7.17. Abruf elektronischer Dokumente
Anfrage zum Abruf elektronischer Dokumente

BIA-Teil:

4-Byte-BlA-Identifizierung

4-Byte-Folgenummer

verschliisselter (DUKPT-Schlissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel

Verfolgungsnummer

MAC

Endgeritteil: (nicht verwendet)

Antwort auf Abruf elektronischer Dokumente

verschliisselt (Antwortschliissel):

privater Code

56-Bit-Nachrichtenschlissel
Status (unvolistandig, OK, ungultiger Empféanger)
MAC
verschliisselt (Nachrichtenschliissel):

Dokumenttext

[0495] Mithilfe des Biometrik-PIC kann das DPC das die Anfrage zum elektronischen Dokumentenabruf rich-
tende Individuum identifizieren, indem die folgende Identifizierungsprozedur befolgt wird.

[0496] Das DPC findet als nachstes den EDD-Empfangereintrag, dessen Schliissel die Verfolgungsnummer
und biometrische Identifizierung des Individuums ist.

[0497] Wenn kein Eintrag auffindbar ist, schlagt die Anfrage mit dem Status ,ungultiger Empfanger" fehl. An-
dernfalls sendet das DPC den Nachrichtenschlissel des Dokuments und das Dokument (nach wie vor durch
den Nachrichtenschliissel verschlisselt) an die anfragende Person.

[0498] Das EDD andert dann den Status des EDD-Empféangereintrags auf ,abgerufen”. Wenn alle Empfanger
das Dokument entweder abgerufen oder abgewiesen haben, tGbermittelt das DPC Uber Internet-E-Mail eine
Statusmitteilung an den Dokumentenersteller (siehe obiges Kapitel tber elektronische Dokumentdaten) und
setzt die Entfernung der Dokumenten- und Empfangereintrage fest (siehe obiges Kapitel Giber sicheren Faxab-
ruf).
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1.5.7.18. Abweisung elektronischer Dokumente
Anfrage zur Abweisung elektronischer Dokumente

BIA-Teil:
4-Byte-BIA-Identifizierung
4-Byte-Folgenummer
verschlisselter (DUKPT-Schliiissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel
Nachrichtenverfolgungsnummer
MAC

Endgerétteil: (nicht verwendet)
Antwort auf Abweisung elektronischer Dokumente

verschlisselt (Antwortschliissel):
privater Code

Statuscode (OK, ungitiger Empfianger)

MAC

[0499] Mithilfe des Biometrik-PIC kann das DPC das Individuum identifizieren, das die Anfrage zur Abwei-
sung elektronischer Dokumente richtet. Das DPC findet als nachstes den EDD-Empfangereintrag, dessen
Schlissel die Verfolgungsnummer und die biometrische Identifizierung des Individuums ist. Wenn kein Eintrag

auffindbar ist, schlagt die Anfrage mit dem Status ,ungdltiger Empfanger" fehlt.

[0500] Die EDD andert den Status des EDD-Empfangereintrags auf ,abgewiesen". Dann fiihrt das DPC die
gleiche Benachrichtigungs- und Léschungsprozedur aus, die im obigen Kapitel Gber den Abruf elektronischer

Dokumente beschrieben ist.

1.5.7.19. Archivierung elektronischer Dokumente
Anfrage zur Archivierung elektronischer Dokumente

BIA-Teil:

4-Byte-BlA-ldentifizierung

4-Byte-Folgenummer

verschlisselter (DUKPT-Schltissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel

Verfolgungsnummer

MAC

Endgeriétteil: (nicht verwendet)
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Antwort auf Archivierung elektronischer Dokumente

verschliisselt (Antwortschliissel):
privater Code

Statuscode (OK, ungiiltiges Individuum)

MAC

[0501] Das DPC bedient sich des Biometrik-PIC, um das Individuum zu identifizieren, das die Anfrage zur Ar-
chivierung elektronischer Dokumente stellte. Das DPC findet dann den EDD-Empfangereintrag, dessen
Schlissel die Verfolgungsnummer der Anfrage und die biometrische Identifizierung des Individuums ist. Wenn
der Eintrag nicht auffindbar ist und das Individuum nicht der Absender oder einer der Empfanger ist, schlagt
die Anfrage mit dem Status ,ungultiges Individuum" fehl. Andernfalls kopiert das DPC die Dokumenten- und
Empfangereintrage in die EDD-Archivdatenbank. Alle spateren Anderungen dieser Eintradge werden auch in
die archivierten Versionen kopiert.

1.5.7.20. Abruf archivierter elektronischer Dokumente
Anfrage zum Abruf archivierter elektronischer Dokumente

BIA-Teil:

4-Byte-BlA-Identifizierung

4-Byte-Folgenummer

verschliisselter (DUKPT-Schliissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel

optional Titelindexcode, Absenderfaxnummer und —durchwah!

Verfolgungsnummer

MAC

Endgeriétteil: (nicht verwendet)

Antwort auf Abruf archivierter elektronischer Dokumente

verschlisselt (Antwortschliissel):
privater Code

Statuscode (OK, ungtiltiges Individuum)

MAC

[0502] Das DPC kann eine Anfrage zum Abruf archivierter elektronischer Dokumente entweder von eine Si-
cherenfaxendgerat oder einem zertifizierten E-Mail-Endgerat empfangen. Das DPC wendet die Vorgangswei-
se derindividuellen Identifizierung an, um das Individuum zu bestimmen, das die Archivabrufanfrage stellt. Das
Individuum muss entweder der Absender oder einer der Empfénger sein; andernfalls lehnt das DPC die Anfra-
ge ab, indem der Statuscode auf ,ungultiges Individuum" gesetzt wird. Wenn jedoch das archivierte Dokument
ein Fax ist, das mit einem Unternehmenstitel Gbermittelt wurde, erlaubt es das DPC zusatzlichen Individuen,
deren Titel in der Firmenhierarchie héher sind, das archivierte Dokument ebenfalls abzurufen.

[0503] Das EDD verwaltet eine Archivdatenbank (indexiert nach urspringlicher Dokumentenverfolgungs-

nummer und gespeichert auf Offline-Medien wie z. B. CD-ROMs und Béndern, so dass die Suche nach dem
archivierten Dokument mdglicherweise viel Zeit in Anspruch nehmen kann). In der Folge schickt das DPC das
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archivierte Dokument nicht sofort zuriick, sondern informiert das die Anfrage richtende Individuum, dass das
DPC mit der Suche begonnen hat. Zu einem spateren Zeitpunkt — wenn die Suche abgeschlossen ist — be-
nachrichtigt das DPC die die Anfrage richtende Person, dass das archivierte Dokument nun tGber die herkbmm-
lichen Mechanismen der Dokumentankunftsverstandigung (entweder Fax oder E-Mail, je nach dem Format
des Originaldokuments) nunmehr abrufbar ist.

[0504] Das DPC legt einen EDD-Archivierungsanfrage-Eintrag an, um Informationen tiber das anfragende In-
dividuum zu speichern, so dass bei Abschluss der Suche das DPC noch weil}, an wen das Dokument zu schi-
cken ist.

1.5.7.21. Elektronische Signatur
Anfrage zur elektronischen Signatur

BIA-Teil:
4-Byte-BlA-Identifizierung
4-Byte-Folgenummer
verschlisselter (DUKPT-Schlissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel

Dokumentname
Dokument-MD5-Berechnung
MAC

Endgeritteil: (nicht verwendet)

Antwort auf elektronische Signatur

verschlisselt (Antwortschliissel):
privater Codetext

Signaturstring

MAC

[0505] Zur Abwicklung von Anfragen beziglich elektronischer Signaturen fiihrt das DPC zunachst eine bio-
metrische ldentifizierung unter Verwendung des Biometrik-PIC durch. Dann legt das DPC einen ESD-Eintrag
an, weist ihm einen eindeutigen Signaturidentifizierungscode zu und setzt das Signaturfeld des Eintrags auf
die elektronische Signatur in der Anfrage. Das DPC schickt dann einen Signaturstring zuriick, der zur spateren
Verifizierung vorgelegt werden kann:

,<Dr. Bunsen Honeydew> <Explosionen im Labor> 5/17/95 13:00 PST 950517000102"

1.5.7.22. Verifizierung elektronischer Signaturen
Anfrage zur Verifizierung elektronischer Signaturen

BIA-Teil:
4-Byte-BlA-Identifizierung
4-Byte-Folgenummer
verschliisselter (DUKPT-Schliissel) Biometrik-PIC-Block:
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300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschlissel
Signaturstring
MAC
Endgeritteil: (nicht verwendet)

Antwort auf Verifizierung elektronischer Signaturen

verschliisselt (Antwortschlissel):
privater Codetext

Signaturstring

Status (verifiziert, fehlgeschlagen)

MAC

[0506] Das DPC nimmt eine biometrische Identifizierung vor, extrahiert den Signaturverfolgungscode aus
dem Signaturstring, ruft den angegebenen ESD-Eintrag ab und verifiziert, dass er mit dem Signaturstring iber-
einstimmt. Das DPC sendet den privaten Code und das Ergebnis des Signaturvergleichs zurtick.

1.5.7.23. Netzwerk-Akkreditiv
Anfrage zum Netzwerk-Akkreditiv

BIA-Teil:
4-Byte-BIA-Identifizierung
4-Byte-Folgenummer
verschliisselter (DUKPT-Schlitissel) Biometrik-PIC-Block:
300-Byte-Autorisierungsbiometrik
4-12-stelliger PIC
56-Bit-Antwortschliissel
Kontoindex
Bankleitzahl

Bankhostname
Endgerit.Anschluss und Bank.Anschluss (TCP/IP-Adressen)

MAC
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Antwort auf Netzwerk-Akkreditiv

verschliisselt (Antwortschlissel):
privater Code
signiert (DPC-Privatschliissel):
Akkreditiv (Zeit, Konto, Endgerat.Anschluss, Bank.Anschluss)
Public Key der Bank
Statuscode (OK, fehlgeschlagen)
MAC

[0507] Das DC identifiziert das den Anfrage-Biometrik-PIC verwendende Individuum und ruft das im angege-
benen Index gespeicherte Finanzkonto des Individuums ab. Wenn der Kontoindex das Notfallskonto ist, wird
der Statuscode der Netzwerk-Credential-Antwort auf ,fehlgeschlagen" gesetzt und kein Akkreditiv erzeugt.

[0508] Das DPC erstellt das Akkreditiv unter Heranziehung der aktuellen Zeit, des abgerufenen Finanzkontos
sowie der TCP/IP-Adressen des Endgerats und der Bank. Das DPC wendet dann Public Key-Verschlisselung
an, um das Akkreditiv mit seinem privaten Schlissel zu signieren.

[0509] Die Antwort enthalt auch den Public Key der Bank, den das DPC aus der Fernhandlerdatenbank ab-
ruft.

1.5.8. Kundensupport- und Sytemadministrationsnachrichten

[0510] Das DPC verwaltet auch weitere Nachrichtentypen, die als interne Nachrichten klassifiziert sind. Das
DPC nimmt im Allgemeinen diese Nachrichten von Nicht-DPC-Systemen nicht an. Die Nachrichten sind Da-
tenbankverkaufer-spezifisch. Doch das interne Netzwerk verwendet DES-verschlisselte Pakete, um fir zu-
satzliche Sicherheit zu sorgen.

[0511] Die Aufgaben im Bereich Kundensupport und Systemadministration werden mittels der Abfragespra-
che- und Applikationsentwicklungstools des Datenbankverkaufers implementiert.

1.5.8.1. Kundendienstaufgaben

- IBD: Eintrage finden, aktivieren, deaktivieren, entfernen, korrigieren
— AID: autorisierte Individuen hinzufligen oder I[6schen

— AOD: Eintrage finden, hinzufiigen, entfernen, korrigieren

— VAD: Eintrage finden, aktivieren, deaktivieren, entfernen, korrigieren
— RMD: Eintrage finden, hinzufiigen, entfernen, korrigieren

— PFD: Eintrage hinzufligen, entfernen, korrigieren

1.5.8.2. Systemadministrationsaufgaben

— Durchfiihrung von Vorab-Betrugskontrollen

— Modifizieren der Liste glltiger Standorte

— Zusammenfassen protokollierter Informationen (Warnungen, Fehler usw.)

— Modifizieren der PIC-Gruppen-Liste

— Performance-Monitoring

— Durchfiihrung von Sicherungen

— Verfahren zur Behebung von Systemabstiirzen (Crash Recovery)

— Zeitsynchronisierung fiir die DPC-Standorte

— Wechsel der primaren Registrierungsstelle

— Anderung des geheimen DES-Verschliisselungsschliissels

— Sauberung alter Dokumentverfolgungsnummern

— Erstellen einer Liste mit BlIA-Hardware-ldentifizierungscode, MAC-Verschliisselungsschliissel und
DUKPT-Basisschliissel-Tripeln; Speichern auf einer verschlisselten Diskette fiir das Schllsselladegerat
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1.5.9. Firewall-Vorrichtung

1.5.9.1. Zweck

[0512] Die FW-Vorrichtung bietet eine erste Verteidigungslinie vor Netzviren und Computerhackern. Alle
Kommunikationsverbindungen in den oder aus dem DPC-Standort gelangen zuerst durch eine sichere
FW-Vorrichtung.

1.5.9.2. Verwendung

[0513] Die FW-Vorrichtung, ein Internet-Localnet-Router, ist nur fir Nachrichten zustandig, die fir die
GM-Vorrichtungen bestimmt sind.

[0514] Mit BIA ausgestattete Endgerate senden Pakete tber ein Modem, X.25 oder ein anderes Kommunika-
tionsmedium an eine einzige DPC-Stelle. Das DPC verlasst sich auf einen Dritten, der die Modembanken be-
reitstellt, deren Aufgabe darin besteht, die einlangenden Anrufe zu bearbeiten und die Daten in das DPC-Back-
bone zu futtern.

[0515] Fur die DPC-zu-DPC-Kommunikation vor allem flr dezentrale Transaktionen und Folgenummeraktu-
alisierungen, versenden die FW-Vorrichtungen DES-entschlisselte Pakete doppelter Lange. Die
DPC-LAN-Komponente ist fiir Ver- und Entschlisselung zustandig — die FWs haben die Fahigkeit zur Pake-
tentschlisselung namlich nicht.

1.5.9.3. Sicherheit
[0516] Ein richtig konfigurierter Netzwerkschnffler dient — als Backup fir die FW — als Detektor von Eindring-
lingen. Wenn eine abnormale Nachricht detektiert wird, werden die eindringenden Nachrichten in ihrer Gesamt-
heit aufgezeichnet, ein Operator wird gewarnt, und die FW wird vom Schniffler physikalisch geschlossen.
[0517] Die FW erlaubt keine Ubertragungen vom internen Netz in den (brigen Teil des Internets.
1.5.9.4. Nachrichtenbandbreite

[0518] Eine Transaktionsautorisierungs-Anfrage erfordert etwa 400 Byte, und Registrierungspakete erfordern
etwa 2 kB. Um 1000 Transaktionsautorisierungen pro Sekunde und 1 Registrierungspaket pro Sekunde bewal-
tigen zu kdénnen, sind die FW-Vorrichtungen in der Lage, etwa 400 kB pro Sekunde zu verarbeiten (all dies ist

auf dem Gebiet der Erfindung bekannt).

[0519] Jede DPC-Stelle erfordert eine gesamte Bandbreite von nahezu drei T1-Verbindungen zur Modem-
bank des Drittteilnehmers und den anderen DPC-Standorten.

1.5.10. Gateway-Vorrichtung
1.5.10.1. Zweck

[0520] Die GM verbindet Gber die FW-Vorrichtungen die AuRenwelt (mit BIA ausgestattete Endgerate und an-
dere DPCs) mit den internen Komponenten des DPC. Das DPC besitzt mehrere GMs, Ublicherweise zwei.

1.5.10.2. Verwendung
[0521] Die GM Uberwacht die Verarbeitung jeder BIA-Anfrage, kommuniziert mit den diversen DPC-Kompo-
nenten und Ubermittelt die verschliisselten Ergebnisse der anfragenden Bank an den Absender. Die diese Auf-
gabe erflillende Software wird als Nachrichtenverarbeitungsmodul (Message Processing Module) bezeichnet.
[0522] Die GM protokolliert alle von ihr empfangenen Anfragen und Warnungen von Komponenten, mit denen
sie kommuniziert. Beispielsweise protokolliert die GM allfallige Notfallskontozugriffe, Folgenummerliicken und
ungliltige Pakete.

[0523] Die Abwicklung einer Anfrage kann es erforderlich machen, dass die GM die GMs aller anderen
DPC-Standorte von einer Anderung in den DPC-Datenbanken informiert. Wenn dies eintritt, startet die GM eine
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dezentrale Transaktion, um die Ferndatenbanken zu aktualisieren.

[0524] Es gibt zwei Kategorien von dezentralen Transaktionen: synchrone und asynchrone. Bei synchronen
dezentralen Transaktionen muss die GM auf die Bestatigung der dezentralen Transaktion warten, bevor sie mit
der Verarbeitung des Pakets fortfahren kann. Bei asynchronen dezentralen Transaktionen muss die GM nicht
auf die Bestatigung warten; sie kann die Abwicklung der Anfrage abschlieRen, ob nun die Bestatigung der de-
zentralen Transaktion vorliegt oder nicht. Asynchrone dezentrale Transaktionen werden nur dazu verwendet,
Daten zu aktualisieren, fur die Datenbankkonsistenz keine absolute Notwendigkeit darstellt: Folgenummern
und biometrische Prifsummenaufzeichnungen kdnnen asynchron ablaufen, wahrend dies beim Anlegen von
Datenbankeintrédgen wie z. B. von individuellen biometrischen Eintragen nicht der Fall ist.

[0525] Bei der Ausflihrung einer synchronen dezentralen Transaktion betrachtet die anfragende GM die ge-
samte Transaktion nur dann als erfolgreich, wenn alle Stellen die Transaktion lokal erfolgreich bestatigen kon-
nen. Andernfalls machen die GMs die Veranderungen lokal riickgangig und weisen die Anfrage infolge eines
Transaktionsfehlers ab.

[0526] Die Liste glltiger DPC-Stellen umfasst normalerweise alle Standorte. Im Fall eines extremen Stand-
ortversagens jedoch kann ein Systemadministrator diese Stelle von der Liste glltiger Stellen streichen. Die
wahrscheinlichsten Ursachen fiir dezentrales Transaktionsversagen sind allerdings voriibergehende Netzaus-
falle, die mit der DPC-Ausrustung nicht in Zusammenhang stehen. Anfragen, die eine synchrone dezentrale
Transaktion erfordern, kénnen erst dann durchgefiihrt werden, wenn die Netzwerkkonnektivitat wiederherge-
stellt oder die Stelle von der Liste gliltiger Standorte gestrichen ist. Bevor eine Steile wieder auf die Liste gil-
tiger Standorte gesetzt werden kann, gleicht der Systemadministrator die Datenbanken der Stelle mit jenen ei-
ner derzeit aktiven Stelle ab.

1.5.10.3. Softwarekomponenten

[0527] Jede GM lasst lokal aus Griinden der Performance die folgenden Softwarekomponenten laufen:
Nachrichtenverarbeitungs-Modul

Nachrichtenautentisierungscode-Modul

Nachrichtenentschlisselungs-Modul

Liste der individuellen biometrischen Datenbanken

1.5.10.4. Nachrichtenbandbreite

[0528] Die von GMs bendtigte Nachrichtenbandbreite ahnelt der von FW-Vorrichtungen bendétigten Bandbrei-
te. Eine FDDI-Netzwerkschnittstelle bietet 100 MB pro Sekunde und deckt leicht die Bandbreitenanforderun-
gen ab.

1.5.11. DPC LAN
1.5.11.1. Zweck

[0529] Das DPC Local Area Network (LAN) verbindet die Maschinen der DPC-Stellen mittels eines Lichtwel-
lenleiter-Token-Rings miteinander. Der Lichtwellenleiter-Token-Ring sorgt sowohl fir hohe Bandbreite als auch
fur zufrieden stellende physikalische Sicherheit.

1.5.11.2. Sicherheit

[0530] Die von den Maschinen im DPC LAN verwendeten Netzwerkschnittstellen enthalten Verschlisse-
lungshardware, um das Abhdren oder Abfangen von Paketen ohne den Verschliisselungsschlissel sinnlos zu
machen. Der Verschlisselungsschlissel ist fur alle Vorrichtungen im LAN derselbe und wird in der Verschlus-
selungshardware gespeichert.

[0531] Ein richtig konfigurierter Netzwerkschnffler dient — als Backup fir die FW — als Detektor von Eindring-

lingen. Wenn eine abnormale Nachricht detektiert wird, werden die eindringenden Nachrichten in ihrer Gesamt-
heit aufgezeichnet, ein Operator wird gewarnt, und die FW wird vom Schniffler physikalisch geschlossen.
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1.5.12. Nachrichtenverarbeitungs-Modul
1.5.12.1. Zweck

[0532] Das MPM ist fir die Verarbeitung fiir Anfragepakete zustandig. Es kommuniziert in dem Mal3e, in dem
dies zur Durchfihrung der Aufgaben notwendig ist, mit anderen Komponenten des DPC. Die Gegenwart eines
MPM in einer Maschine macht sie zu einer GM.

1.5.12.2. Nutzung

[0533] Das MPM halt einen Anfragekontext firr jede Anfrage, die es aktuell abwickelt, aufrecht. Der Anfrage-
kontext umfasst die Informationen, die notwendig sind, um die Netzwerkverbindung zum die Anfrage stellen-
den Endgerat beizubehalten, die BIA-Informationen, den Antwortschlissel und das Antwortpaket.

1.5.13. Nachrichtenautentifizierungscode-Modul
1.5.13.1. Zweck

[0534] Die Aufgaben des MACM bestehen darin, den MAC einlangender Pakete zu validieren und den abge-
henden Paketen einen MAC anzufiigen.

1.5.13.2. Nutzung

[0535] Das MACM verwaltet eine im Speicher befindliche Hash-Tabelle von 112-bit-MAC-Verschlisselungs-
schlusseln (den Schlussel bildet der BIA-Hardware-ldentifizierungscode).

[0536] Wenn das MACM eine Anfrage von der GM erhalt, wonach der MAC eines Pakets zu validieren ist,
sieht es zunachst den Hardware-Ildentifizierungscode des Pakets in der Hash-Tabelle nach. Wenn kein Eintrag
besteht, antwortet das MACM der GM mit der Fehlermeldung ,ungultiger Hardware-ldentifizierungscode".

[0537] Andernfalls nimmt das MACM eine MAC-Kontrolle im BIA-Nachrichtenteil des Pakets mittels des
112-bit-MAC-Verschlisselungsschlissels vor. Wenn die MAC-Kontrolle fehlschlagt, antwortet das MACM der
GM mit einer ,unglltiger MAC"-Fehlermeldung. Wenn nicht, reagiert das MACM mit einer ,gultiger
MAC"-Nachricht.

[0538] Wenn das Paket einen Handlercode enthalt, vergleicht das MACM diesen mit dem Besitzeridentifizie-
rungscode in der Hash-Tabelle. Wenn die Codes nicht Ubereinstimmen, antwortet das MACM mit einer ,ungul-
tiger Besitzer"-Fehlermeldung.

[0539] Wenn das MACM eine Anfrage von der GM erhalt, wonach ein MAC flr ein Paket zu erstellen ist, sieht
es den MAC-Verschlisselungsschlissel mittels des Hardware-Identifizierungscodes des Pakets nach. Mitdem
MAC-Verschlusselungsschlussel erstellt das MACM einen MAC und fligt ihn an das Paket an. Wenn das
MACM den Hardware-ldentifizierungscode in seiner Hash-Tabelle nicht finden kann, antwortet es stattdessen
mit der Fehlermeldung ,ungtiltiger Hardeware-ldentifizierungscode".

1.5.13.3. Datenbankschema

[0540] Der MACM-Hash-Tabellen-Eintrag enthalt das Folgende:
MACM-Eintrag:

hardwareld = int4

ownerld = int4

macEncryptionKey = int16

[0541] Die Tabelle wird durch den Hardware-ldentifizierungscode gehasht.
1.5.13.4. DatenbankgrofRRe
[0542] Unter der Annahme, dass 5 Millionen mit BIA ausgestattete Gerate im Einsatz stehen, erfordert die

Hash-Tabelle etwa 120 MB Speicher. Aus Griinden der Performance wird diese Hash-Tabelle komplett im Spei-
cher gecached.
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1.5.13.5. Abhangigkeiten

[0543] Das MACM enthalt nur Eintrage zu aktiven BIA-Hardware-ldentifizierungscodes und aktiven Besitzern
von Vorrichtungen. Wenn eine Vorrichtung oder ein Besitzer einer Vorrichtung suspendiert oder aus dem Sys-
tem geldscht wird, entfernt das MACM alle Eintrage, die auf den Identifizierungscode Bezug haben. Wenn eine
Vorrichtung aktiviert wird, fligt das MACM einen Eintrag dafir an.

[0544] Das MACM cacht den MAC-Verschlisselungsschlissel auch aus der VAD. Da das System keinen
Wechsel eines Verschlisselungsschlissels einer BIA erlaubt, muss sich das MACM keine Sorgen bezlglich
des Empfangs von Updates von Verschlisselungsschlisseln machen.

1.5.14. Nachrichtenentschliisselungs-Modul

1.5.14.1. Zweck
[0545] Die Aufgabe des MDM besteht darin, den DUKPT-Transaktionsschllissel zu rekonstruieren und ihn mit
dem Biometrik-PIC-Block des Pakets zu entschlusseln. Es verwaltet eine Liste von DUKPT-Basisschlisseln,
die zur Erzeugung des Transaktionsschlissels notwendig sind.

1.5.14.2. Nutzung
[0546] Das MDM konstruiert den DUKPT-Transaktionsschlissel unter Verwendung der Folgenummer des
Pakets als DUKPT-Transaktionszahler, die hoheren 22 Bits des BlA-Hardware-ldentifizierungscodes als
DUKPT-originalgesicherte Sicherheitsmodul-(,TRSM"-) Identifizierung und die 10 niedrigen Bits des BIA-Hard-
ware-ldentifizierungscodes als DUKPT-Schlusselsatzidentifizierung.
[0547] Der DUKPT-Standard spezifiziert, wie der Transaktionsschlissel generiert wird. Die Schlisselsatzi-
dentifizierung dient dazu, einen Basisschlussel in der Liste von Basisschlisseln nachzusehen. Der Basis-
schlissel dient zu, die TRSM-Identifizierung in den Anfangsschlissel umzuwandeln; dies erfolgt Gber einen
DES-Verschlisselungs/Entschlisselungs/Verschlisselungs-Zyklus. Der Transaktionszahler wird dann an den

Anfangsschliissel als Reihe von DES-Verschlisselungs/Entschliisselungs/Verschlisselungs-Zyklen angelegt,
um den Transaktionsschlissel zu bilden.

[0548] Um die Sicherheit zu erh6hen, bestehen zwei Listen mit Basisschlisseln — eine fir BIAs geringer Si-
cherheitsstufe und eine fir Hochsicherheits-Vorrichtungen. Das MDM wahlt je nach Sicherheitsstufe der Vor-
richtung aus, welche Basisschlisselliste zu verwenden ist.
1.5.14.3. Datenbankschema
[0549] Der MDM-Basisschlissellisten-Eintrag enthalt das Folgende:
MDM-Eintrag:
baseKey = int16
[0550] Die Liste mit Basisschllsseln ist durch Schllisselsatzidentifizierung indexiert.

1.5.14.4. DatenbankgrofRe

[0551] Das MDM verwaltet eine im Speicher befindliche Liste von DUKPT-Basisschliisseln. Jeder Schliissel
benétigt 112 Bits. Das MDM besitzt zwei Satze von 1024 Schlisseln, die insgesamt 32 KB bendtigen.

1.5.14.5. Abhangigkeiten
[0552] Das MDM ist in keiner Weise direkt von anderen DPC-Komponenten abhangig.
1.5.15. PIC-Gruppen-Liste
1.5.15.1. Zweck

[0553] Die PGL definiert in Verbindung mit der IBD-Maschinen-Liste die Konfiguration der IBD-Maschinen.
Die PGL speichert eine Liste der PIC-Gruppen im System, die zur Vereinfachung der PIC-Verwaltung dient.
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Eine PIC-Gruppe ist ein Satz aufeinander folgender PIC-Codes. Es existiert eine PGL fiir jede GM.
1.5.15.2. Nutzung

[0554] Die PGL durchsucht — wenn sie einen PIC-Code erhalt — ihre Liste an PIC-Gruppen nach der den
PIC-Code enthaltenden Gruppe. Die PGL halt die Gruppen-Liste in einer Reihenfolge und wendet binare Su-
che an, um die korrekte Gruppe rasch zu finden.

[0555] Die Anfangskonfiguration fir die PGL ist eine riesige PIC-Gruppe, die alle mdglichen PICs enthalt.
Nach der Zuweisung einer Schwellenzahl von PICs wird die PIC-Riesengruppe zweigeteilt. Danach wird die-
ses Verfahren auf alle nachfolgenden PIC-Gruppen angewendet.

[0556] Wenn eine PIC-Gruppe geteilt wird, weist die PGL eine neue Haupt- und Sicherungs-IBD-Vorrichtung
zu; dies erfolgt auf der Basis verfiigbarer Speichermenge und nach dem ,Wer zuerst kommt, mahlt zu-
erst"-Prinzip. Die PGL koordiniert sich mit den IBD-Vorrichtungen, um zunachst die betroffenen Eintrage aus
den alten Haupt- und Sicherungsmaschinen auf die neuen zu kopieren, aktualisiert den IML-Eintrag und ent-
fernt schlieRlich die alten Haupt- und Sicherungskopien. Das Teilen einer PIC-Gruppe ist eine aufwendige An-
gelegenheit. Die PGL-Stapel teilen Anfragen, die dann abgearbeitet werden kénnen, wenn das DPC wenig be-
lastet ist, z. B. am Abend bzw. in der Nacht.

[0557] Der Systemadministrator kann auch die Haupt- und Sicherungs-IBD-Maschinen fir eine bestimmte
PIC-Gruppe andern, wenn die freie Speichermenge der Maschinen unter einen Wert fallt, der zur Bewaltigung
des erwarteten Volumens neuer Registrierungen notwendig ist.

1.5.15.3. Datenbankschema

[0558] Das Schema fir die PIC-Gruppen-Eintrage ist folgendermalfien aufgebaut:
PICGroup: (PIC-Gruppe)

lowPin = int8
highPin = int8
used = int4

[0559] Jede PIC-Gruppe ist durch ein eindeutiges Kennzeichen identifiziert. Aus praktischen Griinden ist der
PIC-Gruppen-Identifizierungscode der lowPin-Code fur die Gruppe, doch das System ist sonst nicht davon ab-
hangig.

[0560] Die PGL wird durch das lowPin-Feld eingegeben.

1.5.15.4. DatenbankgréfRRe
[0561] Man kann erwarten, dass die PGL etwa 3.000 Gruppen enthalt (jede PIC-Gruppe enthalt etwa 1.000
aktive PICs, kann aber auch Millionen tatsachlicher PICs enthalten). Die gesamte PGL erfordert etwa 72 KB
Speicher und wird komplett im Speicher gecached.

1.5.15.5. Abhangigkeiten
[0562] Wenn PIC-Gruppen hinzugefiigt, zusammengefligt oder geteilt werden, ist die PGL dafir verantwort-
lich, die IBD-Vorrichtungs (Machine)-Liste iber Anderungen zu informieren und die Bewegung von IBD-Eintréa-
gen von einer IBD-Vorrichtung (Machine) zur anderen zu steuern.

1.5.16. Individuelle Biometrische Datenbank (IBD)-Liste
1.5.16.1. Zweck

[0563] Die IBD-Vorrichtungs-Liste (IML) codiert gemeinsam mit der PIC-Gruppen-Liste die Konfiguration der
IBD-Vorrichtungen. Die IML bildet einen PIC-Code in die Haupt- und Sicherungs-IBD-Vorrichtungen ab, die
IBD-Eintrage fir den PIC speichern. Den Schlissel fiir die IML bildet die PIC-Gruppe (ein Satz aufeinander

folgender PIC-Codes) und nicht individuelle PICs, da dies die zum Speichern der Liste erforderliche Speicher-
menge stark reduziert. Es gibt in jeder GM eine IML.
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1.5.16.2. Nutzung

[0564] Wenn eine GM eine Anfrage abwickelt, die eine biometrische Identifizierung erfordert, findet die GM
den IML-Eintrag, dessen Schlissel die Biometrik-PIC-Gruppe ist. Die GM kennt dann die fir die biometrische
Identifizierung zu verwendenden Haupt- und Sicherungs-IBD-Vorrichtungen.

1.5.16.3. Datenbankschema

[0565] Das Schema fir die Eintrage der IML-Liste ist folgendermafien aufgebaut:
MachinePair:

pinGroup = int8

main = int2

backup = int2

[0566] Der Schlissel fir die IML ist die pinGroup.
1.5.16.4. DatenbankgrofRe

[0567] Man kann davon ausgehen, dass die IML etwa 3.000 Eintrage (die Anzahl an PIC-Gruppen) enthalt.
Jeder MachinePair-Eintrag besteht aus 12 Bytes, die etwa 36 kB Speicher erfordern, und wird komplett im
Speicher gecached.

1.5.16.5. Abhangigkeiten

[0568] Allfallige Anderungen hinsichtlich der Konfiguration der IBD-Vorrichtungen spiegeln sich in der IML wi-
der. AuBerdem verwendet die IML PIC-Gruppen fir ihre Schllssel, so dass beim Modifizieren der PIC-Grup-
pen-Liste auch die IMLs aktualisiert werden.

1.5.17. Folgenummermodul
1.5.7.1. Zweck

[0569] Die primare Funktion des SNM liegt darin, Wiedergabeangriffe zu verhindern, indem Paketfolgenum-
mern validiert werden. Die zweite Aufgabe ist es, die Auswirkungen eines auf Wiedervorlage basierenden An-
griffs zu minimieren, indem andere SNMs an entfernten DPC-Stellen von Folgenummerupdates informiert und
die Folgenummern in der VAD regelmafig aktualisiert werden.

[0570] Das SNM verwaltet eine im Speicher befindliche Hash-Tabelle von Folgenummern (den Schlissel bil-
det der BIA-Hardware-ldentifizierungscode), um eine rasche Validierung von Folgenummerpaketen zu ermdg-
lichen.

1.5.17.2. Benutzung

[0571] Wenn das SNM eine Validierungsanfrage von der GM fiir einen bestimmten Hardware-Identifizierung-
scode und eine bestimmte Folgenummer erhalt, sieht es den Hardware-Identifizierungscode in der Hash-Ta-
belle nach. Wenn kein Eintrag besteht, antwortet das SNM der GM mit einer ,ungultiger Hardware-ldentifizie-
rungscode"-Fehlermeldung.

[0572] Andernfalls Gberpriift das SNM die bestimmte Folgenummer und vergleicht sie mit der im Hash-Tabel-
len-Eintrag gespeicherten Folgenummer. Wenn die Folgenummer kleiner als die gespeicherte Folgenummer
ist oder ihr entspricht, antwortet das SNM mit einer Fehlermeldung lautend auf ,unglltige Folgenummer".
Wenn nicht, setzt das SNM die Folgenummer im Hash-Tabellen-Eintrag auf die bestimmte Folgenummer und
antwortet mit einer auf ,gultige Folgenummer" lautenden Nachricht.

[0573] Manchmal kann das SNM eine Folgenummerliicke beobachten. Eine Folgenummerlicke tritt auf,
wenn ein SNM eine Folgenummer empfangt, die um mehr als 1 héher ist als die im Hash-Tabellen-Eintrag ge-
speicherte Folgenummer. Anders ausgedrickt wurde eine Folgenummer Gbersprungen. Wenn das SNM eine
Folgenummerliicke entdeckt, reagiert es mit der an die GM gesendeten Nachricht ,Folgenummerliicke" und
nicht mit der Nachricht ,glltige Folgenummer". Die GM betrachtet das Paket als guiltig, protokolliert aber eine
auf ,Folgenummerliicke" lautende Warnung.
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[0574] Folgenummerliicken treten Ublicherweise auf, wenn die Netzwerkkonnektivitat gesunken ist: Pakete
werden fallen gelassen oder kénnen erst dann zugestellt werden, wenn die Netzfunktion wiederhergestellt ist.
Folgenummerliicken treten jedoch auch aufgrund betriigerischer Handlungen auf: béswillige Personen kénn-
ten Pakete abfangen, wodurch sie nicht im DPC eintreffen, oder sie kbnnten sogar versuchen Pakete zu fal-
schen (mit einer hohen Folgenummer, so dass das Paket nicht sofort abgewiesen wird).

[0575] Die zweite Funktion des SNM besteht darin, andere DPCs Uber die aktualisierten Folgenummern zu
informieren. Das rasche Updaten von Folgenummern an allen DPC-Standorten vereitelt auf Wiedervorlage ba-
sierende Angriffe, bei denen ein boswilliger Teilnehmer Pakete beobachtet, deren Ziel eine DPC-Stelle ist, und
sofort eine Kopie an einen anderen DPC-Standort schickt — in der Hoffnung, die Ubertragungsverzégerung der
Folgenummerupdates von einer DPC-Stelle zur anderen auszunitzen, was dazu fuhrt, dass beide Standorte
das Paket als glltig annehmen, wahrend aber nur der erste Standort das Paket annehmen sollte.

[0576] Die SNMs schicken einander Aktualisierungsnachrichten, wenn sie eine gultige Folgenummer erhal-
ten. Wenn ein SNM eine Aktualisierungsmeldung fiir eine Folgenummer erhalt, die kleiner als die aktuell in sei-
ner Hash-Tabelle gespeicherte Folgenummer ist oder ihr entspricht, protokolliert das SNM eine Folgenum-
mer-Wiedervorlagewarnung. Alle auf Wiedervorlage basierenden Angriffe werden auf diese Weise detektiert.

[0577] Eine einfachere Moglichkeit, diese auf Wiedervorlage basierenden Angriffe vollkommen zu vereiteln,
besteht darin, nur ein SNM vorzusehen, das Pakete validiert. GemafR diesem Schema gibt es keine Mdglich-
keit, die Ubertragungsverzdgerung beim Update mittels eines auf Wiedervorlage basierenden Angriffs auszu-
nutzen. Alternativ dazu kdnnen mehrere SNMs gleichzeitig aktiv sein, sofern keines von ihnen die Folgenum-
mervalidierung fur dieselbe mit BIA ausgestattete Vorrichtung durchfihrt.

1.5.17.3. Folgenummerwartung

[0578] Wenn ein SNM hochfahrt, 1adt es die Folgenummer-Hash-Tabelle aus den Folgenummern fiir aktive
im VAD gespeicherte BlAs.

[0579] Einmal pro Tag ladt das SNM die aktuellen Folgenummern fiir die lokale VAD herunter.
[0580] Die VAD ist fir das Versenden von ,Eintrag hinzufiigen"- und ,Eintrag entfernen"-Meldungen an die
SNM fur alle mit BIA ausgestatteten Vorrichtungen verantwortlich, die aktiviert oder deaktiviert sind, damit die
SNM-Hash-Tabelle immer aktualisiert ist.

1.5.17.4. Datenbankschema
[0581] Der SNM-Hash-Tabellen-Eintrag enthalt das Folgende:
SNM-Eintrag:
hardwareld = int4
sequenceNumber = int4
[0582] Den Schlissel fur die Hash-Tabelle bildet hardwareld.

1.5.17.5. DatenbankgréfRe

[0583] Unter der Annahme von etwa 5 Millionen im Einsatz stehender BlA-Vorrichtungen erfordert die
Hash-Tabelle etwa 40 MB.

1.5.17.6. Abhangigkeiten
[0584] Das SNM hangt von der VAD ab. Wenn eine Vorrichtung suspendiert oder aus der Datenbank entfernt
ist, [6scht das SNM den entsprechenden Eintrag. Wenn eine Vorrichtung aktiviert ist, legt das SNM dafir einen
Eintrag an.
1.5.17.7. Nachrichtenbandbreite
[0585] Die SNMs erfordern eine Ubertragungsbandbreite von etwa 8 KB pro Sekunde, um 1.000 Update-Fol-

genummernachrichten pro Sekunde zu bewaltigen. Die Update-Folgenummernachrichten werden gepuffert
und einmal pro Sekunde verschickt, um die Anzahl der tatsachlich gesendeten Nachrichten zu minimieren.
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1.5.18. Geratebesitzer-Datenbank (AOD)

1.5.18.1. Zweck

[0586] Die AOD speichert Informationen Gber Individuen oder Organisationen, die eine oder mehrere mit BIA
ausgestattete Gerate besitzen. Diese Information dient dazu, genau zu kontrollieren, ob die BIAs nur von ihren
rechtmaRigen Besitzern verwendet werden, um Kontoinformationen fir Gutschrift- und Lastschrift-Finanz-
transaktionen zu liefern, und ermdglicht die Identifizierung aller BlAs, die im Besitz eines bestimmten Individu-
ums oder einer bestimmten Organisation stehen.

1.5.18.2. Nutzung

[0587] Jeder AOD-Eintrag enthalt ein Finanzkonto, um fir den Besitzer eine Gut- oder Lastschrift zu verbu-
chen, wenn das DPC eine Finanztransaktion abwickelt, die von einer der mit BIA ausgestatteten Vorrichtungen
des Besitzers vorgelegt wird. Beispielsweise umfassen Transaktionen, die von einer an ein RPT angeschlos-
senen BIA initiiert werden, Kontogutschriften, wéhrend zertifizierte E-Mail-Ubertragungen zu Kontolastschrif-
ten fihren.

1.5.18.3. Datenbankschema

[0588] Das Schema fur den den Geratebesitzer betreffenden Eintrag ist folgendermal3en:
ApparatusOwner (Geratebesitzer)

ownerlD = int4

name = char50

address = char50

zipCode = char9

assetAccount = char16

status = int1

[0589] Das Statusfeld ist entweder:
0: suspendiert oder
1: aktiv
[0590] Den Schiissel fir die AOD bildet ownerld.

1.5.18.4. DatenbankgrofRRe
[0591] Man kann davon ausgehen, dass die AOD etwa 2 Millionen Geratebesitzer-Eintrage speichert. Jeder
Eintrag umfasst 130 Byte und erfordert etwa 260 MB Speicher. Die AOD wird als gehashte Datei gespeichert
(den Schlussel bildet der nach Besitzer-ldentifizierungscode). Eine Kopie der AOD ist in jeder GM gespeichert.

1.5.18.5. Abhangigkeiten
[0592] Wenn Eintrage aus der AOD entfernt oder suspendiert werden, werden alle VAD-Eintrage mit einer Be-
zugnahme auf diese Geratebesitzer als suspendiert vermerkt. Auflerdem l6schen das MAC-Modul und das
Folgenummermodul ihre Eintrage fur die suspendierten Vorrichtungen.

1.5.19. Datenbank betreffend die Validitat des Gerat (VAD)
1.5.19.1. Zweck

[0593] Die VAD ist eine Sammlung von Eintragen, die alle bislang hergestellten BlAs darstellen. Der VAD-Ein-
trag enthalt auch den MAC-Verschlisselungsschlissel fir jede BIA sowie die Angabe, ob eine BIA aktiv ist,
zugestellt werden soll oder als zerstort markiert ist. Damit eine Nachricht von der BIA entschliisselt werden
kann, muss die BIA existieren und einen aktiven Eintrag in der VAD aufweisen.

1.5.19.2. Nutzung

[0594] Bei der Herstellung besitzt jede BIA einen eindeutigen 6ffentlichen Identifizierungscode und einen ein-
deutigen MAC-Verschlisselungsschlissel, von denen beide vor dem BIA-Einsatz im VAD-Eintrag vermerkt
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werden.

[0595] Wenn eine BIA zunachst gebildet wird, erhélt sie einen eindeutigen Hardware-ldentifizierungscode.
Wenn eine BIA in Betrieb genommen wird, wird ihr Hardware-ldentifizierungscode im System registriert. Zu-
nachst wird der Besitzer oder der Verantwortliche der BIA in die AOD eingetragen. Dann wird der VAD-Eintrag
dem AOD-Eintrag zugewiesen und die BIA in Betrieb genommen. Anfragen seitens der BIA werden vom DPC
angenommen.

[0596] Wenn eine BIA aus dem Verkehr gezogen wird, wird sie als inaktiv markiert, und die Verbindung zum
AOD-Eintrag wird abgebrochen. Es werden keine Kommunikationen mehr von dieser BIA angenommen.

[0597] Jeder BIA-Typ und jedes BIA-Modell besitzt eine ihm zugeteilte Sicherheitsstufe, die das tatsachliche
Sicherheitsniveau angibt. Wenn das DPC Anfragen von dieser BIA bearbeitet, wendet es die Sicherheitsstufe
der BIA an, um zu ermitteln, welche Handlungen erlaubt sind. Das DPC bietet diese Sicherheitsstufe auch fur
externe Finanztransaktions-Autorisierungsdienste an.

[0598] Beispielsweise kann sich ein Finanztransaktions-Autorisierungsdienst weigern, eine Anfrage fir Gber
$ 300 von einer BIA mit niedriger Sicherheitsstufe zu bearbeiten; in diesem Fall missten Personen BlAs ho-
herer Sicherheit verwenden, um solche Gedbetrage zu genehmigen. Der Autorisierungsdienst kann die Sicher-
heitsstufe auch als Richtschnur heranziehen, wie viel unter Berticksichtigung des Risikos fur die Transaktion
zu verrechnen ist.

[0599] Die Sicherheitsstufen und die laut ihnen erlaubten Handlungen werden im praktischen Betrieb festge-
legt. Die Kosten, die beim Systemmissbrauch entstehen, miissen héher sein als der potenzielle Nutzen — die
Sicherheitsstufe steht also mit den Kosten in Zusammenhang, die beim Manipulieren der Vorrichtung auflau-
fen.

1.5.19.3. Datenbankschema

[0600] Nachstehend das Schema fiir die Eintrage betreffend die Giltigkeit des Gerats:
ValidApparatus: (Giiltiges Gerat)

hardwareld = int4

macEncryptionKey = int16

ownerld = int8

mfgDate = time

inServiceDate = time

securityLevel = int2

status = int1
type = int1
use = int1

[0601] Mogliche Werte fiir das Statusfeld:
0: suspendiert

1: aktiv

2: zerstort

[0602] Mogliche Werte fiir das Typenfeld (einer fur jeden Endgeratetyp):
0: ATM

: BRT

: CET

: CPT
CST
EST
IPT
IT
STT

: PPT
10: RPT
11: SFT
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[0603] Mdgliche Werte fir das Benutzungsfeld:
0: Einzelhandel

1: personlich

2: Aussteller

3: fern

[0604] Der Schlussel fiir die VAD ist der Hardware-Identifizierungscode.
1.5.19.4. DatenbankgrofRRe

[0605] Die VAD bearbeitet etwa 5 Millionen Einzelhandels-, Aussteller- und Fern-Eintrage betreffend die Giil-
tigkeit des Gerats. Jeder Eintrag umfasst 51 Bytes und erfordert insgesamt etwa 255 MB. Die VAD ist als ge-
hashte Datei gespeichert, deren Schlissel der Hardware-ldentifizierungscode ist. Eine Kopie der VAD ist in je-
der GM gespeichert.

[0606] Die Anzahl persdnlicher Eintrage betreffend die Giiltigkeit des Gerats liegt im Bereich von 30 Millionen,
was eine Speicherkapazitat von zusatzlich 1,5 GB erfordert.

1.5.19.5. Abhangigkeiten

[0607] Wenn ein VAD-Eintrag seinen Status andert, werden die MAC-Module und die SNMs von dieser Sta-
tusanderung informiert. Wenn z. B. ein Gerat aktiv wird, fligen das MACP und das SNM einen Eintrag fir das
neue aktive Gerat an. Wenn ein Gerat inaktiv wird, l6schen das MACP und das SNM ihre Eintragung fir dieses
Gerat.

1.5.20. Individuelle biometrische Datenbank (IBD)
1.5.20.1. Zweck

[0608] Die IBD-Eintrage speichern Informationen ber Individuen, d. h. ihre primaren und sekundaren biome-
trischen Eingaben, den PIC, die Liste von Finanzkonten, den privaten Code, das Notfallskonto, die Adresse
und die private Telefonnummer. Das individuum kann gegebenenfalls auch ihre SSN und ihre E-Mail-Adresse
angeben. Diese Informationen sind notwendig, um ein Individuum entweder anhand biometrischer oder per-
sonlicher Informationen zu identifizieren, auf Kontoinformationen zugreifen zu kénnen oder an einem entfern-
ten Ort befindlichen Handlern zwecks zusétzlicher Verifizierung Adresse und Telefonnummer zukommen zu
lassen.

1.5.20.2. Nutzung

[0609] Individuen werden wahrend des individuellen Anmeldevorgangs in registrierten biometrischen Regis-
trierungsendgeraten, die sich weltweit in Bankfilialen oder in lokalen Buros befinden, in das System eingetra-
gen. Wahrend der Anmeldung wahlen Individuen ihre personlichen Identifizierungsnummern aus und fliigen
ihre Finanzkonten an ihre Biometrik-PIC-Kombination an.

[0610] Individuen kdnnen infolge Betrugs, den ein ausstellendes Mitglied meldet, aus der Datenbank geldscht
werden. Wenn dies eintritt, werden die Kontoinformationen des Individuums durch einen autorisierten internen
Systemreprasentanten von der IBD in die PFD Ubertragen. Die biometrischen Identifizierungen fiir Eintrage in
der PFD koénnen fir Eintrége in der IBD nicht verwendet werden.

[0611] Der IBD existiert auf mehreren Vorrichtungen, von denen jede fiir einen Untersatz der IBD-Eintrage
verantwortlich ist, mit einer Kopie von jedem gespeicherten Eintrag auf zwei verschiedenen Vorrichtungen, bei-
de fur Redundanz und Lastaufteilung. Die IBD-Vorrichtungsliste, die auf GM gespeichert ist, verwaltet alle Vor-
richtungen und ihre PICs.

1.5.20.3. Datenbankschema
[0612] Nachstehend das Schema fiir den individuellen biometrischen Eintrag:
IndividualBiometric: (individueller biometrischer Eintrag)

primaryBiometric = biometric
secondaryBiometric = biometric
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biometricld = int4

PIC = char10
phoneNumber = char12
lastName = char24
firstName = char24
middleinitial = char2

SSN = char9

privateCode = char40
address = char50

zipCode = char9

publicKey = char64
checksums = int4[10]
accountLinks = char30 [10]
emergencylndex = char1
emergencyLink = char1
privs = char10

enroller = int8
emergencyUseCount = int4
status = int1

[0613] Das Statusfeld kann folgendermal3en aussehen:
0: suspendiert

1: aktiv

2: friherer Betrug

[0614] Den Schlissel fur die IBD bildet der PIC.
1.5.20.4. Datenbankindizes

[0615] Jede IBD-Vorrichtung verfigt in Bezug auf das Folgende Uber zusatzliche Indizes, um den Zugriff auf
die IBD-Datenbank zu vereinfachen: SSN (Sozialversicherungsnummer), biometrischer Identifizierungscode,
Familienname, Vorname und Telefonnummer.

1.5.20.5. DatenbankgrofRe

[0616] Jede IBD-Maschine besitzt 40 GB Sekundarspeicher (bereitgestellt durch eine oder mehrere
RAID-Gerate). Jeder IBD-Eintrag ist 2658 Bytes grof3 (unter der Annahme, dass die biometrische Eingabe je-
weils 1 K grof3 ist), so dass bis zu 15 Millionen Eintrage pro Maschine méglich sind. Die IBD-Eintradge werden
unter Verwendung eines — moglicherweise geclusterten — Sekundarindex im PIC gespeichert. Der Index wird
im Speicher gespeichert und erfordert hdchsten 64 MB (ein 64 MB-Index bewaltigt etwa 16 Millionen Eintrage).
Um Eintrage fur 300 Millionen Individuen zu speichern, benétigt das DPC zumindest 40 IBD-Maschinen: 20
IBD-Maschinen fur die Hauptspeicherung und weitere 20 fur die Sicherung. Die Anzahl der IBD-Maschinen
kann je nach Anzahl registrierter Individuen problemlos erhéht oder verringert werden.

1.5.20.6. Abhangigkeiten
[0617] Die IBD-Maschinen, die PIC-Gruppen-Liste und die IBD-Maschinen-Liste werden in Bezug auf Infor-
mationen, welche PICs fir welche Maschinen gelten, immer aktualisiert. Wenn eine PIC-Gruppe rekonfiguriert
wird oder wenn Haupt- und Sicherungsmaschinen fir PIC-Gruppen geandert werden, aktualisieren die
IBD-Maschinene ihre Datenbanken und Indizes dementsprechend.
1.5.21. Datenbank Uber autorisierte Individuen

1.5.21.1. Zweck

[0618] Furjeden Aussteller oder jedes mit personlicher BIA ausgestattetes Gerat verwaltet die AID eine Liste
von Individuen, die durch den Geratebesitzer ermachtigt wurden, sie zu benutzen.

[0619] Die AID besteht aus zwei Grinden. Der erste besteht darin, dass sie beschrankten Zugang zu einem
Endgeréat bietet. Beispielsweise kann das Ausstellerendgerat nur von einem autorisierten Bankmitarbeiter ver-
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wendet werden. Der zweite Grund besteht darin, Kriminelle daran zu hindern, geheim die BIA in einem RPT
durch jene einer personlichen BIA aus einem Telefonendgerat zu ersetzen, wodurch sie alle Einkaufe auf ein
von den Kriminellen eréffnetes Fernhandlerkonto abzweigen kdnnen.

1.5.21.2. Datenbankschema

[0620] Das Schema fur den Eintrag betreffend autorisierte Individuen sieht folgendermalfen aus:
AuthorizedIndividual (autorisiertes Individuum)

hardwareld = int4

biometricld = int4

[0621] Der hardwareld bezieht sich auf einen Eintrag in der VAD, und der biometricld bezieht sich auf einen
Eintrag in der IBD. Wenn das DPC Uberprifen muss, ob ein Individuum autorisiert ist, eine personliche oder
Aussteller-BA zu verwenden, kontrolliert es, ob ein Eintrag betreffend autorisierte Individuen mit dem korrekten
hardwareld und biometricld besteht.

[0622] Personliche BIAs werden durch ein auf 1 (personlich) gesetztes Nutzungsfeld in der VAD identifiziert.
Aussteller-BIAs werden durch ein auf 2 (Aussteller) in der VAD gesetztes Nutzungsfeld identifiziert.

1.5.21.3. DatenbankgréfRRe

[0623] Unter der Annahme, dass jedes Ausstellerendgerat von 10 autorisierten Individuen benutzt werden
kann und dass jedes personliche Gerat von 2 zusatzlichen autorisierten Individuen benutzt werden kann, spei-
chert die AID (bei 1.000.000 persénlichen Geraten im Server) etwa die folgende Menge:

10*100.000 + 2*1.000.000 = 3.000.000 Eintrage
[0624] Die gesamte Datenbank erfordert etwa 24 MB Speicher.
1.5.21.4. Abhangigkeiten

[0625] Wenn die AOD-Eintrage oder VAD-Eintrage entfernt werden, werden auch alle auf sie Bezug nehmen-
den Eintrage betreffend autorisierte Individuen entfernt.

1.5.22. Datenbanken Uber vorherigen Betrug
1.5.22.1. Zweck

[0626] Die PFD ist eine Sammlung von Eintragen Gber Individuen, die Aussteller in der Vergangenheit betro-
gen haben. Die PFD lasst auch Hintergrundtransaktionen wahrend Phasen geringer Systemaktivitat ablaufen,
um Individuen in der IBD herauszufiltern, die bereinstimmende Aufzeichnungen in der PFD aufweisen.

[0627] Das System setzt Individuen nur dann automatisch in die PFD, wenn es detektiert, dass sie eine er-
neute Registrierung versuchen. Ein Individuum in die PFD zu setzen, ist eine heikle Ma3nahme von grof3er
Tragweite, die aulRerhalb des Bereichs der Erfindung liegt.

1.5.22.2. Nutzung

[0628] Bevor ein neuer IBD-Eintrag als aktiv vermerkt wird, werden die primare und die sekundare biometri-
sche Eingabe des Individuums mit jeder biometrischen Eingabe in der PFD verglichen; dabei kommen die glei-
chen biometrischen Vergleichstechniken zur Anwendung, wie sie in der individuellen Identifizierungsprozedur
zum Einsatz kommen. Wenn eine Ubereinstimmung fiir den neuen IBD-Eintrag vorliegt, wird der Status des
IBD-Eintrags auf ,friiherer Missbrauch" gesetzt. Wenn die Uberpriifung auf friiheren Missbrauch als Teil einer
Registrierungsanfrage durchgefiihrt wurde, protokolliert die GM eine auf ,registrierendes Individuum mit frihe-
rem Systemmissbrauch" lautende Warnung.

[0629] Man nimmt an, dass die PFD relativ klein bleiben wird. Die Betriebskosten der PFD sind hoch, da es

sich um eine unfreiwillige biometrische Suche handelt, und darum ist es wichtig, nur jene Individuen in die PFD
zu setzen, die dem System betrachtliche Kosten verursacht haben.
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1.5.22.3. Datenbankschema

[0630] Das Schema des Eintrags betreffend friiheren Missbrauch sieht folgendermafen aus:
PriorFraud: (frGherer Missbrauch)
primaryBiometric = biometric
secondaryBiometric = biometric
biometricld = int4

PIC = char10

phoneNumber = char12
lastName = char24

firstName = char24
middlelnitial = char2

SSN = char9

privateSignal = char40

address = char50

zipCode = char9

publicKey = char64

checksums = int4[10]
accountLinks = char30 [10]
emergencylndex = char1
emergencyLink = char1

privs = char10

enroller = int8
emergencyUseCount = int4
status = int1

[0631] Das Statusfeld kann folgendermal3en aussehen:
0: suspendiert
1: aktiv
2: friherer Betrug
[0632] Den Schlissel fir die PFD bildet der biometrische Identifizierungscode.

1.5.22.4. DatenbankgrofRRe
[0633] Der PFD-Eintrag ist der gleiche wie der IBD-Eintrag. Gliicklicherweise muss das DPC viel weniger da-
von speichern, so dass nur zwei Datenbankvorrichtungen notwendig sind, um die gesamte Datenbank zu spei-
chern, von denen eine die Sicherung ist.

1.5.22.5. Abhangigkeiten

[0634] Die PFD istin keiner Weise direkt von anderen DPC-Komponenten abhangig.

1.5.23. Ausstellerdatenbank

1.5.23.1. Zweck

[0635] Die Ausstellerdatenbank (ID) speichert Informationen tiber Banken und andere Finanzinstitutionen, die
ihren Kontozugriff Giber das System ermoglichen. Die ausstellenden Institutionen sind die einzigen Teilnehmer,

die ihre Kontonummern einem bestimmten IBD-Eintrag eines Individuums hinzufiigen oder daraus I6schen
kénnen.

1.5.23.2. Nutzung
[0636] Das DPC bedient sich der ID, um Anfragen von Ausstellerendgeraten zu validieren, indem die ID auf
einen Eintrag untersucht wird, der den Ausstellercode des Ausstellerendgerats enthalt. Die im Eintrag gespei-
cherte Besitzeridentifizierung muss mit dem Besitzer Gbereinstimmen, der in der VAD fir die im Ausstellerend-
gerat gespeicherte BIA gespeichert ist.

[0637] Das Schema fir den Ausstellereintrag sieht folgendermalen aus:
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IssuerRecord: (Ausstellereintrag)
issuerCode = int6

ownerld = int4

name = char50

phoneNumber = char12

address = char50

zipCode = char9

[0638] Den Schlissel fir die Ausstellerdatenbank bildet der Ausstellercode.
1.5.23.3. DatenbankgrofRe

[0639] Die Ausstellerdatenbank beinhaltet etwa 100.000 Eintrage. Jeder Eintrag ist 127 Bytes groR, die we-
niger als 2 MB erfordern. Eine Kopie der ID ist in jeder GM gespeichert.

1.5.23.4. Abhangigkeiten

[0640] Die Ausstellerdatenbank ist in keiner Weise direkt von irgendwelchen anderen DPC-Komponenten ab-
hangig.

1.5.24. Datenbank fur elektronische Dokumente (EDD)
1.5.24.1. Zweck

[0641] Die EDD speichert und verfolgt elektronische Dokumente wie z. B. Faxbilder und E-Mail-Nachrichten
fur bestimmte Individuen. Sie wartet auch Firmenorganigramme, um die offiziellen Titel von Absendern und
Empfangern bereitzustellen. Die EDD archiviert die Dokumente auf Aufforderung des Absenders oder Emp-
fangers und sorgt fir Verifizierung der Giber das System vorgelegten Vertrage bzw. Vereinbarungen durch ei-
nen neutralen Dritten.

1.5.24.2. Nutzung

[0642] Wenn das DPC ein Fax oder ein anderes elektronisches Dokument von einem Individuum erhalt, legt
es einen EDD-Dokumenteneintrag an, um das Dokument zu speichern, bis es von den autorisierten Empfan-
gern abgeholt wird.

[0643] Bei Faxdokumenten sind die Empfanger durch Faxnummer und -durchwahl angefiihrt. Bei anderen
elektronischen Dokumenten sind die Empfanger durch E-Mail-Adresse angefiihrt. Das DPC durchsucht einen
Organisationseintrag flir jeden Empfanger nach Faxnummer und -durchwahl oder E-Mail-Adresse. Wenn der
Eintrag nicht auffindbar ist, sieht das DPC in der IBD nach — aber nur wenn der Empfanger durch E-Mail-Adres-
se angegeben ist. Fir jeden Empfanger legt das DPC einen Empfangereintrag an, der sowohl auf das Doku-
ment als auch auf die biometrische Identifizierung des Empfangers (angegeben von der Organisation oder
dem IBD-Eintrag, falls dieser gefunden wird) Bezug nimmt. Das DPC erlaubt im System nicht-registrierte Emp-
fanger, aber es kann keine Zustellung oder Vertraulichkeit fur diese Empfanger gewahrleistet werden.

[0644] Die EDD ist flexibel genug, um die Ubertragung von Faxdokumenten an die E-Mail-Adresse eines In-
dividuums oder die Zustellung von E-Mail-Nachrichten an ein Faxgerat zu ermoglichen.

[0645] Zwar setzt das System keine elektronische Signatur auf das Dokument, doch garantiert es mittels Ver-
schlusselung, dass die Nachricht, so wie sie durch das Endgerat fur zertifizierte E-Mails oder sichere Faxe er-
halten (und entschlisselt) wurde, durch das Individuum gesendet wurde.

[0646] Entsprechend autorisierte Mitarbeiter der Organisation kdnnen sichere Faxe oder elektronische Nach-
richten dem DPC vorlegen, um neuen Mitgliedern Titel und Faxdurchwahl zuzuordnen, den Titel oder die Fa-
xdurchwahl eines Mitglieds zu aktualisieren oder nicht mehr aktuelle Mitglieder zu I16schen.

[0647] Wenn ein Individuum aus dem Organigramm geléscht wird, inaktiviert das DPC die Durchwahlnummer
fur ein Jahr. Dies gibt dem Individuum ausreichend Zeit, vertraute Personen davon zu informieren, dass es
nicht langer vertrauliche Faxe unter dieser Durchwahl empfangen kann, so dass die Organisation niemanden
unter der Durchwahl irrtimlicherweise aktivieren kann, der Faxe empfangen koénnte, die fur ihn nicht bestimmt
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sind.

[0648] Die EDD verwaltet eine Archivdatenbank, die Kopien von Dokumenten- und Empfangereintragen ent-
halt, wenn diese vom Absender oder einem der Empfanger des Dokuments angefordert werden. Die Archiv-
datenbank wird periodisch auf CD-ROM (bertragen.

1.5.24.3. Datenbankschema

[0649] Die EDD besitzt drei Eintragtypen:
DocumentRecord: (Dokumenteneintrag)
documentNumber = int8

senderld = int4

documentFax = fax

documentText = text

messageKey = int8

status = int1

RecipientRecord: (Empfangereintrag)
documentNumber = int8

recipientld = int3

recipientFaxNumber = char12
recipientFaxExtension = char8
recipientEmailAddr = text

receivedBy = int4

lastModified = time

deliveryStatus = int1

contractStatus = 1
ArchiveRequestRecord: (Archivanfrageeintrag)
biometricld = int4

documentNumber = int8
requestorFaxNumber = char12
requestorFaxExtension = char8
requestorEmailAddr = text
OrganizationRecord: (Organisationseintrag)
biometricld = int4

registeredBy = int4

company = text

title = text

faxNumber = char12

faxExtension = char8

emailAddr = text

activeDate = time

privs = int2

status = int1

[0650] Es gibt die folgenden Mdglichkeiten fiir das Dokumenteneintrag-Statusfeld:
0: unvollstandig
1: OK

[0651] Es gibt die folgenden Mdglichkeiten flir das Empfangereintrag-Zustellstatusfeld:
: unvollstandig

: benachrichtigt

: abgewiesen

: abgerufen

: ungesichert abgerufen

: besetzt

A wWN-=20

[0652] Es gibt die folgenden Mdglichkeiten flir das Empfangereintrag-Verstragsstatusfeld:
0: nicht vorhanden

1: angenommen

2: abgewiesen
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[0653] Es gibt de folgenden Mdglichkeiten fir das Organisationseintrag-Statusfeld:
0: aktiv
1: suspendiert

[0654] Das Organisationseintrag-privs**-Feld dient zur Anzeige, welche Privilegien das DPC diesem Indivi-
duum zugesteht:
0: Registrierung

[0655] Den Schlissel fur die Dokumenten-, Empfanger- und Archivabrufeintrage bildet documentNumber.
Den Schlussel fur die Organisationseintrage bildet biometricld. Die EDD verwaltet sekundare Indizes im Doku-
ment-senderld-Feld, im Empfanger-recipientld-Feld sowie im Organisations-Unternehmensnamen- und im Ti-
telfeld.

1.5.24.4. DatenbankgrofRe

[0656] Die Speicheranforderungen der EDD hangen vor allem von der Anzahl an Faxseiten ab, die gespei-
chert werden missen, da E-Mail-Nachrichten im Vergleich zu Faxseiten relativ klein sind. Jede Faxseite erfor-
dert etwa 110 KB Speicher. Wenn man von 4 Seiten pro Fax und 2 Faxen pro Person pro Tag sowie von 30
Millionen Faxgeraten ausgeht, bendétigt die EDD 24 GB Speicher, um die Tagesmenge an Faxnachrichten zu
bewaltigen.

1.5.24.5. Sicherheit

[0657] Dokumente werden in verschlisselter Form — die Verschlisselung erfolgt unter Anwendung des
BIA-Verschlisselungsmechanismus — an das System geschickt und von diesem abgeschickt. Der Verschliis-
selungsschlissel ist jedoch in der gleichen Datenbank gespeichert wie das Dokument. Das Dokument bleibt
in seiner verschlisselten Form, um unbeabsichtigte Offenlegung zu verhindern, doch Individuen, denen die Si-
cherheit von im System gespeicherten Dokumenten ein besonderes Anliegen ist, sollten selbst Vorkehrungen
fur eine zuséatzliche Verschlisselung treffen.

1.5.24.6. Nachrichtenbandbreite

[0658] Jede Faxseite erfordert etwa 110 kB — dies bedeutet, dass eine T1-Verbindung mit einem Durchsatz
von 1,54 MB pro Sekunde etwa 1,75 Faxseiten pro Sekunde bewaltigen kann.

1.5.25. Datenbank fiir elektronische Signaturen
1.5.25.1. Zweck
[0659] Die ESD authentifiziert und verfolgt alle durch das System generierten elektronischen Signaturen.
1.25.5.2. Nutzung

[0660] Individuen, die Mitglieder des Systems sind, legen fiir das Dokument einen 16-Byte-,Message Digest"
sowie Biometrik-PICs vor und erhalten eine ,digitale Signatur", die fir immer im System prasent bleibt. Diese
digitale Signatur codiert den Namen des Individuums, seinen biometrischen Identifizierungscode, die autori-
sierte Signatureintragnummer, den Dokumententitel sowie den Zeitstempel zum Zeitpunkt der Signatur des
Dokuments.

[0661] Um eine Signatur zu verifizieren, wird ein Message Digest fir das Dokument z. B. mittels MD5 von
RSA berechnet und gemeinsam mit den Signaturmarkierungen des Dokuments versendet. Die ESD uberpruft
die Signaturmarkierungen und validiert die gerade eben berechnete Message Digest durch Vergleich mit der
in der Datenbank gespeicherten Message Digest.

1.5.25.3. Datenbankschema
[0662] Das Schema fur den Eintrag betreffend die elektronische Signatur sieht folgendermal3en aus:
ElectronicSignature: (elektronische Signatur)

signatureNumber = int4
signer = int4
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documentName = text
checksum = int16
date = time

[0663] Der ,Signer" (Signatar) ist der biometrische Identifizierungscode fiir das das Dokument signierende In-
dividuum. Der Eintrag zur elektronischen Signatur ist durch die signatureNumber gehasht.

1.5.25.4. DatenbankgrofRe

[0664] Pro 1 GB Sekundarspeicher speichert die ESD 27 Millionen Eintrage (jeder Eintrag umfasst etwa 32
Bytes).

1.5.25.5. Abhangigkeiten

[0665] Die ESD ist von der biometrischen Identifizierung des Signers abhangig. Da diese Signatur im Wesent-
lichen fur immer glltig bleibt, werden die ESD-Eintrage nicht entfernt, wenn das System den individuellen bio-
metrischen Datenbankeintrag des Signers I0scht. Es ist zu beachten, dass dies erforderlich macht, dass die
IBD eine biometrische Identifizierung niemals wieder verwendet.

1.5.26. Fernhandlerdatenbank
1.5.26.1. Zweck

[0666] Die RMD speichert Informationen tber Handler, die Giter oder Dienste tiber Telefon, Kabel-TV-Netze
oder das Internet anbieten. Jede von einem Individuum mit einem ordnungsgemaf ausgerusteten Endgerat
abgeschickte Bestellung wird durch das Bestellungsendgerat des Handlers an das System geleitet.

1.5.26.2. Nutzung

[0667] Sobald die Fern-Transaktionsautorisierung des Individuums eingelangt und der MAC durch das DPC
validiert ist, wird der Handlercode mit dem Handlercode in der RMD verglichen. Der Handlercode — die Tele-
fonnummer, das Handlerprodukt-Credential oder die Internetadresse — existiert im RMD-Eintrag unter dem kor-
rekten Handleridentifizierungscode; andernfalls bricht das DPC die Anfrage ab und schickt eine auf ,ungultiger
Handlercode" lautende Fehlermeldung an das absendende BIA-Endgerat zuriick.

1.5.26.3. Datenbankschema

[0668] Das Schema fur den Fernhandlereintrag sieht folgendermaf3en aus:
RemoteMerchant: (Fernhandler)

merchantld = int4

merchantCode = char16

merchantType = int1

publicKey = int16

[0669] Es bestehen die folgenden Méglichkeiten fir den Fernhandler-Handlertyp:
0: Telefon

1: CATV

2: Internet

[0670] Der merchantld und der merchantCode sind beides primare Schlissel. Kein RMD-Eintrag besitzt die
gleiche Kombination aus merchantld und merchantCode.

1.5.26.4. DatenbankgrofRe

[0671] Wenn man von etwa 100.000 Fernhandlern ausgeht, braucht die RMD etwa 24 Bytes pro Sekunde flr
insgesamt etwa 2,4 MB bendétigten Speicher.

1.5.26.5. Abhangigkeiten

[0672] Die RMD ist in keiner Weise direkt von anderen DPC-Komponenten abhangig.
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1.5.27. Systemperformance

[0673] Der wesentliche Performanceindikator ist die Anzahl an Finanztransaktionen, die das DPC pro Sekun-
de bearbeitet.

In der GM

1. Das MACM berprift den MAC (lokal)

2. Das SNM uberprift die Folgenummer (Netzwerknachricht)

3. Das MDM entschlisselt den Biometrik-PIC-Block (lokal)

4. Die IBD-Maschine wird gefunden (lokal)

5. Die Identifizierungsanfrage wird an die IBD-Maschine gesendet (Netzwerknachricht)

In der IBD-Vorrichtung

6. Alle IBD-Eintrage fur den PIC werden abgerufen (x Suchen und x Lesen, wobei x die Seitenanzahl ist,
die zur Speicherung der biometrischen Eintrage erforderlich ist).

7. Jeder Eintrag wird mit seiner primaren biometrischen Eingabe verglichen (y/2 ms, wobei y die Anzahl ab-
gerufener Eintrage ist).

8. Wenn keine verniinftige Ubereinstimmung besteht, ist Schritt 9 zu wiederholen, doch ein Vergleich mit
der sekundaren biometrischen Eingabe zu ziehen (z*y/2 ms, wobei y die Anzahl der abgerufenen Eintrage
ist und z die Wahrscheinlichkeit ist, dass keine Ubereinstimmung gefunden wird).

9. Die Prifsummen-Warteschlange des am besten Ubereinstimmenden IBD-Eintrags ist zu aktualisieren,
und es ist auf mogliche Wiedergabeangriffe zu achten (1 Suchen, 1 Lesen und 1 Schreiben).

10. Zuriicksenden des am besten iibereinstimmenden IBD-Eintrags oder Fehlermeldung, wenn die Uber-
einstimmung nicht nah genug ist (Netzwerknachricht).

In der GM

11. Autorisierung der Anfrage mit einem externen Prozessor (Netzwerknachricht)
12. Die GM verschlusselt die Antwort und versieht sie mit dem MAC (lokal)
13. Zuriicksenden des Antwortpakets (Netzwerknachricht)

Gesamte Plattenkosten
[0674]

X*(s+r)+y/2*(1+z)+s+r+w+5*n
=(x+1)*(s+r)+y/2*(1 +z) +w + 5*n

[unter der Annahme, dass x 20 ist, y 30 ist, z 5% ist; s =10 ms, r =0 ms, w = 0 ms, n = 0 ms]
=21*10 ms + 15*1,05 ms

=226 ms

=44 TPS

[unter der Annahme, dass x 10 ist, y 15 ist, z 5% ist; s =10 ms, r =0 ms, w = 0 ms, n = 0 ms]
=11*10 ms + 7,5*1,05 ms

=118 ms

=8,4 TPS

[unter der Annahme, dass x 1 ist, y 1ist, z5% ist; s =10 ms,r=0ms, w=0ms, n =0 ms]
=2*10 ms + 1/2*1,05 ms

=21ms

=47 TPS

[0675] Die Sicherungs-ID-Vorrichtung verarbeitet ebenfalls Anfragen, wodurch der effektive TPS-Wert ver-
doppelt wird.
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Schlimmster Fall (2 Vorrichtungen im Einsatz)

Individuen pro PIC TPS
30 8
15 16
1 94

Durchschnittlicher Fall (2 Vorrichtungen im Einsatz)

Individuen pro PIC TPS
30 88

15 168

1 940

Bester Fall (40 Vorrichtungen im Einsatz)

Individuen pro PIC TPS
30 176
15 336
1 1880

[0676] Die obigen Ausflihrungen stellen nur ein Beispiel einer Systemkonfiguration dar, so wie sie in einer
kommerziell verniinftigen Weise implementiert sein konnte. Es ist jedoch denkbar, die Erfindung in ganz ande-
rer Weise zu konfigurieren — die Verwendung von schnelleren und mehr Computern o. dgl. ist moglich.

1.6. Endgerat-Protokollflussdiagramm

[0677] Die folgenden Protokollflussdiagramme beschreiben die Interaktionen zwischen bestimmten Endgera-
ten, dem DPC, der angefiigten BIA und anderen Teilnehmern wie z. B. dem Lastschrift/Gutschrift-Prozessor
usw.

1.6.1. Einzelhandelskassenendgerat (RPT)

[0678] In diesem Fall kommuniziert ein RPT mit einer Einzelhandels-BIA und dem DPC, um eine Transaktion
zu autorisieren. Der Transaktionsbetrag ist 452,33, das Konto des Individuums ist 4024-2256-5521-1212, der
Héandlercode ist 123456, und der private Code des Individuums lautet ,Ich bin davon ganz tberzeugt."

RPT - BIA Sprache einstellen <Englisch>

BIA - RPT OK

RPT - BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>

Individuum legt seinen Finger auf den Scanner

BIA - RPT OK

RPT - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>

Individuum gibt PIC ein und drickt dann <enter>

BIA - RPT OK

RPT - BIA Kontonummer erhalten <40>

BIA/LCD: <Geben Sie nun Ihren Kontoindexcode ein und driicken Sie dann <enter>>

Individuum gibt Code ein und drickt dann <enter>
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BIA - RPT OK

RPT - BIA Betrag validieren <452,33> <40>

BIA/LCD: <Betrag 452,33 OK?>

Individuum gibt OK ein

BIA - RPT OK

RPT - BIA Register zuordnen <1> <123456>

BIA - RPT OK

RPT - Nachricht erstellen <Transaktion>

BIA —» RPT <Transaktionsanfrage-Nachricht>

BIA - RPT OK

BIA/LCD: <Ich spreche mit zentralem DPC>

RPT — DPC <Transaktionsanfrage-Nachricht>

DPC: biometrische Eingabe validieren, Kontonummer aufrufen - 4024-2256-5521-1212
DPC - VISA <Autorisieren von 4024-2256-5521-1212 452,33 123456>
VISA - DPC <OK 4024-2256-5521-1212 452,33 123456 Autorisierungscode>
DPC: privaten Code erhalten

DPC - RPT <Transaktionsantwort-Nachricht>

RPT - BIA Antwort zeigen <Transaktionsantwort-Nachricht> <8>
BIA/LCD: <Transaktion OK: Ich bin ganz davon tberzeugt>

BIA - RPT <OK <Autorisierungscode>>

RPT: druckt Quittung mit darauf vermerktem Autorisierungscode aus

1.6.2. Internet-Kassenendgerat

[0679] In diesem Fall kommuniziert ein IPT mit einer Standard-BIA und dem DPC, um eine Transaktion zu
genehmigen. Der Transaktionsbetrag ist 452,33, die Kontonummer des Individuums ist 4024-2256-5521-1212,
der Internethandler befindet sich bei merchant.com, sein Handlercode ist 123456, und der private Code des
Individuums lautet ,Ich bin ganz davon Gberzeugt."

IPT - mechant.com <Senden Sie mir den Handlercode, wenn die Ressourcen verfiigbar sind>
merchant.com - IPT <OK 123456 merchant.com-public-key>

IPT erstellt Session Key, verschlisselt mit merchant.com-public-key

IPT -» merchant.com <Session Key>

[0680] Alle nachfolgenden Kommunikationen mit dem Handler werden vom Session Key verschlisselt.
merchant.com - IPT <Preis- und Produktinformation>

IPT/Schirm: zeigt Preis- und Produktinformation an

Individuum: wahlt Produkt ,Fruchttorte, Preis 45,33" aus

IPT - BIA Sprache einstellen <Englisch>

BIA - IPT OK

IPT - BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>
Individuum legt seinen Finger auf den Scanner

BIA - IPT OK

IPT - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>
Individuum gibt PIC ein und drickt dann <enter>

BIA - IPT OK

IPT - BIA Kontonummer erhalten <40>

BIA/LCD: <Geben Sie nun lhren Kontoindexcode ein und driicken Sie dann <enter>>
Individuum gibt Code ein und druckt dann <enter>

BIA - IPT OK

IPT — BIA Betrag validieren <45,33> <40>

BIA/LCD: <Betrag 45,33 OK?>

Individuum gibt OK ein

BIA - IPT OK

IPT — BIA Register zuordnen <1> <123456>

BIA - IPT OK

IPT — BIA Register zuordnen <2> <merchant.com>

BIA - IPT OK

IPT - BIA Register zuordnen <3> <Fruchttorte>
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BIA - IPT OK

IPT - BIA Nachricht erstellen <Ferntransaktion>

BIA - IPT <Ferntransaktionsanfrage-Nachricht>

BIA - IPT OK

BIA/LCD: <Ich spreche mit zentralem DPC>

IPT -» merchant.com <Ferntransaktionsanfrage-Nachricht>

merchant.com - gesicherte Verbindung mit DPC mittels DPC Public Key
merchant.com -~ DPC <Ferntransaktionsanfrage-Nachricht>

DPC: biometrische Eingabe validieren, Kontonummer abrufen - 4024-2256-5521-1212
DPC: Internet merchant.com mit Code 123456 validieren

DPC - VISA: <Autorisieren von 4024-2256-5521-1212 45,33 123456>

VISA - DPC: <OK 4024-2256-5521-1212 45,33 123456 Autorisierungscode>
DPC: privaten Code erhalten

DPC - merchant.com <Transaktionsantwort-Nachricht>

merchant.com speichert Autorisierungscode

merchant.com - IPT <Transaktionsantwort-Nachricht>

IPT — BIA Antwort zeigen <Transaktionsantwort-Nachricht> <8>

BIA/LCD: <Transaktion OK: Ich bin ganz davon tberzeugt>

BIA - IPT <Transaktion OK>

1.6.3. Internetbankschalter-Endgerat

[0681] In diesem Fall kommuniziert ein ITT mit einer Standard-BIA, dem DPC und dem Internetserver einer
Bank, um Routine- und Nicht-Routine-Home-Banking-Vorgange durchzufiihren. Es ist zu beachten, dass das
DPC in der tatsachlichen Bestatigung von Transaktionen nicht involviert ist, jedoch daflir verantwortlich zeich-
net, einen validen Satz an Netzwerk-Credentials zu schaffen und die Kommunikationsleitung zur Bank zu si-
chern.

ITT - bank.com <Senden Sie mir Bankleitzahl, wenn Ressourcen verflgbar sind>

bank.com - ITT <OK 1200>

ITT - BIA Sprache einstellen <Englisch>

BIA - ITT OK

ITT —» BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>

Individuum legt seinen Finger auf den Scanner

BIA - ITT OK

ITT - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>

Individuum gibt PIC ein und drickt dann <enter>

BIA - ITT OK

RPT - BIA Kontonummer erhalten <40>

BIA/LCD: <Geben Sie nun lhren Kontoindexcode ein und driicken Sie dann <enter>>

Individuum gibt Code ein und driickt dann <enter>

BIA - ITT OK

ITT —» BIA Register zuordnen <1> <1200> (Bankleitzahl)

BIA - ITT OK

ITT - BIA Register zuordnen <2> <bank.com>

BIA - ITT OK

ITT - BIA Register zuordnen <3> <|TT.port.bank.com.port> (TCP/IP-Adressen)

BIA - ITT OK

ITT - Nachricht erstellen <net credential>

BIA - ITT <Netzwerk-Akkreditiv-Anfrage>

BIA - ITT OK

BIA/LCD: <Ich spreche mit zentralem DPC>

ITT - DPC <Netzwerk-Credential-Anfrage>

DPC: biometrische Eingabe validieren, Akkreditiv erstellen (Zeit, Konto, Bank)

DPC: privaten Code erhalten

DPC - ITT <Netzwerk-Akkreditiv-Antwort>

ITT - BIA Antwort zeigen <Netzwerk-Akkreditiv-Antwort>

BIA entschlisselt Antwort, Uberprift Antwort

BIA/LCD: <Akkreditiv OK: Ich bin ganz davon tberzeugt>
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BIA entschlisselt Akkreditiv, Session Key, Challenge Key mit Public Key der Bank
BIA - ITT <Nachricht betreffend Anfrage zu gesicherter Verbindung>

BIA - ITT <Session Key>

BIA - ITT OK

BIA/LCD: <sichere Verbindung zu bank.com im Gang>

ITT - bank.com <Nachricht betreffend Anfrage zu gesicherter Verbindung>
bank.com entschlisselt mit Private Key, validiert Akkreditiv, verwendet Shared Key
bank.com - ITT <OK>

[0682] Weitere Transaktionen Uber die ITT — bank.com-Verbindungen werden alle mit dem ITT/Bank Session
Key durch das ITT verschlisselt.

[0683] Alle Transaktionen, die von der Bank als Nicht-Routine-Transaktionen eingestuft werden, miissen vom
Individuum mittels des Challenge-Response-Mechanismus der BIA bestatigt werden.

[0684] Der Challenge-Response-Mechanismus steht nur zur Verfligung, wahrend die BIA im Zustand der ,si-
cheren Verbindung" verharrt.

bank.com - ITT <validieren <Anfrage validieren>>

ITT - BIA privaten Code validieren <verschlisselte Validierungsanfrage>

BIA entschliisselt Challenge-Abschnitt und zeigt ihn an

BIA/LCD: <Geben Sie bitte OK ein: Uberweisung von 12.420,00 auf 1023-3302-2101-1100>
Individuum gibt OK ein

BIA verschlisselt Antwort erneut mit Challenge Key

BIA/LCD: <sichere Verbindung zu bank.com im Gang>

BIA - ITT <OK <verschlisselte Validierungsantwort>>

ITT - bank.com <verschlisselte Validierungsantwort>

1.6.4. Endgerat fUr elektronische Signaturen

[0685] In diesem Fall kommuniziert ein EST mit einer Standard-BIA und dem DPC, um die digitale Signatur
zu erstellen. Der private Code des Individuums ist ,Ich bin ganz davon Gberzeugt", und das zu signierende Do-
kument nennt sich ,Der Kaperbrief".

CET - BIA Sprache einstellen <Englisch>

BIA - CET OK

CET - BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>

Individuum legt seinen Finger auf den Scanner

BIA - CET OK

CET - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>

Individuum gibt seinen PIC ein und drickt dann <enter>

BIA - CET OK

CET - BIA Dokument <Kaperbrief> validieren <40>

BIA/LCD: <Dokument ,Kaperbrief" OK>

Individuum gibt OK ein

BIA - CET OK

CET - BIA Register zuordnen <1> <Dokument MD5 Wert>

BIA - CET OK

CET - Nachricht erstellen <Vorlage der Signatur>

BIA - CET <Anfrage zu elektronischer Signatur>

BIA - CET OK

BIA/LCE: <Ich spreche mit zentralem DPC>

CET - DPC <Anfrage zu elektronischer Signatur>

DPC: biometrische Eingabe validieren, Signatur erstellen, Signaturtextcode zuriicksenden
DPC: privaten Code erhalten

DPC - CET <Antwort zu elektronischer Signatur>

CET - BIA Antwort zeigen <Antwort zu elektronischer Signatur> <8>

BIA/LCD: <Dokument OK: Ich bin ganz davon lGberzeugt>

BIA - CET <OK <Signaturtextcode>>
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1.6.5. Endgerat fur zertifizierte E-Mails

[0686] In diesem Fall kommuniziert ein CET mit einer Standard-BIA und dem DPC; um eine zertifizierte
E-Mail-Nachricht zu Gbermitteln. Der private Code des Individuums lautet ,Ich bin ganz davon Gberzeugt", und
der Name des Dokuments ist ,Postkapitan".

CET - BIA Sprache einstellen <Englisch>

BIA - CET OK

CET - BIA biometrische Eingabe erhalten <20>

BIA - LCD: <Bitte legen Sie |hren Finger auf das beleuchtete Feld>

Individuum legt seinen Finger auf den Scanner

BIA - CET OK

CET - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie lhren PIC ein und driicken Sie dann <enter>>

Individuum gibt seinen PIC ein und driickt dann <enter>

BIA - CET OK

CET - BIA Dokument <Postkapitan> validieren <40>

BIA/LCD: <Dokument ,Postkapitan" OK?>

Individuum gibt OK ein

CET/Schirm: <Empfangerliste?>

Individuum gibt <fred@telerate.com joe@reuters.com> ein

CET - BIA Register zuordnen <1> <fred@telerate.com joe@reuters.com>

BIA - CET OK

CET - Nachricht <Dokumentvorlage> erstellen

BIA - CET <Anfrage zu elektronischer Dokumentvorlage>

BIA - CET OK

BIA/LCD: <Ich spreche mit zentralem DPC>

CET - DPC <Anfrage zu elektronischer Dokumentenvorlage>

DPC: biometrische Eingab validieren, Nachricht erstellen, Nachricht Nr. 001234 zurticksenden
DPC: privaten Code erhalten

DPC - CET <Antwort auf elektronische Dokumentvorlage>

CET - BIA Antwort zeigen <Antwort auf elektronische Dokumentvorlage> <8>

BIA/LCD: <Dokument OK: ich bin ganz davon Uberzeugt>

BIA - CET <Dokument OK <1234>>

CET - DPC <Anfrage zu elektronischen Dokumentdaten, 1234, Abschnitt 1, unvollstandig>
DPC - CET <Antwort auf elektronische Dokumentdaten, unvollstandig>

CET - DPC <Anfrage zu elektronischen Dokumentdaten, 1234, Abschnitt 2, unvollstandig>
DPC - CET <Antwort auf elektronische Dokumentdaten, unvollstandig>

CET - DPC <Anfrage zu elektronischen Dokumentdaten, 1234, Abschnitt 3, unvollstandig>
DPC - CET <Antwort auf elektronische Dokumentdaten, unvollstandig>

CET - DPC <Anfrage zu elektronischen Dokumentdaten, 1234, Abschnitt 4, erledigt>

DPC - CET <Antwort auf elektronische Dokumentdaten, Spur 1234.1 1234.2>

DPC - fred@telerate.com <E-Mail 1234.1 Nachricht eingetroffen>

DPC - joe@reuters.com <E-Mail 1234.2 Nachricht eingetroffen>

mailer@telerate.com -~ DPC <Benachrichtigung E-Mail fur 1234.1 empfangen>

DPC - sender@company.com <E-Mail 1234.1 Empfanger benachrichtigt>
mailer@reuters.com - DPC <Benachrichtigung E-Mail fiir 1234.2 empfangen>

DPC - sender@company.com <E-Mail 1234.2 Empfanger benachrichtigt>

[0687] [Im CET von Fred: Fred sieht die E-Mail-Nachricht ,Nachricht eingetroffen" und beschliel3t, die Nach-
richt abzurufen.]

CET - BIA Sprache einstellen <Englisch>

BIA - CET OK

CET - BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>
Individuum legt seinen Finger auf den Scanner

BIA - CET OK

CET - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein>

Individuum gibt seinen PIC ein und druckt dann <enter>>

BIA - CET OK
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CET - BIA Register zuordnen <1> <1234.1>

BIA - CET OK

CET - Nachricht erstellen <Dokumentabruf>

BIA - CET <Anfrage zu elektronischem Dokumentabruf>
BIA - CET OK

BIA/LCD: <Ich spreche mit zentralem DPC>

CET - DPC <Anfrage zu elektronischem Dokumentabruf>
DPC: biometrische Eingabe validieren, 1234.1 nachsehen
DPC: privaten Code erhalten

DPC - CET <Antwort auf elektronischen Dokumentabruf>
CET - BIA Antwort zeigen <Antwort auf elektronischen Dokumentabruf> <8>
BIA/LCD: <Dokument OK: Ich bin ganz davon lGberzeugt>
BIA - CET <Dokument OK <Nachrichtenschlissel>>
CET/Schirm: entschlisseln, dann Dokument zeigen

1.6.6. Endgerat fir sichere Faxnachrichten

[0688] In diesem Fall kommuniziert ein SFT mit einem BlA/catv und dem DPC, um sichere Faxnachrichten zu
Ubermitteln.

SFT - BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>

Individuum legt seinen Finger auf Scanner

BIA - SFT OK

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>
Individuum gibt PIC ein und drickt dann <enter>

SFT - BIA Pin setzen <40>

BIA/LCD: <Bitte geben Sie Ihren Titelindex ein und driicken Sie dann <enter>>
Individuum gibt Titelindex ein und drickt dann <enter>>

SFT - BIA Titelindexcode setzen <40>

BIA - SFT OK

SFT/Schirm: <Empfanger? (* fir Durchwahl anfiigen, # am Ende)>

Individuum gibt <1 510 944-6300*525#> ein

SFT/Schirm <Empfanger? (* fir Durchwahl anfiigen, # am Ende)>

Individuum gibt <1 415-877-7770> ein

SFT/Schirm: <Empfanger? (* fir Durchwahl anfiigen, # am Ende)>

Individuum gibt <#> ein

SFT - BIA Register zuordnen <1> <15109446300%525 14158777770>

BIA - SFT OK

SFT - Nachricht erstellen <Dokumentvorlage>

BIA - SFT <Anfrage zur Vorlage sicherer Faxnachrichten>

BIA - SFT OK

BIA/LCD: <Ich spreche mit zentralem DPC>

SFT - DPC <Anfrage zur Vorlage sicherer Faxnachrichten>

DPC: biometrische Eingabe validieren, Nachricht erstellen, Nachricht Nr. 001234 zurlicksenden
DPC: privaten Code erhalten

DPC - SFT <Antwort auf Vorlage sicherer Faxnachrichten>

SFT - BIA Antwort zeigen <Antwort auf Vorlage sicherer Faxnachrichten> <10>
BIA/LCD: <Dokument OK: Ich bin ganz davon lGberzeugt>

BIA - SFT <Dokument OK <001234>>

SFT - DPC <Anfrage zu sicheren Faxdaten, 1234, Abschnitt 1, unvollstandig>
DPC - SFT <Antwort betreffend sichere Faxdaten, unvollstandig>

SFT - DPC <Anfrage zu sicheren Faxdaten, 1234, Abschnitt 2, unvollstandig>
DPC - SFT <Antwort betreffend sichere Faxdaten, unvollstandig>

SFT - DPC <Anfrage zu sicheren Faxdaten, 1234, Abschnitt 3, unvollstandig>
DPC - SFT <Antwort betreffend sichere Faxdaten, unvollstandig>

SFT - DPC <Anfrage zu sicheren Faxdaten, 1234, Abschnitt 4, erledigt>

DPC - SFT <Antwort betreffend sichere Faxdaten>

DPC - Faxverbindung 15109446300

DPC - SFT6300 <Faxdeckblatt ,Sam Spade" von ,Fred Jones" 1234.1 4 Seiten eingetroffen>
DPC - Verbindung trennen
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DPC - Faxverbindung 14158777770
DPC - SFT7770 <Faxdeckblatt ,John Jett" von ,Fred Jones" 1234.2 4 Seiten eingetroffen>
DPC - Verbindung trennen

[0689] [Im SFT von Sam: Sam sieht die Ankunft des Faxdeckblatts von Fred und leitet die Abrufung des Do-
kuments vom DPC mittels des Verfolgungscodes 1234.1 ein.]

SFT - BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>

Individuum (Sam) legt seinen Finger auf Scanner

BIA - SFT OK

SFT - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>
Individuum (Sam) gibt seinen PIC ein und driickt dann <enter>

BIA - SFT OK

SFT - BIA Register zuordnen <1> <1234.1>

BIA - SFT OK

SFT - Nachricht erstellen <Dokumentabruf>

BIA » SFT <Anfrage zum Abruf sicherer Faxnachrichten>

BIA - SFT OK

BIA/LCD: <Ich spreche mit zentralem DPC>

SFT - DPC <Anfrage zum Abruf sicherer Faxnachrichten>

DPC: biometrische Eingabe validieren, 1234.1 nachsehen, Biometrik-PIC = Sam Spade verifizieren
DPC: privaten Code in Datenbank nachsehen

DPC - SFT <Antwort auf Abruf sicherer Faxnachriten>

SFT - BIA Antwort zeigen <Antwort auf Abruf sicherer Faxnachrichten> <8>

BIA —» SFT <Dokument OK: Ich bin ganz davon tberzeugt <Nachrichtenschlissel>>
SFT/Schirm: <Dokument OK: Ich bin ganz davon Uberzeugt>

SFT/Schirm: Fax drucken

1.6.7. Biometrisches Registrierungsendgerat

[0690] In diesem Fall kommuniziert ein BRT mit einer Registrierungs-BIA und dem DPC; um ein Individuum
im System zu registrieren.

BRT - BIA Sprache einstellen <Englisch>

BIA - BRT OK

BRT — BIA biometrische Eingabe erhalten <20> <erste>

BIA/LCD: <Bitte legen Sie ERSTEN Finger auf das beleuchtete Feld>
Individuum legt seinen ersten Finger auf Scanner

BIA - BRT OK

BRT - BIA biometrische Eingabe erhalten <20> <zweite>

BIA/LCD: <Bitte legen Sie ZWEITEN Finger auf das beleuchtete Feld>
Individuum legt seinen zweiten Finger auf Scanner

BIA - BRT OK

BRT - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>
Individuum gibt 123456 ein und driickt dann <enter>

BIA - BRT OK

BRT - BIA Nachrichtenschlissel erhalten

BIR - BRT <OK <Nachrichtenschlissel>>

BRT/Schirm: <Name:>

Vertreter gibt <Fred G. Shultz> ein

BRT/Schirm: <Adresse:>

Vertreter gibt <1234 North Main> ein

BRT/Schirm: <Postleitzahl:>

Vertreter gibt <94042> ein

BRT/Schirm: <privater Code:>

Vertreter fragt Individuum und gibt dann <Ich bin ganz davon uberzeugt> ein>
BRT/Schirm: <Finanzkontoliste:>

Vertreter gibt <2, 1001-3001-1020-2011> (Kreditkarte) ein

Vertreter gibt <3, 1001-1002-0039-2212> (Girokonto) ein
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BRT/Schirm: <Notfallskonto:>

Vertreter gibt <1, 1001-1002-0039-2212> (Notfall, Girokonto) ein

BRT — Nachricht erstellen <Registrierung>

BIA —» BRT <Registrierungsanfragenachricht>

BIA - BRT OK

BIA/LCD: <Ich spreche mit zentralem DPC>

BRT fiigt mit Nachrichtenschlissel verschliisselte personliche Information an Anfrage an
BRT - DPC Registrierungsanfragenachricht <verschliisselte personliche Information>
DPC: PIC 123456 verifizieren

DPC - BRT <Registrierungsantwortnachricht>

BRT - BIA Antwort zeigen <Registrierungsantwortnachricht> <8>

BIA/LCD: <Registrierung OK: Ich bin ganz davon Uberzeugt, 123456>

BIA - BRT <OK>

1.6.8. Kundendienstendgerat

[0691] In diesem Fall kommuniziert ein CST mit einer Standard-BIA und dem DPC, um ldentitat und Akkredi-
tive eines Individuums zu verifizieren.

CST - BIA Sprache einstellen <Englisch>

BIA - CST OK

CST - BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>
Individuum legt seinen Finger auf Scanner

BIA - CST OK

CST - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>
Individuum gibt seinen PIC ein und drickt dann <enter>

BIA - CST OK

CST - BIA Nachrichtenschlissel erhalten

BIA - CST <OK <Nachrichtenschlissel>>

CST - Nachricht erstellen <Anfrage zu individueller Identitat>

BIA - CST <Anfrage zu individueller Identitat>

BIA - CST OK

BIA/LCD: <Ich spreche mit zentralem DPC>

CST - DPOC <Anfrage zu individueller Identitat>

DPC: privaten Code, Privilegienstatus des Individuums erhalten

DPC - CST <Antwort auf individuelle Identitat>

CST - BIA Antwort zeigen <Antwort auf individuelle Identitat> <8>
BIA/LCD: <ldentitat OK: Ich bin ganz davon Uberzeugt>

BIA - CST <OK <Individuum-Name Privilegienstatus>>

CST: Privilegienstatus kontrollieren, um zu berprifen, ob zur CST-Verwendung ausreichend

1.6.9. Ausstellerendgerat

[0692] In diesem Fall kommuniziert ein IT mit einer Standard-BIA und dem DPC, um einen Stapel von Anfra-
gen betreffend Kontohinzufligungen und -I6schungen zu autorisieren und an das DPC zu schicken. Der private
Code des Individuums lautet ,Ich bin ganz davon Gberzeugt", und die Bankleitzahl lautet 1200.

IT - BIA Sprache einstellen <Englisch>

BIA v IT OK

IT — BIA biometrische Eingabe erhalten <20>

BIA/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>

Individuum legt seinen Finger auf Scanner

BIA v IT OK

IT - BIA Pin erhalten <40>

BIA/LCD: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>

Individuum gibt seinen PIC ein und drickt dann <enter>

BIA - IT OK

IT v BIA Register zuordnen <1> <1200>

BIA - IT OK

IT - BIA Nachrichtenschlissel erhalten
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BIA - IT <Nachrichtenschlissel>

BIA - IT OK

IT —» BIA Nachricht erstellen <Ausstelleranfrage>

BIA - IT <Ausstellerbatch-Anfrage>

BIA - IT OK

BIA/LCD: <Ich spreche mit zentralem DPC>

IT - DPC <Ausstellerbatch-Anfrage> <mit Nachrichtenschllssel verschlisselter Ausstellerbatch>
DPC: biometrische Eingabe, Bankleitzahl 1200 validieren und mit BIA-ldentifizierung vergleichen
DPC: privaten Code erhalten

DPC: mit Nachrichtenschlissel Nachricht entschlisseln, Ausstellerbatch ausfihren

DPC - IT <Ausstellerbatch-Antwort>

IT - BIA Antwort zeigen <Ausstellerbatch-Antwort> <8>

BIA/LCD: <Stapel OK: Ich bin ganz davon uberzeugt>

BIA > IT <OK>

1.6.10. Geldausgabeautomat

[0693] In diesem Fall kommuniziert ein Geldausgabeautomat mit einer integrierten ATM-BIA und dem DPC,
um ein Individuum zu identifizieren und seine Bankkontonummer zu erhalten. Die Kontonummer des Individu-
ums ist 2100-0245-3778-1201, die Bankleitzahl 2100 und der private Code des Individuums ,Ich bin ganz da-
von Uberzeugt".

ATM - BIA biometrische Eingabe erhalten <20>

ATM/LCD: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>

Individuum legt seinen Finger auf Scanner

BIA - ATM OK

ATM/LCD: <Bitte geben Sie lhren PIC ein und driicken Sie dann <enter>

Individuum gibt in die ATM-Tastatur 123456 ein und driickt dann <enter>

ATM - BIA Pin setzen <123456>

BIA - ATM OK

ATM/LCD: <Geben Sie nun Ihren Kontoindexcode ein und driicken Sie dann <enter>>

Individuum gibt 2 ein und driickt dann <enter>

ATM - BIA Kontoindexcode setzen <2>

BIA - ATM OK

ATM - BIA Register zuordnen <1> <2100>

BIA - ATM OK

ATM - Nachricht erstellen <Kontozugriff>

BIA — ATM <Nachricht betreffend Kontozugriffsanfrage>

BIA - ATM OK

ATM/LED: <Ich spreche mit zentralem DPC>

ATM - DPC <Nachricht betreffend Kontozugriffsanfrage>

DPC: biometrische Eingabe validieren, Kontonummer abrufen - 2100-0245-3778-1201

DPC: privaten Code erhalten

DPC - ATM <Nachricht betreffend Kontozugriffsantwort>

ATM - BIA Antwort entschliisseln <Nachricht betreffend Kontozugriffsantwort>

BIA - ATM <2100-0245-3778-1201> <kein Notfall> <Ich bin ganz davon berzeugt>

ATM/LCD: <Ich bin ganz davon uberzeugt>

[0694] Zu diesem Zeitpunkt verfligt der Geldausgabeautomat Uiber die Kontonummer, die er fir die weiteren
Vorgange bendtigt; er ruft dann die Informationen in Zusammenhang mit der Kontonummer auf und beginnt
die Interaktion mit dem Individuum.

1.6.11. Telefonkassenendgerat
[0695] In diesem Fall kommuniziert ein PPT mit einer integrierten Telefon-BIA und dem Telefonhandler, um
Informationen und zum Kauf angebotene Produkte sicher tiber das Telefon herunterzuladen. Der PIC des In-
dividuums lautet 1234, der Kontoindexcode 1, die Handlertelefonnummer 1-800-542-2231, der Handlercode
123456 und die eigentliche Kontonummer 4024-2256-5521-1212.

[0696] Es ist zu beachten, dass das Telefon vor der Ubergabe an das System die Vorwahl (1-800) von der
Telefonnummer streicht.
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Individuum ruft die Telefonnummer 18005422231 an

PPT - Verbindung zu Handler 18005422231

PPT - BIA Register zuordnen 1 <542231>

Verkaufer antwortet. Individuum sucht das Produkt ,Fruchttorte" aus. Der Verkaufer ladt Informationen herun-
ter.

Handler - PPT <123456 Fruchttorte 43,54>

PPT - BIA biometrische Eingabe erhalten <20>

Telefon/LCD: <Bitte legen Sie Ihren Finger auf das beleuchtete Feld>
Individuum legt seinen Finger auf Scanner

BIA - PPT OK

Telefon/LCD: <Bitte geben Sie lhren PIC ein und driicken Sie dann #>
Individuum driickt auf dem Tastenfeld 1234 und dann # oder * (enter)
PPT - BIA Pin setzen <1234>

BIA - PPT OK

Telefon/LCD; <Geben Sie nun Ihren Kontoindexcode ein>

Individuum gibt 1 ein und driickt dann <enter>

RPT - BIA Kontoindexcode setzen <1>

BIA - PPT OK

RPT - BIA Register zuordnen <2> <123456>

BIA - PPT OK

Telefon/LCD: <Driicken Sie #, wenn der Betrag 43,54 OK ist>
Individuum drickt # (ja)

PPT - BIA Betrag setzen <43,54>

BIA - PPT OK

PPT - Nachricht erstellen <Ferntransaktion>

BIA - PPT <Anfrage zur Ferntransaktion>

BIA - PPT OK

Telefon/LCD: <Ich spreche mit zentralem DPC>

PPT - Handler <Anfrage zu Telefontransaktion>

Handler -~ DPC sichere Verbindung zum DPC mittels DPC-Public Key
Handler - DPC <Anfrage zu Telefontransaktion>

DPC: biometrische Eingabe validieren, Kontonummer abrufen - 4024-2256-5521-1212
DPC: validieren, dass Handler 5422231 den Code 123456 besitzt

DPC - VISA <Autorisierung von 4024-2256-5521-1212 43,54 123456>
VISA - DPC <OK 4024-2256-5521-1212 43,54 123456 Autorisierungscode>
DPC: privaten Code erhalten

DPC - Handler <Transaktions-Antwortnachricht>

Handler Gberprift Antwortcode

Handler - PPT <Transaktions-Antwortnachricht>

PPT - BIA Nachricht entschliisseln <Transaktions-Antwortnachricht>
BIA - PPT <OK> <Ich bin ganz davon Uberzeugt> <Autorisierungscode>>
Telefon/LCD: <Signal> Transaktion OK: Ich bin ganz davon Uberzeugt.

1.6.12. Kabel-TV-Kassenendgerat

[0697] In diesem Fall kommuniziert ein CPT mit einer integrierten Kabel-TV-BIA und dem Kabel-TV-Handler,
um Informationen und zum Kauf angebotene Produkte sicher Gber das Kabel-TV-Breitbandnetz herunterzula-
den. Der PIC des Individuums lautet 1234, der Kontoindexcode 1, der Kanal 5, der Handlercode 123456 und
die tatsachliche Kontonummer 4024-2256-552-1212.

[0698] Das Individuum schaltet das Fernsehgerat ein und sieht Kanal 5.
Handler - CPT <Fruchttorte 43,54 123456> (Sendung)

Indidivuum driickt auf seiner Fernbedienung die Taste ,Kaufen"

CPT/TV: <Kauf von Fruchttorte um $ 43,54>

CPT - BIA biometrische Eingabe erhalten <20>

CPT/TV: <Bitte legen Sie lhren Finger auf das beleuchtete Feld>
Individuum legt seinen Finger auf Scanner

BIA - CPT OK

CPT/TV: <Bitte geben Sie Ihren PIC ein und driicken Sie dann <enter>>
Individuum driickt 1234 auf dem Tastenfeld und dann die Taste ,Kaufen"
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CPT - BIA Pin setzen <1234>

BIA - CPT OK

CPT/TV <Geben Sie nun Ihren Kontoindexcode ein>

Individuum gibt 1 ein und driickt dann <enter>

RPT - BIA Kontoindexcode setzen <1>

BIA - CPT OK

RPT - BIA Register zuordnen <1> <Kanal 5, 15:30:20 PST>

BIA - RPT OK

CPT - BIA Register zuordnen <2> <123456>

BIA - CPT OK

CPT/TV: <Drucken Sie "Kaufen", wenn der Betrag 45,54 OK ist>
Individuum drickt ,Kaufen"

CPT - BIA Betrag setzen <43,54>

BIA - CPT OK

CPT - Nachricht erstellen <Kabel-TV-Transaktion>

BIA - CPT <Anfrage zu Kabel-TV-Transaktion>

BIA - CPT OK

CPT/TV: <Ich spreche mit zentralem DPC>

CPT - CTV Zentrale <Anfrage zu Kabel-TV-Transaktion>

CTV Zentrale -~ Handler <Anfrage zu Kabel-TV-Transaktion>

Handler -~ DPC sichere Verbindung zu DPC mittels DPC-Public Key
Handler - DPC <Anfrage zu Kabel-TV-Transaktion>

DPC: biometrische Eingabe validieren, Kontonummer abrufen - 4024-2256-5521-1212
DPC: validieren, dass Handlerkanal 5 und aktuelle Sendung Code 123456 hat
DPC - VISA <Autorisierung von 4024-2256-5521-1212 43,54 123456>
VISA - DPC <OK 4024-2256-5521-1212 43,54 123456 Autorisierungscode>
DPC: privaten Code, Zustelladresse erhalten

DPC - Handler <Transaktions-Antwortnachricht>

Handler Gberprift Antwortcode, tragt Zustelladresse ein

Handler - CTV Zentrale <Transaktions-Antwortnachricht>

CPT - BIA Nachricht entschlisseln <Transaktions-Antwortnachricht>
BIA - CPT <OK <Ich bin ganz davon Uberzeugt> <Autorisierungscode>>
CPT/TV: <Signal> Transaktion OK: Ich bin ganz davon Uberzeugt.

[0699] Aus den obigen Ausfihrungen ergibt sich, wie die Ziele und Merkmale der Erfindung verwirklicht wer-
den.

[0700] Erstens bietet die Erfindung ein Computeridentifizierungssystem, mit dem ein Benutzer nicht mehr ein
physisches Objekt wie z. B. einen Token besitzen und vorlegen muss, um eine Systemzugriffsanfrage zu initi-
ieren.

[0701] Zweitens stellt die Erfindung ein Computeridentifizierungssystem bereit, das die Identitat eines Benut-
zers verifizieren kann (zum Unterschied von der Verifikation des Besitzes proprietarer Objekte und Informatio-
nen).

[0702] Drittens verifiziert die Erfindung die Identitat eines Benutzers basierend auf einer oder mehreren seiner
eindeutigen personlichen physikalischen Eigenschaften.

[0703] Viertens bietet die Erfindung ein Identifizierungssystem, das praktisch, bequem und benutzerfreund-
lich ist.

[0704] Funftens stellt die Erfindung ein System flr den gesicherten Zugriff auf ein Computersystem zur Ver-
fugung, das gegenuber betriigerischen Zugriffsversuchen seitens nicht-autorisierter Benutzer aufRerst sicher
ist.

[0705] Sechstens bietet die Erfindung ein Computeridentifizierungssystem, mit dem ein Benutzer Behérden
informieren kann, dass eine bestimmte Zugriffsanfrage von einem Dritten durch Nétigung erzwungen wird,
ohne dass dieser Dritte von dieser Benachrichtigung erfahrt.

[0706] Siebtens stellt die Erfindung ein Identifizierungssystem zur Verfligung, das die Identifizierung des Ab-
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senders und Empfangers einer elektronischen und/oder Faxnachricht ermdglicht.
[0707] Zwar wurde die Erfindung unter Bezugnahme auf ein bestimmtes Identifizierungssystem ohne Token
und ein Verfahren zu seiner Verwendung beschrieben, doch ist zu beachten, dass zahlreiche Modifikationen
der Vorrichtung und des Verfahrens moglich sind, ohne vom Schutzbereich der in den nachstehenden Paten-
tanspriichen dargelegten Erfindung abzuweichen.

GLOSSAR

Account Index Code (Kontoindexcode)

[0708] Eine aus Ziffern bestehende oder alphanumerische Folge, die einem bestimmten Finanzkonto ent-
spricht.

AID (Datenbank der autorisierten Individuen)

[0709] Authorized Individual Database: enthalt die Liste von Individuen, die autorisiert sind, personliche und
Aussteller-BIA-Vorrichtungen zu verwenden.

AOD (Datenbank der Besitzer von Vorrichtungen)

[0710] Apparatus Owner Database: zentrale Aufbewahrungsstelle, die die geografischen und Kontaktinfor-
mationen Uber den Besitzer jeder BIA enthalt.

ASCII (amerikanischer Standardcode fir Informationsaustausch)
American Standard Code for Information Interchange
ATM (Geldausgabeautomat)
[0711] Automated Teller Machinery: verwendet codierte Information zur biometrischen Identitat, um Zugriff
auf ein Finanzverwaltungssystem zu erhalten (einschlief3lich der Geldausgabe- und Kontoverwaltungsfunktio-
nen).
BIA (biometrische Eingabevorrichtung)
[0712] Biometric Input Apparatus: erfasst, codiert und verschlisselt Informationen zur biometrischen Identitat
und stellt sie fir Autorisierungen zur Verfiigung. Es bestehen unterschiedliche Hardwaremodelle und Software-
versionen davon.
Biometric (Biometrik)
[0713] Durch das System vorgenommene Messung eines physischen Aspekts eines Individuums.

Biometric ID (biometrische Identifizierung)

[0714] Identifizierungsmerkmal, mit dem das System den biometrischen Eintrag eines Individuums eindeutig
identifizieren kann (IRID - Individual Record ID, Identifizierung des individuellen Eintrags).

Bio-PIC Group (Bio-PIC-Gruppe)

[0715] Sammlung algorithmisch unahnlicher biometrischer Proben, die mit dem gleichen persénlichen Iden-
tifizierungscode verbunden sind.

BRT (biometrisches Registrierungsendgerat)
[0716] Biometric Registration Terminal: befindet sich in Bankfilialen. Die BRTs kombinieren biometrische Re-

gistrierungsinformationen mit einem vom Individuum ausgewahlten PIN und ausgewahlten persénlichen Infor-
mationen, um Individuen im System zu registrieren.
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CBC (Geheimtextblockverkettung)
[0717] Cipher Block Chaining: ein Verschlisselungsmodus fiir DES.
CCD (Ladungsspeicherelement)
Charged-Coupled Device
CET (Endgerat fur zertifizierte E-Mails)
[0718] Certified Email Terminal: bedient sich der BIA; um Absender zu identifizieren, verschlisselt Dokumen-
te und sendet sie an das System. Das System bewahrt die einlangende Nachricht und verstandigt den Emp-
fanger von deren Empfang. Der Empfanger identifiziert sich, und dann wird das Dokument an den Empfanger
Uibermittelt. Es erfolgt auch die Benachrichtigung an den Ubermittler, sobald das Dokument abgesendet wurde.
Das Dokument wird verifiziert und durch BlA-Verschliisselung gesichert verschickt. Der Absender kann Anfra-
gen zum Zustellstatus richten. Beide Teilnehmer miissen Systemmitglieder sein.

Commands (Befehle)

[0719] Ein Programm oder eine Subroutine im DPC, die eine spezifische Aufgabe erfiillt (aktiviert durch eine
Anfragenachricht, die von einem mit BIA ausgestatteten Endgerat abgeschickt wird).

Contract Accept/Reject (Annahme/Abweisung von Vertragen)
[0720] Verfahren, durch das ein Individuum seinen Bio-PIC eingibt und das DPC anweist, die Annahme oder
die Abweisung der in einem Dokument enthaltenen vertraglichen Bestimmungen durch das Individuum zu re-
gistrieren, welches Dokument Uber elektronisches Fax an dieses Individuum Gbermittelt wurde.
CPT (Kabel-TV-Kassenendgerat)
[0721] Cable-TV Point-of-Sale Terminal: kombiniert Monitoranzeige und eine digitale Simultaninformati-
ons-TV-Top-Cable-Box fir Produktinformationen mit Produktvideo sowie mit einer durch die BIA steuerbaren
Fernbedienung, die die Biometrik-PIN-Validierung unter Einsatz des CATV-Kommunikationsnetzes durchfihrt.
CST (Kundendienstendgerat)
[0722] Customer Service Terminal: ermoglicht dem System-Kundendienstpersonal mit variierenden Zu-
griffsniveaus (abhangig vom Zugriffsprivileg), Informationen lber Individuen abzurufen und zu modifizieren,
um Menschen mit Kontoproblemen zu helfen.
Data Sealing Step (Datenversiegelungsschritt)
[0723] Die Umwandlung von Klartext in verschlisselten Text (als ,Verschlisselung" bezeichnet) in Kombina-
tion mit der verschlisselten Prifsummenbildung einer Nachricht, so dass Informationen in Klartext bleiben
kdnnen, wahrend gleichzeitig die Mdglichkeit geschaffen wird, nachfolgende Modifikationen der Nachricht zu
detektieren.

DES (digitaler Verschlisselungsstandard)

[0724] Digital Encryption Standard: Standard fir den kryptographischen Schutz digitaler Daten. Siehe Stan-
dard ANSI X3.92-1981

Determination (Bestimmung)
[0725] Status des wahrend des Ausflihrungsschritts verarbeiteten Befehls.
DPC (Datenverarbeitungszentrum)

[0726] Data Processing Center, d. h. der Ort bzw. die Einrichtung, wo sich Hardware, Software und Personal
befinden und der bzw. die das Ziel verfolgt, eine Multigigabyte grofte biometrische Identitdtsdatenbank zu un-
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terstutzen. Ein DPC verarbeitet elektronische Nachrichten, von denen die meisten die Durchfihrung biometri-
scher |dentitatskontrollen als Vorstufe fur bestimmte andere Aktivitdten (Finanztransaktionen, Senden von Fa-
xnachrichten oder von E-Mails usw.) vorsehen.

DSP (digitaler Signalprozessor)

[0727] Digital Signal Processor: eine Klasse integrierter Schaltungen, die sich auf mathematische Vorgange
spezialisieren, die im Bereich der Signalverarbeitungs-Applikationen erforderlich sind.

DUKPT (abgeleiteter eindeutiger Schlissel pro Transaktion)
[0728] Derived Unique Key Per Transaction: siehe Standard ANSI/ABA X9.24-1992
EDD (Datenbank fir elektronische Dokumente)

[0729] Electronic Document Database: zentrale Aufbewahrungsstelle fur alle einlangenden Faxe und elektro-
nischen Nachrichten, die von Individuen abzurufen sind.

Emergency Account Index (Notfallskontoindex)
[0730] Die von einem Individuum gewahlte alphanumerische Ziffer oder Ziffernfolge, die im Falle des Zugriffs
dazu fihrt, dass die Transaktion durch das System als Notfallstransaktion markiert wird, die méglicherweise
falsche Bildschirmanzeigen und/oder die Benachrichtigung von Behérden nach sich zieht, dass ein Individuum
dazu genétigt wurde, eine Ubertragung oder Transaktion durchzufiihren.

ESD (Datenbank elektronischer Signaturen)

[0731] Electronic Signature Database: zentrale Aufbewahrungsstelle mit allen MD5 und elektronischen Sig-
naturen aller signierter Dokumente (bezogen auf Autorisierungsnummer).

EST (Endgerét fir elektronische Signaturen)
[0732] Electronic Signature Terminal: bedient sich der BIA, um Individuen zu identifizieren, berechnet die
Prifsumme auf dem Dokument mittels Computer, sendet die Prifsumme an das System; das System validiert
die Prifsumme, versieht sie mit einem Zeitstempel und speichert sie; ferner sendet es den Signaturcode zu-
riick. Verwendet Internet als Ubertragungsmedium. EST verifiziert auch Signaturen, die als Signaturcode und
MD5-Berechnung vorliegen.
FAR (falsche Annahmerate)

[0733] Die statistische Wahrscheinlichkeit, dass die biometrische Eingabe eines Individuums irrtiimlicherwei-
se als biometrische Eingabe eines anderen Individuums identifiziert wird.

False Screen (falsche Bildschirmanzeige)
[0734] Anzeigen von Informationen, die absichtlich und unauffallig unprazise sind, so dass eine nétigende
Person nicht illegal prazise Daten tber die Vermégenssituation eines Individuums erhalt; die nétigende Person
ist sich der Informationsdnderung nicht bewusst.
FDDI
[0735] Fiber Digital Device Interface: Netzwerkgerat, das einen Lichtwellenleiter-Token-Ring verwendet.
FS (Feldtrennzeichen)
Field Separator

FW

[0736] Firewall Machine: Internet-lokaler Netzrouter, der den Verkehr in und aus dem DPC regelt.
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[0737] Gateway Machine (Vorrichtung): Zentrale Computer fir die Verarbeitung in der DPC; auf ihr lauft ein
Groliteil der Software.

IBD (individuelle biometrische Datenbank)
[0738] Individual Biometric Database: zentrale Aufbewahrungsstelle fur biometrische, Finanz- und andere
personliche Informationen. Anfragen an die biometrische Datenbank dienen dazu, die Identitat fir Transakti-
onsautorisierungen und Ubertragungen zu verifizieren.

ID (Ausstellerdatenbank)

[0739] Issuer Database: zentrale Aufbewahrungsstelle mit den Institutionen, die Finanzkontonummern im
System hinzufiigen und Iéschen kdénnen.

IML (IBD-Maschinen-Liste)

[0740] IBD Machine Liste: Softwaremodul im DPC, das bestimmt, welche IBD-Maschinen fur welche PIN-Co-
des verantwortlich sind.

Internet Merchant (Internethandler)

[0741] Einzelhandler, der Uber das elektronische Internet Guter oder Dienstleistungen an Konsumenten ver-
kauft.

IPT (Internet-Kassenendgerat)
[0742] Internet Point-of-Sale-Terminal: Produkte und Handlercode aus dem Internet, BIA-Biometrik-PIN fur
Validierung, gesendet an das System Uber das Internet, Autorisierung/Bestellung/PO-Nr. weitergeleitet an
Handler. Systemantwort auch Uber Internet, Anzeige der Ergebnisse auf Schirm.
Issuer (Aussteller)
[0743] Aussteller von Finanzkonten, damit Vermogen im DPC registriert werden kann.

Issuer Batch (Ausstellerbatch)

[0744] Eine Sammlung von ,Hinzufligen"- und ,Ldschen"-Anweisungen, umfassend biometrische Identifizie-
rungen, Finanzkonten und Kontoindexcodes (von einem Aussteller verifiziert und dem DPC vorgelegt).

IT (Ausstellerendgerat)
[0745] Issuer Terminal: sorgt flr Batchverbindung zum System, damit Aussteller (ihre eigenen) Finanzkonto-
nummern aus IBD-Eintragen eines bestimmten Individuums Idschen oder diese den Eintrégen hinzufiigen kén-
nen.

ITT (Internet-Bankschalterendgeréat)

[0746] Internet Teller Terminal: autorisiert Netzwerksitzungen des Endgerats mittels verschliusseltem Akkre-
ditiv, das vom DPC unter Verwendung von biometrischer Identifizierung erhalten wurde.

LCD (Flussigkristallanzeige)
[0747] Liquid Crystal Display: Technologie zur Anzeige von Text.
MAC (Nachrichten-Authentifizierungscode)

[0748] Message Authentication Code: verschlisselter Prifsummenalgorithmus; der MAC bietet die Sicher-
heit, dass der Inhalt einer Nachricht nach der MAC-Berechnung nicht gedndert wurde. Siehe Standard ANSI
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MACM (Nachrichten-Authentifizierungscode-Modul)

[0749] Message Authentication Code Module: Softwaremadul im DPC, das fir MAC-Validierung und Gene-
rierung flr abgehende und hereinkommende Pakete zustandig ist.

MDM (Nachrichten-Enschlisselungsmodul)

[0750] Message Decrypt Module: Softwaremodul im DPC, das Pakete von einer und zu einer BIA ver- und
entschlusselt.

MPM (Nachrichten-Verarbeitungsmodul)

[0751] Message Processing Module: Softwaremodul im DPC, das die Verarbeitung von Anfragepaketen
durchfihrt.

Network Credential (Netzwerk-Akkreditiv)
[0752] Sowohl das Individuum als auch die Bank werden vom DPC identifiziert, um das Netzwerk-Akkreditiv
zu erstellen. Das Akkreditiv umfasst die Identifizierung des Individuums sowie den Verbindungskontext (d. h.
die TCP/IP-Quell- und Zielanschlisse). Das DPC erstellt ein Netzwerk-Akkreditiv mittels der Kontoidentifizie-
rung des Individuums, der Tageszeit und der Bankleitzahl. Das DPC signiert dieses Akkreditiv unter Anwen-
dung von Public Key-Verschlisselung und des DPC-Private Key.
PFD (Datenbank tber friiheren Missbrauch)

[0753] Prior Fraud Database: zentrale Aufbewahrungsstelle fur IBD-Eintrage, mit denen Falle vorherigen Sys-
temmissbrauchs assoziiert sind. Die biometrische Eingabe jedes neuen Kunden wird mit allen PFD-Eintragen
verglichen, um Wiederholungstatern Einhalt zu gebieten.

PGL (PIN-Gruppen-Liste)

[0754] PIN Group List: ein Softwaremodul im DPC, das fir die Aufrechterhaltung der Konfiguration der
IBD-Maschinen verantwortlich ist.

PIN (personliche Identifizierungsnummer)

[0755] Personal Identification Number: Verfahren zur Einschrankung des Zugriffs auf das Konto eines Indivi-
duums auf der Basis von Geheimwissen; bestehend aus zumindest einer Nummer.

PIC (personlicher Identifizierungscode)

[0756] Personal Identification Code: PIN bestehend aus Nummern, Symbolen oder alphabetischen Zeichen.

POS (Kasse)
[0757] Point of Sale: Ort, an dem Produkte verkauft werden.

PPT (Kassen-Telefonendgerat)

[0758] Phone Point-of-Sale Terminal: kombiniert Telefonnummer mit Handlerpreis und Produktinformation,
um eine Transaktion tber ein mit BIA ausgestattetes Telefon zu autorisieren. Bestellung/Autorisierung/Zustel-
ladresse/PO weitergeleitet an Handler. Die resultierende Autorisierung wird gemeinsam mit dem privaten Code
des Individuums auf der Telefon-LCD angezeigt oder ,ausgesprochen".

RAM (Direktzugriffsspeicher)

Random Access Memory
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RF (Hochfrequenz)

[0759] Radio Frequency: bezieht sich im Allgemeinen auf die wahrend des normalen Betriebs elektrischer
Gerate ausgesendete Hochfrequenzenergie.

Registers (Register)

[0760] Fur einen bestimmten Zweck vorgesehener Speicher, auf Chips reservierte Daten und gespeicherte
Operanden fir Instruktionen.

Requests (Anfragen bzw. Aufforderungen)

[0761] Elektronische Anweisungen von der BIA an das DPC, damit dieses das Individuum identifiziert und da-
durch den Befehl des Individuums ausfiihrt, sofern die Identifizierung erfolgreich ist.

RMD (Fernhandler-Datenbank)

[0762] Remote Merchant Database: enthalt alle Handler-ldentifizierungscodes fir Handlertelefon und Ka-
bel-TV-Shops; indexiert nach Handleridentifizierung. Enthalt auch Systemverschlisselungscodes pro Handler.

RPT (Einzelhandelskassen-Endgerat)

[0763] Retail Point-of-Sale Terminal: kombiniert codierte Informationen zur biometrischen Identitat mit Infor-
mationen Uber Einzelhandelstransaktionen (méglicherweise ausgehend von einer elektronischen Kassa) und
formuliert Autorisierungsaufforderungen des Systems Uber X.25-Netzwerke, Modems usw.

Secure Transmission (sichere Ubertragung)

[0764] Elektronische Nachricht oder Faxnachricht, in deren Rahmen zumindest ein Teilnehmer von DPC iden-
tifiziert wurde.

SFT (Endgerét fir sichere Faxnachrichten)

[0765] Secured Fax Terminal: bedient sich der BIA, um Absender zu identifizieren, sendet Faxe entweder un-
gesichert, Absender-gesichert, gesichert oder gesichert-vertraulich Die letzteren beiden Typen erfordern es,
dass sich die Empfanger mittels Biometrik-PIN identifizieren. Verwendet ,Titel" (angegeben mit einer Titelin-
dexziffer), um abgehende Faxe zu markieren. Der Absender mdchte sich mdglicherweise tUber den Zustellsta-
tus informieren. Beide Teilnehmer mussen Systemmitglieder sein. Entweder der Absender oder der Empfanger
kénnen die Archivierung des Faxes anfordern.

SNM (Folgenummermodul)
[0766] Sequence Number Module: Softwaremodul im DPC, das fur die DUKPT-Folgenummerverarbeitung fir
eingehende Anfragepakete verantwortlich ist. Die Folgenummerverarbeitung ist ein Schutz vor Wiedergabe-
angriffen.
Terminal (Endgeréat)

[0767] Vorrichtung, die mit BIA ausgestattet ist, um biometrische Proben zu erfassen und Anfragenachrichten
zu erstellen, die anschlie®Rend zwecks Autorisierung und Ausfiihrung an das DPC Ubermittelt werden. Endge-
rate fugen den Anfragenachrichten, identifizierenden Gegenteilnehmern u. dgl. fast immer Zusatzinformatio-
nen an.

Title Index Code (Titelindexcode)

[0768] Alphanumerische Folge, die die autorisierte Rolle oder Funktion eines Individuums in seinem berufli-
chen Umfeld eindeutig identifiziert.
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Token
[0769] Unbelebtes Objekt, das eine Fahigkeit verleiht.
Tracking Code (Verfolgungscode)

[0770] Alphanumerische Folge, die Daten zugeordnet ist (im DPC gespeichert oder von diesem Ubermittelt),
so dass man die Folge dazu verwenden kann, die Daten riickzurufen oder einen Bericht iiber den Daten-Uber-
tragungsstatus zu erhalten.

Transaction (Transaktion)
Elektronischer Finanzaustausch
Transmission (Ubertragung)
[0771] Elektronische Nachricht, die kein elektronischer Finanzaustausch ist.
VAD (Datenbank gultiger Vorrichtungen)

[0772] Valid Apparatus Database: zentrale Aufbewahrungsstelle, in der jede BIA (mit zugehoérigen eindeuti-
gen Verschlisselungscodes) gemeinsam mit den BIA-Besitzern identifiziert ist.

Patentanspriiche

1. Computersystem zur freiwilligen Identifizierung ohne Identitdtsmarker, um die Identitat eines Individu-
ums aufgrund einer Uberpriifung zumindest einer biometrischen Bid-Probe und eines persénlichen Bid-ldenti-
fizierungscodes, der wahrend eines Bidschritts erfasst wurde, und des Vergleichs mit zuvor aufgezeichneten
biometrischen Registrierungsproben und persdnlichen Registrierungsidentifizierungscodes zu bestimmen, die
wahrend eines Registrierungsschritts erfasst wurden, wobei das System umfasst:

a. zumindest einen Computer;

b. erste Erfassungsmittel zum freiwilligen Eintragen zumindest einer biometrischen Registrierungsprobe und
eines personlichen Registrierungsidentifizierungscodes von einem Individuum wahrend des Registrierungs-
schritts;

c. zweite Erfassungsmittel zum freiwilligen Eintragen zumindest einer biometrischen Bid-Probe und eines per-
sonlichen Bid-Identifizierungscodes von einem Individuum wahrend des Bid-Schritts;

d. erste Zusammenschaltungsmittel, um das erste und das zweite Erfassungsmittel mit dem Computer zusam-
menzuschalten, um die erfassten biometrischen Proben- und persénlichen ldentifizierungscodes vom ersten
und vom zweiten Erfassungsmittel zum Computer zu Ubertragen;

e. Mittel zum Speichern einer Vielzahl biometrischer Registrierungsproben;

f. Mittel zum Zuordnen eines Teilsatzes der gespeicherten biometrischen Registrierungsproben zu einem per-
sonlichen Registrierungsidentifizierungscode;

g. Mittel zum Vergleichen einer biometrischen Bid-Probe mit den biometrischen Registrierungsproben, die dem
personlichen Registrierungsidentifizierungscode zugeordnet sind, der dem persoénlichen Bid-Identifizierungs-
code entspricht, um eine Bewertung zu ergeben;

h. Ausfiihrungsmittel innerhalb des Computers zur Speicherung von Daten und Verarbeitung und Ausfiihrung
von Befehlen, um eine Bestimmung zu erhalten; und

i. Mittel zum Ausgeben der Bewertung oder Bestimmung aus dem Computer.

2. Vorrichtung nach Anspruch 1, wobei das erste und das zweite Erfassungs- und Anzeigenmittel weiters
umfassen:
a. zumindest ein biometrisches Eingabemittel zum Erfassen biometrischer Proben, das weiters eine Hardware-
und eine Software-Komponente umfasst;
b. zumindest ein Endgeratmittel, das funktionell teilweise oder vollstandig mit dem biometrischen Eingabemittel
integriert ist, um zusatzliche Daten einzutragen und anzufiigen;
c. zumindest ein Dateneintragungsmittel zum Eintragen eines personlichen Identifizierungscodes, worin das
Mittel entweder mit dem biometrischen Eingabemittel oder dem Endgeratmittel integriert ist; und
d. zweite Zusammenschaltungsmittel zum Zusammenschalten des biometrischen Eingabemittels, des Daten-
eintragungsmittels und des Endgeréats.
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3. Vorrichtung nach Anspruch 2, worin das biometrische Eingabemittel einen Hardware-Identifizierungs-
code aufweist, der zuvor im Computer registriert worden ist, was das biometrische Eingabemittel fiir den Com-
puter eindeutig identifizierbar macht.

4. Vorrichtung nach Anspruch 2, worin die Hardware-Komponente weiters umfasst:
. zumindest ein Berechnungsmodul zur Datenverarbeitung;
. Idschbare und nicht I6schbare Speichermodule zur Speicherung von Daten und Software;
. eine biometrische Abtastvorrichtung zur Eingabe von Biometrik-Daten;
. Dateneintragungsmittel zum Eintragen von Daten;
. einen digitalen Ubertragungsanschluss; und
Mittel zur Verhinderung von elektronischem Abhdren.

SO0 QOO0 T

5. Vorrichtung nach Anspruch 2, worin die Hardware-Komponente weiters ein drahtloses Ubertragungsmit-
tel umfasst.

6. Vorrichtung nach Anspruch 2, worin sich eine Software-Komponente in einem Berechnungsmodul be-
findet und weiters umfasst:
a. ein elektronisch l6schbares Speichermodul, worin zumindest ein Befehlschnittstellenmodul, ein erster Satz
aus Software und zugeordneten Daten gespeichert sind, die spezifisch fir die beabsichtigte Verwendung der
biometrischen Eingabevorrichtung und Daten konfiguriert sind; sowie
b. ein nicht I6schbares Speichermodul, worin ein zweiter Satz aus Software und verknipften Daten gespeichert
sind.

7. Vorrichtung nach einem der Anspriche 2 bis 6, in der eine Software-Komponente weiters Mittel zum Ver-
schlusseln von Daten aus Klartext in verschlisselten Text umfasst.

8. Vorrichtung nach Anspruch 2, worin das Endgerat aus der aus Faxgeraten, Telefonen, TV-Fernbedie-
nungen, PCs, Kredit/Kontokarten-Prozessor, Registrierkassen, Geldausgabeautomaten und drahtlosen PCs
bestehenden Gruppe ausgewahlt ist.

9. Vorrichtung nach Anspruch 1, worin das Vergleichsmittel weiters Mittel zum Identifizieren der biometri-
schen Eingabevorrichtung umfasst.

10. Vorrichtung nach Anspruch 1, worin die Computersysteme weiters umfassen:
a. zumindest ein Gegenteilnehmer-Computersystem; und
b. dritte Zusammenschaltungsmittel, um die Computersysteme mit dem Gegenteilnehmer-Computersystem
zusammenzuschalten.

11. Vorrichtung nach Anspruch 1, worin die Datenbank weiters eine individuelle biometrische Datenbank
umfasst.

12. Vorrichtung nach Anspruch 1, umfassend:

Mittel zum Vergleichen der von einem ersten Individuum entnommenen biometrischen Probe mit beliebigen
zuvor gespeicherten biometrischen Proben im Teilsatz, der dem einen persoénlichen Identifizierungscode zu-
geordnet ist, um sicherzustellen, dass die vom ersten Individuum eingetragene biometrische Probe fir jede zu-
vor gespeicherte biometrische Probe im gleichen Teilsatz, der von zumindest einem zweiten Individuum bereit-
gestellt wird, algorithmisch eindeutig ist; und

Mittel zum Speichern der eingetragenen biometrischen Probe vom ersten Individuum im ausgewahlten person-
lichen Identifizierungscode-Korb, wenn die Probe gegeniber jeder zuvor gespeicherten biometrischen Probe
von dem zumindest einen zweiten Individuum algorithmisch eindeutig ist.

13. Verfahren zur Schnellsuche zumindest einer ersten zuvor gespeicherten biometrischen Probe von ei-
nem ersten Individuum unter Verwendung eines personlichen Identifzierungscode-Korbs, der fahig ist, zumin-
dest eine algorithmisch eindeutige zweite biometrische Probe von zumindest einem zweiten Individuum zu ent-
halten, und der der durch den persoénlichen Identifizierungscode identifiziert ist, umfassend:

a. einen Speicherschritt, der weiters umfasst:

i. das Auswahlen eines personlichen identifizierungscodes durch ein erstes Individuum;

ii. das Eintragen einer biometrischen Probe vom ersten Individuum;

iii. das Lokalisieren des personlichen Identifizierungscode-Korbs, der durch den persdnlichen Identifizierungs-
code identifiziert ist, der vom ersten Individuum ausgewahlt wurde;
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iv. das Vergleichen der vom ersten Individuum genommenen biometrischen Probe mit zuvor gespeicherten bi-
ometrischen Proben im ausgewahlten persénlichen Identifizierungscode-Korb, um sicherzustellen, dass die
vom ersten Individuum eingetragene biometrische Probe gegeniiber der zuvor gespeicherten, zumindest einen
biometrischen Probe, die vom zumindest einen zweiten Individuum bereitgestellt wurde, algorithmisch eindeu-
tig ist; und

v. das Speichern der eingetragenen biometrischen Probe vom ersten Individuum im ausgewahlten personli-
chen Identifizierungscode-Korb, wenn die Probe gegenlber zumindest einer zuvor gespeicherten biometri-
schen Probe vom zumindest einen zweiten Individuum algorithmisch eindeutig ist; und

b. einen Bid-Schritt, der weiters umfasst:

i. das Eintragen des ausgewabhlten persdnlichen Identifizierungscodes durch das erste Individuum; und

ii. das Eintragen einer biometrischen Probe durch das erste Individuum; sowie

c. einen Vergleichsschritt, der weiters umfasst:

i. das Finden des personlichen Identifizierungscode-Korbs, der durch den persénlichen Identifizierungscode
identifiziert wird, der vom ersten Individuum eingetragen wird; und

ii. das Vergleichen der eingetragenen biometrischen Probe vom ersten Individuum mit der zumindest einen ge-
speicherten biometrischen Probe vom zumindest einen zweiten Individuum im eingetragenen personlichen
Identifizierungscode-Korb, um entweder ein erfolgreiches oder ein erfolgloses Identifizierungsergebnis zu er-
zeugen.

14. Verfahren nach Anspruch 13, worin der Speicherschritt weiters die Wahl eines privaten Codes durch
das erste Individuum umfasst.

15. Verfahren nach Anspruch 14, worin das Verfahren weiters einen Ausfuihrungsschritt umfasst, worin ein
Befehl verarbeitet und ausgefiihrt wird, um eine Bestimmung zu ergeben.

16. Verfahren nach Anspruch 14 oder 15, worin das Verfahren weiters einen Ausgabeschritt umfasst, worin
das ldentifizierungsergebnis oder die Bestimmung nach aufen gebracht und angezeigt wird.

17. Verfahren nach einem der Anspriiche 14 bis 16, worin das Verfahren weiters einen Prasentationsschritt
umfasst, worin bei der erfolgreichen Identifizierung des ersten Individuums dem ersten Individuum der private
Code prasentiert wird.

18. Verfahren nach Anspruch 13, worin sowohl der Registrierungs- als auch der Bid-Schritt weiters einen
Datenversiegelungsschritt umfassen, um die Fahigkeit zu bieten, eine Veranderung der Daten zu detektieren,
weiters umfassend:

a. einen Geheimschlissel; und
b. eine irreversible Einweg-Transformation der Daten, die ohne den Geheimschlussel nicht reproduziert wer-
den kann.

19. Verfahren nach Anspruch 15, worin der Ausfiihrungsschritt des Verfahrens die Ausflihrung einer elek-
tronischen Finanztransaktion umfasst.

Es folgen 20 Blatt Zeichnungen
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