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DESCRIZIONE DELUINVENSIONE INDUSTRIALE DAL TITOLO
“BHGILLC ELETTRONICO
3 nome g BIUBEPPE FAZIC codios fiscals FEAGPRRIRAGFRAGE,

nazionaiits daliana, nalo & Napol § 1801801 recidente i via Vegan 7,
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W2 Guidonia Monteoslio) o di DANIRLE SACERDOT codios fisoale

e

o5

CDDNL SRR AHEOT di nazionalitad Hsliang, nalo & Roma §10218588,
rasicdanis in vigle DelfUmanasimo 188 40144 Bomsa. ivventore degiagnaly

GHIIBERPE FASKS codice Hiznale FZAGPRHIBAUEBAGS, di nasionalils
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Haliana, nale a Napaol 1 18101801 remdents in vis Vegan 7, D
Guidunis Montegealin,

RIASHUNTQ

Fin dplfantichita ung de probdeny i sentil & state quelly df potey
varfinare 18 Qocomensza di atonsst non desideral sis ad slementt mobil
guall pacohi, documenti, contiines sia ad slementt fiasi quall casse, amady
sassefod egu.

i

roblema ara risolio spplicando del sigilh difficiimente iroducibill & ohe

<

T

si altorassero in modo visthile sl momento dellapertira del‘glamenta
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3 A B R e i s 3 O
Lo capanils df conbraffasioni oggl presentt slevano ia possibilitd i

sificacs | sislama o slouressa in uso.

Intradurre sistomd nnovativ 3 basso oosto che possano protegoers swolls
delle svanats fipelogie di slgmentt della “intrustiong” & pergdd g grands

nlerasss

&




Hosistema nvenlale docotre glle nuove  leonciogis delleletiionics
parmetie di vorificare B modo somplioe ¢ menuivonn 88 un “opportung
sigile” disposico su dl un slemento da prolegosee sia state "orzgin” sd
aveniushnonts registiare © e Informaziont sggiuntive olica Pora delig
sigiiiariong, # pumsm df volle in ol sia sipte vanticala 18 sus integrily,
informazion commasss al viaggn del bans,

i presents bovato fomisce o desonizions g delto digpositiva,

Eswo & costituito dal seguentt elsmentl;

[

1. Un "Cpportune Sigls” costiuito do slemento Sigics carstianzeabils
da  parametn rlovsbill | clethonamante che  variano
negigvorabiimenta § propio valee i o380 4 foreatrs del sigilin,

Un ssemplo gul proposto @ costituito da nastio adesive realizestio

{Nastro sigifiante bietboniog} con un parficolare dosaggio di oo
inll da garantirg, g volls applicatn, Vimpossibilita di poler sssers
sfaccaio sensa allerars b cwralletistiche sleltlichs & aloun
Mhaterial spporlunamants posizionall syl nastre o nel nastia
mardesinoe,

2. Un appavsto sielironico {dors in poi chiamatn "Controliore o) Sigille”
8} capsce di Mleggers” con continuild e caralienstiche sietiriche o
rateniall appatienant aiVopporiinge . sigii” &d o grads O
sornUnicare con un “Seteme Terminale Bstermo Sigilie Eletironico”

gvaniuaiments in mods "Contagd lesy”

3. H "Sislgma Tsoninale BExlenw Sigike Elethonicy” dors i pdl

hamate Cterminale STET} & ulilizzate per inferagire con



Controllors di Sigilio ssconds & modalitd di segusio ripariale.
4 (pportunt protoondll di uliliszo © comunigazions
DESCRIZIONE
L3 desonzions ssguants & articols it quatlie segion sepavsin:
A Nella prima st desorhve i comiponsnts denomingto “Upporung
Sigitlo” nella sluszione gt o ssso sia coshito da “Nasto

Sigillants Blstironion”.

N

MNella seconds s desorve B sotiosidlams slelivonico denominale

"Conteotion o Biginy'

G, Nells ferss n dosories ¥ sollosistems shelironicn denominato
“Sixlema Teminale BEstemo Sigilio Blatranicn”,

13 Nels guans sbdesgrivonn le procedure di wtilizen,
A& GFPORTURG SIGHLLG - HABTRO SIGILLANTE BELETTRORICO
Nadla Fig, 1 & schomatizzato un profolipo di Nastio Sigiisnts Elettronina
wisio osile pade wforiors I ol sono Hustall | ovant stisll chwe o
SCIMPORGIIN

A Rivestimento protettivo finale.

B Glizol condullive
. Blrate mnlante inlermedio

0 lsolants superficle sontatto

. Sirisce resistive
Nella Fig. 2 & tporlala una sezione frasversale del medssima nastrg, in

cult §osingol strall sono elichatizll come nella Fig 1 mente s letlerg F

rapprasenta § conteniture sigiiiata,
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Immaginiama di svere un nasto sdesivo tale ahe B oolla
pit robusts dells strutture del nastro madesinio, gue
ditfivle se non  inpossibie

che Ry fiasl sin
\\*3\ zighamanio sa

esto gid rsnde miolto
dmuovere §onastie dops un prmg
naa distrugaerio.
rmaginmmn d depositars uns o pil altisos, conduttive (Fwy. 1 e Figl 2 B
estromamants fragilt suila parte ferions acesivs per B ooul leess
Y
fipologia df deposiBione rmdlling ot seatfaments prevedibilt & o \\
cargtionistiche {(Essmplo condulions costiluiio da slement guslt une \\\
sirisvia di pohvere di carbona). Agende in quseslo mod nsulls imprediobde \‘\_\
\ o . .
nchicars 3 priod § valors preciso della resistenzs (sdfo di ol paramet "\r;_:\\\”
sleliriol quall capacld dullanza sco ) fingle che st ollerrd aglt estram .
deila striscis vosi oltenuls,
Nella deposisions fa colla, per ulloriore pracauzions, S possann
altermnars del pooll allt 1 ol g gratle della sirisgla conduitva sia
ncaliala pit saldaments 3l nasty alp i aul detla colla sia pit forts
\sg«m 2 suparticie delleloments su cul & apdicatn, quests modalta o
noollagain faciits la possibilitg di st
taniativo ot effrazions,

possitiba

i shince
asuali rapstio 3t magint del nastro
soe softn § medesing nastio B

Rizults immedisin che sar

PR

estrnaments complicals, 86 non impossihile
giterare © rposizionare § nastio senss vanare ke caratark

sHe




dells striscia conduttiva cost roslizzala
Ovviamenie  s2  la  superficle  delsibsnenio da  sigllsre fosse
complelamente  condutiiva sard  necessane inferpome tra g ostibsug
conduttiva cost reglizeata o Finvoluesre un ulleriors nastre solante Fig 18
Z D) estremaments fragile 2 dofalo ¢ uns colls extramaments sakla
varso § contentiors, mente verso Piosems naslro ¢ siriscis condutthea ool
sistama dif ncollaggio differanciale {at ad alla adeenza ndenvailall a
it ad adersnezs ridolla) precadenismente Hlustralo, La fragiitad & qussin

afralo & netessans per ovitare che gl possa staccare Wwiie # nastro d

sigilto sonza atterars i carstienstinhe eletiiche dal componentt internt af

naslra

43

Un ulterive state composio da matsrsle conduliive (Fig. 1 & Fig. @ By
GOV sssers porizionalo sapra i nastio precedantsmente desonitio,

infine i sara uno strato isolants finale a protezions del nastro (Fig. 1 e
Fig & Ap

Eventusiments sf pud  realizsare una shuthve ansloge con e
soviaprosizions di vt nastit che realizzine solo une o ol deglh shiag
precedentemante descoriill, doordiamoe inollre ohig lo stalo identificato dalla
fettera D & indispensabile solo se iy superficle del contenitors da sigiliare ¢
condutltice

Prosfazion analoghs 8 passons comungus oftensre sllemndo § numsio

iz composizione degh stall purche & ssguanc | concettl lustratl
Risulta mmediato capire che se sl applics un nastie, realizzato secondn |

orneipl soprpespoall, € sl misue ad esempin 13 resisienza fnsle dell

N
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X
X



sirisng resintive inglobate Flg 1 & Fig 2 B} nsulla estremnaments

improbabile tuscire ad allsrare § tastro ¢ soatituble con resistense

squivalenti senza che un sisloms di miswra ripetithva o continua dells
resisienza possa slevarky & gensrars un allarms,

La possibility di effstiuars inde sllerszione sersa venir rilevall dail sistend di

misurg, & tiduce ulteriommands g6 it conlemporanas &l misurgssen anche
altre carattoristiche del nasto applicatn, qusll s capacta tra ko slrisce

resistve (Fig. 1 & Flg 2 E} @ b slato condutiore (Fig. 1 ¢ Fiy 8 B}, od

anche sl parametnt gualt indullanes sos

Litadon “variaziond sul tema” sl poliabbero opsrare ingiobands ol nastio
altri component eledtroniol di cut rlevare it modo continun | parametn, s

cui anche componentt atlivi

8- CONTROLLORE Ui SKSILLO {US)

Lapparsio & costituito da un dispositive slstronivn it grado di generars
cargmatn randomint (o ohiavt di offratura) scambiam informaziont son

termingll &1 estemny, misurare In mindo conlinue | parameld siatiria

delfQpportune Sgille ¢l o soprs atlale, memoiizzane parametln

randominl genarsll, rogistrare se d caso ullerion informaziont quall |

rumsro o interrogaziont roevuls, Dorag delle stesse ¢ del sigile inziale

BOU.

Funzionamento delf apparsto

'%Lt)m Taooensione © Rosel Vapparate allende sicunl secondt & quin

aspelia di noonoscerg una sifuasons “slabile’ per aloun secondi della

THsura Jdet peramein slstinic! monitoratl, La stugziong stabile indics ¢hs &

i




stato findo § posizionamento koo del “Qpportune Sigille

i dispositive imane in aftesa di un comando dal terminale di controlio
STE di “sitiva Sigillo” rocepito solo so e condiziont ! stabiita di misurs
paramein sone verificals,

Dopo i riconcsoimento del caenando, se { parametit del nastre sono stabiy

vengono generatl 8 ivisll o temingls 8TE {0 gensrall dal 8TE ed

Rey

acquizit dal 801 spacifing codint randomint. L operazions 4 invio sarg non
3

ripetuta fino ad un successho comande di "sttiva Sigilie” rel qual saso |

{)&?&Yﬁ@i?‘ saranng, ovviamenie nuosd & rent slla swccessiva (3()(%&321% AR

sigiiaziong i guanto § precedents sigiffo risulta rofls. Nel caso che § \

e

o, wi dodalo sifinterne & un orologio {opaonals] o sia it grado ot svers
8 informazions dal 8TE si potid ragistrare anche fora di sigiiiazions.
finterno dell apparats rmangono pertd memonizzat | codinl randominl d

cifraturg / deciatura {4t ot oodict oppartunt invight in copia sl temmingls

STE} od sventuall ultsnon informazion guall Fors o) sigiliazions,

Alfintemn dellapparaio rimane memorizezeto € valore dal paramett &

s @l momanio i cul essl sono miswrsl dopo § recepimanto del

aovnianda d altivasione

Ln volta atlivalo & scambiate o informasiont con i loninale, d dispositive

lagus i continuasions | parsmshi 4l controllo slevandone e variasion

zignificative. In case di vanazions de valod registral Vepparato noonosce

{ fantative d intrusions © cancells definfivamente tutte le celie 4l memons .

interne ove sone stall memoriceat | precedentt codicl Grotturs del sigilio),

Lintarogasions estema di siato dal sigilo avviene inviande 8l 88 kamite

e



ey

wrminals STE opportung comando facendn uso del codind randontia
generall in fase o sipllctra {diverst possonn sassre d mnumenn & 8
mondalitd of uso ded coditl generst come diverst possono asswe

gensraton (STE o 80 s polrebbe pensare di gensrate due popis d

o pubbliche & private o o las

QB

olare syl S una chigve privala
permonale  {denominala PRERBCY a8 8 cohisve pubblica mlative
{cerwynnata PREUSTEY alls seconda chisve privala che rinane ol 818
glenominaia  FRPRESTE) assieme zmlla ohiave  pubbdlics del §TR

\ X

{denominata PRPUST), 8 polrabbe pensare df far girare nel puntl lsllun

gv

e,

b PRPUSE con oul rilegpers Pors di sigiiasions oriptats con e PRERSG
gotrabbe ysars Palirs coppia gl chiavt per abilitare cosnandt ricesutt dal 8C
SO0 88 noonosciul oriptal con PRERGTE)

A Trunle dellintrogazioneg # sistema SE pud fomes informaziont a

garanzia delintogritd del sygiilo quals

1. Pama & dats di sigillazions.
2. numers dells precedentt interrogazion

3. oodice di integita oriptain da degriptygre con PRPUSTL
coring o indsgritd & un codics ohe pud CREsrs Lo O vanars ad ogni
interrogazione estema sd & gsnwrain oome ofmtura offetiuala ramils
PRPRSGU.
Le logiche di svolugiong del codicl di blegitd s altre nformaziont p
Herivare da necessitd addizionall di registrars ulledor Informaziont che
supportang i3 acciabilita 8 bend vipgoianl, wrificars interogasion! da

vaite del servizl di sicwrezes che debbong fare spesiont penicdiche per




verficars ndrusione & oosll ego. monilorare, verficare lentathd i

f molivg o gonerans differantt ad ognl inlerrogezione, deisds nells
nevessitd di evitare possibil registrazion Tpiraly” dedlo soambio dalt pey
soup! frawdoenti,

26 prasents Yorologio Vutiizze delora s dals nelig gensrazione da sodice

A integrita, annulls comungue gualsiast lentativo o8 utilieze di reglstrazion

“miraly” e S E e femingls Quedls corallerslica ssiede nsl o ahwe

funics vis per generams  sudice comratic alt'oratio di controlio & quella
Sverg | oodial widkal & partenza, Tors & Palgonimo & calsoin. Al codia
penerall precadantemants, of cambiare delforario di contralio diventang in
gueste modo sutomativamente naltivi,

Ullenion raffinamentt dal disposifive possano prevedens mscosmism qual
3 canosllazions ds codion & delle informazionl inteme dapo aver supsrald
unt numse prefissato di verifiche & integedd o dopo un femgpo prefissate
senzg verfichs o slite & secondo delfuse & dells cspeclia slaborgtiva
Hipioa dal &0

Llsrnwe procausims pud sssers posia ssalizeando | orsgisin, ove d
sizlama mamonzzs | oodia ranouniy, sdoperst coms hass per I8
gensrazions det oodicl d inlegnily, in colie di mamorie dinamiche, i modo
che gquaibtias malfimcionamentn del sistema porl alle autonstiog
Mstrusions del codisd in modo irreversibiis, La solugions delle celle o
memoena dinamica per iz memonizzazons dal oodic preveds, avviamante,

A presenza di un sistama 4l Trefesh” delle informazion in sgge contenuta,

i




sandizionando Tesscuzione df delte “refrash’ allg vertfica della invarianza
del pargmeti del nastro ofteriamo un ulterion inmalzamento del grado o
"siourerza” delfapparata.

i sistema ©.58. & realizzste in modo molio sompatto ed ha | lgrminali per la

(:-*

misurs del parameld del “‘Cpportune Sigile” postt sul o supstiore iIn

modo da semplficars i corretio collagmmento dat nastro.

Gl eletfrodi possono sssere realinzall it modo da forare sulomaticamente
g strati isolanti inderion del nastro.

Con ung aeourals soelta defle dimensiont & dad posizionamanto, o stesso
nastro pud Hssare # sistema U8 sl contenitore ¢ oonlemporansaments
stabiire # corretio contalto,

H wistema & realizeato 1 modo ohe #{ nastro possa rooprirs integralments #
sistema S.E in modo da proleguerdo automaticaments dg tentathd o
MNed oaso 1o "Opportung Sgillo” sia costituite de “Nastro Sipillante
Elsttronico” pud fsullars ulile e o degh sttreszi idonel pey o laglio
del nastro, capact pure di sliminare Pultimo atls delle piste o dallo staln
condutthvo

i sistema C8 pud anche fomire wn modn non giptalo un numens
Wentificative in modo da poler sssers adopsraly per seguiig ia

movimentazione det contendorn @ poler pit faniiments individuare gqustio

Voul blsogna verificans Vintegrita del sigitlo.
i sistema OF pud sssere realizzaln iy modo da genersre aulonomamsnt

un allarme in caso di roltura del sigiiio




O- SISTEMA TERMINALE ESTERNQ SIGHLLOG BLETTRONICO (8T}

i sistema STE viene ussin o fase df sigiietura, verifica del sigiin,
aggiunta 4 iformarziont syl 8O {ad essmpio per bend in ransin),
Composte da un lerminaete, da unnlerfacols video (LOD} o eguivalente,
sishng d comunicazione verse 08, da possibile comunicazions verse
rete

Fornisce # comandn o "sigillatura” { roset, recepings o invia &l O8 s parcls
di cifraties, Vora di sigilistura o di lettura, altre informazion ilenule aliy

i fase di nlerrogasuns delio state del sigiio legge informaziont ousl i
data sigilaturs e numers di lerrogasiont precedentt od # codise @t
integrits.

Ha ung memoria i Qi possono essare mantenull § codisl randomict ¢ ha
U sofhwars analogo a quelio con oul § sigitln U8 pud generars § codine &
wtegrits a partive dad codw randomint

Pud disporre di un oollegamenia ad una fele per ricevers da essa, 0
mods otiptate, | oodicl gengrall alalte dells sigiliazione e registrali da un
altre lerminals

DPROCEDURE D UTHIZZQ

Dope aver applicate § sitama U8 sullelemento da siiliass (busis,
scalola, containgy, poila, macching sle} s posisong TUpportuny Sigilla
Nel caso s tratll ad ssempio o Nastro Sigillante Elettronioe s avea curs &
nmwmf\ cont # nastro 8 sidtame OF ¢ o pord atlendiong che ke pile
resiziive o conduthive posts sul nasho facoiane gl epportunt contatlt con

 apposti sletrodi 4 misws paramelt posll sullz parle superiors del




N

sistema 8. e nel taso che o schermo conduliors sia realizzato con un
sacondd nastra & applics anchs seso.

S inizializza o sistema GO con g contestuale generazions dei paramety
randomiot {o chigyl di cifratura) & registrazione delfora su OS5 e STE

8i comuninann in modo sicuro & oriptato dett valon agh ent preposti alls

réémi@m & al cantrolie o fralang {in caso i elementt moebil),

Nel mamento del controllo o della apertiva osl sllo st venlicano e

syventiall effraziont o informaszion di sewvizio,

H codine di intogrita pud essere fornile differents ad ogrd letlirag per evitars N
di poterio caplars con apparal pirata & riprodurde ramite un falso sigilio
Qualora UOpportung Sigitlie” sia costitulto da "Nastro Sigiflants Eleltironice”

ohe lavors gy paramelt resistivi st nossons sdatiare dus flosolie difsrenti

i posizionamento:
- La prima, consiglisbile por slementt ¢ dimensioni confenuts,
consiste nsifavvolgere compistamante Velemento col nastro. In guesio
CBRO corwernrd vedilicars | paramsll montorall con collegamentt agh
estremi dal nastro.

3

~ L2 senonda, consiglisbile nel caso di voler applicare § nastro

Sigilants sole si una sona “apribile” delislamento st polta adopssare o

Nastro Sigitanie con due “stisce resistive” cotlpoucuilaie allastremo

cpposto sispetio al lalo dove & applicato | sistema U8

In quasto case § cordo circuitn pud essere reafizzate tamite apposi
adesivi progetlall a¢ hoo che meoliall sulla supetiinie dal contenitore

presentiio dst eminal sulla patle superniors el da greare i cortocirouitn



SU W Basie posizionalo saps gl 8880,

Guame prima varante di quasio sacondo Case & possony realizzars Nasti
Sigillartl & lunghesza prefissata oon le dus siisce  resistive’
cottoamustate ad uno deglt sslrem.

Come ullernore varianis i queslo ¢80 81 pud pensare di sasliliite #
corlooiouito con rogistenze abbaslanza slovals & poste ad inlervalll
costanti ungo # nastre. Quesio 13 s che dal punto g visle slettiog viste
dallestreme di applicasions del sistema U8 § circulio appaid coms uina
gerie di anolll resistivt I cascala, £ per un numeno non slevato o8 quest 5

UNE MENWBBNons 4 un qusisias! anslio pud essere nlevats dallsslrem

¥

duve £ applicate d sislema O8. Gussia stlusons penmelle d avers un

nastie contiiue & deciders B lunghseza del sigific semplicemente
taghsndols sl momento dellapplinazions.

i posizicnamento del Nastro Sigillante nele due modalils soprs desonitte,
ad ansiio o a arcuio apario, pud richisdem dus tpt di sistemt 8 different
per § posizionameants degl settendl

CONCLUSIONE

Si & desoritto un sistems costitufio da pid slementt interoperant ¢he in

made corto possa Ronire delle prestasiont conprandenti rea superion
{sono possitnll uleton veriiche & menxwizsazions 4 slormazion) 8 =

23

qustie che precsdeniements svano offertl dat sister dif sigiliatira con

sralaoos @ sonsimiliar

Questo sistema pemmsils una facie spolicaziong 8 quabkiss! tpo d

contenitarn dalle plocoie buste par documenti al grandi containgr alle Csse



alle porte eng.

§ sishema deswitio rsponde alle gestanti ssigenee i situreeza che 8l
NIATNG N vans aes

Hopringiplo di funzionamenio st basa syl disporre @ una struthrs, da
appivare syl conlentore da wgiilars, inglobants del malseall & oo
caratisnistiche aleitriche variang i modo svidanis nel caso vl sia i sl
siocols lentative i separazions ra detle stiilting & s superticie ove 8
siala appicats, B varasione & queste cargfieristiche slstirichs &
montorsia de un sislema sistionion, ohe ovs fsconil ung vsrsans

siunificativa distrugos da oodial randomict al suo intamo {(spsriura sigifics.

\..,r

s

£ slate progeliste ung shhuttre examplifivative roalizzsta tamite n
semplice ad sconomion nastro adesivo a pit strall, che st dshiugges ad
oan fentativo O manormissions,

£ stato progetisto § sislema sistionice "C8& in modo (ale da poler sseers
sophcals soito d nastio i mindo 98 sssare anche exzo protetio da tentghv
di manominsions,

Partioolare crg € sints posts nellipolizeane un ssempie di codiot b
integris dad sigitlo in mods ohe sssendo variabill & volla i volls 8 con
Porado, non slane clonabill 8 valle & svenlusl registasion! “plraty” &
interragaziont di integnta det Sigilla

Sono slate prosentall, @ scopo esamplificalive, det possill protosalll &

R R RN RO R R R R R R R R R AR R R R AR R R R R TR N W S




Partivolars qurs & siala posts nello gludiare § sinlams par un uso semplios

che non tiohisdesss peronale qualiivaln € con cosli contanut

RW RN &x\\!\\\"%%\\&&&&&‘ﬁ&‘\‘&&&x‘)ix‘x‘&&!k»\‘&‘\‘ﬁti&&&&«'x"x‘x\‘&&&»\*&‘ﬁ\\‘&&&k‘ﬁ
3 &

Sistema d "BIGHLO ELETTRONICO

o

Sistema di "SEBILLG ELETTRONICO” deserifio nadle sue componanti
varant di implementazions nad presente documento;

2. Schwions antisdfirazions per slementl Mobils @ bnmobill basate sulla
memorizzaions sul sistems sletronico solingle alfelements "protetin”
gt codict @ dedie lore cancellasions laddove sl dscontil Una vanazione
dinl valors di paramsti msual sull sloments fisico di sigillo "Opportung

Sigiliy” costantamenta monitoralo,

753

Misura dei paramein sletliidl guall resislense capacily, indulianze,
relaiivi sl Opportuno Bigile ol fing Ol v ¢ 18 manerHssiong dal
Cpportune Bigitle stasso per Putilizeo di cu alls prims rivendicazions
4 Dodifion varable ad ogni inferrogasione dello siplo del Sisloms
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