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提供了一种访问控制系统，并且所述访问控

制系统包括被布置成限制对受保护资源的访问

的控制装置以及被布置为与所述控制装置进行

信号通信的连网装置。所述连网装置响应于在对

所述受保护资源的访问的请求中向所述控制装

置呈现凭证，而从可信装置请求对用户的认证，

所述凭证与所述用户的访问权限相关联，所述连

网装置接收所述认证，以及所述控制装置在所述

认证的所述接收时根据所述访问权限而准许对

所述受保护资源的某种程度的访问。
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1.一种访问控制系统，包括：

控制装置，所述控制装置被布置成限制对受保护资源的访问；以及

连网装置，所述连网装置被布置为与所述控制装置进行信号通信，

其中：

所述连网装置响应于在对所述受保护资源的访问的请求中向所述控制装置呈现凭证，

而向可信装置请求对用户的认证，

所述凭证与所述用户的访问权限相关联，

所述连网装置接收所述认证，以及

所述控制装置在所述认证的所述接收时根据所述访问权限而准许对所述受保护资源

的某种程度的访问。

2.根据权利要求1所述的访问控制系统，其中，所述控制装置包括门锁。

3.根据权利要求1所述的访问控制系统，其中，所述连网装置包括服务器。

4.根据权利要求1所述的访问控制系统，其中，所述可信装置包括便携式计算装置。

5.根据权利要求1所述的访问控制系统，其中，所述可信装置包括智能电话。

6.根据权利要求1所述的访问控制系统，其中，所述凭证可呈现为卡或标记卡。

7.根据权利要求1所述的访问控制系统，其中，所述认证是字母数字的或生物测定的。

8.根据权利要求1所述的访问控制系统，其中，与所述控制装置和所述连网装置远程地

存储与对所述用户的认证有关的数据。

9.一种访问控制系统，包括：

控制装置，所述控制装置被布置成限制对受保护资源的访问；以及

连网装置，所述连网装置被布置为与所述控制装置进行信号通信，并被配置成将认证

应用分发给用户的可信装置，访问权限的凭证被准予给所述用户，

其中：

所述连网装置响应于在对所述受保护资源的访问的请求中向所述控制装置呈现所述

凭证，而请求所述可信装置通过执行所述认证应用来认证所述用户，

所述连网装置接收来自所述可信装置的对所述用户的所述认证的肯定或否定指示，以

及

所述控制装置在由所述连网装置所进行的所述认证的所述肯定指示的所述接收时根

据所述访问权限而准许对所述受保护资源的某种程度的访问。

10.根据权利要求9所述的访问控制系统，其中，所述控制装置包括门锁。

11.根据权利要求9所述的访问控制系统，其中，所述连网装置包括服务器。

12.根据权利要求9所述的访问控制系统，其中，所述可信装置包括便携式计算装置。

13.根据权利要求9所述的访问控制系统，其中，所述可信装置包括智能电话。

14.根据权利要求9所述的访问控制系统，其中，所述凭证可呈现为卡或标记卡。

15.根据权利要求9所述的访问控制系统，其中，所述认证应用需要字母数字认证或生

物测定认证。

16.根据权利要求15所述的访问控制系统，其中，与所述控制装置和所述连网装置远程

地存储与所述字母数字认证或生物测定认证有关的数据。

17.一种操作访问控制系统的方法，所述方法包括：
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在被布置成限制对受保护资源的访问的控制装置处接收对所述受保护资源的访问的

请求中的凭证的呈现；

识别所述凭证与用户的访问权限相关联；

向可信装置请求对所述用户的认证；以及

在所述认证的接收时根据所述访问权限而准许对所述受保护资源的某种程度的访问。

18.根据权利要求17所述的方法，还包括将所述凭证发给所述用户。

19.根据权利要求17所述的方法，还包括将认证应用分发给所述可信装置。

20.根据权利要求19所述的方法，其中：

所述认证应用需要字母数字认证或生物测定认证，以及

与所述访问控制系统远程地存储与所述字母数字认证或生物测定认证有关的数据。
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可信第三方的访问控制系统

技术领域

[0001] 以下描述涉及访问控制系统，并且更具体地，涉及具有用于基于读取器或无读取

器的访问控制装置的可信第三方的访问控制系统。

背景技术

[0002] 访问控制系统通常通过在物理密钥卡上编码数据进行操作，所述数据指示由该密

钥卡的经授权持有者所持有的某些访问权限。一些访问控制系统通常以在线模式来操作，

其中读取器经由网络而与访问控制系统的集中式服务器进行通信，以确定是否对呈现此类

密钥卡的用户准予（grant）访问。在此类在线系统中，访问权限通常是参考标识符或某一其

它类似元素。其它访问控制系统是离线的，其具有被编码为数据的访问权限，所述数据可由

离线锁来解码和解译以在用户呈现密钥卡时检索访问权限。一个示例是旅馆锁系统，在其

中前台工作人员对客人卡进行编码，并且当客人接近他的被指派的客房门并将客人卡呈现

给门锁上的读取器时，客房门上离线的、电池提供动力的锁对密钥卡进行解码。这里，门锁

上的读取器读取被编码在客人卡上的数据、解码所述数据、并基于与所解码的数据相关联

的权限而准许或拒绝访问。

[0003] 诸如上述示例性旅馆系统之类的访问控制系统可能具有个人找到客人卡或密钥

卡并然后冒充经授权的客人以获得对在旅馆内他们正常将不能访问的区域的访问（例如，

经授权的客人的被指派的客房）的问题。因此，已经提出了当前的解决方案，其中访问控制

系统采用双因素认证或生物测定验证特征。这些特征要求在准予对受保护资源的访问之前

认证将客人卡或密钥卡呈现给读取器的客人卡或密钥卡持有者作为客人卡或密钥卡的用

户或经授权的持有者。因此，除了用于敏感信息的数据存储以及将敏感信息作为数据而捕

获、审计和维护的商业工作流程系统之外，所述特征还需要硬件和软件，诸如虚拟专用网络

（VPN）令牌或指纹/视网膜扫描仪。这在许多市场中引起了隐私和责任关注，并且与相当大

的构建和维护成本相关联。

发明内容

[0004] 根据本公开的一个方面，提供了一种访问控制系统，并且所述访问控制系统包括

被布置成限制对受保护资源的访问的控制装置以及被布置为与所述控制装置进行信号通

信的连网装置。所述连网装置响应于在对所述受保护资源的访问的请求中向所述控制装置

呈现凭证，而向可信装置请求对用户的认证，所述凭证与所述用户的访问权限相关联，所述

连网装置接收所述认证，以及所述控制装置在所述认证的所述接收时根据所述访问权限而

准许对所述受保护资源的某种程度的访问。

[0005] 根据附加或备选实施例，所述控制装置包括门锁。

[0006] 根据附加或备选实施例，所述连网装置包括服务器。

[0007] 根据附加或备选实施例，所述可信装置包括便携式计算装置。

[0008] 根据附加或备选实施例，所述可信装置包括智能电话。
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[0009] 根据附加或备选实施例，所述凭证可呈现为卡或标记卡。

[0010] 根据附加或备选实施例，所述认证是字母数字的或生物测定的。

[0011] 根据附加或备选实施例，与所述控制装置和所述连网装置远程地存储与所述用户

的认证有关的数据。

[0012] 根据本公开的另一方面，提供了一种访问控制系统。所述访问控制系统包括控制

装置，所述控制装置被布置成限制对受保护资源的访问；以及连网装置。所述连网装置被布

置为与所述控制装置进行信号通信，并被配置成将认证应用分发给用户的可信装置，访问

权限的凭证被准予给所述用户。所述连网装置响应于在对所述受保护资源的访问的请求中

向所述控制装置呈现所述凭证，而请求所述可信装置通过执行所述认证应用来认证所述用

户，并且接收来自所述可信装置的对所述用户的所述认证的肯定或否定指示。所述控制装

置在由所述连网装置所进行的所述认证的所述肯定指示的所述接收时根据所述访问权限

而准许对所述受保护资源的某种程度的访问。

[0013] 根据附加或备选实施例，所述控制装置包括门锁。

[0014] 根据附加或备选实施例，所述连网装置包括服务器。

[0015] 根据附加或备选实施例，所述可信装置包括便携式计算装置。

[0016] 根据附加或备选实施例，所述可信装置包括智能电话。

[0017] 根据附加或备选实施例，所述凭证可呈现为卡或标记卡。

[0018] 根据附加或备选实施例，所述认证应用需要字母数字认证或生物测定认证。

[0019] 根据附加或备选实施例，与所述控制装置和所述连网装置远程地存储与所述字母

数字认证或生物测定认证有关的数据。

[0020] 根据本公开的又一方面，提供了一种操作访问控制系统的方法。所述方法包括在

被布置成限制对受保护资源的访问的控制装置处接收对所述受保护资源的访问的请求中

的凭证的呈现、识别与用户的访问权限相关联的所述凭证、向可信装置请求对所述用户的

认证、以及在所述认证的接收时根据所述访问权限而准许对所述受保护资源的某种程度的

访问。

[0021] 根据附加或备选实施例，所述方法还包括将所述凭证发给所述用户。

[0022] 根据附加或备选实施例，所述方法还包括将认证应用分发给所述可信装置。

[0023] 根据附加或备选实施例，所述认证应用需要字母数字认证或生物测定认证，并且

与所述访问控制系统远程地存储与所述字母数字认证或生物测定认证有关的数据。

[0024] 根据结合附图的以下描述，这些和其它优点及特征将变得更显而易见。

附图说明

[0025] 在说明书结尾的权利要求中特别指出并清楚地要求保护被视为本公开内容的主

题。根据结合附图的以下具体实施方式，本公开的前述和其它特征及优点是显而易见的，在

附图中：

图1是根据实施例的访问控制系统的示意图示；

图2是图1的访问控制系统的组件的示意图示；

图3是根据实施例的图示访问控制系统的操作的流程图；

图4是以不同方式来图示图3的操作的流程图；
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图5是根据实施例的图示访问控制系统的操作的流程图；以及

图6是以不同方式来图示图5的操作的流程图。

具体实施方式

[0026] 如下面将描述的，提供了一种访问控制系统，在其中用户使用他们的便携式计算

装置或电话来认证他们自己的标识，以便获得对具有凭证的受保护资源的访问。访问控制

系统的管理员可以选择信任特定的第三方认证器或生物测定验证应用，这两者在便携式计

算装置或电话上通常是可用的。访问控制系统可以补充具有诸如门读取器和其它类似访问

控制装置的特征的传统访问控制系统。也就是说，当请求对受保护资源的访问的人将他们

的标记卡（badge）呈现给正常阻止这种访问的门锁的读取器时，访问控制系统向经授权的

标记卡持有者的便携式计算装置或电话（无论哪个都已被预先标识为值得信任）发送对于

认证的请求。如果经授权的标记卡持有者是请求访问的人，则他/她使用存储在便携式计算

装置或电话上的经认证或经生物测定地锁定的应用来确认他们刚刚已请求对门的访问

（即，认证他们自己），以便验证呈现标记卡的人也是便携式计算装置或电话的所有者，并且

也是经授权的标记卡持有者。另一方面，如果经授权的标记卡持有者不是请求访问的人，则

将相对容易确定请求访问的人可能正不正确地这样做。

[0027] 参考图1，提供了访问控制系统10，并且访问控制系统10可以被部署在建筑物11中

（诸如旅馆或办公楼）以用于与移动装置12进行交互。访问控制系统10包括服务器14，多个

访问控制装置16a、16b、...、16n，对应的多个受保护资源17a、17b、...、17n，并且在一些情

况下包括认证模块18。

[0028] 移动装置12可以是具有无线能力的手持装置（诸如便携式计算装置、平板计算机

或智能电话）其可操作以与服务器14、访问控制装置16a、16b、...、16n和/或认证模块18进

行通信。

[0029] 服务器14可以提供访问凭证和其它编码或非编码数据的生成，所述访问凭证和其

它编码或非编码数据可以被传递或呈现给访问控制装置16a、16b、...、16n中的一个或多

个，以便获得对受保护资源17a、17b、...、17n中的一个或多个的访问。尽管服务器14被描绘

为单个装置，但服务器14可以被实施为多个系统。访问控制装置16a、16b、...、16n中的每个

可以是具有无线能力的、访问受限或使用受限的装置，诸如无线锁、用于建筑物或房间入口

的访问控制读取器、电子银行业务控制、数据转移装置、密钥分配器装置、工具分配装置、电

梯亭（elevator  kiosk）、交通工具控制系统和/或另一使用受限的机器。如此，访问控制装

置16a、16b、...、16n中的每个可以被布置成限制对受保护资源17a、17b、...、17n中的对应

一个受保护资源的访问。也就是说，访问控制装置16a可以被设置为门锁，并且受保护资源

17a可以被设置为客房。认证模块18可以被设置为BluetoothTM模块180。

[0030] 参考图2，提供了用于与移动装置12进行交互的访问控制系统20的框图。如图2中

所示，访问控制系统20包括访问控制装置16a、服务器14和认证模块18，访问控制装置16a在

这种情况下是门锁。访问控制装置16a通常包括锁致动器22、锁控制器24、锁天线26、锁收发

器28、锁处理器30、锁存储器32、锁功率供应34和锁卡读取器90，并且可进一步包括凭证模

块36。访问控制装置16a能够通过解锁到客房的门来响应于正确凭证的呈现。

[0031] 在典型操作中，认证模块18或凭证模块36确定被呈现给锁卡读取器90的凭证是不
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正确的或正确的，据此锁控制器24命令锁致动器22维持被锁定状态或解锁机械锁或电子

锁。锁控制器24和锁致动器22可以是单个电子锁或机电锁单元的一部分，或者可以是被单

独出售或安装的组件。锁收发器28能够至少向和从移动装置12、服务器14和认证模块18传

送和接收数据。锁收发器28例如可以是近场通信（NFC）装置、BluetoothTM模块、Wi-Fi收发器

或另一适当的无线收发器。锁天线26可以是被适当耦合到锁收发器28的任何天线。锁处理

器30和锁存储器32分别是数据处理装置和数据存储装置。例如，锁处理器30可以是微处理

器，其可以处理指令以证实卡数据并确定卡数据中所包含的访问权限或者将消息从收发器

传递到凭证模块36以及从凭证模块36接收回对卡数据的响应指示。锁存储器32可以是RAM、

EEPROM或其它存储介质，其中锁处理器30可以读取和写入数据，所述数据包括但不限于锁

配置选项和锁审计尾迹（lock  audit  trail）。锁审计尾迹可以是统一的审计尾迹，其包括

通过经由锁卡读取器90或移动装置12来访问锁而发起的事件。锁功率供应34是功率源，诸

如线路功率连接、功率提取系统或对锁控制器24提供动力的电池。在其它实施例中，锁功率

供应34可以仅对锁控制器24提供动力，其中锁致动器22主要或完全由另一源（例如用户工

作（例如，转动螺栓））来提供动力。

[0032] 认证模块18和凭证模块36可以被布置成与锁处理器30进行通信，并且可操作以解

密和证实凭证以提取被传送到锁控制器24中的虚拟卡数据作为“虚拟卡读取”。

[0033] 虽然图2示出了被连接到处理器30的收发器28和锁天线26，但这不是限制可以具

有直接连接到凭证模块36的附加天线26和收发器28的其它实施例。凭证模块36可以包含作

为凭证模块36的一部分的收发器28和天线26，或者凭证模块36可以具有与处理器30分离的

收发器28和天线26，处理器30还具有相同类型或不同类型的单独的收发器28和天线26。在

一些实施例中，处理器30可以将经由收发器28接收的通信路由到凭证模块36。在其它实施

例中，凭证模块36可以被实施为在处理器30内完全或部分执行的软件模块。

[0034] 根据实施例，移动装置12可以包括密钥天线40、密钥收发器42、密钥处理器44、密

钥存储器46、GPS接收器48、输入装置50、输出装置52和密钥功率供应54。密钥收发器42是与

锁收发器28对应类型的收发器，并且密钥天线40是对应天线。在一些实施例中，密钥收发器

42和密钥天线40还可用于与服务器14、认证模块18和凭证模块36进行通信。在其它实施例

中，可以包括一个或多个单独的收发器和天线以与服务器14、认证模块18和凭证模块36进

行通信。密钥存储器46可以存储各种类型的字母数字数据或生物测定数据。

[0035] 因此，继续参考图1和图2，提供了访问控制系统20，并且访问控制系统20包括访问

控制装置16a和连网装置，所述连网装置是诸如服务器14（下文称为“连网装置14”）。例如，

访问控制装置16a可以被设置为旅馆中客房的门锁，并且被布置为限制对受保护资源17a的

访问。受保护资源17a可被设置为客房本身。连网装置14被布置成与访问控制装置16a进行

信号通信，并且被配置成将认证应用分发给用户的可信装置，访问权限的凭证由一个或多

个系统（例如，连网装置14）准予给所述用户。可信装置可以被设置为便携式计算装置或被

设置为电话（诸如上面讨论的移动装置12），并且在下文中将被称为“可信装置12”。

[0036] 认证应用可被设置为字母数字认证应用或生物测定认证应用，并且可被存储在可

信装置12的密钥存储器46或任何其它存储器单元中。因此，虽然与字母数字标识或生物测

定标识相关联的数据可能相当大，尤其是在生物测定数据的情况下，但访问控制系统20不

需要包括足以独自存储和维持字母数字标识数据或生物测定标识数据的每个实例的存储
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器或存储能力。

[0037] 根据实施例，访问控制系统20的管理员可以自己确定什么类型的装置将有资格作

为可信装置12。此类资格可以基于在考虑中的装置中的可用安全性级别以及装置的便携

性。凭证可以是任何类型的访问权限凭证，并且在用户确实被授权获得对受保护资源17a的

访问时在给定时间段内与用户相关联。出于清楚和简洁的目的，将假设凭证是发给用户并

且用户必须呈现给锁卡读取器90以便获得对受保护资源17a的访问的密钥卡上的编码数

据。备选地，可以假设凭证是被存储在可信装置12上的编码数据，在这种情况下，可信装置

12被用于请求和获得对受保护资源17a的访问。

[0038] 在访问控制系统20的操作中，当凭证作为密钥卡被人（这个人可以是被授权使用

密钥卡的用户或未被这样授权的另一人）呈现给访问控制装置16a的锁卡读取器90时，连网

装置14向可信装置12发出请求以验证该人实际上是用户。可信装置12通过执行认证应用来

完成此操作，该认证应用将认证用户或以其它方式证实该人是用户，或者该认证应用将指

示正在进行对安全访问的未经授权的尝试。根据实施例，认证应用可以向用户请求字母数

字密码或者请求用户将生物测定标识（例如，指纹或声纹）提交到可信装置12中。如果呈现

凭证的人是用户，则用户将继续输入字母数字密码或将生物测定标识提交到可信装置12中

以便完成并满足认证应用。当这发生时，可信装置将向连网装置14发送肯定标识信号，连网

装置14然后将把解锁信号传递到访问控制装置16a。另一方面，如果呈现凭证的人不是用

户，则用户可以根据输入字母数字密码或提交生物测定标识的请求而识别对未经授权的访

问的请求正被尝试。在这里，用户可能只是拒绝遵从或采取某种程度的适当行动。同时，由

于连网装置14将不会接收到肯定标识信号（或者如果接收到否定标识信号），则连网装置14

将指示访问控制装置16a维持被锁定状态，并且访问控制装置16a将不准许呈现凭证的人获

得所请求的访问。

[0039] 当凭证作为可信装置12呈现给锁卡读取器90时，连网装置14再次向可信装置12发

出请求以验证该人实际上是用户。如上，可信装置12通过执行认证应用来完成此操作，该认

证应用可以向用户请求字母数字密码或者请求将生物测定标识提交到可信装置12中。如果

呈现凭证的人是用户，则用户将继续输入字母数字密码或将生物测定标识提交到可信装置

12中，以便完成并满足认证应用，从而产生肯定标识信号和解锁指令。另一方面，如果呈现

凭证的人不是用户，则用户将因为他没有拥有他的电话而不知道对未经授权的访问的请求

正被尝试，但是呈现凭证的人将不能完成并满足认证应用。因此，将不会接收到肯定标识信

号（或将接收到否定标识信号），将指示访问控制装置16a维持被锁定状态并且将不准许呈

现凭证的人获得所请求的访问。

[0040] 此时，要理解的是，即使呈现凭证的人被认证或以其它方式验证了他/她的身份，

访问控制装置16a也将仅准许呈现凭证的人根据与凭证相关联的访问权限来获得所请求的

访问。也就是说，如果呈现他自己的经授权凭证的人被认证但是正尝试获得对旅馆中受限

区域（例如，另一人的客房或旅馆经理的办公室）的访问，则对应访问控制装置16a将拒绝准

许所请求的访问。

[0041] 根据权利要求15所述的访问控制系统，其中，与所述控制装置和所述连网装置远

程地存储与所述字母数字认证或生物测定认证有关的数据。

[0042] 参考图3和图4，示出了访问控制系统20的操作情况，其中凭证作为密钥卡而被呈
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现给访问控制装置16a的锁卡读取器90。如图3和图4中所示，行动者向锁卡阅读器90呈现物

理标记卡（图3中的301和图4中的401），据此访问控制装置16a向访问控制系统20，或者更具

体地向连网装置14请求访问指令（图3中的302和图4中的402）。此时，连网装置14向可信装

置12请求身份验证（图3中的303和图4中的403），可信装置12响应地执行认证应用（图3中的

304和图3中的404），并且行动者或以字母数字方式或以生物测定方式来确认他的身份或者

未能这样做（图3中的305和图4中的405）。如果行动者确认，则可信装置12向连网装置14提

供行动者的身份和授权确认（图3中的306和图4中的406）。随后，连网装置14向访问数据库

查询行动者的身份（图3中的307和图4中的407），接收访问控制数据（图3中的308和图4中的

408），并确定行动者是否具有获得所请求的访问的准许（图3中的309和图4中的409）。如果

是的话，则连网装置14指示访问控制装置16a准许所请求的访问，并且访问控制装置16a遵

从（图3中的310和图4中的410）。

[0043] 参考图5和图6，示出了访问控制系统20的操作情况，其中使用可信装置12来呈现

凭证。如图5和图6中所示，行动者使用可信装置12来请求访问（图5中的501和图6中的601），

据此访问控制装置16a向访问控制系统20，或者更具体地向连网装置14请求访问指令（图5

中的502和图6中的602）。此时，连网装置14向可信装置12请求身份验证（图5中的503和图6

中的603），可信装置12响应地执行认证应用（图5中的504和图5中的604），并且行动者或以

字母数字方式或以生物测定方式来确认他的身份或者未能这样做（图5中的505和图6中的

605）。如果行动者确认，则可信装置12向连网装置14提供行动者的身份和授权确认（图5中

的506和图6中的606）。随后，连网装置14向访问数据库查询行动者的身份（图5中的507和图

6中的607），接收访问控制数据（图5中的508和图6中的608），并确定行动者是否具有获得所

请求的访问的准许（图5中的509和图6中的609）。如果是的话，则连网装置14指示访问控制

装置16a准许所请求的访问，并且访问控制装置16a遵从（图5中的510和图6中的610）。

[0044] 虽然仅结合有限数量的实施例详细地提供了本公开，但是应该容易理解的是，本

公开不限于此类公开的实施例。相反，可以修改本公开以结合此前未描述但与本公开的精

神和范畴相称的任何数量的变化、变更、替换或等同布置。另外，虽然已经描述了本公开的

各种实施例，但要理解的是，（一个或多个）示例性实施例可以仅包括所描述的示例性方面

中的一些。因此，本公开要不被视为受前述描述所限制，而是仅受所附权利要求的范畴所限

制。
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图 1
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图 2
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图 3
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图 4
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图 5
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图 6
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