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(57) Resumo: Patente de Invengdo: METODO, APARELHO E
SISTEMA DE CONTROLE. A presente invencido refere-se a um
método, um aparelho e um sistema de controle. Nas concretizagdes da
presente invengdo, um comando de controle é encapsulado em um
pacote de dados de rede a ser enviado para um dispositivo remoto de
especificagdo de interface com o controlador de rede (RNDIS), e o
pacote de dados de rede encapsulado é enviado para o dispositivo
RNDIS para controlar o dispositivo RNDIS. Na arquitetura
convencional de rede, um dispositivo do usuario pode enviar
diretamente um pacote de dados de rede para um dispositivo RNDIS.
Portanto, com esta solugdo, um comando de controle pode ser
transmitido para o dispositivo RNDIS sem adicionar uma nova interface
de controle. Comparada com a solugéo que requer adicionar uma nova
interface e instalar um programa controlador adicional na técnica
anterior, esta solugdo reduz a complexidade da aplicacio e nio possui
requerimento especial em relagdo ao dispositivo RNDIS, o qual é
normalmente aplicavel e facil de implementar.

Uma porta de comunicacéo é criada entre 301
um PC e um dispositivo RNDIS, /

O PC encapsula o comando AT a ser enviado 302
para o dispositivo RNDIS em um pacote de dados /
UDP sem conexao na porta de comunicagéo
de rede criada.

O PC envia o pacote UDP no qual o comando AT
esta encapsulado para o dispositivo RNDIS

/303

O dispositivo RNDIS recebe o pacote de dados / 304
UDP enviado pelo PC e retira 0 encapsulamento
do pacote de dados UDP recebido para obter
o comando AT

O dispositivo RNDIS executa operagdes de acordo 305
com a instrucdo do comando AT ™
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Relatério Descritivo da Patente de Invengao para "METODO,
APARELHO E SISTEMA DE CONTROLE".

Campo da Invencao

A presente invencao se relaciona com o campo de tecnologias
de comunicagao, e em particular, com um método, um aparelho e um siste-
ma de controle.

Antecedentes da Invencao

Uma especificagao de interface remota de controlador de rede
(RNDIS) é uma especificagado de dispositivo de rede. Ela requer que um
dispositivo RNDIS processe o descritor de identificador de objeto (OID) que
se origina do sistema. Portanto, um programa controlador proporcionado
no sistema pode ser utilizado por diferentes dispositivos RNDIS de um
modo compativel, nenhum programa controlador dedicado precisa ser
desenvolvido para um dispositivo RNDIS especifico, e o sistema pode en-
viar diferentes OIDs para os dispositivos RNDIS para implementar funcées
especificas.

O uso da RNDIS nao somente traz maior conveniéncia para os
usuarios, mas também simplifica o desenvolvimento do dispositivo RNDIS.
O programa controlador RNDIS somente pode transmitir dados da rede, e
nao pode transmitir comandos de controle de usuarios. Portanto, as solicita-
¢bes basicas do usuario, tais como conexdo e desconexdo discadas, nao
podem ser transmitidas para o dispositivo RNDIS, mas somente podem ser
implementadas através de outras operagées. Por exemplo, a rede pode ser
desconectada somente por meio da remocéo do dispositivo, o que é incon-
veniente para 0s usuarios.

Para resolver este problema, na técnica anterior, o controlador
RNDIS é utilizado como uma interface do dispositivo RNDIS, e uma interface
de controle adicional é adicionada no dispositivo RNDIS, onde um dispositivo
do usuario envia um comando de controle através da interface de controle
para controlar o dispositivo RNDIS.

Adicionar a interface de controle somente é aplicavel para um

dispositivo RNDIS com uma interface de barramento serial universal ao in-
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veés do que para dispositivos RNDIS com todos os tipos de interface. Assim,
esta solugao nédo tem aplicabilidade comum. Em adicéo, devido a uma nova
interface de controle ser adicionada, um usuario precisa adicionar um pro-
grama controlador adicional para a nova interface de controle, o que aumen-
ta a complexidade da utilizacao.

Sumario da Invencao

As concretizagbes da presente invengio proporcionam um
método, um aparelho e um sistema de controle, os quais ndo somente pos-
suem aplicabilidade comum, mas também podem implementar a transmis-
sao de um comando de controle para um dispositivo RNDIS sem instalar um
programa controlador adicional, desse modo simplificando os processos de
utilizagao.

Um método de controle inclui:

encapsular um comando de controle em um pacote de dados da
rede a ser enviado para um dispositivo RNDIS, onde o comando de controle
é utilizado para controlar o dispositivo RNDIS; e

enviar o pacote de dados da rede encapsulado para o dispositivo
RNDIS para controlar o dispositivo RNDIS.

Um método de controle inclui:

encapsular um comando de controle em um pacote de dados a
ser enviado para um disco compacto (CD) ou para um dispositivo de interfa-
ce com humano (HID), onde o comando de controle é utilizado para controlar
um dispositivo RNDIS; e

enviar o pacote encapsulado para o dispositivo RNDIS através
de uma interface com CD ou de uma interface com o HID estabelecida no
dispositivo RNDIS para controlar o dispositivo RNDIS.

Um método de controle inclui:

receber um pacote de dados da rede enviado por um dispositivo
do usuario, onde um comando de controle utilizado para controlar um dispo-
sitivo RNDIS é encapsulado no pacote de dados;

retirar o encapsulamento do pacote de dados da rede para obter

o0 comando de controle; e



10

15

20

25

30

3/25

executar operagbes de acordo com a instrucdo do comando de
controle.

Um método de controle inclui:

receber, através de uma interface com CD ou de uma interfa-
ce com HID estabelecida no dispositivo RNDIS, um pacote de dados en-
viado por um dispositivo do usuario, onde um comando de controle utili-
zado para controlar um dispositivo RNDIS esta encapsulado no pacote de
dados;

retirar o encapsulamento do pacote de dados para obter o co-
mando de controle; e

executar operagbes de acordo com a instrucdo do comando de
controle.

Um dispositivo do usuario inclui:

uma primeira unidade de encapsulamento, configurada para en-
capsular um comando de controle em um pacote de dados da rede a ser
enviado para um dispositivo RNDIS, onde o comando de controle & utilizado
para controlar o dispositivo RNDIS; e

uma primeira unidade de envio, configurada para enviar o pacote
de dados da rede encapsulado pela primeira unidade de encapsulamento
para o dispositivo RNDIS para controlar o dispositivo RNDIS.

Um dispositivo do usuario inclui:

uma segunda unidade de encapsulamento, configurada para en-
capsular um comando de controle em um pacote de dados no formato da
interface do CD ou do HID, onde o comando de controle é utilizado para con-
trolar um dispositivo RNDIS; e

uma segunda unidade de envio, configurada para enviar, através
da interface com o CD ou da interface com o HID, estabelecida no dispositi-
vo RNDIS, o pacote de dados encapsulado pela segunda unidade de encap-
sulamento para o dispositivo RNDIS para controlar o dispositivo RNDIS.

Um dispositivo RNDIS inclui:

uma primeira unidade de recepcgéao, configurada para receber um

pacote de dados da rede enviado por um dispositivo do usuario, onde um
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comando de controle utilizado para controlar o dispositivo RNDIS é encapsu-
lado no pacote de dados;

uma primeira unidade de retirada de encapsulamento, configu-
rada para retirar o encapsulamento do pacote de dados da rede recebido
pela primeira unidade de recepcéo para obter o comando de controle; e

uma primeira unidade de processamento, configurada para exe-
cutar operagbes de acordo com a instrugdo do comando de controle obtido
pela primeira unidade de retirada de encapsulamento.

Um dispositivo RNDIS inclui:

uma segunda unidade de recepgao, configurada para receber,
através de uma interface com o CD ou de uma interface com o HID, um pa-
cote de dados enviado por um dispositivo do usuario, onde um comando de
controle utilizado para controlar o dispositivo RNDIS é encapsulado no paco-
te de dados;

uma segunda unidade de retirada de encapsulamento, configu-
rada para retirar o encapsulamento do pacote de dados recebido pela se-
gunda unidade de recepgéo para obter o comando de controle: e

uma segunda unidade de processamento, configurada para exe-
cutar operagbes de acordo com a instrucdo do comando de controle obtido
pela segunda unidade de retirada de encapsulamento.

Um sistema de comunicagao inclui qualquer dispositivo do usua-
rio e qualquer dispositivo RNDIS proporcionado pelas concretizacdes da
presente invencgao.

De acordo com as concretizagdes da presente invencao, um
comando de controle é encapsulado no pacote de dados da rede a ser
enviado para o dispositivo RNDIS, e o pacote de dados da rede encapsu-
lado & enviado para um dispositivo RNDIS para controlar o dispositivo
RNDIS. Na arquitetura convencional de rede, um dispositivo do usuario
pode diretamente enviar um pacote de dados da rede para um dispositivo
RNDIS. Portanto, com esta solugdao, um comando de controle pode ser
transmitido para o dispositivo RNDIS sem adicdo de uma nova interface

de controle ou a instalacdo de um programa controlador adicional. Com-



10

15

20

25

30

5/25

parada com a solugao que requer adicao de uma interface de controle
adicional e a instalagdo de um programa controlador na técnica anterior,
esta solugéo reduz a complexidade da aplicacdo e nao possui exigéncia
especial em relagdo ao dispositivo RNDIS, o qual € normalmente aplicavel
e facil de implementar.

Breve Descricdo dos Desenhos

Para ilustrar solu¢des técnicas de acordo com concretizacbes da
presente invengcao de forma mais clara, os desenhos acompanhantes para
descrever as concretizagdes sdo resumidamente introduzidos como a seguir.
Aparentemente, os desenhos acompanhantes descrevem somente algumas
concretizagcbes da presente invencao, e os versados na técnica podem deri-
var outros desenhos a partir de tais desenhos acompanhantes sem qualquer
esforgo criativo.

A figura 1 € um fluxograma de um método de controle de acordo
com a Modalidade 1 da presente invencao;

A figura 2 € um fluxograma de um método de controle de acordo
com a Modalidade 2 da presente invencgao;

A figura 3a é um fluxograma de um método de controle de acor-
do com a Modalidade 3 da presente invencao;

A figura 3b é uma diagrama de cenario esquematico de comuni-
cacgao entre um computador pessoal (PC) e um dispositivo RNDIS;

A figura 3c é um formato de pacote de dados para utilizar um
pacote de dados de Protocolo de Datagrama do Usuario (UDP) para encap-
sular um comando AT,

A figura 4 € um fluxograma de um método de controle de acordo
com a Modalidade 4 da presente invencgao;

A figura 5 € um fluxograma de um método de controle de acordo
com a Modalidade 5 da presente invencao;

A figura 6a € um diagrama de cenario esquematico de comuni-
cacao entre um PC e um dispositivo RNDIS;

A figura 6b € um fluxograma do método de controle de acordo

com a Modalidade 4 da presente invencao;
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A figura 7a € um diagrama estrutural esquematico de um dispo-
sitivo do usuario de acordo com uma modalidade da presente invencéao;

A figura 7b é outro diagrama estrutural esquematico de um dis-
positivo do usuario de acordo com uma modalidade da presente invencéo;

A figura 8 & ainda outro diagrama estrutural esquematico de um
dispositivo do usuario de acordo com uma modalidade da presente invengao;

A figura 9 é um diagrama estrutural esquematico de um disposi-
tivo RNDIS de acordo com uma modalidade da presente invencao;

A figura 10 é outro diagrama estrutural esquematico de um dis-
positivo RNDIS de acordo com uma modalidade da presente invencao; e

A figura 11 € um diagrama estrutural esquematico de um siste-
ma de comunicagao de acordo com uma modalidade da presente invencéo.

Descricdo Detalhada das Concretizacbdes

Solugbes técnicas de acordo com concretizacbes da presente
invengao sao elaboradas como dito a seguir com referéncia aos desenhos
acompanhantes. Evidentemente, as concretizacbes descritas sdo somente
algumas ao invés de todas as concretizacdes da presente invencao. Todas
as outras concretizagdes derivadas pelos versados na técnica baseadas nas
concretizagbes da presente invengao sem qualquer esforgo criativo devem
estar dentro do escopo de protecéo da presente invencao.

As concretizagbes da presente invengao proporcionam um mé-
todo, um aparelho e um sistema de controle que sao respectivamente descri-
tos em detalhes como a seguir.

Modalidade 1
Esta modalidade € descrita a partir do aspecto de um dispositivo

do usuario. O dispositivo do usuario pode ser especificamente um terminal
tal como um PC ou laptop.

Um método de controle inclui: encapsular um comando de con-
trole utilizado para controlar um dispositivo RNDIS em um pacote de dados
da rede a ser enviado para um dispositivo RNDIS; e enviar o pacote de da-
dos da rede encapsulado para o dispositivo RNDIS para controlar o disposi-

tivo RNDIS.
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Referindo-se a figura 1, o processo especifico pode ser como di-
to a seguir.

101: O comando de controle é encapsulado no pacote de dados
da rede a ser enviado para o dispositivo RNDIS.

Por exemplo, o comando de controle pode ser encapsulado em
um pacote de dados de Protocolo de Controle de Transmiss&o (TCP) base-
ado em conexac a ser enviado para o dispositivo RNDIS; ou

o comando de controle pode ser encapsulado em uma pacote de
dados UDP sem conexao a ser enviado para o dispositivo RNDIS.

O comando de controle é utilizado para controlar o dispositivo
RNDIS. O comando pode ser, por exemplo, um comando AT, um comando
de diagnostico (DIAG), ou ouros comandos definidos pelo usuario.

102: O pacote de dados da rede encapsulado é enviado para o
dispositivo RNDIS para controlar o dispositivo RNDIS, por exemplo, para
iniciar uma solicitacdo por conexao discada, destravar o ntiimero de identifi-
cacao pessoal (PIN), ou desconectar a conexdo discada no dispositivo
RNDIS.

Opcionalmente, antes da etapa 101, isto &, o encapsulamento do
comando de controle no pacote de dados da rede a ser enviado para o dis-
positivo RNDIS, o processo pode adicionalmente incluir:

criar uma porta de comunicagéo de rede para comunicacdo com
o dispositivo RNDIS, onde a porta de comunicacao de rede pode ser qual-
quer porta, mas o numero da porta ndo deve ser o mesmo que estes de ou-
tras aplicagbes conhecidas. Pode ser feita referéncia a técnica anterior em
relagdo ao método especifico de criagdo, o qual nao é detalhado neste do-
cumento.

A etapa 101 pode especificamente ser encapsular o comando de
controle no pacote de dados da rede a ser enviado através de uma porta de
comunicagao da rede.

Pode ser visto a partir da descricao precedente que, de acordo
com esta modalidade, um comando de controle é encapsulado em um paco-

te de dados da rede a ser enviado para um dispositivo RNDIS, e o pacote de



10

15

20

25

30

8/25

dados da rede encapsulado é enviado para o dispositivo RNDIS para contro-
lar o dispositivo RNDIS. Na arquitetura de rede convencional, um dispositivo
do usuario pode diretamente enviar um pacote de dados da rede para um
dispositivo RNDIS. Portanto, com esta solugcdo, um comando de controle
pode ser transmitido para o dispositivo RNDIS sem adicdo de uma nova in-
terface de controle e instalacdo de um programa controlador adicional.
Comparada com a solucdo da técnica anterior, esta solugéo reduz a comple-
xidade da aplicagdo e nao tem qualquer requerimento especial em relacao
ao dispositivo RNDIS, o qual normalmente é aplicavel e facil de implementar.
Modalidade 2

Esta modalidade é descrita a partir do aspecto de um dispositivo

RNDIS. O dispositivo RNDIS pode se especificamente um cartdo de dados
sem uso de fios utilizado em uma porta RNDIS.

Um meétodo de controle inclui:

receber um pacote de dados da rede enviado por um dispositivo
do usuario, onde um comando de controle utilizado para controlar um dispo-
sitivo RNDIS é encapsulado no pacote de dados da rede;

retirar o encapsulamento do pacote de dados de rede recebido
para obter o comando de controle; e executar operacées de acordo com a
instru¢do do comando de controle.

Referindo-se a figura 2, o processo especifico pode ser como di-
to a seguir.

201: O pacote de dados da rede enviado pelo dispositivo do
usuario € recebido, onde um comando de controle utilizado para controlar
um dispositivo RNDIS é encapsulado no pacote de dados da rede. O co-
mando pode ser um comando AT, um comando DIAG, ou outros comandos
definidos pelo usuario.

Por exemplo, um pacote de dados TCP baseado na conexdo
enviado pelo dispositivo do usuario pode ser recebido, onde o comando de
controle utilizado para controlar o dispositivo RNDIS é encapsulado no paco-
te de dados PCT; ou

um pacote de dados UDP sem conexao € recebido a partir do
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dispositivo do usuario, onde o comando de controle utilizado para controlar o
dispositivo RNDIS é encapsulado no pacote de dados UDP.

Especificamente, o pacote de dados da rede pode ser recebido
através da porta de comunicacgao da rede criada entre o dispositivo do usua-
rio e o dispositivo RNDIS. A porta de comunicagéo da rede pode ser qual-
quer porta, mas o numero da porta nao deve ser o mesmo que estes de ou-
tras aplicagbdes conhecidas.

202: O pacote de dados da rede recebido tem o encapsulamento
retirado para obter o comando de controle, o que € detalhado a seguir:

o dispositivo RNDIS julga se o pacote de dados da rede recebido
transpora o comando de controle,

se o comando de controle for transportado, o pacote de dados
da rede tem o encapsulamento retirado;

se o comando de controle ndo for transportado, o dispositivo
RNDIS determina que o pacote de dados de rede recebido contem dados
normais da rede e envia os dados para o lado da rede.

203: Operagoes sao executadas de acordo com a instrucédo do
comando de controle obtido na etapa 202, por exemplo, conexao discada,
destravamento de um PIN, ou desconexao da conexéao discada.

Opcionalmente, o dispositivo RNDIS também pode retornar uma
mensagem de resposta e reportar a alteragdo da condicao do dispositivo
para o sistema por enviar um pacote de dados de difuséo.

Por exemplo, o dispositivo RNDIS encapsula a mensagem de
resposta no formato ilustrado na figura 3c e envia a mensagem para o dis-
positivo do usuario.

Pode ser visto a partir da descricao precedente que, de acordo
com esta modalidade, o pacote de dados da rede enviado pelo dispositivo do
usuario € recebido, onde um comando de controle € encapsulado no pacote
de dados da rede;

o pacote de dados da rede tem o encapsulamento retirado para
obter o comando de controle; e

operagbes sdo executadas de acordo com a instrugcdo do
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comando de controle. Desse modo, o dispositivo do usuario realiza con-
trole em relacao ao dispositivo RNDIS. Na arquitetura de rede convencio-
nal, um dispositivo do usuario pode diretamente enviar um pacote de da-
dos da rede para um dispositivo RNDIS. Portanto, com esta solugdo, um
comando de controle pode ser transmitido para o dispositivo RNDIS sem
adicao de uma nova interface de controle e a instalagdo de programa con-
trolador adicional. Comparada com a solugdo da técnica anterior, esta
solucao reduz a complexidade da aplicacdo e nao possui requerimento
especial para o dispositivo RNDIS, o qual € normaimente aplicavel e facil
de implementar.
Modalidade 3

De acordo com os métodos descritos na Modalidade 1 e na

Modalidade 2, a segdo seguinte utiliza exemplos para a descricdo detalhada.

Nesta modalidade, um exemplo de que um dispositivo do usua-
rio € um PC, o pacote de dados de dados da rede é um pacote de dados
UDP sem conexéo e o comando de controle € um comando AT s&o assumi-
dos.

Referindo-se a figura 3a, o processo especifico pode ser como
dito a seguir.

301: Uma porta de comunicagao da rede € criada entre um PC e
um dispositivo RNDIS, onde a porta de comunicagao da rede é utilizada para
comunicagao com o dispositivo RNDIS, pode ser qualquer porta, mas o nu-
mero da porta n&o deve ser o mesmo que para estes de outras aplicagbes
conhecidas. Por conveniéncia na descricdo, a porta de comunicacdo da re-
de é chamada de porta do programa de controle de RNDIS nas concretiza-
¢Oes da presente invengao. '

Por exemplo, se referindo a figura 3b, a figura 3b € um diagrama
de cenario esquematico de comunicagao entre um PC e um dispositivo
RNDIS. Pode ser visto a partir da figura 3b que, um nimero de porta de
uma aplicagcdo de Protocolo de Transferéncia de Arquivo (FTP) é 21; um
numero de porta de uma aplicacido de Protocolo de Transferéncia de Hiper-

texto (http) € 80. Assuma que no PC, os numeros de porta utilizados sao
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somente 21 e 80, uma porta X do programa de controle RNDIS pode ser
qualquer porta, exceto as portas 21 e 80.

Devido ao dispositivo RNDIS ser um dispositivo da rede, uma a-
plicacdo no PC pode enviar dados da rede diretamente para o dispositivo
RNDIS através da porta de comunicacao da rede.

302: Na porta de comunicagéo de rede criada na etapa 301, um
PC precisa emitir um comando de controle definido pelo usuario para um
dispositivo RNDIS, por exemplo, um comando AT é encapsulado no pacote
de dados UDP sem conexéao.

Por exemplo, referindo-se a figura 3c, a figura 3c € um formato
de pacote de dados para utilizar um pacote de dados UDP para encapsular
um comando AT. O campo AT Flag é a identificagcao arquivada do comando
de controle definido pelo usuario. O tamanho do campo pode ser estabeleci-
do para 8 bytes. Um campo de dados do comando AT & o campo de dados
do comando de controle definido pelo usuario. O tamanho do campo é varia-
vel, o qual pode ser estabelecido de acordo com o tamanho dos dados.
O tamanho maximo do campo pode ser 1464 bytes.

No pacote de dados UDP no qual um comando AT é encapsula-
do, os formatos de um campo de cabegalho Internet, um campo de cabeca-
Iho de Protocolo Internet (IP), e um campo de cabecalho UDP sao os mes-
mos que no formato de pacote de dados UDP convencional. O tamanho do
campo de cabecalho Internet &€ 14 bytes, o tamanho do campo de cabecalho
IP & 20 bytes, e o tamanho do campo de cabecalho UDP é 8 bytes. Entre-
tanto, o endereco de controle de acesso de midia alvo (MAC) do cabecalho
de Internet precisa utilizar o endereco MAC ou o endereg¢o de difusdo no
dispositivo RNDIS para garantir que o pacote de dados UDP possa ser rece-
bido pelo dispositivo RNDIS. De modo similar, o endereco IP alvo no cabe-
calho IP também precisa utilizar o enderego do endereco IP ou do endereco
de difusao do dispositivo RNDIS para garantir que o pacote de dados UDP
possa ser recebido pelo dispositivo RNDIS.

303: O PC envia o pacote de dados UDP no qual o comando AT

esta encapsulado para o dispositivo RNDIS.
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304: O dispositivo RNDIS recebe o pacote de dados UDP envia-
do pelo PC, julga se o pacote de dados UDP transporta o comando AT, por
exemplo, julga se o identificador AT no pacote de dados UDP esta associa-
do. Se o pacote de dados UDP transportar o comando AT, o pacote de da-
dos UDP recebido tem o encapsulamento retirado para obter o comando AT.
Pode ser feita referéncia a técnica anterior para o método especifico de reti-
rada de encapsulamento de pacote, o qual nao € detalhado neste documen-
to. Se o pacote de dados UDP néao transportar o comando AT (por exemplo,
o identificador AT no pacote de dados nao esta associado), &€ determinado
que o pacote de dados UDP é um pacote de dados UDP normal, e o RNDIS
diretamente envia o pacote de dados UDP para o lado da rede.

305: O dispositivo RNDIS executa operagdes de acordo com a
instrugcdo do comando AT obtido na etapa 304, por exemplo, conexao disca-
da, destravamento de um PIN, ou desconexao da conexao discada. Opcio-
nalmente, o dispositivo RNDIS pode responder ao comando AT correspon-
dente por responder ao pacote de dados UDP, e reportar a alteragcdo de
condi¢ao do dispositivo do dispositivo RNDIS para o PC por enviar um paco-
te de dados de difusgo.

Deve ser observado que a ilustragdo precedente somente utiliza
0 caso em que o pacote de dados da rede € um pacote de dados UDP sem
conexao como um exemplo. Deve ser entendido que outros pacotes de da-
dos de rede também podem ser utilizados, por exemplo, um pacote de da-
dos TCP baseado em conexdo. Adicionalmente, o comando de controle
também pode ser um comando DIAG ou outros comandos definidos pelo
usuario em adicao ao comando AT.

Pode ser visto a partir da descricao que, de acordo com esta

- modalidade, um comando AT & encapsulado em um pacote de dados UDP a

ser enviado para um dispositivo RNDIS, e o pacote de dados UDP encapsu-
lado é enviado para o dispositivo RNDIS para controlar o dispositivo RNDIS.
Na arquitetura de rede convencional, um dispositivo do usuario pode direta-
mente enviar um pacote de dados UDP para um dispositivo RNDIS. Portan-

to, nesta solucdo, nenhuma nova interface de controle precisa ser adiciona-
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da, e a interface original do dispositivo RNDIS é utilizada. Comparada com a
solugdo que requer adicionar uma nova interface de controle na técnica an-
terior, esta solugao facilita o uso dos usuarios. Adicionalmente, com esta
solucdo, desde que nenhuma nova interface de controle precisa ser adicio-
nada, nenhum programa controlador adicional precisa ser instalado. Com-
parada com a solugdo que requer instalar um programa controlador adicional
na técnica anterior, esta solucdo reduz a complexidade da aplicagdo e nao
possui requerimento especial em relagao ao dispositivo RNDIS, o qual nor-
malmente é aplicavel e facil de implementar.

Modalidade 4

Em adi¢cdo a porta de comunicagéo de rede criada entre um dis-
positivo do usuario e um dispositivo RNDIS, uma interface com CD ou uma
interface com HID também pode ser adicionada para o dispositivo RNDIS
para encapsular e enviar um comando de controle. Ou seja, o comando de
controle é encapsulado em um formato CD ou em um formato de interface
com HID, e & enviado para o dispositivo RNDIS através da interface com CD
ou da interface com HID.

Similar a Modalidade 1, esta modalidade também é descrita a
partir do aspecto de um dispositivo do usuario. O dispositivo do usuario po-
de ser um dispositivo terminal tal como um PC ou laptop.

Referindo-se a figura 4, um método de controle é proporcionado,
e o processo especifico do método pode ser como dito a seguir.

401: Um comando de controle é encapsulado em um pacote de
dados em um formato de CD ou em um formato de interface HID.

O comando de controle é utilizado para controlar um dispositivo
RNDIS. O comando pode ser especificamente um comando AT, um coman-
do DIAG, ou outros comandos definidos pelo usuario.

402: O pacote de dados encapsulado é enviado para o dispositi-
vo RNDIS através da interface com CD ou HID estabelecida no dispositivo
RNDIS para controlar o dispositivo RNDIS, por exemplo, solicitando conexao
discada, destravando um PIN, ou desconectando a conexao discada no dis-
positivo RNDIS.
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Pode ser visto a partir da descricdo precedente que, de acordo
com esta modalidade, um comando de controle é encapsulado em um paco-
te de dados em um formato de CD ou em um formato de interface HID, e o
pacote de dados encapsulado é enviado para um dispositivo RNDIS através
de um formato CD ou de uma interface HID estabelecida no dispositivo
RNDIS para controlar o dispositivo RNDIS. Devido ao sistema PC conven-
cional incluir o programa controlador universal da interface de CD ou do dis-
positivo HID, nenhum programa controlador adicional precisa ser instalado
nesta solucao. Comparada com a solucédo que requer instalar um programa
controlador adicional na técnica anterior, esta solugéao reduz a complexidade
da aplicacgao.

Modalidade 5
Correspondendo a Modalidade 4, esta modalidade é descrita a

partir do aspecto de um dispositivo RNDIS.

Referindo-se a figura 5, um método de controle é proporcionado,
e o processo especifico do método pode ser como dito a seguir.

501: Um pacote de dados é recebido a partir de um dispositivo
do usuario através de uma interface CD ou de uma interface HID estabeleci-
da em um dispositivo RNDIS, onde um comando de controle utilizado para
controlar o dispositivo RNDIS & encapsulado no pacote de dados.

Deve ser observado que o pacote de dado aqui € um pacote de
dados em um formato CD ou em um formato de interface HID.

502: O pacote de dados recebido tem o encapsulamento retirado
para obter o comando de controle, tal como um comando AT, um comando
DIAG, ou outros comando definidos pelo usuario. Especificamente: O dispo-
sitivo RNDIS julga se o pacote de dados de rede recebido transporta o co-
mando de controle. Se o comando de controle é transportado, o pacote de
dados de rede tem o encapsulamento retirado; se o comando de controle
nao for transportado, o dispositivo RNDIS julga se o pacote de dados recebi-
do sdo dados normais, e processa o pacote de dados de acordo com a téc-
nica anterior.

503: Operacbes sdo executadas de acordo com a instrugdo do
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comando de controle obtido na etapa 502, tal como conexdo discada, des-
travar um PIN, ou desconectar a conexao discada.

Pode ser visto a partir da descricao precedente que, de acordo
com esta modalidade, um pacote de dados enviado por um dispositivo do
usuario € recebido através de uma interface CD ou de uma interface HID,
onde um comando de controle é encapsulado no pacote de dados, e o paco-
te de dados tem o encapsulamento retirado para obter o comando de contro-
le. Posteriormente, operacdes sao executadas de acordo com a instrugéo
do comando de controle. Portanto, o dispositivo do usuario realiza controle
em relacao ao dispositivo RNDIS. Devido ao sistema PC convencional inclu-
ir o programa controlador universal da interface CD ou do dispositivo HID,
nenhum programa controlador adicional precisa ser instalado nesta solugao.
Comparada com a solugao que requer instalar um programa controlador adi-
cional na técnica anterior, esta solu¢éao reduz a complexidade da aplicagao.
Entretanto, devido a esta solugéo requerer adicionar uma interface adicional,
comparada com a solugao técnica de acordo com as Concretizagbes 1, 2, e
3, esta solugao & mais complexa na implementagéo.

Modalidade 6

De acordo com os métodos descritos na Modalidade 4 e na Mo-

dalidade 5, a secao seguinte utiliza exemplos para a descrigao detalhada.

Similar a Modalidade 3, nesta modalidade, um exemplo no qual
o dispositivo do usuario € um PC e o comando de controle € um comando
AT também é assumido. Diferente da Modalidade 3, nesta modalidade, ne-
nhuma porta de rede de comunicacao é criada entre um PC e um dispositivo
RNDIS, mas uma interface CD ou uma interface HID é adicionada para o
dispositivo RNDIS. Esta solugao € principalmente aplicavel para um disposi-
tivo suportando uma interface com um dispositivo de composi¢ao, por exem-
plo, dispositivo USB. A secdo seguinte assume que o dispositivo do usuario
€ um PC e o comando de controle € um comando AT como um exemplo de
ilustragdo resumida.

Primeiro, a interface CD ou interface HID precisa ser adicionada

para o dispositivo RNDIS, o qual é configurado para receber um pacote de
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dados, com o qual o comando de controle é encapsulado, em um formato de
CD ou em um formato de interface HID. Entretanto, a porta RNDIS original
ainda é utilizada para receber pacotes de dados comuns. Referindo-se a
figura 6a, a figura 6a € um diagrama de cenario esquematico de comunica-
¢ao entre o PC e o dispositivo RNDIS. O sistema PC ja proporciona o pro-
grama controlador universal para a interface CD ou dispositivo HID. Portan-
to, esta solucao técnica nao requer programa controlador adicional.

Referindo-se a figura 6b, o processo especifico pode ser como a
seguir.

601: O PC encapsula o comando de controle definido pelo usua-
rio, tal como um comando AT, a ser enviado para o dispositivo RNDIS dentro
do pacote de dados enviado para a interface CD ou HID.

602: O PC envia o pacote de dados, no qual o comando AT esta
encapsulado, para o dispositivo RNDIS.

603: O dispositivo RNDIS recebe o pacote de dados enviado a
partir do PC através da interface CD ou HID, julga se o pacote de dados
transporta o comando AT, por exemplo, julga se o identificador AT no pacote
de dados esta associado. Se o pacote de dados transportar o comando AT,
o pacote de dados recebido tem o encapsulamento retirado para obter o co-
mando AT. Pode ser feita referéncia a técnica anterior para o método de
retirada de encapsulamento do pacote, o qual ndo é detalhado aqui. Se o
pacote de dados nao transportar o comando AT, por exemplo, o comando
AT no pacote de dados nao esta associado, o pacote de dados é determina-
do como sendo dados CD ou HID normais e € processado de acordo com a
técnica anterior.

604: O dispositivo RNDIS executa operagdes de acordo com a
instrucdo do comando AT obtido na etapa 603, por exemplo, conexao disca-
da, destravamento do PIN, ou desconexdo da conexao discada. Opcional-
mente, o dispositivo RNDIS pode responder para o comando AT correspon-
dente por responder para o pacote de dados e reportar a alteragéo de condi-
¢ao do dispositivo para o PC por enviar um pacote de dados de difuséao.

Deve ser observado que a se¢ao precedente somente utiliza o comando AT
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como um exemplo para ilustragao e deve ser entendido que outros coman-
dos também podem ser utilizados, tais como um comando DIAG ou outros
comandos definidos pelo usuario.

Pode ser visto a partir da descrigdo precedente que, de acordo
com esta modalidade, uma interface CD ou HID adicional é adicionada em
um dispositivo RNDIS; um comando AT é encapsulado em um pacote de
dados a ser enviado para o dispositivo RNDIS, e o pacote de dados encap-
sulado é enviado para o dispositivo RNDIS através de uma interface CD ou
de uma interface HID para controlar o dispositivo RNDIS. Devido ao sistema
PC convencional incluir o programa controlador universal da interface CD ou
do dispositivo HID, nenhum programa controlador adicional precisa ser insta-
lado nesta solucao. Comparada com a solugao que requer instalar um pro-
grama controlador adicional na técnica anterior, esta solugao reduz a com-
plexidade da aplicagdo. Entretanto, devido a esta solucao requerer interfa-
ces adicionais, ela € mais complexa na implementacdo se comparada com a
Modalidade 3.

Modalidade 7

Para uma melhor implementagao dos métodos proporcionados

nas Concretizagcoes 1 até 3, esta modalidade da presente invencao adicio-
nalmente proporcionar um dispositivo do usuario. Como apresentado na figu-
ra 7a, o dispositivo do usuario inclui uma primeira unidade de encapsula-
mento 701 e uma primeira unidade de envio 702.

A primeira unidade de encapsulamento 701 & configurada para
encapsular um comando de controle em um pacote de dados de rede a ser
enviado para um dispositivo RNDIS, onde o comando de controle é utilizado
para controlar o dispositivo RNDIS.

O pacote de dados de rede pode ser um pacote de dados TCP
baseado em conexao ou pacote de dados UDP sem conexdao. O comando
pode ser o comando AT.

A primeira unidade de envio 702 é configurada para enviar o pa-
cote de dados de rede encapsulado pela primeira unidade de encapsula-

mento 701 para o dispositivo RNDIS para controlar o dispositivo RNDIS, por
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exemplo, para iniciar uma solicitacao de conexao discada, destravar um PIN,
ou desconectar a conexao discada no dispositivo RNDIS. Opcionalmente,
referindo-se a figura 7b, o dispositivo do usuario também pode incluir uma
primeira unidade de criagdo 703. A primeira unidade de criagao 703 & confi-
gurada para criar uma porta de comunicagao de rede para comunicagcdo com
o dispositivo RNDIS. A porta de comunicagao de rede pode ser quaiquer
porta, mas o numero da porta nao deve ser o mesmo que estes de outras
aplicacbes conhecidas. Pode ser feita referéncia a técnica anterior em rela-
cao ao método de criacao, o qual nao € detalhado neste documento.

Entretanto, a primeira unidade de encapsulamento 701 é especi-
ficamente configurada para encapsular o comando de controle no pacote de
dados de rede na porta de comunicacao de rede criada pela primeira unida-
de de criacao 703.

Opcionalmente, o dispositivo do usuario também pode incluir
uma primeira unidade de recepgéo, configurada para receber uma resposta
sobre o comando de controle retornada pelo dispositivo RNDIS e adicional-
mente receber a alteragdo de condicdo do dispositivo do dispositivo RNDIS
reportada pelo dispositivo RNDIS.

Pode ser feita referéncia as concretizagbes precedentes para a
implementacao detalhada das unidades, a qual nao € detalhada aqui.

Pode ser conhecido, a partir da descrigdo precedente, que, nes-
ta modalidade, a primeira unidade de encapsulamento 701 do dispositivo do
usuario pode encapsular um comando de controle em um pacote de dados
de rede a ser enviado para o dispositivo RNDIS. Entao, a primeira unidade
de envio 702 envia o pacote de dados de rede encapsulado para o dispositi-
vo RNDIS para controlar o dispositivo RNDIS. Na arquitetura convencional
de rede, um dispositivo do usuario pode diretamente enviar um pacote de
dados de rede para um dispositivo RNDIS. Portanto, com esta solucdo, um
comando de controle pode ser transmitido para o dispositivo RNDIS sem
adicao de uma nova interface de controle e a instalagdo de um programa
controlador adicional. Comparada com a solucao que requer adicionar uma

nova interface de controle e instalar um programa controlador adicionalimen-
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te na técnica anterior, esta solugcao reduz a complexidade da aplicagao e nao
possui requerimento especial em relagcdo ao dispositivo RNDIS, o qual e
normalmente aplicavel e facil de implementar.

Modalidade 8

Para uma melhor implementagcdo dos métodos proporcionados

nas Concretizacoes 4 até 6, esta modalidade da presente invencao adicio-
nalmente proporciona um dispositivo do usuario. Como apresentado na figu-
ra 8, o dispositivo do usuario inclui uma segunda unidade de encapsulamen-
to 801 e uma segunda unidade de envio 802.

A segunda unidade de encapsulamento 801 & configurada para
encapsular um comando de controle em um pacote de dados em um formato
CD ou em um formato de interface HID, onde o comando de controle é utili-
zado para controlar um dispositivo RNDIS. O comando pode ser um co-
mando AT, um comando DIAG, ou outros comandos definidos pelo usuario.

A segunda unidade de envio 802 é configurada para enviar o
pacote de dados encapsulado pela segunda unidade de encapsulamento
801 para o dispositivo RNDIS através de uma interface CD ou de uma inter-
face HID disposta no dispositivo RNDIS para controlar o dispositivo RNDIS,
por exemplo, para iniciar uma solicitagéo por conexao discada, destravar um
PIN, ou desconectar a conexao discada no dispositivo RNDIS.

Pode ser conhecido a partir da descricdo precedente que, a se-
gunda unidade de encapsulamento 801 do dispositivo do usuario proporcio-
nada nesta modalidade encapsula um comando de controle em um pacote
de dados em um formato CD ou em um formato de interface HID estabeleci-
do no dispositivo RNDIS para controlar o dispositivo RNDIS. Devido ao sis-
tema PC convencional incluir um programa controlador universal da interface
CD ou do dispositivo HID, nenhum programa controlador adicional precisa
ser instalado nesta solucdo. Comparada com a solugao que requer instalar
um programa controlador adicional na técnica anterior, esta solugéo reduz a
complexidade da aplicagéo.

Modalidade 9

Correspondendo a Modalidade 7, esta modalidade da presente
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invencao adicionalmente proporciona um dispositivo RNDIS. Como apre-
sentado na figura 9, o dispositivo RNDIS inclui uma primeira unidade de re-
cepcao 901, uma primeira unidade de retirada de encapsulamento 902 e
uma primeira unidade de processamento 903.

A primeira unidade de recepcgao 901 é configurada para receber
um pacote de dados de rede enviado por um dispositivo do usuario, onde um
comando de controle, por exemplo, um comando AT, um comando DIAG, ou
outros comandos definidos pelo usuario, utilizado para controlar um disposi-
tivo RNDIS, é encapsulado no pacote de dados de rede. O pacote de dados
de rede pode ser um pacote de dados TCP baseado em conexao ou pacote
de dados UDP sem conexao.

A primeira unidade de retirada de encapsulamento 902 & confi-
gurada para retirar o encapsulamento do pacote de dados de rede recebido
pela primeira unidade de recepgao 901 para obter o comando de controle.
Pode ser feita referéncia a modalidade precedente em relacao aos detalhes,
os quais nao sao detalhados aqui.

A primeira unidade de processamento 903 esta configurada para
executar operagbes de acordo com a instru¢cdo do comando de controle
obtido pela segunda unidade de retirada de encapsulamento 802, por exem-
plo, conexao discada, destravamento de PIN, ou desconexao de conexao
discada.

A unidade de recepcdo 901 & especificamente configurada para
receber o pacote de dados de rede enviado pelo dispositivo do usuario atra-
vés de uma porta de comunicagao de rede criada entre o dispositivo do usu-
ario o dispositivo RNDIS. A porta de comunicagao de rede pode ser qual-
quer porta, mas o numero da porta ndo deve ser o mesmo que estes de ou-
tras aplicac6es conhecidas.

Opcionalmente, o dispositivo RNDIS também pode incluir uma
primeira unidade de resposta, configurada para retornar uma resposta para o
dispositivo do usuario. A unidade de resposta adicionalmente pode reportar
a alteracao de condicdo do dispositivo para o dispositivo do usuario por en-

viar um pacote de dados de difus&o.
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Pode ser feita referéncia as concretizagdes anteriores para a im-
plementacdo detalhada das unidades precedentes, as quais nao sao deta-
Ihadas aqui.

O dispositivo RNDIS pode ser especificamente um cartdo de da-
dos sem uso de fios utilizando uma porta RNDIS.

Pode ser conhecido a partir da descricao precedente que, a
primeira unidade de recepcédo 901 do dispositivo RNDIS proporcionado
nesta modalidade pode receber um pacote de dados de rede enviado por
um dispositivo do usuario, onde um comando de controle € encapsulado
no pacote de dados de rede; a primeira unidade de retirada de encapsu-
lamento 902 retira o encapsulamento do pacote de dados para obter o
comando de controle; e entdao, a primeira unidade de processamento 903
executa operacbes de acordo com a instrugdo do comando de controle.
Desse modo, o dispositivo do usuario controla o dispositivo RNDIS.
Na arquitetura convencional de rede, um dispositivo do usuario pode en-
viar diretamente um pacote de dados de rede para um dispositivo RNDIS.
Portanto, com esta solugdo, um comando de controle pode ser transmitido
para o dispositivo RNDIS sem adicionar uma nova interface de controle
ou instalar um programa controlador adicional. Comparada com a solugéo
que requer adicionar uma nova interface de controle e instalar um
programa controlador adicionalmente na técnica anterior, esta solugao
reduz a complexidade da aplicagdo e nao possui requerimento especial
em relacao ao dispositivo RNDIS, o qual é normalmente aplicavel e facil
de implementar.

Modalidade 10

Correspondendo a Modalidade 8, esta modalidade adicional-

mente proporciona um dispositivo RNDIS. Como apresentado na figura 10,
o dispositivo RNDIS inclui uma segunda unidade de recepg¢ao 1001, uma
segunda unidade de retirada de encapsulamento 1002, e uma segunda uni-
dade de processamento 1003.

A segunda unidade de recepc¢do 1001 & configurada para rece-

ber um pacote de dados a partir de um dispositivo do usuario através de
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uma interface CD ou de uma interface HID, onde um comando de controle
utilizado para controlar um dispositivo RNDIS é encapsulado no pacote de
dados.

Deve ser observado que aqui, o pacote de dados € um formato
CD ou um formato de interface HID.

A segunda unidade de retirada de encapsulamento 1002 € con-
figurada para retirar o encapsulamento do pacote de dados recebido pela
segunda unidade de recepgéo 1001 para obter o comando de controle, tal
como um comando AT, um comando DIAG, ou outros comandos definidos
pelo usuario. Pode ser feita referéncia a modalidade precedente em relagao
aos detalhes, os quais nao sao detalhados aqui.

A segunda unidade de processamento 1003 é configurada para
executar operacdes de acordo com a instrugdo do comando de controle ob-
tido pela segunda unidade de retirada de encapsulamento 1002, por exem-
plo, conexao discada, destravamento de PIN, desconexao de conexao dis-
cada.

O dispositivo RNDIS pode ser especificamente um cartao de da-
dos sem uso de fios utilizando uma porta RNDIS.

Pode ser conhecido a partir da descricao precedente que, a se-
gunda unidade de recepcao 1001 do dispositivo RNDIS proporcionado por
esta modalidade recebe o pacote de dados, no qual um comando de contro-
le esta encapsulado, a partir de um dispositivo do usuério através de uma
interface CD ou de uma interface HID; a segunda unidade de retirada de en-
capsulamento 1002 retira o encapsulamento do pacote de dados para obter
o comando de controle; e entdo, a segunda unidade de processamento 1003
executa operacdes de acordo com a instrugcdo do comando de controle.
Desse modo, o dispositivo do usuario controla o dispositivo RNDIS. Devido
ao sistema PC convencional incluir um programa controlador universal da
interface CD ou do dispositivo HID, nenhum programa controlador adicional
precisa ser instalado nesta solugdo. Comparada com a solugao que requer
instalar um programa controlador adicional na técnica anterior, esta solugéo

reduz a complexidade da aplicacao.
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Modalidade 11

De forma correspondente, esta modalidade proporciona um sis-

tema de comunicacdo. Como apresentado na figura 11, o sistema de comu-
nicagdo inclui qualquer dispositivo do usuario 700 e qualquer dispositivo
RNDIS 900 proporcionado pelas concretizagdes da bresente invencgao.

O dispositivo do usuario 700 é configurado para encapsular um
comando de controle em um pacote de dados de rede a ser enviado para o
dispositivo RNDIS 900 ou em um pacote de dados em um formato CD ou em
um formato de interface HID, e envia o pacote de dados de rede encapsula-
do para o dispositivo RNDIS 900, ou envia o pacote de dados encapsulado
para o dispositivo RNDIS através de uma interface CD ou de uma interface
HID estabelecida no dispositivo RNDIS, desse modo controlando o dispositi-
vo RNDIS 900. O comando de controle é utilizado para controlar o dispositi-
vo RNDIS 900, e pode ser um comando AT. O pacote de dados de rede po-
de ser especificamente um pacote de dados TCP ou pacote de dados UDP.

O dispositivo RNDIS 900 é configurado para receber o pacote de
dados de rede ou o pacote de dados enviado pelo dispositivo do usuario
700, onde o comando de controle utilizado para controlar o dispositivo
RNDIS 900 é encapsulado no pacote de dados de rede ou pacote de dados,
retirar o encapsulamento do pacote de dados de rede ou do pacote de dados
para obter o comando de controle, e entdo, executa operacdes de acordo
com a instrucdo do comando de controle, por exemplo, conexdo discada,
destravamento de um PIN, ou desconexao da conexao discada.

Na implementacao especifica, opcionalmente, o dispositivo do
usuario 700 & adicionalmente configurado para criar uma porta de comuni-
cacao de rede para comunicagcdo com o dispositivo RNDIS 900, e encapsu-
lar o comando de controle no pacote de dados de rede na porta de comuni-
cacdo de rede. A porta de comunicacédo de rede pode ser qualquer pora,
mas o nimero da porta nao deve ser o mesmo que estes de aplicagbes co-
nhecidas.

Entretanto, o dispositivo RNDIS 900 é especificamente configu-

rado para receber o pacote de dados de rede através da porta de comunica-
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cao de rede criada entre o dispositivo do usuério e o dispositivo RNDIS. Op-
cionalmente, o dispositivo RNDIS 900 é adicionalmente configurado para
retornar uma mensagem de resposta e reportar a alteragdo de condicao do
dispositivo para o sistema por enviar um pacote de dados de difusao.

Entretanto, o dispositivo do usuario 700 é adicionalmente confi-
gurado para receber a mensagem de resposta retornada pelo dispositivo
RNDIS 900 e reportar a alteracao de condi¢céo do dispositivo.

Pode ser feita referéncia as concretizagdes precedentes para a
implementacao detalhada das unidades precedentes, as quais ndo sao deta-
lhadas aqui.

Pode ser visto a partir da descricao precedente que, o dispositi-
vo do usuario 700 no sistema de comunicagao de acordo com esta modali-
dade encapsula um comando de controle em um pacote de dados de rede a
ser enviado para o dispositivo RNDIS 900, e envia o pacote de dados UDP
encapsulado para o dispositivo RNDIS 900 para controlar o dispositivo
RNDIS. Na arquitetura convencional de rede, um dispositivo do usuario 700
pode enviar diretamente dados de rede para um dispositivo RNDIS. Portan-
to, com esta solucdo, nenhuma nova interface de controle precisa ser adi-
cionada, mas a interface original do dispositivo RNDIS 900 é& utilizada.
Comparada com a solugédo que requer adigdo de uma interface de controle
adicional na técnica anterior, esta solucao facilita o uso dos usuarios. Adi-
cionalmente, nenhum programa controlador adicional precisa ser instalado.
Comparada com a solug@o que requer instalar um programa controlador adi-
cional na técnica anterior, esta solucao reduz a complexidade da aplicagao,
e adicionalmente esta solugdo nao possui requerimento especial em relagéao
ao dispositivo RNDIS 900, o qual € normalmente aplicavel e facil de imple-
mentar.

Deve ser observado que mesmo nesta modalidade da presente
invencao, uma interface CD ou HID adicional pode ser adicionada para criar
um canal de controle. Entretanto, o sistema convencional do dispositivo do
usuario 700 ja inclui os programas controladores universais para a interface

CD ou HID. Portanto, esta solugao nao requer programas controladores adi-
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cionais, o que também reduz a complexidade da aplicacao se comparado
com a solugdo que requer instalar um programa controlador adicional na
técnica anterior.

E entendido pelos versados na técnica que todas ou etapas par-
ciais das concretizagcbes precedentes podem ser implementadas por uma
hardware de instrugdo de programa. O programa pode ser armazenado em
um meio de armazenamento legivel por computador. O meio de armazena-
mento pode ser uma memoéria somente para leitura (ROM), uma memoria de
acesso aleatério (RAM), um disco magnético ou um disco compacto.

O dito anteriormente fornece uma instru¢ao detalhada para um
método, um aparelho e um sistema de controle de acordo com as concreti-
zacbes da presente invengdo. O principic e implementagao da presente in-
vencao sao descritos em detalhes neste pedido através de concretizagbes
especificas, as quais sao utilizadas somente para facilitar o entendimento do
método e da idéia central da presente invengao. Entretanto, os versados na
técnica podem fazer modificagSes e variagdes na invengao de acordo com o
conceito da presente invencao em termos de implementacdes especificas e
do escopo da invengdo. Concluindo, este relatério descritivo ndo deve ser

construido como uma limitagao da presente invencao.
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REIVINDICAGOES

1. Método de controle, compreendendo:

encapsular um comando de controle em um pacote de dados de
rede a ser enviado para um dispositivo remoto de especificacdo de interface
com o controlador da rede (RNDIS), onde o comando de controle & utilizado
para controlar o dispositivo RNDIS; e

enviar o pacote de dados de rede encapsulado para o dispositivo
RNDIS para controlar o dispositivo RNDIS.

2. Metodo, de acordo com a reivindicagdo 1, em que encapsular
um comando de controle em um pacote de dados de rede a ser enviado para
o dispositivo RNDIS compreende:

encapsular o .comando de controle em um pacote de dados de
Protocolo de Controle de Transmissao (TCP) baseado em conexdo a ser
enviado para o dispositivo RNDIS; ou

encapsular o comando de controle em um pacote de dados de
Protocolo de Datagrama do Usuério (UDP) a ser enviado para o dispositivo
RNDIS.

3. Método, de acordo com a reivindicagéo 1 ou 2, antes de en-
capsular o comando de controle no pacote de dados de rede a ser enviado
para o dispositivo RNDIS, adicionalmente compreendendo:

criar uma porta de comunicagao de rede para comunicacdo com
o dispositivo RNDIS; e

o encapsulamento do comando de controle no pacote de dados
de rede a ser enviado para o dispositivo RNDIS é encapsular o comando de
controle em um pacote de dados de rede na porta de comunicacéo de rede.

4. Método de controle, compreendendo:

encapsular um comando de controle em um pacote de dados
no formato de disco compacto (CD) ou de dispositivo de entrada de
humano (HID), onde o comando de controle é utilizado para controlar um
dispositivo remoto de especificacdao de interface com o controlador da
rede (RNDIS); e

enviar o pacote de dados encapsulado para o dispositivo RNDIS
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atraves de uma interface CD ou de uma interface HID estabelecida no dis-
positivo RNDIS para controlar o dispositivo RNDIS.

5. Método de controle, compreendendo:

receber um pacote de dados da rede enviado por um dispositivo
do usuario, onde um comando de controle utilizado para controlar um dispo-
sitivo remoto de especificagdo de interface com o controlador da rede
(RNDIS) é encapsulado no pacote de dados de rede;

retirar o encapsulamento do pacote de dados de rede para obter
0 comando de controle; e

executar operagdes de acordo com a instrucdo do comando de
controle.

6. Método, de acordo com a reivindicagdo 5, em que a recepcao
do pacote de dados de rede a partir do dispositivo do usuario compreende:

receber um pacote de dados de Protocolo de Controle de
Transmissao (TCP) baseado em conexao enviado pelo dispositivo do uéué—
rio, onde o comando de controle utilizado para controlar o dispositivo RNDIS
€ encapsulado no pacote de dados TCP; ou

receber um pacote de dados de Protocolo de Datagrama do U-
suario (UDP) sem conexao a partir do dispositivo do usuario, onde o coman-
do utilizado para controlar o dispositivo RNDIS é encapsulado no pacote de
dados UDP.

7. Método, de acordo com a reivindicagéo 5 ou 6, em que a re-
cepgao do pacote de dados de rede enviado pelo dispositivo do usudrio
compreende:

receber o pacote de dados de rede enviado pelo dispositivo do
usuario através de uma porta de comunicagéo de rede criada entre o dispo-
sitivo do usuario € o dispositivo RNDIS.

8. Método de controle, compreendendo:

receber um pacote de dados a partir de um dispositivo do usua-
rio através de uma interface de disco compacto (CD), ou interface de dispo-
sitivo de entrada de humano (HID) recentemente adicionada, onde um co-

mando de controle utilizado para controlar um dispositivo remoto de especifi-
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cacao de interface com o controlador de rede (RNDIS) & encapsulado no
pacote de dados,

retirar o encapsulamento do pacote de dados para obter o co-
mando de controle; e

executar operagbes de acordo com a instrucdo do comando de
controle.

9. Dispositivo do usuario, compreendendo:

uma primeira unidade de encapsulamento, configurada para en-
capsular um comando de controle em um pacote de dados de rede a ser
enviado para um dispositivo remoto de especificacao de interface com o con-
trolador da rede (RNDIS), onde o comando de controle & utilizado para con-
trolar o dispositivo RNDIS: e

uma primeira unidade de envio, configurada para enviar o pacote
de dados da rede encapsulado pela primeira unidade de encapsulamento
para o dispositivo RNDIS para controlar o dispositivo RNDIS.

10. Dispositivo do usuério, de acordo com a reivindicacao 9, adi-
cionalmente compreendendo uma primeira unidade de criagcao, em que

a primeira unidade de criacao é configurada para criar uma porta
de comunicagéo de rede para comunicagdo com o dispositivo RNDIS: e

a primeira unidade de encapsulamento é especificamente confi-
gurada para encapsular o comando de controle no pacote de dados de rede
na porta de comunicagéo de rede criada pela primeira unidade de criacao.

11. Dispositivo do usuario, compreendendo:

uma segunda unidade de encapsulamento, configurada para en-
capsular um comando de controle em um pacote de dados a ser enviado
para um disco compacto (CD) ou dispositivo de entrada de humano (HID),
onde o comando de controle & utilizado para controlar um dispositivo remoto
de especificagcdo de interface com o controlador da rede (RNDIS); e

uma segunda unidade de envio, configurada para enviar o paco-
te de dados encapsulado pela segunda unidade de encapsulamento para o
dispositivo RNDIS através de uma interface CD interface HID estabelecida

no dispositivo RNDIS para controlar o dispositivo RNDIS.
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12. Dispositivo remoto de especificacado de interface com o con-
trolador da rede (RNDIS), compreendendo:

uma primeira unidade de recepc¢ao, configurada para receber um
pacote de dados de rede enviado por um dispositivo do usuario, onde o co-
mando de controle utilizado para controlar o dispositivo RNDIS é encapsula-
do no pacote de dados de rede;

uma primeira unidade de retirada de encapsulamento, -configu-
rada para retirar o encapsulamento do pacote de dados de rede recebido
pela primeira unidade de recepgao para obter o comando de controle; e

uma primeira unidade de processamento, configurada para exe-
cutar operagbes de acordo com a instrucido do comando de controle obtido
pela primeira unidade de retirada de encapsulamento.

13. Dispositivo RNDIS, de acordo com a reivindicagao 11, em
que

a primeira unidade de recepgao é especificamente configurada
para receber o pacote de dados de rede enviado pelo dispositivo do usuario
através de uma porta de comunicacgéao de rede criada entre o dispositivo do
usuario e o dispositivo RNDIS.

14. Dispositivo remoto de especificagéo de interface com o con-
trolador da rede (RNDIS), compreendendo:

uma segunda unidade de recepcgéo, configurada para receber
um pacote de dados enviado por um dispositivo do usuario através de uma
interface de disco compacto (CD) ou interface de dispositivo de entrada de
humano (HID) recentemente adicionada, onde o comando de controle utili-
zado para controlar o dispositivo RNDIS é encapsulado no pacote de dados:

uma segunda unidade de retirada de encapsulamento, configu-
rada para retirar o encapsulamento do pacote de dados recebido pela se-
gunda unidade de recepcao para obter o comando de controle; e

uma segunda unidade de processamento, configurada para exe-
cutar operagbes de acordo com a instrucdo do comando de controle obtido
pela segunda unidade de retirada de encapsulamento.

15. Sistema de comunicagéo, compreendendo: qualquer disposi-
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tivo do usuario como definido em qualquer uma das reivindicacées 9 a 11 e
qualquer dispositivo remoto de especificacédo de interface com o controlador
de rede (RNDIS) como definido em qualquer uma das reivindicagdes 12 a
14.
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RESUMO
Patente de Invencao: "METODO, APARELHO E SISTEMA DE
CONTROLE".

A presente invencao refere-se a um método, um aparetho e um
sistema de controle. Nas concretizagdes da presente invencdo, um comando
de controle € encapsulado em um pacote de dados de rede a ser enviado
para um dispositivo remoto de especificacdo de interface com o controlador
de rede (RNDIS), e o pacote de dados de rede encapsulado € enviado para
o dispositivo RNDIS para controlar o dispositivo RNDIS. Na arquitetura con-
vencional de rede, um dispositivo do usuario pode enviar diretamente um
pacote de dados de rede para um dispositivo RNDIS. Portanto, com esta
solugcdo, um comando de controle pode ser transmitido para o dispositivo
RNDIS sem adicionar uma nova interface de controle. Comparada com a
solugdo que requer adicionar uma nova interface e instalar um programa
controlador adicional na técnica anterior, esta solugcao reduz a complexidadé
da aplicagcao e nao possui requerimento especial em relagdo ao dispositivo

RNDIS, o qual é normalmente aplicavel e facil de implementar.
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