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(57) Abstract: Middleware (16), comprising a redundancy protocol (17) which, on the application level (18), is implemented in a
network stack (19) .

(57) Zusammenfassung: Middleware (16), umfassend ein Redundanzprotokoll (17) welches auf Applikationsebene (18) in einem
Netzwerkstack (19) implementiert ist.
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Beschreibung

Soft-Redundanzprotokoll

Die vorliegende Erfindung bezieht sich auf das technische Ge-
biet der Redundanzprotokolle fiir ein Netzwerk, wobei das

Netzwerk mindestens eine Ringtopologie umfasst.

(Kommunikations—-)Middleware wird heute in vielen Systemen als
Basis eingesetzt um Monitoring oder Steuerungsldsungen umzu-
setzen. Im Folgenden wird stellvertretend fiir die Vielzahl
dieser Middleware L&sungen der Data Distribution Service
(DDS) und stellvertretend fiir Redundanzprotokolle das Media
Redundancy Protocol (MRP) verwendet. Die Grundlagen zu DDS
finden sich auf
http://portals.omg.org/dds/content/page/specifications. Seit
April 2008 ist MRP im Standard IEC 62439 der International

Electrotechnical Commission definiert.

Um die Funktionsfé&higkeit des Kommunikationsnetzwerks auch
bei Fehlern auf einzelnen Leitungen sicherzustellen werden
heute redundante Topologien, z.B. Ringe, verwendet. Das Mana-
gement dieser Topologien wird von Redundanzprotokollen, wie

zum Beispiel dem Media Redundancy Protocol (MRP) Ubernommen.

MRP wird heutzutage auf den Netzwerkkomponenten - meist zu-
sammen mit weiteren Kommunikations-Stacks wie Profinet - auf

Managed Switches wie z.B. dem Siemens SCALANCE implementiert.

MRP (und &hnlichen Protokolle) wird heute so implementiert,
dass sie die Fehlerbehandlung transparent fiir die ibergela-
gerten Schichten, d.h. in diesem Fall Middleware Systeme,
durchfilhren. Dies wird erreicht indem die Implementierung der
Protokolle auf den Netzwerkkomponenten, d.h. Switches, imple-
mentiert wird. Dies treibt die Kosten fiir die Netzwerkkompo-
nenten in die Hbhe weil neben den reinen Netzwerkfunktionen
auch noch Rechenleistung und Speicher fiir die Implementierung

der Redundanzprotokolle investiert werden muss.



10

15

20

25

30

35

WO 2015/014543 PCT/EP2014/063305

Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde,
die Kosten flir Netzwerkkomponenten zu senken und/oder eine
Vereinfachung der Ausgestaltung von Netzwerkkomponenten zu
ermbglichen.

Diese Aufgabe wird durch die in den unabhdngigen Anspriichen
beschriebenen Ldsungen geldst. Vorteilhafte Ausgestaltungen

der Erfindung sind in weiteren Anspriichen angegeben.

Geméss einem ersten Aspekt wird eine Middleware vorgeschla-
gen. Die Middleware umfasst ein Redundanzprotokoll. Das Re-
dundanzprotokoll ist in einem Netzwerkstack auf Applikations-

ebene implementiert.

Gemdss einem weiteren Aspekt wird ein Verfahren zum Sicher-
stellen einer Funktionsfihigkeit eines Netzwerkes vorgeschla-
gen. Das Netzwerk umfasst eine Ringtopologie. Das Verfahren
umfasst den Verfahrensschritt eines Uberwachens der Ringtopo-
logie mittels eines Redundanzprotokolls. Das Redundanzproto-
koll wird von einer Middleware umfasst. Das Redundanzproto-
koll wird in einem Netzwerkstack auf Applikationsebene imple-

mentiert.

Geméss einem weiteren Aspekt wird ein Netzwerk vorgeschlagen.
Das Netzwerk umfasst mehrere Netzwerkknoten. Die Netzwerkkno-
ten sind in einer Ringtopologie angeordnet. Mindestens einer
der Netzwerkknoten umfasst eine Middleware. Die Middleware
umfasst ein Redundanzprotokoll zum Sicherstellen einer Funk-
tionsfdhigkeit der Ringtopologie. Das Redundanzprotokoll ist

auf Applikationsebene in einem Netzwerkstack implementiert.

Grundlage von bevorzugen Ausfiihrungsbeispielen der Erfindung
ist die Idee, die bendtigten Systemkosten zu reduzieren indem
ein Redundanzprotokoll nicht auf Netzwerkebene implementiert
wird sondern als Teilfunktion der eingesetzten Middleware.
Dies erlaubt es (Meist mit EinbuRen was die Reaktionsge-
schwindigkeit angeht), die Funktion von einem Redundanzproto-

koll wie beispielsweise MRP in ,Anwendungs-Software™ zu rea-



10

15

20

25

30

35

WO 2015/014543 PCT/EP2014/063305

lisieren und im Austausch daflir preiswertere Standardkompo-

nenten im Netzwerk zu verwenden.

Die Erfindung wird nachfolgend Anhand der Figuren beispiels-

weise ndher erlautert. Dabei zeigen:

Figur 1: ein Netzwerk gemdss einem bevorzugten Ausfiihrungs-

beispiel der Erfindung;

Figur 2: das Netzwerk von Figur 1 mit einer zerstdrten Ring-

topologie;

Figur 3 einen als Redundanzmanager ausgestalteten Netzwerk-

knoten des Netzwerks von Figur 1 und 2;

Figur 4 den Redundanzmanager von Figur 3 dargestellt in

Stackansicht.

Figuren 1 bis 4 illustrieren ein Netzwerk 1 gemdss einem be-

vorzugten Ausfilhrungsbeispiel der Erfindung.

Figur 1 zeigt das Netzwerk 1 gemd&ss einem bevorzugten Ausfiih-
rungsbeispiel der Erfindung. Das Netzwerk 1 umfasst mehrere
Netzwerkknoten 11, 1la, 1lb, 11lc, 11d, welche in einer Ring-
topologie 12 angeordnet sind. In dem dargestellten Ausfiih-
rungsbeispiel umfasst die Ringtopologie 12 das gesamte Netz-
werk 1. Zusadtzlich k&nnen in weiteren Varianten des Ausfih-
rungsbeispiels einzelne oder alle der Netzwerkknoten 11, 1la,
11b, 1lc, 11d jedoch mit weiteren Netzwerkknoten oder Netz-
werkteilen (nicht dargestellt) wverbunden sein, welche nicht

Teil der Ringtopologie 12 sind.

Mindestens einer, mehrere oder jeder der Netzwerkknoten 11,
1la, 11b, 1lc, 11d umfasst eine Middleware. In Figur 3 ist
der Netzwerkknoten 11 beispielsweise detaillierter darge-
stellt. Der Netzwerkknoten 11 umfasst die Middleware 16. Die
Middleware 16 umfasst ein Redundanzprotokoll 17. Das Redun-

danzprotokoll 17 ist auf Applikationsebene 18 in einem Netz-
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werkstack 19 implementiert. In Figur 1 ist dies auch ersicht-
lich, da in dem Netzwerkstack 19 das als MRP ausgestaltete
Redundanzprotokoll 17 iilber einem als DDS-Protokoll ausgestal-

teten Middlewareprotokoll 1l6a implementiert ist.

Verweisend auf Figur 1, stellen die Pfeile 29%9a-d logische
Kommunikationsverbindungen zwischen den Middlware-Komponenten
der einzelnen Netzwerkknoten 11, 1la, 11lb, 1lc¢, 11d dar, wel-
che dazu dienen, Zustandsinformationen iiber das Netzwerk 1
auszutauschen, d.h. dariiber welche Kommunikationsverbindungen
funktionsfdahig sind und welche nicht. Die Kommunikation zwi-
schen den Netzwerkknoten 11, 1la, 11b, 1lc, 11d ist vorzugs-
weise bidirektional. Eine solche Monitoring Funktion ist hau-
fig Bestandteil der Middleware und kann - sofern vorhanden -
von der hier beschriebenen Erfindung mitgenutzt werden. Falls
nicht vorhanden, wird die Monitoring Funktion als Bestandteil

des Redundanzprotokolls 17 implementiert.

Gemé&ss dem anhand der Figuren 1 bis 4 dargestellten bevorzug-
ten Ausfiihrungsbeispiel umfasst das Redundanzprotokoll 17 ei-
ne Unterbrechungsfunktion 25 (siehe Figur 3). Die Unterbre-
chungsfunktion 25 ist ausgestaltet, die logische Unterbre-
chung 15 der Ringtopologie 12 zu veranlassen, indem bei-
spielsweise der Port 14 des Netzwerkknotens 11 deaktiviert

wird.

Figur 2 zeigt das Netzwerk 1 von Figur 1 mit einer (bei-
spielsweise physikalisch) zerstdrten Ringtopologie 12, welche
durch die Unterbrechung 21 zwischen den Netzwerkknoten 1llc
und 11d verursacht wurde. Wenn der Port 14 wie in Figur 1
dargestellt unterbrochen ist, besteht keine Verbindung mehr
zum Netzwerkknoten 11d, d.h. der Netzwerkknoten 11d ist aus
Sicht der Middleware nicht mehr erreichbar. Dieser Umstand
wird von der Monitoring Funktion entdeckt und an den Netz-
werkknoten 11 gemeldet. Das Redundanzprotokoll auf dem Netz-
werkkonten 11 unternimmt Schritte um den Ausfall zu kompen-

sieren und aktiviert daher in diesem Ausfihrungsbeispiel den
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Port 14. Im entstehenden Netzwerk aus Figur 2 sind wieder al-
le Netzwerkknoten 11, 1la, 1lb, 1llc, 11d erreichbar.

Figur 3 zeigt den Netzwerkknoten 11 in detaillierterer Dar-
stellung. Der als Redundanzmanager 11 ausgestaltete Netzwerk-
knoten 11 der Ringtopologie 12 umfasst die Middleware 16. Die
Middleware 16 umfasst ein Redundanzprotokoll 17. Das Redun-
danzprotokoll 16 dient dem Sicherstellen einer Funktionsféa-
higkeit der Ringtopologie 12. Dazu umfasst die Implementie-

rung des Redundanzprotokolls die Unterbrechungsfunktion 25.

Figur 4 zeigt den Netzwerkknoten 11 von Figur 3 in Stack-
Ansicht. In dem Netzwerkknoten 11 ist ein Netzwerkstack 19
implementiert. Der Netzwerkstack 19 umfasst eine Applikati-
onsebene 18, sowie tieferliegende Ebenen 28, wie beispiels-
weise die Transport-Ebene (TCP) und die Netzwerk-Ebene (IP).
Auf der Applikationsebene 18 sind Protokolle 1l6a fiir die Ap-
plikation der Middleware 16 sowie das Redundanzprotokoll 17
implementiert. Das Redundanzprotokoll 17, sowie
Middlewareprotokolle 16a sind auf Applikationsebene 18 in dem

Netzwerkstack 19 implementiert.

Zum Sicherstellen der Funktionsfdhigkeit des Netzwerkes 1,
wird mittels des Redundanzprotokolls 17 die Ringtopologie 12

Uberwacht.

Vorzugsweise ist das Redundanzprotokoll 17 ausgestaltet, die
logische Unterbrechung 15 aufzuheben, falls die Ringtopologie

12 zerstdrt wird.

Vorzugsweise ist das Redundanzprotokoll 17 ausgestaltet, die
logische Unterbrechung 15 der Ringtopologie 12 zu veranlas-
sen, wenn eine Unterbrechung 21 der Ringtopologie 12 behoben

wurde.

Vorzugsweise ist das Redundanzprotokoll 17 ein Media
Redundancy Protocol (MRP) gemdss dem Standard IEC 62439 der

International Electrotechnical Commission.
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Vorzugswelse umfasst oder ist die Middleware 16 eine Imple-
mentierung des Data Distribution Standards (auch Data Distri-
bution Service Standard genannt) der Object Management Group
(OMG) .

Vorzugsweise wird die Middleware in mindestens einem weiteren
der Netzwerkknoten 1la, 1lb, 1llc, 11d oder in mehreren der
Netzwerkknoten 11, 1lla, 1lb, 1llc¢, 11d oder in allen der Netz-
werkknoten 11, 1la, 1l1lb, 1lc, 11d der Ringtopologie 12 mit
dem Redundanzprotokoll 17 auf Applikationsebene 18 implemen-
tiert. Besonders vorteilhaft ist es, die Netzwerksoftware in
allen Netzwerkknoten 11, 11la, 11lb, 1lc, 11d zu implementie-
ren. Dann sind im Falle einer Unterbrechung 21 alle Netzwerk-
knoten 11, 11a, 11b, 1lc¢, 11d mit Hilfe der implementierten
Middleware 16, respektive des in der Middleware implementier-
ten Redundanzprotokolls erreichbar. Hat nur ein Teil der
Netzwerkknoten 11, 1la, 1lb, 1llc, 11d die Middleware mit dem
Redundanzprotokoll 17 auf Applikationsebene 18 implementiert,
so funktioniert die Erfindung nach wie vor, da die Kommunika-
tion zwischen den Middleware-Komponenten auf diesen Knoten
auch bei einer Unterbrechung 21 nach wie vor stattfinden

kann.

Geméss bevorzugten Ausfilhrungsbeispielen erfolgt die Imple-
mentierung des Redundanzprotokolls 17 in der Middleware 16,

d.h. auf Applikationsebene 18 im Netzwerkstack 19.

Im Folgenden wird stellvertretend fiir die Vielzahl der Midd-
leware Losungen der Data Distribution Service (DDS) und
stellvertretend filr Redundanzprotokolle das Media Redundancy

Protocol (MRP) wverwendet.
Kurzilberblick MRP
MRP setzt eine Ringtopologie 12 im Netzwerk voraus, wie in

Figur 1 gezeigt. Der MRP Manager 1, der in jedem Netzwerk

vorhanden sein muss, Uberwacht den Zustand des Ringes 12 in-
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dem er spezielle Datenpakete im Ring 12 zirkulieren lasst.
Solange diese Pakete den Manager 11 erreichen, ist sicherge-
stellt dass alle Netzwerkverbindungen intakt sind. Fir die
Funktionsweise von Ethernet ist entscheidend, dass das Netz-
werk 1 kreisfrei ist. Der MRP Manager 11 ,unterbricht™ daher
das Netzwerk 1 an einem seiner beiden Netzwerkports 13, 14
mittels der logischen Unterbrechung 15 und erzeugt dadurch
eine kreisfreie Linientopologie (die speziellen Pakete zur

Uberwachung kénnen die Unterbrechung 15 jedoch passieren) .

Im Fehlerfall, d.h. wenn die zirkulierenden Uberwachungspake-
te ausbleiben, hebt der MRP Manager 11 die logische Unterbre-
chung 15 wieder auf. Dies ist zulassig, weil zumindest an ei-
ner anderen Stelle 21 das Netzwerk 1 unterbrochen ist, was
zum Ausbleiben der Uberwachungspakete gefithrt hat. Durch das
Aufheben der Blockierung 15 entsteht damit wieder eine Li-

nientopologie.

Kurziberblick DDS

DDS verwendet einen datengetriebenen Ansatz. Die Kommunikati-
onsverbindungen die im Netzwerk wvon DDS aufgebaut werden er-
geben sich daraus, dass DDS Nutzer Daten zur Verfiigung stel-
len und andere Nutzer Interesse an diesen Daten anmelden. Die
Kopplung der Produzenten und Nutzer ist dabei lose, d.h. Nut-
zer wissen nicht wer die Daten produziert hat und Produzenten
nicht wer die Daten kommuniziert. Diese Trennung ermdglicht
es, einfach neue Teilnehmer ins Netzwerk aufzunehmen und bie-

tet auch eine gute Skalierbarkeit.

Im Gegensatz zu einem klassischen Client-Server Ansatz miissen
von der DDS Middleware jedoch zusdtzliche Aufgaben in Bezug
auf das Monitoring der Teilnehmer Ubernommen werden. In einer
Client-Server Architektur kann das Monitoring der Teilnehmer
(sprich die Uberwachung ob noch alle Teilnehmer erreichbar
sind) leicht vom Server iUbernommen werden, weill dieser weild
wer alles an Daten interessiert ist. Der Ausfall des Servers

wiederum wird von den Clients leicht entdeckt, da diese keine
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Verbindung zum Server bekommen kédnnen. Durch die lose Kopp-
lung in DDS ist dies nicht mehr gegeben und die Middleware
selbst muss die Uberwachung der Netzteilnehmer iibernehmen.
Dies geschieht indem von der Middleware regelmédBig Heartbeats
von den einzelnen Knoten aus gesendet werden, oder &hnliche

Mechanismen.

Kombination MRP und DDS

Ein als beispielsweise Soft-MRP System ausgebildetes Netzwerk
1, wie in Figur 2 dargestellt, kann beispielsweise realisiert
werden, indem basierend auf dem Monitoring Mechanismus wvon
einer als DDS ausgestalteten Middleware 16 auf einem der
Ringteilnehmer 11 (Soft-MRP Manager) die Portunterbrechungs-
funktion 25 wie in MRP implementiert wird. Analog zur Funkti-
onsweise von auf einem Switch installierten MRP, wird gemass
bevorzugten Ausfilhrungsbeispielen der Erfindung die Unterbre-
chung 15 aufgehoben, sobald der DDS Monitoring Service meldet
dass Knoten/Verbindungen ausgefallen sind und wiederherge-
stellt, sobald der Ausfall 21 behoben ist.

Vergleich der Losungen MRP und Soft-MRP:

Ein herkdmmliches auf MAC-Schicht implementiertes MRP garan-
tiert deutlich schnellere Reaktionszeiten bei Ausfdllen

(Monitoring in DDS nutzt architekturbedingt héhere Timeouts) .

Ein herkdmmliches auf MAC-Schicht implementiertes MRP erfor-
dert ,intelligente™ Netzwerkkomponenten, was hdhere Kosten

als Standardkomponenten zur Folge hat.

Ein herk&dmmliches auf MAC-Schicht implementiertes MRP arbei-
tet transparent und unabhdngig von Ubergelagerte Netzwerk-
schichten. Bevorzugte auf Soft-MRP basierende Ausfiihrungsbei-
spiele der Erfindung setzen ein Vorhandensein von Middleware

voraus.
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Bevorzugte auf Soft-MRP basierende Ausfilhrungsbeispiele der
Erfindung stellen also einen kostenglinstigen Ersatz fiir her-
kémmliche auf MAC-Schicht implementierte MRP dar fiir alle An-
wendungsgebiete in denen Middleware Losungen wie DDS einge-
setzt werden. In diesen Anwendungsgebieten ist die Reaktions-
zelit von Soft-MRP ausreichend, da Soft-MRP das Monitoring von
DDS nutzt, skaliert die Reaktionszeit im Fehlerfall automa-
tisch mit den Anforderungen eines konkreten Systems, da ba-
sierend auf diesen Anforderungen das Monitoring in DDS konfi-

guriert wird.

Der Einsatz von Soft-MRP ist vorteilhaft fir Anwendungsgebie-
te die kostensensitiv sind (SMART Produkte) und/oder nicht-

echtzeit Anwendungen.

Bevorzugte Ausfiihrungsbeispiele der Erfindung nutzen aus,
dass Kommunikations-Middleware, wie z.B. DDS, andere Anforde-
rungen an Kommunikationsnetze stellt wie z.B. eine mit heuti-
ger Technologie realisierte Automatisierungsanwendung, aber
zunehmend im gleichen Anwendungsgebiet (industrielle Anlagen)
eingesetzt wird. Die bisherige Losung (MRP auf Netzwerkebene)
kann daher durch eine alternative, kostenglinstigere Ldsung
(MRP auf Middleware-Ebene) fir diese neuen Einsatzgebiete er-

setzt werden.

Die Soft-MRP L&sung gemdss bevorzugten Ausfithrungsbeispielen
der Erfindung stellt keinen allgemeingliltigen Ersatz filir die
existierende Implementierung von MRP dar, da sie zum Einen

nur fir bestimmte Anwendungsfelder geeignet ist (bei denen

DDS eingesetzt wird) und zum Anderen auch schlechtere Reakti-
onszeiten im Fehlerfall erreicht. Sind diese Reaktionszeiten
tolerabel und ist das Anwendungsgebiet gegeben, konnen dafiir
jedoch deutliche Kosteneinsparungen bei den Netzwerkkomponen-

ten erzielt werden.
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Patentanspriche

1. Middleware (16), umfassend ein Redundanzprotokoll (17)
welches auf Applikationsebene (18) in einem Netzwerkstack

(19) implementiert ist.

2. Middleware (16) nach Anspruch 1, wobei das Redundanzpro-
tokoll (17) eine Unterbrechungsfunktion (25) umfasst, welche
ausgestaltet ist, eine logische Unterbrechung (15) einer

Ringtopologie (12) eines Netzwerkes (1) zu veranlassen.

3. Middleware (16) nach Anspruch 2, wobei das Redundanzpro-
tokoll (17) ausgestaltet ist, die logische Unterbrechung (15)

aufzuheben, falls die Ringtopologie (12) zerstdrt wird.

4. Middleware (16) nach Anspruch 2 oder 3, wobei das Redun-
danzprotokoll (17) ausgestaltet ist, die logische Unterbre-
chung (15) der Ringtopologie (12) zu veranlassen, wenn eine

Unterbrechung (15) im Ringnetzwerk (12) behoben wurde.

5. Middleware (16) nach einem der vorhergehenden Anspriiche,
wobeil das Redundanzprotokoll (17) ein Media Redundancy Proto-
col (MRP) ist und/oder die Middleware (16) eine Implementie-

rung des Data Distribution Standards umfasst.

6. Verfahren zum Sicherstellen einer Funktionsfidhigkeit ei-
nes Netzwerkes (1), wobei das Netzwerk (1) eine Ringtopologie
(12) umfasst, und wobei das Verfahren den Verfahrensschritt
eines Uberwachens der Ringtopologie (12) mittels eines Redun-
danzprotokolls (17) umfasst, wobei das Redundanzprotokoll
(17) von einer Middleware (16) umfasst wird, und wobei das
Redundanzprotokoll (17) auf Applikationsebene (18) in einem

Netzwerkstack (19) implementiert wird.

7. Verfahren nach Anspruch 6, wobei die Middleware (16) wvon
einem als Redundanzmanager (11) ausgestalteten Netzwerkknoten

(11) der Ringtopologie (12) umfasst wird.
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8. Verfahren nach einem der Anspriiche 6 oder 7, wobei das
Redundanzprotokoll (17) eine Unterbrechungsfunktion (25) um-
fasst, welche ausgestaltet ist, eine logische Unterbrechung

(15) der Ringtopologie (12) zu veranlassen.

9. Verfahren nach Anspruch 8, wobei das Redundanzprotokoll
(17) ausgestaltet ist, die logische Unterbrechung (15) aufzu-
heben, falls die Ringtopologie (12) =zerstdrt wird.

10. Verfahren nach Anspruch 8 oder 9, wobei das Redundanzpro-
tokoll (17) ausgestaltet ist, die logische Unterbrechung (15)
der Ringtopologie (12) zu veranlassen, wenn eine Unterbre-

chung (21) der Ringtopologie (12) behoben wurde.

11. Verfahren nach einem der Anspriiche 6 bis 10, wobei das
Redundanzprotokoll (17) ein Media Redundancy Protocol (MRP)
ist und/oder die Middleware (16) eine Implementierung des Da-

ta Distribution Standards umfasst.

12. Verfahren nach einem der Anspriiche 6-11, wobei die Midd-
leware in mindestens einem weiteren oder in mehreren oder in
allen der Netzwerkknoten (11, 1l1la, 11lb, 11lc, 11d) der Ringto-
pologie (12) mit dem Redundanzprotokoll (17) auf Applikati-

onsebene (18) implementiert wird.

13. Netzwerk (1), umfassend mehrere Netzwerkknoten (11, 1la,
11b, 1lc¢, 11d) welche in einer Ringtopologie (12) angeordnet
sind, wobeil mindestens einer der Netzwerkknoten (11) eine

Middleware (1lo6) umfasst, und wobei die Middleware (16) ein

Redundanzprotokoll (17) zum Sicherstellen einer Funktionsfa-
higkeit der Ringtopologie (12) umfasst, und wobei das Redun-
danzprotokoll (17) auf Applikationsebene (18) in einem Netz-

werkstack (19) implementiert ist.
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14. Netzwerk (1) nach Anspruch 13, wobei die Middleware (16)
von einem als Redundanzmanager (11) ausgestalteten Netzwerk-

knoten (11) der Ringtopologie (12) umfasst ist.

15. DNetzwerk (1) nach Anspruch 13 oder 14, wobei das Redun-
danzprotokoll (17) eine Unterbrechungsfunktion (25) umfasst,
welche ausgestaltet ist, eine logische Unterbrechung (15) der

Ringtopologie (12) zu veranlassen.

l16. DNetzwerk (1) nach Anspruch 15, wobei das Redundanzproto-
koll (17) ausgestaltet ist, die logische Unterbrechung (15)
aufzuheben, falls die Ringtopologie (12) zerstdrt wird.

17. Netzwerk (1) nach einem der Anspriiche 15 oder 16, wobei
das Redundanzprotokoll (17) ausgestaltet ist, die logische
Unterbrechung (15) der Ringtopologie (12) zu veranlassen,

wenn eine Unterbrechung (21) der Ringtopologie (12) behoben

wurde.

18. Netzwerk (1) nach einem der Anspriiche 13 bis 17, wobei
das Redundanzprotokoll (17) ein Media Redundancy Protocol
(MRP) ist und/oder die Middleware (16) eine Implementierung

des Data Distribution Standards umfasst.

19. Netzwerk (1) nach einem der Anspriiche 13 bis 18, wobei
mindestens ein weiterer der Netzwerkknoten (11, 1la, 1llb,
11lc, 11d) der Ringtopologie (12) eine Implementation der
Middleware (16) mit dem Redundanzprotokoll (17) auf Applika-
tionsebene umfasst oder wobei mehrere oder alle der Netzwerk-
knoten (11, 11la, 11b, 11lc¢, 11d) der Ringtopologie (12) Jje-
weils eine Implementation der Middleware (16) mit dem Redun-

danzprotokoll (17) auf Applikationsebene umfassen.
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