
(57)【特許請求の範囲】
【請求項１】
　特定の地理的 を する位置識別属性を
　

　位置識別属性 形状パラメータ 生成 、
　 を使用してデジタル情報を暗号化
　
をプロセッサに実行させるように動作するソフトウェア命令を記憶するように構成された
メモリを有しているプロセッサを
　
　
　 、
　 を使用してデジタル情報を解読する機能
をプロセッサに実行させるように動作するソフトウェア命令を記憶するように構成された
メモリを有しているプロセッサを 備えて

デジタル情報へのアクセスを制御する 。
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領域 識別 検索する機能と、
特定の地理的領域の位置を識別せずに、特定の地理的領域の中の全ての座標を共通値に

写像する位置識別属性から形状パラメータを導出する機能と、
と を入力として使用して暗号化キーを する機能と

暗号化キー する機能と、
形状パラメータと暗号化されたデジタル情報を送信する機能と

含んでいる第１の情報処理装置と、
形状パラメータと暗号化されたデジタル情報を受信する機能と、
第２の情報処理装置の現在位置を決定する機能と、
現在位置と形状パラメータを入力として使用して解読キーを生成する機能と
解読キー と

含んでいる第２の情報処理装置とを おり、
前期位置識別属性は、地理的領域の中の固有位置を識別する位置値と固有位置を囲むエリ
アを識別する近接値を含んでおり、前記解読キーは、現在位置が特定の地理的領域の中に
ある場合には暗号化キーと一致し、前記デジタル情報は、解読キーが暗号化キーと一致す
る場合にのみ解読されることができる システム



【請求項２】
　

【請求項３】
　
【請求項４】
　 。
【請求項５】
　 位置値 形状パラメータ 初期キー
を生成する
【請求項６】
　

【請求項７】
　

【請求項８】
　
【請求項９】
　

【請求項１０】
　

【請求項１１】
　 ＧＰＳ受信機をさらに備えて

【請求項１２】
　

【請求項１３】
　

【請求項１４】
　

【請求項１５】
　

【請求項１６】
　

【請求項１７】
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導出する機能は、式：ｆ（ｘ）＝△＊ｉｎｔ（ｘ／△）に従うマッピング関数ｆ（ｘ）
をさらに含んでおり、ｘは、位置値の対応する緯度または経度であり、△は、境界をなす
緯度または経度間の辺の長さであり、ｉｎｔは、ｘ／△の整数部分を戻す関数である請求
項１記載のシステム。

近接値は、境界を付けられた方形エリアを規定する請求項１記載のシステム。

近接値は、円形の境界を付けられたエリアを規定する請求項１記載のシステム

暗号化キーを生成する機能は、 と を入力として使用して
機能をさらに含んでいる請求項１記載のシステム。

暗号化キーを生成する機能は、暗号化キーを算出するために初期キーを変換する機能を
さらに含んでいる請求項１記載のシステム。

位置値は、固有位置のために緯度および経度測定をさらに規定する請求項１記載のシス
テム。

位置値は、固有位置のために高度測定をさらに規定する請求項１記載のシステム。

第２の情報処理装置によって実行される位置を決定する機能は、第２の情報処理装置の
ために街路アドレスから位置を解く機能をさらに含んでいる請求項１記載のシステム。

第２の情報処理装置によって実行される位置を決定する機能は、第２の情報処理装置の
メモリの中に記憶されているファイルから位置を検索する機能をさらに含んでいる請求項
１記載のシステム。

第２の情報処理装置は、 おり、第２情報処理装置によって
実行される位置を決定する機能は、ＧＰＳ受信機によって受信される信号から位置を復元
する機能をさらに含んでいる請求項１記載のシステム。

第２の情報処理装置によって実行される位置を決定する機能は、第２の情報処理装置に
よって受信されるＲＦ信号を三角測量することによって（現在）位置を復元する機能をさ
らに含んでいる請求項１記載のシステム。

第２の情報処理装置は、特定の地理的位置でのみソフトウェアアプリケーションによっ
てデジタル情報へのアクセスを許可する機能をさらに実行する請求項１記載のシステム。

第２の情報処理装置は、特定の地理的位置でのみメモリからデジタル情報の検索を許可
する機能をさらに実行する請求項１記載のシステム。

第２の情報処理装置は、特定の地理的位置でのみデジタル情報のビジュアル表示を許可
する機能をさらに実行する請求項１記載のシステム。

第１の情報処理装置は、形状パラメータを暗号化されたデジタル情報に付加する機能を
さらに実行する請求項１記載のシステム。

第２の情報処理装置によって実行される受信する機能は、付加された形状パラメータを
復元する機能をさらに含んでいる請求項１記載のシステム。



【請求項１８】
　

【請求項１９】
　

【請求項２０】
　特定の地理的 を する位置識別属性を
　

　位置識別属性 形状パラメータ 生成 、
　 を使用してデジタル情報を暗号化
　
をプロセッサに実行させるように動作するソフトウェア命令を記憶するように構成された
メモリを有しているプロセッサを備えて

装置。
【請求項２１】
　

【請求項２２】
　
【請求項２３】
　 。
【請求項２４】
　 位置値 形状パラメータ 初期キー
を生成する
【請求項２５】
　

【請求項２６】
　

【請求項２７】
　

【請求項２８】
　

【請求項２９】
　

【請求項３０】
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第２の情報処理装置によって実行される受信する機能は、形状パラメータと暗号化され
たデジタル情報を第１の情報処理装置から受信する機能をさらに含んでいる請求項１記載
のシステム。

第１の情報処理装置は、形状パラメータと暗号化されたデジタル情報を第２の情報処理
装置に伝送する機能をさらに実行する請求項１記載のシステム。

領域 識別 検索する機能と、
特定の地理的領域の位置を識別せずに、特定の地理的領域の中の全ての座標を共通値に

写像する位置識別属性から形状パラメータを導出する機能と、
と を入力として使用して暗号化キーを する機能と

暗号化キー する機能と、
形状パラメータと暗号化されたデジタル情報を受信者に送信する機能と

おり、
前期位置識別属性は、地理的領域の中の固有位置を識別する位置値と固有位置を囲むエリ
アを識別する近接値を含んでおり、暗号化されたデジタル情報は、特定の地理的領域の中
に設置され形状パラメータへのアクセスができる受信者装置によってのみ解読される情報
処理

導出する機能は、式：ｆ（ｘ）＝△＊ｉｎｔ（ｘ／△）に従うマッピング関数ｆ（ｘ）
をさらに含んでおり、ｘは、位置値の対応する緯度または経度であり、△は、境界をなす
緯度または経度間の辺の長さであり、ｉｎｔは、ｘ／△の整数部分を戻す関数である請求
項２０記載の情報処理装置。

近接値は、境界を付けられた方形エリアを規定する請求項２０記載の情報処理装置。

近接値は、円形の境界を付けられたエリアを規定する請求項２０記載の情報処理装置

暗号化キーを生成する機能は、 と を入力として使用して
機能をさらに含んでいる請求項２０記載の情報処理装置。

暗号化キーを生成する機能は、暗号化キーを算出するために初期キーを変換する機能を
さらに含んでいる請求項２０記載の情報処理装置。

近接値は、方形領域、多角形領域、円形領域、楕円形領域の少なくとも１つを規定する
請求項２０記載の情報処理装置。

特定の地理的領域は、郵便番号、州、市、群、電話加入区域コード、国の少なくとも１
つを含んでいる請求項２０記載の情報処理装置。

受信する機能は、時間値を受信する機能をさらに含んでいる請求項２０記載の情報処理
装置。

位置値は、特定の地理的領域のために緯度および経度測定をさらに規定する請求項２０
記載の情報処理装置。

プロセッサは、形状パラメータを暗号化されたデジタル情報に付加する機能をさらに実
行する請求項２０記載の情報処理装置。



【請求項３１】
　

【請求項３２】
　

　
　
　 、
　 を使用してデジタル情報を解読する機能
をプロセッサに実行させるように動作するソフトウェア命令を記憶するように構成された
メモリを有しているプロセッサを備えて

装置。
【請求項３３】
　

【請求項３４】
　

【請求項３５】
　

【請求項３６】
　

【請求項３７】
　ＧＰＳ受信機をさらに備えて

【請求項３８】
　

【請求項３９】
　

【請求項４０】
　

【請求項４１】
　

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、デジタル情報の通信に関し、とくに、位置保全属性を使用してデジタル情報
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プロセッサは、暗号化されたデジタル情報を適切な記憶媒体に記憶する機能をさらに実
行する請求項２０記載の情報処理装置。

位置識別属性と形状パラメータを入力として使用して生成された暗号化キーを使用して
暗号化されたデジタル情報を受信する機能と、

形状パラメータを受信する機能と、
情報処理装置の現在位置を決定する機能と、
現在位置と形状パラメータを入力として使用して解読キーを生成する機能と
解読キー と

おり、
前期位置識別属性は特定の地理的領域を識別し、前期位置識別属性は地理的領域の中の固
有位置を識別する位置値と固有位置を囲むエリアを識別する近接値を含んでおり、形状パ
ラメータは特定の地理的領域の位置を識別せずに、特定の地理的領域の中の全ての座標を
共通値にマッピングし、前記解読キーは、現在位置が特定の地理的領域の中にある場合に
は暗号化キーと一致し、前記デジタル情報は、解読キーが暗号化キーと一致する場合にの
み解読されることができる情報処理

位置値は、特定の地理的位置のために緯度および経度測定をさらに規定する請求項３２
記載の情報処理装置。

位置値は、特定の地理的位置のために高度測定をさらに規定する請求項３２記載の情報
処理装置。

位置を決定する機能は、情報処理装置のために街路アドレスから位置を解く機能をさら
に含んでいる請求項３２記載の情報処理装置。

位置を決定する機能は、情報処理装置のメモリの中に記憶されているファイルから位置
を検索する機能をさらに含んでいる請求項３２記載の情報処理装置。

おり、位置を決定する機能は、ＧＰＳ受信機によって受信
される信号から位置を復元する機能をさらに含んでいる請求項３２記載の情報処理装置。

位置を決定する機能は、情報処理装置によって受信されるＲＦ信号を三角測量すること
によって位置を復元する機能をさらに含んでいる請求項３２記載の情報処理装置。

プロセッサは、特定の地理的位置でのみプロセッサによってデジタル情報へのアクセス
を許可する機能をさらに実行する請求項３２記載の情報処理装置。

プロセッサは、特定の地理的位置でのみメモリからデジタル情報の検索を許可する機能
をさらに実行する請求項３２記載の情報処理装置。

プロセッサに有効に結合さているビジュアル表示モニタを備えており、プロセッサは特
定の地理的位置でのみビジュアル表示モニタにデジタル情報のビジュアル表示を許可する
機能をさらに実行する請求項３２記載の情報処理装置。



を暗号化する方法およびシステムに関する。
【背景の技術】
【０００２】
　コンピュータ、通信およびネットワークテクノロジーの急速な進歩により、数年前には
不可能だった新しい機会やアプリケーションがどっと雪崩のように可能になってきている
。これらの進歩は、インターネットの爆発的な普及によって例証される。技術的に知られ
ているように、インターネットは、あらゆる種類のコンピュータが互いに通信し、情報を
共用することを可能にするコンピュータネットワークの相互接続である。あらゆる規模の
企業、個人、政府機関、慈善団体および学術センターがインターネットを常に使用して情
報を共用し、サービスを配信し、広範囲にわたってコンテンツを交換している。インター
ネットは、何れの機関からも制御されず管理もされないシステムの分布形ネットワークと
して機能する。情報の交換を容易にする物理的および論理的通路がこれらのネットワーク
を互いに結び付けている。
【０００３】
　この情報アクセスが社会にもたらされたことには非常に高い価値があるにもかかわらず
、機密性、本物であること、完全性、無許可の使用、取引の秘密保持、サイトの保護等を
含む情報のセキュリティの制御は重要な問題として残されている。インターネットの著し
い開放性のために、その情報が保護されていることを確実に知ることが非常に困難なもの
となる。その結果、インターネットのユーザは彼らが送信または受信したデータの真実性
または使用に関して何等仮定を行わないに違いない。
【０００４】
　この問題の根源は、インターネットの固有の構成に由来する。インターネットがその基
礎を置くＴＣＰ／ＩＰプロトコルの目的は、ネットワーク中においてデータパケットがと
る経路を指図することなく、そのインターネットに接続された任意のコンピュータ間にお
いて情報のパケットを単に配信することである。コンピュータおよび基本的なインターネ
ットソフトウェアを有する誰もが十分に有能なホストとしてインターネットに接続し、イ
ンターネットサービスを別のユーザに提供することができる。インターネットを横断した
情報はその通路に沿った多くのコンピュータを通過し、各コンピュータはその情報にアク
セスすることができる。インターネットに対する新しいネットワーク接続（広域携帯電話
、ブロードバンドケーブル、レーザおよびマイクロ波ネットワーク等）が普及されるため
、将来的にこの問題は悪化し続けるであろう。
【０００５】
　情報セキュリティおよびアクセス制御を歴史的に行ってきた暗号システムは、インター
ネットの成長に遅れをとっている。暗号化システムにおいて、送信側は暗号化アルゴリズ
ムを使用して元のデータ、または“平文”を、“暗号テキスト”と呼ばれる符号化された
等価なものに変換する。その後、暗号テキストは受信機によって復号（または解読）され
、それによって平文に戻されることができる。暗号化アルゴリズムは、典型的に長さが４
０乃至１２８ビットの２進数であるキーを使用する。キー中のビット数が大きくなると、
それだけ一層キーの組合せが可能になり、そのコードを解明するのに要する時間が長くな
る。データは、キーの中のビットを数学的にデータビットと組合せることにより暗号化さ
れ、あるいは“ロック”される。受信端においては、コードを“ロック解除”して、元の
データを復元するためにこのキーが使用される。
【０００６】
　インターネットの前に、暗号法は主に、送信者および受信者の両者が秘密キー（対称キ
ーとしても知られている）を使用して平文の暗号化および解読を行う秘密キーシステムに
依存していた。セキュリティは秘密キーを知っている送信者および受信者に依存しており
、政府および大企業がその機密情報を保護するのに十分であることが証明されている。秘
密キーシステムは、主として危険にさらすことなくユーザに秘密キーを分配することが困
難であるために、インターネット上における情報トラフィック量へのアクセスの制御には
あまり効果的ではない。
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【０００７】
　このような専用キーシステムに代わるものは、専用キーおよび公開キーとして知られて
いる２つのキーを使用する公開キー暗号法である。各パーティは、秘密を保持されて共有
されない専用キーと、公に利用可能にされている公開キーとを有している。公開キーは平
文情報を暗号化するために使用され、専用キーは暗号文メッセージを解読するために使用
される。専用キーは、公開キーから数学的に導出されてはならない。通信を行っているパ
ーティは、インターネットのような機密保護されていない通信チャンネルによって彼等の
公開キーを交換し、その後彼等のメッセージを暗号化するために公開キーを使用してもよ
い。その後、受信者はそのメッセージを解読するために専用キーを使用する。それでもな
お、公開キー暗号法に関する欠点は残っている。公開キー暗号化は計算が集中的なもので
あり、したがって使用に時間がかかる。いくつかの推測によれば、公開キーシステムは典
型的にそれらの対応した専用キーより１００倍遅く、したがってそれらは計算集中的な圧
縮／圧縮復元もまた行われなければならないオーディオおよびビデオシステムに対して実
際的ではない。公開キーの分配により別の問題が発生し、それによって公開キーにアクセ
スしてその妥当性を検査する中央化された登録または署名機関として機能する企業（たと
えば、Ｖｅｒｉｓｉｇｎ社）を大きく成長させる。このような欠点を考慮して、公開キー
暗号化はインターネット通信全体のごく僅かな部分に対してのみ使用されている。大部分
のこのような通信に対しては、セキュリティ問題は公開キー管理の不便さおよび費用を是
認するほど深刻なものではないようである。
【０００８】
　これらの欠点のいくつかを克服している公開キー暗号法の１つの形態は、“非常に優れ
た機密”を意味するＰＧＰである。ＰＧＰにより、個人は互いのキー証明書に署名するこ
とが可能になり、それによって中央型署名機関に頼らなくなる。ＰＧＰはますます容認さ
れてきているが、キー分配および管理が困難であるために、それは依然としてインターネ
ットトラフィックの一部に対してしか使用されていない。したがって、インターネット上
での暗号化の広範囲にわたる使用は、それがユーザにとって透明に思える方式で実施され
た場合にのみ広く受入れられるであろう。
【０００９】
　通信システムに対する別の重要な考慮事項は、著作権保護されたデジタルコンテンツの
無許可コピーの防止である。通常の計算および通信システムに関して、良心を欠いた者は
デジタル形態の著作権のある作品（たとえば、音楽、著作物、写真、ビデオ、ソフトウェ
ア等）の無数の同一コピーを容易に作成して分配することができる。さらに、商業的に利
用可能なファイル指標付けサービスにより、コンピュータユーザは別のユーザのコンピュ
ータシステム上のデジタルファイルの位置を突き止め、それにアクセスすることが容易に
可能となり、それによって広範囲に及ぶ著作権侵害の可能性が著しく増加している。Ｎａ
ｐｓｔｅｒ社（ San Mateo,CA）によって提供されている１つのこのようなサービスは、現
在インターネットにログオンされている別のコンピュータ上に存在する一般的なＭＰ３フ
ォーマットの音楽ファイルの位置を突き止めるようにＮａｐｓｔｅｒウェブサイトと共同
して動作するファイル共用アプリケーションを提供する。グヌーテラ（Ｇｎｕｔｅｌｌａ
）として知られている同様のサービスは、種々の情報が世界全体で利用可能なものにする
ユーザおよび組織のゆるやかな自由な連合体であるグヌーテラ・ネット上のソフトウェア
およびドキュメントをユーザがサーチすることを可能にするファイル共用システムを提供
する。グヌーテラは、音楽ファイル用に調整され、中央化されたリスティングを与えるナ
プスター（Ｎａｐｓｔｅｒ）とは異なり、グヌーテラ・ネットは、全ての種類のファイル
を含むピア・ツー・ピアネットワークである。これらのファイル共用システムはまた、著
作権保護されていないファイルをユーザが共用することを可能にする際はその目的は合法
的なものであるが、それらはまた著作権法に違反して著作権保護されたファイルを入手す
るために広く使用されている。これらのファイル共用システムの違法使用は、著作権の所
有者に対する深刻な脅威を表す。
【００１０】
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　インターネットの積極的な保安管理は、著作権保有者にとって有効なソリューションで
はない。インターネットの著作権侵害の広範囲で匿名の性質を仮定すると、このような管
理努力は論理的に困難である。さらに、インターネット上で交換される情報コンテンツは
自由でなければならないという世論のために、大規模な保安管理努力は公的関係の観点か
ら魅力のないものになる。この問題を解決するために、予防措置に焦点を合わせることに
よって配布されるデジタルコンテンツの著作権を保護する種々のデジタル権利管理（ＤＲ
Ｍ）システムが生成されてきた。たとえば、Ｓｅｃｕｒｅ　Ｄｉｇｉｔａｌ　Ｍｕｓｉｃ
　Ｉｎｉｔｉａｔｉｖｅ（ＳＤＭＩ）として知られているレコード産業向けに提案された
ＤＲＭシステムは、デジタル音楽をインターネットによって安全に配布するための１組の
ルールを明らかにしている。ＳＤＭＩは、ソフトウェアおよびハードウェアのプレーヤが
マテリアルを再生するためにサポートしなければならないコンテナフォーマットを含むコ
ンプライアントなＤＲＭシステムを開発するためのガイドラインを提供している。ＳＤＭ
Ｉは米国レコード産業協会（ＲＩＡＡ）ならびにソニー、ワーナー、ＢＭＧ、ＥＭＩおよ
びユニバーサルの上位５社の音楽製作会社により支援されることが１９９９年２月に発表
された。
【００１１】
　これらの努力にもかかわらず、ＤＲＭシステムはいくつかの理由のためにせいぜい不完
全なソリューションしか提供しない。第１に、インターネット上で著作権侵害されたコン
テンツの利用可能性を仮定すると、通常の売買経路を介してマテリアルのコピーを合法的
に購入するよりもインターネットによってデジタルファイルを違法にダウンロードするほ
うが、ユーザにとってはるかに便利で廉価である。違法に入手したマテリアルは合法的な
コピーと比較して品質は低いかもしれないが、便利さおよびごく僅かな費用がこの欠点を
補償することが多い。第２に、大部分のＤＲＭテクノロジーは、デジタル情報を保護する
ためにある形態の暗号化に依存している。非常に有効であるために、暗号化方式に関する
利害関係者は共に暗号化された情報の秘密を保持する利権を有していなければならない。
コンテンツの法的購入者はそのコンテンツを見る権利を有しているが、暗号化によって与
えられる秘密が確実に保持されるようにする利権は有しない。このために、多くのＤＲＭ
ソリューションにおいて、暗号解読キーをユーザから隠蔽しようと試みるデジタル証明書
またはライセンスが使用される。このようなシステムでは、コンテンツの全てのコピーは
同じ方法で暗号化され、メディアプレーヤーは解読されたコンテンツを表示するか、ある
いは再生するためにユーザの権利の妥当性を検査する。しかしながら、暗号化されたコン
テンツおよび暗号解読キーは隠蔽されているにもかかわらず、ユーザはそれにアクセスす
ることが可能であるため、高度な知識を有するユーザは、ＤＲＭソリューションを逆処理
してその暗号化を解読し、それによって解読されたコンテンツを何等妨害を受けずにコピ
ーして配布することができる。これより技術的に劣るが、コンテンツの暗号化されていな
いコピーを入手する別の方法、たとえば、コンテンツが再生中に合法的に表示されている
ときにそのデジタルビデオデータファイルの各フレームをビデオテープ撮りする等もまた
、良心のないユーザが利用することが可能である。
【発明の開示】
【発明が解決しようとする課題】
【００１２】
　したがって、これらおよびその他の欠点を克服したデジタル情報交換の制御方法を提供
することが非常に望ましい。とくに、セキュリティおよび情報へのアクセスに対する制御
を可能にすると共に著作権保護されたコンテンツの無許可コピーを阻止する情報交換シス
テムおよび方法を提供することが望まれている。
【課題を解決するための手段】
【００１３】
　本発明によるデジタル情報へのアクセスを制御する方法および装置は、特定の地理的位
置を規定する位置識別属性を使用する。位置識別属性は、その特定の地理的な位置でのみ
デジタル情報がアクセスされることができるようにこのデジタル情報に関連付けられてい
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る。位置識別属性はさらに位置値と近接値とを含んでいる。位置値はデジタル情報の予定
された受信アプライアンスの位置に対応し、緯度、経度および高度ディメンションに関し
てさらに規定されることができる。近接値は、その位置を囲むゾーンに対応している。位
置識別属性はさらに、特定の地理的な位置でおよび特定の時間期間中にのみデジタル情報
がアクセスされることができるように、時間値を含んでいてもよい。
【００１４】
　本発明の１実施形態において、デジタル情報は位置識別属性に基づいたジェオロック（
ｇｅｏｌｏｃｋｉｎｇ）キーを使用して暗号化され、解読される。このジェオロックキー
は位置識別属性から決定される形状パラメータに基づいており、暗号化されたデジタル情
報と共に含まれている。形状パラメータは地理的エリアの形状を記述しているが、しかし
その地理的エリアがどこに位置しているかは識別しない。暗号化されたデジタル情報を受
取ったアプライアンスは、受取られた形状パラメータおよびそのアプライアンス位置に基
づいてデジタル情報を解読するためのジェオロックキーを生成することができる。アプラ
イアンス位置が位置識別属性の近接エリア内にない場合、そのアプライアンスはデジタル
情報を解読するためのジェオロックキーを生成することができない。したがって、位置識
別性は、特定の地理的位置のみでのデジタル情報の解読を可能にすることにより強化され
る。
【００１５】
　以下の好ましい実施形態の詳細な説明を考慮することにより、当業者はデジタル情報へ
のアクセスを制御するために位置識別性を使用するシステムおよび方法をさらに完全に理
解し、その付加的な利点および目的を認識するであろう。この明細書の最後に添付され簡
単な説明が示されている図面を参照とする。
【発明を実施するための最良の形態】
【００１６】
　本発明は、情報に対するセキュリティおよびアクセスに対する制御を可能にすると共に
著作権保護されたコンテンツの無許可コピーを阻止するデジタル情報交換制御方法に対す
る必要性を満足させるものである。以下の詳細な説明において、１以上の図面に示されて
いる同じ構成要素を表すために同じ構成要素符号が使用されている。この詳細な説明では
、以下を含む種々の用語が使用されている。
【００１７】
　アプライアンス：デジタル情報および位置情報を獲得するための最小容量を備えた電子
デバイス、システム、ネットワーク、およびそれに類似したもの。これらの電子デバイス
は、プログラム命令を実行するための処理機能、および短期および長期データ記憶用のメ
モリ容量を含んでいることが多く、さらに情報を送信する能力を含んでいてもよい。
【００１８】
　位置識別属性を関連付ける：デジタル情報に位置識別属性をマークする方法。
【００１９】
　座標系：位置は、地球上の任意の位置を特有に識別する程度に基づいた座標系である緯
度および経度によって示される。緯度は地球の赤道（０°）から北極（９０°北）または
南極（９０°南）までの角度として測定される。緯度線は、赤道平面と平行に走る円によ
り形成される。全ての整数の緯度線は互いから等距離である。ある位置の緯度は、赤道平
面と地球の中心から投影された線との間の角度の尺度である。経度線は、北極および南極
の両者と交差する大きい円により形成される。各経度は地球を半分に分けて考えることが
できる。経度は、英国のグリニッジの王立グリニッジ天文台から東に０°から１８０°ま
でおよび西に０°から１８０°までの半分の円で測定される。０°の経度線は本初子午線
と呼ばれている。ある位置の経度は、その大きい円により形成された平面と本初子午線と
の間の角度の尺度である。この詳細な説明において、メリーランド内の位置に対する緯度
および経度座標が、ある図面に関する例として使用されている。１０進法として表された
場合、メリーランドにおける経度座標は通常負の数として表される。しかしながら、以下
の説明では、本発明の基礎をなす方法の説明を容易にするために、これらの経度座標は一
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貫して正の数として表されている。
【００２０】
　デジタル情報：デジタル情報はデジタルフォーマットで表された情報である。デジタル
的に表されることのできる情報の例には、テキスト、データ、ソフトウェア、音楽、ビデ
オ、グラフィックス等が含まれる。
【００２１】
　位置識別性の実施：デジタル情報の関連した位置識別属性によってそのデジタル情報へ
のアクセスを行うか、あるいは拒否する方法。
【００２２】
　ジオコード（ｇｅｏｃｏｄｅ）：通常座標系に関連した地球上の位置の特有の符号化。
いくつかのジオコードは、ある場所がその緯度および経度によって何時識別されたかのよ
うな、ポイント位置を識別する。別のジオコードは、郵便番号のような領域を識別しても
よい。
【００２３】
　ジェオロック：デジタル情報と、位置識別属性により規定された地理的エリアとの間に
おいて実施された関連付け。
【００２４】
　ジェオロックされた情報：位置識別属性と関連付けられており、位置識別属性により規
定されたエリア内においてのみアクセス可能なデジタル情報。
【００２５】
　位置：任意の地理的な場所。それは、正確な地点、エリアまたは領域の位置、近接エリ
ア内に含まれている地点、または地球上の場所の組合せであることができるが、それに限
定されない。位置はまた、地球の表面より高いか、または低いポジションを識別するため
の高さ（または高度）、あるいは時間的なディメンションでポジションを識別するための
時間を含むことができる。
【００２６】
　位置識別性：位置の正確な符号化。情報がアクセスされる位置を正確に規定するために
その情報の属性が使用されることができるが、それに限定されない。位置識別性は、ある
地点、ある領域、関連付けられた地点を有する領域、回廊地帯（すなわち、中心線の両側
に長さを有するその中心線）の符号化であってもよいし、あるいはある位置の任意の他の
正確な空間的および時間的識別により行われてもよい。
【００２７】
　位置分散：ある位置のジオコードがそれと隣接した位置とを正確に区別できない可能性
のある最小分解能。たとえば、軍用方眼地点指示方式が精度の２つのキャラクタと共に使
用された場合、任意の位置の精度はわずか１０キロメートル以内である。
【００２８】
　再生位置：デジタル情報へのアクセスが許可されるであろう位置識別属性の位置部分。
【００２９】
　プレーヤ位置：ジェオロックされたファイルの再生を試みるアプライアンスの位置。
【００３０】
　近接：その位置を含んでいるゾーンまたはエリア。
【００３１】
　上記の定義は本発明の技術的範囲を制限するものではなく、それはむしろ本発明を説明
するときに使用される用語を明確にするものである。定義された用語はまた、当業者には
別の意味があることを認識すべきである。以下の詳細な説明において、これらおよびその
他の用語が使用される。　
　図１を参照とすると、位置識別性によって決定されたデジタル情報へのアクセスを表す
本発明の概略図が示されている。位置識別性とは、情報がアクセス可能な地理的エリアま
たは領域を正確に決定するその情報の属性のことである。ＡおよびＢで示された２つの地
理的エリアがマップ 101上のアメリカ大陸内に示されている。情報 130はデジタルフォーマ
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ットで表され、そのデジタル情報がアクセスされることのできる領域として地理的エリア
Ａを正確に規定する関連した位置識別属性 131を有している。アプライアンス 112がこの地
理的領域Ａ内に位置している場合、デジタル情報 130はそのアプライアンスによってアク
セス可能となる。反対に、アプライアンス 122が地理的領域Ｂ（または地理的領域Ａ以外
の他のどこかの場所）内に位置している場合、デジタル情報 130はアクセス不可能となる
であろう。したがって、位置識別性は、デジタル情報がアクセスされることのできる正確
な地理的領域を決定するそのデジタル情報の属性を表している。位置識別性を有するデジ
タル情報は“ジェオロックされている”と呼ばれ、位置識別属性を実施するシステムは関
連付けられたデジタル情報を、位置識別属性により規定された地理的領域にジェオロック
する。
【００３２】
　図２には、位置識別属性 140が情報の２つの項目、すなわち位置値 142および近接値 143
を含むものとして示されている。位置値 142は特定の場所の特有のポジションに対応して
いる。任意の位置が特有に数値で識別される緯度および経度のような多くの異なった座標
系が開発されている。本発明の目的のために、ある場所を特有に識別する任意の座標系が
位置識別属性 140の位置値 142として使用されることができる。近接値 143は、その位置を
囲むゾーンまたはエリアの範囲に対応している。位置識別属性 140は、近接値 143がゼロ、
ナル、空等、または位置識別属性により参照されたエリアが特有の地点であることを示す
ある別の値に設定されている場合、ある地点または正確な位置を含んでいてもよい。近接
値 143は、位置分散とは異なっていることを認識すべきである。近接値 143はエリアまたは
領域を表わすものであり、一方位置分散は、ジオコードまたはある位置がそれと隣接した
位置と正確に区別できない可能性のある最小分解能である。
【００３３】
　図３は、位置値 142をさらに詳細に示している。上述のように、座標系内の全ての各位
置を特有に識別する１組の数が得られる多くの種々の座標系が一般的に使用されている。
本発明において、位置値 142は、 142aで示されているように特有の位置表示またはジオコ
ードに関して規定されている。それ故、通常の座標系を使用する緯度 144および経度 145が
さらにジオコードを規定することができる。地球中心方式（Ｅａｒｔｈ　Ｃｅｎｔｅｒｄ
）、地球固定ガウス座標系、ユニバーサル・トランスバース・メルカトル（ＵＴＭ）、軍
用方眼地点指示方式（ＭＧＲＳ）、ワールド・ジェオグラフィック・リファレンス・シス
テム（ＧＥＯＲＥＦ）等のような既知の別のシステムもまた便利に使用されることができ
る。緯度 144および経度 145に加えて、位置値はさらに、 142bで示されているように高度 14
6を含むことが可能であり、この高度 146は海水面より上方の位置の高さに対応している。
その代りに、位置値はさらに 142cで示されている時間値 147を含むことができ、この時間
値 147は日付および、または時間範囲に関して規定されてもよい。これによって、位置識
別属性の定義は情報に対する地理的および、または時間的アクセスの両者を考慮すること
が可能になる。
【００３４】
　位置識別性の位置値 142を含む地理的領域またはエリアはいずれも位置識別属性 140に対
する近接値 143として機能することができる。近接値 143は、２つの隣接した経度線（水平
線のエッジを示す）と２つの隣接した緯度線（垂直線のエッジを示す）とにより規定され
た方形領域を含んでいてもよい。その代りに、近接値 143は、その位置の周囲の半径を規
定する単一の数により表された円形領域を含んでいてもよい。円形領域はさらに、その位
置を中心とした楕円形エリアか、あるいは必ずしも質量中心としてではないがその位置を
含んでいる円形または楕円形エリアのいずれかとして規定されることができる。別の形態
では、近接値 143は不規則的な閉じた多角形または回廊を含んでいてもよい。さらに別の
形態においては、近接値 143はブラジルの国のような既知の地理的領域に対応していても
よい。近接値 143を規定することのできる既知の地理的領域の別のタイプには、郵便番号
、州、郡、合併された市等が含まれる。
【００３５】
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　本発明によると、ジェオロックされたデジタル情報が保存されるか、記憶されるか、あ
るいはコピーされた場合には常に、デジタル情報の後のアクセスが位置識別属性 140によ
り規定された地理的エリアに制限されるように、位置識別属性 140がそのデジタル情報と
関連付けられる。図４は、デジタル情報のアクセスまたは再生が可能にされるであろう領
域を正確に規定する位置識別属性 140とそのデジタル情報を関連付ける一般的な方法を示
している。この方法は、コンピュータファイルが保存される場合のそのファイルに対する
読出し専用属性のようなファイル属性の設定に類似していることを認識すべきである。こ
の方法は、パーソナルコンピュータ、サーバ、パーソナル・デジタル・アシスタント（Ｐ
ＤＡ）、ラップトップ、ワークステーション、ネットワーク、広域携帯電話およびそれに
類似したもののような端末使用、別のパーティへの通信または配信のためにデジタル情報
を生成し、操作し、処理するのに十分なデータ処理能力およびメモリを有するシステムま
たはデバイスによって行われる。システムまたはデバイス上で動作するソフトウェアまた
は埋込み型ファームウェア命令はこの方法が行われるようにする。
【００３６】
　とくに、この方法は、位置識別属性と共にデジタル情報を保存または記憶するコマンド
によりステップ 200からスタートする。ステップ 202において、デジタル情報に対する位置
値 142は、後で使用するために検索され、記憶される。位置値 142は、必ずしも、この方法
がそのアプライアンスに呼出される地理的位置とは限らず、むしろデジタル情報に対する
アクセスが許されることとなるアプライアンスに対する位置識別属性（上述した）に対応
する。ステップ 204において、アプライアンスの位置識別属性の近接値 143が後で使用する
ために検索されて記憶される。以下、位置および近接値 142、 143を生成する種々の方法を
さらに詳細に説明する。このような方法に加えて、位置および近接値 142、 143はまたメモ
リ中に予め記憶され、そこから検索されてもよいし、あるいはエンドユーザがその情報を
提供するように問合せられてもよい。ステップ 206において、検索された位置および近接
値 142、 143は、位置識別属性 140を生成するために使用される。その後、ステップ 210にお
いて、デジタル情報 216は、ジェオロックされたデジタル情報 218を提供するように位置識
別属性 140と関連付けられる。
【００３７】
　再生アプライアンスが有効な位置識別属性を確認しない限り、そのアプライアンスより
行われる読出しまたはコピー動作によってジェオロックされた情報にアクセスしようとす
る試みは、拒否されるであろう。これは、デジタル情報の関連付けられた位置識別性を再
生アプライアンスの位置に対して評価して一致するか否かを決定することにより行われる
。図５は、デジタル情報へのアクセスを位置識別属性により実施するための一般的な方法
を示している。論理的には、この方法は、オペレーティングシステムが現在ファイル上で
読出し専用属性を実施している方式、すなわちユーザが読出しのためにそのファイルにア
クセスすることを許すが、書込みのためのアクセスを拒否する方式に類似している。この
方法は、パーソナルコンピュータ、サーバ、ルータ、パーソナル・デジタル・アシスタン
ト（ＰＤＡ）、ワークステーション、ネットワーク、広域携帯電話、ラップトップ等の別
のパーティにより通信され、あるいは配信されたデジタル情報の受信を可能にするのに十
分なデータ処理能力およびメモリを有するシステムまたはデバイスによって行われる。シ
ステムまたはデバイス上で動作するソフトウェアまたは埋込み型ファームウェア命令はこ
の方法が行われるようにする。
【００３８】
　とくに、この方法は、デジタル情報にアクセスするコマンドによりステップ 220からス
タートする。ステップ 222において、ジェオロックされたデジタル情報 218は、関連付けら
れた位置識別属性 140を読出しおよび記憶するためにアクセスされる。デジタル情報それ
自身ではなく、ジェオロックされた情報の位置識別部分だけがアクセスされることを認識
すべきである。ジェオロックされた情報の位置識別属性 140はこの方法においてさらに使
用されるために記憶される。ステップ 224において、この方法は、デジタル情報にアクセ
スするアプライアンスの位置を決定する。以下に説明するように、アプライアンス位置 16
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0を決定するための種々の可能な方法が存在する。アプライアンス位置 160はこの方法にお
いてさらに使用されるために記憶される。ステップ 226において、この方法は、アプライ
アンスの位置が位置識別性 140により規定された領域と一致するか否かを決定する。アプ
ライアンス位置 160が位置識別属性 140と一致した場合、ステップ 228においてジェオロッ
クされたデジタル情報 218へのアクセスが可能にされる。反対に、アプライアンス位置 160
が位置識別属性 140と一致しない場合、ステップ 230においてアクセスは拒否される。
【００３９】
　図６Ａ乃至６Ｄは、ジェオロックされたデジタル情報へのアクセスを試みているアプラ
イアンスの再生位置を決定するための複数の例示的な方法を示している。これらの方法は
、図５に関して上述したように、デジタル情報による位置識別属性を実施する処理手順の
一部分としてシステムにより行われる。アプライアンスの再生位置を決定する別の方法も
また有効に使用されることが可能であることを認識すべきである。
【００４０】
　図６Ａは、ジェオロックされたデジタル情報を受信することとなるアプライアンスに対
する街路アドレスからジオコードが解かれるアドレスデコーディング方法 240を示してい
る。ステップ 242において、アプライアンスに対するアドレスが検索される。アドレス情
報は、アドレスが獲得されたそのアプライアンスとの前の通信に基づいてメモリから再現
されることができる。その代わりに、アプライアンスは情報トランザクションの最初の部
分としてアドレス情報を提供するように促してもよい。アドレス情報は一度検索されると
、ステップ 244において特定のジオコードを導くために復号される。このステップは、Ｍ
ａｐｉｎｆｏ社（Ｔｒｏｙ，Ｎｅｗ　Ｙｏｒｋ）製のＭａｐＭａｒｋｅｒ　ＯＣＸコンポ
ーネント　バージョン４．２のような、アドレスから座標特定ジオコードを生成すること
のできる市販のソフトウェアプログラムを使用してもよい。位置識別属性に関して時間要
素を含むことが所望された場合、ステップ 246において、アプライアンスシステムクロッ
クから時間を読出す等によりそのアプライアンスから現在の時間が検索される。このステ
ップ 246は随意であり、多くのアプリケーションにおいて、時間要素は必要とされないこ
とを認識すべきである。最後に、ステップ 248において、ジオコードおよび時間は、位置
識別属性 140に対する位置値 142として使用可能なフォーマットに変換される。
【００４１】
　図６Ｂは、アプライアンス上に記憶されたライセンスから位置値が導かれるアプライア
ンスライセンス方法 250を示している。ライセンスパックは多くのシステムのよく知られ
ている特徴であり、一般にアプライアンスプログラムへのアクセスの妥当性を検査するた
めに使用されている。ライセンスパックは、ユーザ／免許された者に関する情報を含むデ
ジタルファイルである。それらは解読不可能ではないが、ユーザの妥当性を検査する信頼
性の高い方法のものとなるように編成され、暗号化されている。本発明のこの実施形態に
おいて、ライセンスパックは、アプライアンスの位置を識別する座標特定ジオコードを含
んでいる。ステップ 252において、アプライアンス上に記憶されたライセンスパックがア
クセスされ検索される。その後、ステップ 254においてジオコードがそのライセンスから
復元される。位置識別属性に関して時間要素を含むことが所望された場合、ステップ 256
において、アプライアンスシステムクロックから時間を読出す等によりそのアプライアン
スから現在の時間が検索される。このステップ 256は随意であり、多くのアプリケーショ
ンにおいて、時間要素は必要とされないことを認識すべきである。最後に、ステップ 258
において、ジオコードおよび時間は、位置識別属性 140に対する位置値 142として使用可能
なフォーマットに変換される。
【００４２】
　図６Ｃは、アプライアンス内に埋込まれたＧＰＳ受信機から位置値が復元されるＧＰＳ
データ復元方法 260を示している。技術的に知られているように、グローバル・ポジショ
ニング・システム（ＧＰＳ）は、米国防省により開発されて運用されている衛星ベースの
無線航法システムである。ＧＰＳにより、地上、海上および航空機上のユーザは一日２４
時間にわたって、全天候の下に、世界中のどこででも彼等の 3次元位置、速度および時間
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を判断して決定することが可能となる。このＧＰＳシステムは世界中の民間ユーザに１０
０ｍ未満の正確度を提供し、一方米国の軍事および民間ユーザははるかに高い正確度を有
している。ＧＰＳ位置情報は、Ｗｏｒｌｄ　Ｇｅｏｄｅｔｉｃ　Ｓｙｓｔｅｍ１９８４（
ＷＧＳ８４）と呼ばれる座標系に基づいており、緯度および経度座標系に類似している。
ＧＰＳ受信機の商業的可用性は、一般的に増加を続けており、この実施形態では、アプラ
イアンスは組込み型ＧＰＳ受信機を含んでいることが予想される。たとえば、ＧＰＳ受信
機は、Ｒｏｃｋｗｅｌｌ社製のＮａｖＣａｒｄまたはＴｒｉｍｂｌｅ　Ｎａｖｉｇａｔｉ
ｏｎ社製のＧＰＳｃａｒｄのようなＰＣＭＣＩＡカードとして利用可能であり、Ｎｏｖａ
ｌｅｌ社は汎用ＩＢＭ　ＰＣ用のＧＰＳ受信機を製造している。ステップ 262において、
アプライアンス内に組込まれたＧＰＳ受信機がアクセスされる。ステップ 264において、
組込まれたＧＰＳ受信機からジオコードが復元される。随意に、時間値もまたＧＰＳ受信
機から復元されてもよい。最後に、ステップ 266において、ジオコードおよびオプション
の時間値は、位置識別属性 140に対する位置値 142として使用可能なフォーマットに変換さ
れる。
【００４３】
　図６Ｄはアプライアンスの位置を決定するための三角測量データ復元方法 270を示して
いる。技術的に知られているように、三角測量は、正確な位置情報を提供するために衛星
、広域携帯電話、航法システムおよびその他の無線信号オペレータによってよく使用され
る方法である。ロラン－Ｃシステムは、複数の固定された位置のＲＦ送信機からのＲＦ信
号を三角測量することによって位置情報を提供する商用として利用可能な航法システムの
一例である。ステップ 272において、システムはアプライアンスにより伝達されたＲＦ信
号にアクセスすることによりそのアプライアンスの方向を決定する。ステップ 274におい
て、三角測量アルゴリズムを使用してＲＦ信号からジオコードが計算される。最後に、ス
テップ 276において、ジオコードは、位置識別属性 140に対する位置値 142として使用可能
なフォーマットに変換される。位置識別属性 140において時間要素が必要とされた場合、
上述した同じ方法でアプライアンスのシステムクロックから現在の時間が読出される。
【００４４】
　本発明の１実施形態によると、デジタル情報はアプライアンスへの転送前に暗号化され
、位置識別属性 140は、デジタル情報を暗号化するために使用される位置識別属性ベース
のキーを生成するために使用される。デジタル情報に追加される暗号の層は、位置識別属
性 140により規定されたアクセスに対する制限を実施する。図７は、平文のデジタル情報
（メディア）をジェオロックされた暗号化されたデジタル情報に変換するために使用され
る位置識別属性 140に、デジタル情報を関連付ける暗号化方法を示している。この方法は
、ネットワークに接続されたユーザに暗号化されたデジタル情報を分配するために、イン
ターネットのようなネットワークに結合されたサーバによって行われることができる。デ
ジタル情報は、メディア記憶メモリ 152からサーバによりアクセスされる。広告またはデ
ジタル形態の他の類似したマテリアルのようなプレビュー情報はまた、プレビュー記憶メ
モリ 154からサーバによりアクセスされてもよい。デジタル情報およびプレビュー情報は
平文形態でメディア記憶メモリ 152およびプレビュー記憶メモリ 154中に記憶される。ジェ
オロックされるべき特定のデジタル情報は、メディア記憶メモリ 152内の平文のデジタル
情報にインデックスを付けるために使用される特有のメディアＩＤ 150を割当てられる。
【００４５】
　この方法は、位置識別属性にしたがって暗号化されたジェオロックされたデジタル情報
を生成するコマンドによりステップ 300からスタートする。ステップ 302において、リクエ
ストされたデジタル情報（またはメディア）はメディア記憶メモリ 152から対応したメデ
ィアＩＤ 150に関連してアクセスされる。デジタル情報は近接地理的エリアに対してカス
タム暗号化されているので、プレビュー情報は参照された最も近い地理的エリアに対して
カスタム調整され、暗号化されたメディアと共に含まれることができる。その代りに、タ
ーゲットの顧客に関する人口統計情報が知られてもよく、含まれているプレビュー情報を
さらに改善するために使用されることができる。追加のプレビューが含まれることになる
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場合、ステップ 304においてそれはプレビュー記憶メモリ 154からアクセスされ、リクエス
トされたデジタル情報と連結される。平文のデジタル情報および連結されたプレビュー情
報は、ステップ 306において行われる暗号処理への入力として使用される。
【００４６】
　ステップ 306における暗号処理は、位置および近接値により規定される地理的領域の形
状を規定する位置識別属性 140を使用する。位置識別属性 140は、以下においてさらに詳細
に説明するように暗号化のために使用されるジェオロックキー 166を生成するために使用
される。その後、ステップ 308において、形状パラメータ（形状ｐａｒｍ）と呼ばれるパ
ラメータを暗号テキストの前部に付加することにより、平文が暗号化されると共にジェオ
ロックされた情報がパッケージ化される。とくに、ジェオロックキーは、ジェオロックさ
れたデジタル情報 156を提供するように暗号化アルゴリズムを使用して平文情報および連
結されたプレビュー情報を決定論的に修正するために使用され、このジェオロックされた
デジタル情報 156には暗号テキスト形態 158のデジタル情報および連結されたプレビュー情
報と、平文形態の形状ｐａｒｍ 157とが含まれている。形状ｐａｒｍは重要なエリアの形
状を、この重要なエリアに対応した特定の位置を識別せずに規定する。形状ｐａｒｍは、
位置識別属性 140の近接部分の無位置変換である。無位置とは、実際の位置を参照せずに
近接エリアの形状を規定する形状ｐａｒｍの特性のことである。
【００４７】
　位置識別属性 140が規定する近接エリアが円形であるか、あるいは境界を付けられた方
形であるかに応じて、各形状ｐａｒｍは特性上サイズが異なったものとなる。この種々サ
イズを使用して、ジェオロックされたデジタル情報 156を受取ったクライアントは、円形
または境界を付けられた方形のどちらの近接エリアに対してファイルを処理すべきかを決
定する。その代り、形状ｐａｒｍのフォーマットは、ジェオロックされたデジタル情報中
のフィールドとして含まれていてもよい。
【００４８】
　本発明の好ましい実施形態において、近接エリア内の異なった座標を同じ値にマップす
るためにマッピング関数が使用される。マッピング関数は次式で表される：
　　　　　　　　　　ｆ（ｘ）＝Δ *ｉｎｔ（ｘ／Δ）
　ここで、ｉｎｔは括弧内のその引数の整数部分を戻す関数である。ｘをジオコード位置
の緯度として使用し、Δを境界をなす緯度間の辺の長さとして使用することによって、ま
たはｘをジオコード位置の経度として使用し、Δを境界をなす経度間の辺の長さとして使
用することによって、グリッドは緯度／経度座標系全体に対して構成されることができる
。グリッドセル内のあらゆるジオコードは、上記の関数がその緯度および経度に適用され
たときに同じ値に変換されることとなる。“大きい方形”の境界は、境界をなす辺の長さ
の正確な倍数である境界上に直接位置しなくてもよいので、無位置オフセット尺度が境界
の下方の辺を使用して計算され、グリッドを線形的にシフトするために使用される。
【００４９】
　図８は、境界を付けられた方形近接エリアに対する位置識別属性からのパラメータ形状
ｐａｒｍの決定を示している。図中の水平線は緯度線に対応し、垂直線は経度線に対応し
ている。赤道（緯度）およびグリニッジ（経度）が示されている。点線のグリッドは、方
形近接エリアのサイズと同じサイズの方形グリッドに対する緯度および経度の線を表して
いる。グリッドは０度の緯度（すなわち、赤道）および０度の経度（すなわち、グリニッ
ジ）を中心と定められている。境界を付けられた方形に対する位置識別性は、再生位置の
緯度（ｌａｔ）および経度（ｌｎｇ）である位置部分を含んでいる。近接部分は、２つの
セットの座標により表される。第１の座標セットは、方形の下方部分を規定する緯度線と
方形の左辺を規定する経度線とを提供し、（βｌａｔ１，βｌｎｇ１）によって表される
。第２の座標セットは、方形の上部を規定する緯度線と方形の右辺を規定する経度線とを
提供し、（βｌａｔ２，βｌｎｇ２）によって表される。位置識別性から、形状ｐａｒｍ
は、最初に境界を付けられた方形の辺の長さを計算することによって計算される。緯度線
の間の距離はΔｌａｔで示され、βｌａｔ２とβｌａｔ１との間の絶対差［すなわちａｂ
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ｓ（βｌａｔ２－βｌａｔ１）］である。経度線の間の距離はΔｌｎｇで示され、βｌｎ
ｇ２とβｌｎｇ１との間の絶対差［すなわちａｂｓ（βｌｎｇ２－βｌｎｇ１）］である
。
【００５０】
　次に、上述したマッピング関数を使用して変換係数が計算される。緯度変換係数（ｏｌ
ａｔ）は、以下の式にしたがって計算される：
　　　ｏｌａｔ＝βｌａｔ１－Δｌａｔ *ｉｎｔ（βｌａｔ１／Δｌａｔ）
経度変換係数（ｏｌｎｇ）は、以下の式にしたがって計算される：
　　　ｏｌｎｇ＝βｌｎｇ１－Δｌｎｇ *ｉｎｔ（βｌｎｇ１／Δｌｎｇ）
これらの式は、座標値を線形的にシフトするために使用される。形状ｐａｒｍは２つのセ
ットの数（Δｌａｔ，Δｌｎｇ）および（ｏｌａｔ，ｏｌｎｇ）である。形状ｐａｒｍは
無位置である、すなわち、それは方形近接エリアのサイズだけに依存し、方形近接エリア
の正確な位置には依存しないことは注目に値する。マッピング関数が形状ｐａｒｍにより
使用されたとき、以下の関数は方形近接エリア内の任意の緯度／経度座標（ρｌａｔ，ρ
ｌｎｇ）に対して同じ値を有することとなる：
　　　ｆ（ρｌａｔ）＝Δｌａｔ *（ｉｎｔ（（ρｌａｔ－ｏｌａｔ）／Δｌａｔ）
　　　ｆ（ρｌｎｇ）＝Δｌｎｇ *（ｉｎｔ（（ρｌｎｇ－ｏｌｎｇ）／Δｌｎｇ）
とくに、値の対（ｆ（ρｌａｔ），ｆ（ρｌｎｇ））は、境界をなす方形の下辺および左
辺の上およびその内部の全ての座標に対して同じ値を有することとなり、また、値は形状
ｐａｒｍと、座標（ρｌａｔ，ρｌｎｇ）とにのみ依存するであろう。これらの関数は、
デジタル情報をジェオロックするために使用される暗号化キーを構成するために使用され
るであろう。
【００５１】
　図９は、円形の近接エリアに対する位置識別性からの形状ｐａｒｍパラメータの決定を
示している。前の図面のように、水平線は緯度線に対応し、垂直線は経度線に対応してい
る。点線のグリッドは、円形の近接エリアを正確に囲む方形と同じサイズの方形グリッド
に対する緯度および経度の線を表している。円形の近接エリアに対する位置識別性は、再
生位置の緯度（ｌａｔ）および経度（ｌｎｇ）により規定される位置部分と、単一の数、
すなわち、円形近接エリアの半径により規定される近接部分とを含んでいる。位置識別属
性から、形状ｐａｒｍは最初に円形近接エリアの半径の２倍として直径を決定することに
より計算される。この値から、図９に示されているように方形グリッドに対するサイズが
得られる。次に、変換係数が計算され、上述したマッピング関数を使用する。緯度変換係
数（ｏｌａｔ）および経度変換係数（ｏｌｎｇ）は、以下の式にしたがって計算される：
　　　ｏｌａｔ＝ｌａｔ－半径－（Δｌａｔｌｎｇ *ｉｎｔ（ｌａｔ／Δｌａｔｌｎｇ）
）
　　　ｏｌｎｇ＝ｌｎｇ－半径－（Δｌａｔｌｎｇ *ｉｎｔ（ｌｎｇ／Δｌａｔｌｎｇ）
）
ここで、Δｌａｔｌｎｇは円形の近接エリアの直径に対応する。これらの式は、座標値を
線形的にシフトするために使用される。形状ｐａｒｍは２つのセットの数（ｏｌａｔ，ｏ
ｌｎｇ）および半径である。マッピング関数が形状ｐａｒｍにより使用されたとき、以下
の関数は、円形近接エリアに境界を付ける方形内の任意の緯度／経度座標（ρｌａｔ，ρ
ｌｎｇ）に対して同じ値を有することとなる：
　　　ｆ（ρｌａｔ）＝Δｌａｔｌｎｇ *（ｉｎｔ（（ρｌａｔ－ｏｌａｔ）／Δｌａｔ
ｌｎｇ）
　　　ｆ（ρｌｎｇ）＝Δｌｎｇｌｎｇ *（ｉｎｔ（（ρｌｎｇ－ｏｌｎｇ）／Δｌａｔ
ｌｎｇ）
とくに、値の対は（ｆ（ρｌａｔ），ｆ（ρｌｎｇ））は、グリッド正方形の下辺および
左辺の上およびその内部の全ての座標に対して同じ値を有し、値は形状ｐａｒｍと、座標
（ρｌａｔ，ρｌｎｇ）とにのみ依存するであろう。これらの関数は、デジタル情報を暗
号化するために使用されるジェオロックキーを構成するために使用されるであろう。最後
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に、以下の式を使用してそれが円形近接エリア内に入っているか否かを決定するために座
標（ρｌａｔ，ρｌｎｇ）が評価されることができる：
　　ｄｉｓｔ＝ｓｑｒｔ（（ρｌａｔ－（ｆ（ρｌａｔ）＋半径＋ｏｌａｔ）） 2＋（ρ
ｌｎｇ－（ｆ（ρｌｎｇ）＋半径＋ｏｌｎｇ）） 2

これに対してｄｉｓｔは半径以下であり、円形近接エリアの円周上であるか、または円周
内に入っている。
【００５２】
　本発明の別の実施形態によると、デジタル情報は、アプライアンスによる転送または記
憶される前に暗号化され、位置識別属性 140は、デジタル情報を暗号化するために使用さ
れる位置識別性ベースのジェオロックキーを生成するために使用される。デジタル情報に
追加された暗号化の層は、位置識別属性 140により規定されたアクセスに関する制限を実
施する。
【００５３】
　図１０は、平文のデジタル情報（メディア）をジェオロックされた暗号化されたデジタ
ル情報に変換するために使用される、デジタル情報を位置識別属性 140と関連付けるため
の暗号化方法を示している。この方法は、アプライアンスにより、デジタル情報をローカ
ルメモリ（たとえば、ハードディスク）中に記憶する前、あるいはデジタル情報を別のア
プライアンスまたはネットワークに伝送する前に行われてもよい。
【００５４】
　平文のデジタル情報 170をジェオロックするために使用されることとなる位置識別属性 1
40は、（ａ）再生位置パラメータ 162と、（ｂ）形状ｐａｒｍパラメータ 157の２つのパラ
メータを計算するために使用される。再生位置パラメータ 162は、位置識別属性 140の位置
部分である。形状ｐａｒｍパラメータ 157は、上述した方形または円形の境界を付けられ
た領域に対して計算された位置識別属性の近接部分の無位置変換である。位置および形状
ｐａｒｍの両パラメータは、道理上推測または再構成されることのできないジェオロック
キー 166を構成するためにキー生成プロセス 310への入力として使用される。本発明の好ま
しい実施形態において、ジェオロックキー 166は長さが６４ビットであるが、任意の長さ
が有効に使用されることができることを認識すべきである。結果的に得られるシーケンス
は、暗号化プロセス 312によってビット的排他的オアを行うことにより平文データ 170を暗
号化するために使用される。この結果、平文 170の中のデータバイトの数に等しい長さの
暗号化されたバイトが得られる。暗号化されたデータ（または暗号テキスト） 158は、形
状ｐａｒｍ 157パラメータに連結され、ジェオロックされたデジタル情報 156として記憶さ
れる。別の既知の暗号化アルゴリズムもまた有効に使用されることができることを認識す
べきである。
【００５５】
　例示的な暗号化プロセス 312は広く使用されている別の暗号化方法に類似しているが、
１つの大きな相違を有している。排他的オア機能（すなわち、ＸＯＲ）を使用して平文と
組合せられた６４ビットの暗号化キーは、商業的には、Ｗｉｒｅｄ　Ｅｑｕｉｖａｌｅｎ
ｔ　Ｐｒｉｖａｃｙ（ＷＥＰ）のようなプロトコルにおいて使用される。ＷＥＰの実施は
、会話に参加しているステーションにキーをどのように分配するべきかというキー管理問
題を考えなければならず、そのようにして暗号化／解読が行われることができる。しかし
ながら、本発明にはキー分配問題は存在しない。暗号化／解読キーは、デジタル情報と共
に含まれている無位置情報およびそのアプライアンスに対する再生位置のみから構成され
ることができる。ファイルが暗号化されたときに位置識別属性より規定された近接エリア
内に位置しているアプライアンスだけが、デジタル情報を見るか、あるいは再生すること
ができる。その代りに、暗号化キーを構成するために位置識別属性 140の時間パラメータ
が近接パラメータの代りに、あるいはそれと共に使用されてもよい。
【００５６】
　図１１には、ジェオロックキー 166を形状ｐａｒｍ値および再生位置（ｌａｔ，ｌｎｇ
）値から生成するために使用される上述のキ－生成プロセス 310がさらに詳細に示されて
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いる。初期キ－生成プロセス 322は、形状ｐａｒｍ 157および位置パラメータ 162を使用し
て初期６４ビット暗号化キー 174を生成する。その後、この初期キー 174は、初期キー 174
の決定論的数学的変換を使用してさらにジェオロックキー 166の秘密保護および生成を行
う秘密キー生成プロセス 324（すなわち、隠蔽機能）において使用される。以下、図１３
に関して初期キーを生成するために使用される初期キ－生成プロセス 322および秘密キー
生成プロセス 324をさらに詳細に説明する。
【００５７】
　デジタル情報が本発明の上記の実施形態のいずれかにしたがって暗号化された後、アプ
ライアンスは平文のデジタル情報を復元し、それによってデジタル情報を観察し、または
再生することを可能にするために暗号解読プロセスを行う。図１２は、平文のデジタル情
報をジェオロックされたデジタル情報から復元するための暗号解読方法を示している。こ
の方法は、位置識別属性にしたがって暗号化されたジェオロックされたデジタル情報にア
クセスするコマンドによりステップ 320から始まる。ステップ 322において、図６Ａ乃至６
Ｄに関して上述した方法の１つを使用してアプライアンス位置 160が決定される。アプラ
イアンス位置 160はこの方法でさらに使用するためにアプライアンスにより記憶されても
よい。ステップ 324において、ジェオロックされたデジタル情報 156がアクセスされる。上
述したように、ジェオロックされたデジタル情報 156は形状ｐａｒｍパラメータ 157と暗号
テキスト 158とを含んでいる。ステップ 326において暗号解読処理が行われ、このとき、暗
号化された情報を解読して、平文のデジタル情報 170を生成するために使用されるジェオ
ロックキーを決定するために形状ｐａｒｍパラメータ 157およびプレーヤ位置 160が使用さ
れる。その後、平文のデジタル情報 170は、たとえば、デジタル情報をプリンタにスプー
ルし、そのデジタル情報を表示装置／再生装置上で観察する等の、任意の所望の方法でア
プライアンスにより使用されてもよい。以下、図１５に関して解読処理ステップ 326をさ
らに詳細に説明する。
【００５８】
　図１３を参照とすると、暗号化または暗号解読のいずれかに対して使用されるジェオロ
ックキーを生成する例示的なプロセスが示されている。上記において方形および円形の近
接エリアに対してそれぞれ計算された値（ｆｌａｔ（ρｌａｔ）），（ｆｌｎｇ（ρｌｎ
ｇ））は、ジェオロックキーを生成するために入力として使用される。図８および９に関
して上述したように、これらの値は形状ｐａｒｍおよび位置値から計算される。緯度値ｆ
ｌａｔ（ρｌａｔ）は、フォーマットｓｌｌ．ｄｄｄｄｄｄが生成されるようにプロセス
ステップ 332において１０文字の緯度ストリング 184としてフォーマット化され、ここでｓ
は符号である。同様に、経度値ｆｌｎｇ（ρｌｎｇ） 183は、フォーマットｓｌｌｌ．ｄ
ｄｄｄｄｄが生成されるようにプロセスステップ 334で１１文字の経度ストリング 185とし
てフォーマット化される。その後、プロセスステップ 336において、全ての非数値文字（
すなわち、符号および１０進小数点）が緯度ストリング 184および経度ストリング 185から
除去され、結果的に得られた経度ストリング 185は結果的に得られた緯度ストリング 184に
連結されて、フォーマットｌｌｄｄｄｄｄｄｌｌｌｄｄｄｄｄｄを有する１７文字ストリ
ング 186が生成される。プロセスステップ 338において、１７文字ストリング 186は６４ビ
ット２進ストリングに変換される。とくに、１７文字ストリングの最後の文字はドロップ
され、その結果全ての文字が数値である１６文字ストリングとなる。各数字の文字は４ビ
ットオクテット（たとえば、“１”はオクテット“０００１”であり、“２”はオクテッ
ト“００１０”である等）により表されることができるため、１６文字ストリング中の各
文字に対するオクテット表現が連結されて、６４ビットの２進ストリングが生成される。
この６４ビットの２進ストリングは、上述したようにデジタル情報を暗号化するために使
用される初期キー 174を提供する。
【００５９】
　その後、この初期キー 174は、それを機密またはジェオロックキー 166に変換する隠蔽機
能 340により処理される。本発明の好ましい実施形態では、別のさらに複雑な隠蔽機能も
また使用されることができることを認識すべきであるが、比較的簡単な隠蔽機能が使用さ
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れる。隠蔽機能 340にしたがって、初期キー 174は、排他的オア機能（すなわち、ＸＯＲ）
を使用して１６文字のストリングのオクテット展開１２３４５６７８９０１２３４５６と
関連付けられた６４ビットの２進ストリングと組合せられる。これによって、暗号化およ
び解読の両方に使用されるジェオロックキー 166が生成される。重要なことには、このジ
ェオロックキー 166の値は、ジェオロックされたデジタル情報に対応した近接エリア内の
全ての位置に対して同じになる。本発明の好ましい実施形態において、隠蔽機能はソフト
ウェアルーチンとして実行されるが、しかし、電子回路において隠蔽機能を含む全暗号化
アルゴリズムを実施することにより結果的に強い暗号化が行われることを認識すべきであ
る。
【００６０】
　図１４は、ジェオロックされたものの検索を試みているアプライアンスに適応可能な解
読方法を示すフローチャートである。この方法において、プレーヤ位置 160は知られてい
てもよく、あるいはメモリから検索されるか、もしくは図６Ａ乃至６Ｄに関して前に示さ
れたように決定されることができる。この方法は、ジェオロックキー 166を生成するため
にジェオロックされたデジタル情報 156からの形状ｐａｒｍ 157がプレーヤ位置 160と共に
使用されるステップ 342から始まる。その後、ステップ 344において平文のデジタル情報 17
0が得られるようにジェオロックキー 166を使用して暗号テキストデジタル情報 158が解読
される。上述したように、解読ステップ 344はジェオロックキー 166と暗号テキストデジタ
ル情報 158との間で排他的オア機能を行ってもよい。
【００６１】
　次に、図１５乃至１７を参照とすると、境界を付けられた方形近接エリアの種々の例が
示されている。これらの図面は図８（上述された）に類似しているが、しかし境界を付け
られた方形近接エリアに対するジェオロックキーを上記に示された好ましい方法を使用し
て計算するために使用される。図１５は、ジェオロックキーを生成するために使用される
境界を付けられた第１の方形近接エリアを示している。位置識別属性は以下のとおりであ
る：
　　　位置識別性＝（位置，近接）＝
　　 ((39.102479, 77.235771), ((39.102100, 77.235000), (39.103100, 77.237000)))
形状ｐａｒｍパラメータは位置識別属性から以下のように導かれる：
　　　形状ｐａｒｍ＝（（Δｌａｔ，Δｌｎｇ），（ｏｌａｔ，ｏｌｎｇ））＝ ((0.001,
 0.002), (0.0001, 0.001))
その後、形状ｐａｒｍは、ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）を決定するために上述し
たマッピング関数において使用される：
【数１】
　
　
　
　
　
　
　
　
　
　
　
　
ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）からの８つの最上位桁の文字が使用されて、１６文
字ストリング３９１０２００００７７２３４００が生成される。次に１６文字ストリング
の個々の文字はそれぞれ４ビットオクテットに変換され、以下の６４ビットストリング初
期キーが生成される：
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【数２】
　
　
　
　
その後、６４ビットストリング初期キーは、ジェオロックキーを生成するために排他的オ
ア機能（すなわち、ＸＯＲ）を使用して１６文字ストリングのオクテット展開１２３４５
６７８９０１２３４５６と組合せられる。とくに、１６文字ストリングのオクテット展開
１２３４５６７８９０１２３４５６は以下のとおりである：
【数３】
　
　
排他的オア機能を使用して２つの６４ビットストリングを組合せることにより生成された
ジェオロック暗号化キーは以下のとおりである：
【数４】
　
　
　
【００６２】
　図１６は、プレーヤ位置がジェオロックされたデータの位置識別性と一致した、すなわ
ち近接エリア内に入っているときの、境界を付けられた方形近接エリアに対するジェオロ
ックキーの生成を示している。この例において、プレーヤ位置（すなわち、３９．１０２
１２０，７７．２３６１２０）は、図１５に関する上記の例において与えられた再生位置
とは異なっている。しかしながら、示されるように、両計算セットにより同じ暗号化キー
が生成され、方形の近接エリア内の任意のプレーヤ位置から暗号テキストデジタル情報が
復元されることができることが証明される。特定されたプレーヤ位置に対して、形状ｐａ
ｒｍパラメータは上述されたものと同じである。マッピング関数ｆ（ρｌａｔ）およびｆ
（ρｌｎｇ）は以下のとおりである：
【数５】
　
　
　
　
　
　
　
　
　
　
　
　
このプレーヤ位置について、マッピング関数ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）は上述
された位置識別属性に対するものと同じであることを認識すべきである。したがって、初
期キーおよびジェオロックキーはまた前に計算されたものと同じになる。したがって、プ
レーヤはジェオロックされたデジタル情報を特定されたプレーヤ位置から成功的に解読す
ることができるであろう。
【００６３】
　対照的に、図１７はプレーヤ位置がジェオロックされたデータの位置識別性と一致して
いない、すなわち位置識別性により規定された近接エリア外であるときの、境界を付けら
れた方形近接エリアに対するジェオロックキーの生成を示している。プレーヤ位置（すな
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わち、２８．５４３２１２，７３．５４３４５６）は、前の例で与えられた再生位置とは
異なっている。この特定されたプレーヤ位置に対して、再び形状ｐａｒｍは前の例のもの
と同じであるが、しかしマッピング関数値はｆ（ρｌａｔ）およびｆ（ρｌｎｇ）に対し
て異なった値を与える。とくに、マッピング関数ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）は
以下のとおりである：
【数６】
　
　
　
　
　
　
　
　
　
　
　
ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）からの８つの最上位桁の文字が使用されて、１６文
字ストリング２８５４３００００７３５４２００が生成される。次に１６文字ストリング
の個々の文字はそれぞれ４ビットオクテットに変換され、以下の６４ビットストリングの
初期キーが生成される：
【数７】
　
　
　
　
　
　
　
前のように、６４ビットストリングの初期キーはその後、排他的オア機能（すなわち、Ｘ
ＯＲ）を使用して１６文字ストリングのオクテット展開１２３４５６７８９０１２３４５
６と組合せられ、以下のようなジェオロックキーが生成される：  
【数８】
　
　
　
　
　
　
　
初期キーおよび、したがってジェオロックキーは前に計算されたものと同じでないことは
注目に値する。したがって、プレーヤは特定されたプレーヤ位置からジェオロックされた
デジタル情報を解読することができないであろう。
【００６４】
　以下図１８および１９を参照とすると、円形の近接エリアに対する暗号化／解読キーの
計算の例が示されている。これらの図面は図９（上述された）に類似しているが、上記の
好ましい方法を使用して円形の近接エリアに対する暗号化／解読キーの計算を示すために
使用される。図１８は、円形の近接エリアに対する暗号化キーの生成を示している。位置
識別属性は以下のとおりである：
　　　　　位置識別属性＝（位置，近接）＝（（ｌａｔ，ｌｎｇ），（半径））＝
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　　　　　 ((３９ .１０２４７９，７７ .２３５７１１ )，０．０００１ )
形状ｐａｒｍパラメータは位置識別性から以下のように導かれる：
　　　形状ｐａｒｍ＝（（ｏｌａｔ，ｏｌｎｇ），半径）＝ ((－ 0.000021，  0.000071)，
0.0001)
円形近接エリアの直径Δｌａｔｌｎｇは０．０００２である。その後、形状ｐａｒｍは、
ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）を決定するために上述したマッピング関数において
使用される：
【数９】
　
　
　
　
　
　
　
　
　
　
　
ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）からの８つの最上位桁の文字が使用されて、１６文
字ストリング３９１０２４０００７７２３５６０が生成される。次に１６文字ストリング
の個々の文字はそれぞれ４ビットオクテットに変換され、以下の６４ビットストリング初
期キーが生成される：
【数１０】
　
　
　
　
　
その後、６４ビットストリング初期キーは排他的オア機能（すなわち、ＸＯＲ）を使用し
て１６文字ストリングのオクテット展開１２３４５６７８９０１２３４５６と組合せられ
、以下のジェオロックキーが生成される：  
【数１１】
　
　
　
　図１９は、プレーヤ位置がジェオロックされたデータの位置識別属性内である、すなわ
ち、円形の近接エリア内に入っているときの、円形近接エリアに対するジェオロックキー
の生成を示している。プレーヤ位置（すなわち、３９ .１０２４２０，７７ .２３５６９９
）は、図１８に関して上記に示された位置識別性で規定された再生位置とは異なっている
。しかしながら、示されるように、両計算セットから同じ暗号化キーが得られる。特定さ
れたプレーヤ位置に対して、形状ｐａｒｍパラメータは図１８に関して上述したものと同
じである。その後、形状ｐａｒｍパラメータは、ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）を
決定するために上述したマッピング関数において使用される：
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【数１２】
　
　
　
　
　
　
　
　
　
　
　
このマッピング関数は、特定されたプレーヤ位置に関して、それらが位置識別性の位置部
分を使用した場合と同じ結果を生じさせる。次に、以下の式を使用してそれが円形の近接
エリア内に入っているか否かを決定するために座標（ρｌａｔ，ρｌｎｇ）が評価される
：
　　ｄｉｓｔ＝ｓｑｒｔ（（ρｌａｔ－（ｆ（ρｌａｔ）＋半径＋ｏｌａｔ）） 2＋（ρ
ｌｎｇ－（ｆ（ρｌｎｇ）＋半径＋ｏｌｎｇ）） 2

　　　　　ｄｉｓｔ＝ｓｑｒｔ（（３９ .１０２４２０－（３９ .１０２４００＋０．００
００１－０．００００２１）） 2＋
　　　　　　　　　　（７７ .２３５６９９－（７７ .２３５６００＋０．００００１＋０
．００００７１）） 2）
　　　　　　　　　　　　　　　　　ｄｉｓｔ＝０．００００８４１４
距離関数は半径以下である値を戻したので、プレーヤは円形領域の円周内に入っているか
、あるいは円周上に位置している。反対に、距離関数が半径より大きい場合、ジェオロッ
クキーは、無効キーである全て０の６４ビットストリングに設定され、ジェオロックされ
たデジタル情報を正しく解読しないであろう。上述したように、このプレーヤ位置に関し
て、マッピング関数ｆ（ρｌａｔ）およびｆ（ρｌｎｇ）は位置識別属性に対するものと
同じである。したがって、プレーヤはジェオロックされたデジタル情報を特定されたプレ
ーヤ位置から成功的に解読することができるであろう。
【００６５】
　上述の位置識別属性暗号化システムおよび方法には多くの利点がある。位置識別性は、
デジタル情報セキュリティ問題を克服し、ユーザに完全に透明な方式で暗号化キーを管理
する手段を提供する。これによって、暗号化されたデジタル情報はインターネットのよう
な公衆ネットワークを横切って容易に通信されることが可能になる。デジタル情報の準備
が整えられた近接エリア内のユーザは、この情報にアクセスし、これを使用することがで
き、一方このエリア外のユーザはアクセスを拒否されるであろう。この点において、デジ
タル情報は、それが再生されることとなるターゲット位置に対して特定的に暗号化される
ため、本発明は“カスタム”または“１対１”暗号化を行なう。また、カスタム暗号化に
よって、デジタル情報は、ジェオロックされた情報と共に含まれているターゲットのプレ
ビューおよび広告マテリアルに対して正しい順序でカスタム化されることが可能となる。
特定の位置に対してファイルが暗号化されたとき、カスタムプレビューマテリアルを含む
ようにそのエリアの人口統計が使用されることができる。たとえば、メキシコシティに対
して暗号化されたマテリアルは、スペイン語のプレビューマテリアルを含んでいてもよく
、一方メリーランド州のゲイザースバーグに対する類似のマテリアルは英語である。
【００６６】
　位置識別属性ベースの暗号化は特性上、暗号化キーの共用に関して前の暗号化方法とは
異なったアプローチを採用する。対称的な解読キーを構成するために不可欠な情報の２つ
の部分は、（ａ）再生装置に知られている再生位置と、および（ｂ）暗号化されたデジタ
ル情報内と共に含まれている形状ｐａｒｍパラメータとを含んでいる。いずれか一方の情
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報部分だけでは、解読キーを構成するのに不十分である。暗号化は地理的エリアに特定さ
れており、暗号化アルゴリズムはその解読が行われるユーザまたは装置に関して何も知る
必要がない。同じデジタル情報の暗号解読は、位置識別属性により規定された領域内にそ
の位置が入っていると識別された任意のマシン上で行われることができる。位置識別暗号
化は、それが従来技術の方法の有用性を制限するキー分配問題を回避するという点で、以
前の暗号化アルゴリズムとは異なっている。Ｗｉｒｅｄ　Ｅｑｕｉｖａｌｅｎｔ　Ｐｒｉ
ｖａｃｙ（ＷＥＰ）のような対称的な暗号化方法、またはＤｉｆｆｉｅ－Ｈｅｌｌｍａｎ
のような非対称的な方法によるように暗号化キーの分配または共用を行う必要がない。ま
た、セキュア・ソケット・レーヤ（ＳＬＬ）またはマルチパーハス・インターネット・メ
ール・エクスチェンジ（Ｓ／ＭＩＭＥ）におけるように秘密キー交換を交渉する必要がな
い。
【００６７】
　デジタル情報へのアクセスを制御するために位置識別属性が使用されることのできる多
くのアプリケーションおよびデータフォーマットが存在している。ユーザは電話線、光フ
ァイバ、ケーブルテレビジョン、衛星放送、無線またはその他のメディアを含む任意の都
合のよい方法を使用して、ジェオロックされたデジタル情報を電子形態で受取ることがで
きる。ユーザはまたカスタム生成されたジェオロックされたデジタル情報を、たとえば、
ＣＤ－ＲＯＭ、ディスケット、ビデオカセットまたはテープ等の磁気またはその他の符号
化されたメディアの形態で店またはベンダーから物理的に受取ってもよい。同様に、ジェ
オロックされたデジタル情報は、インターネットのような広域ネットワーク、イントラネ
ットのようなローカルネットワーク、ｅメールへの接続のような個人とサーバコンピュー
タとの間のダイヤルアップアクセスを含むネットワークによって、あるいはデジタル広域
携帯電話または別の無線デバイスによって伝送されることができる。ジェオロックされた
デジタル情報は、ディスケット、ＣＤ－ＲＯＭ、テープ、固定されたまたは取外し可能な
ハードディスク、ＤＶＤ／ＣＤ－ＲＯＭ、フラッシュメモリ／ディスク、ＥＥＰＲＯＭ等
に記憶されることができる。この方式で保護されることのできるデジタル情報のタイプに
は、いくつかの名をあげれば、音楽ファイル（たとえば、ＭＰ３）、ソフトウェア、文学
作品、商取引ファイル、テキストファイル、ビデオ／グラフィックス、ページングメッセ
ージ、広域携帯電話の会話および取引、ならびにデジタルファイルが含まれることができ
る。
【００６８】
　例示的なアプリケーションにおいて、顧客はデジタルフィルムまたはオーディオをベン
ダーのカタログから注文する。このカタログはハードコピーまたはインターネットベース
のものであってよく、その注文は郵便投函、電話、ファクシミリ送信またはインターネッ
トベースの取引によって行われることができる。何れの発注方法でも、顧客の注文は再生
位置を示している。この注文がベンダーによって調達されたときに、その顧客に関連した
位置識別属性が決定され、暗号キーを生成するために使用され、後にこの暗号キーはその
メディアに対するデジタル情報ファイルを暗号化するために使用される。その後、購入さ
れたメディアはその注文に対してカスタム暗号化され、ＤＶＤまたはＣＤ－ＲＯＭのよう
なフォーマットにコピーされ、ビューアと共にパッケージ化され、このビューアもまた位
置識別属性に対してカスタム化されている。購入されたメディアの内容全体がコピーされ
た場合でさえ、その位置識別属性に対してカスタム化されたビューアおよびメディアが許
容領域外での視聴を阻止する。この例示的なアプリケーションでは、位置識別性ならびに
カスタム化された暗号およびビューアの使用により、デジタルメディアの著作権侵害およ
び無許可使用ならびにコピーの問題に対して抵抗力の強い解決方法が提供される。
【００６９】
　本発明の別の例示的なアプリケーションにおいて、位置識別性は、公衆ネットワークに
よって情報を“有線放送（ narrowcast）”するために使用される。有線放送とは、この文
脈では、ポイント・ツー・ポイント伝送、あるいは無制限の位置に対する放送とは対照的
に、限られた視聴者に対する情報の伝送のことである。たとえば、局地的天候、交通情報
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、映画上映スケジュール、店舗情報等の多くのタイプの情報は、ある位置関係の範囲内で
のみ使用可能である。このような位置依存性情報を使用するアプリケーションは、位置ベ
ースアプリケーションと呼ばれることができる。位置識別性は、たとえば、天候に対する
ローカル地域、販売に対する店舗の位置および広告情報等の、それが関連する位置で識別
されるネットワークによって情報を送信するために放送タイプのプロトコルを使用する方
法を提供する。クライアントのアプライアンスの位置を使用することにより、そのクライ
アントのアプリケーションは情報に付与された位置識別性を使用して、それらの現在の位
置に基づいて情報を選択的にスクリーンすることができる。それはまた、地理的に制限さ
れた有線放送アプリケーションに対して、機密保護されて安全な秘密通信を維持するため
に特有の位置ベースの共用暗号キーを設定する方法を提供することができる。
【００７０】
　本発明の別の例示的なアプリケーションにおいて、位置識別性は、無線ネットワーク連
結性に対する機密性およびセキュリティを強化するために使用される。無線ネットワーキ
ングは、無線ポータブルまたはワークステーションがネットワークに接続することを可能
にする“ブルートゥース”テクノロジーのようなネットワーキング装置およびプロトコル
の出現と共に成年に達した。“ブルートゥース”は移動デバイス（たとえば、ラップトッ
プ、ＰＤＡ、広域携帯電話等）とポイント・ツー・ポイントおよびマルチポイントアプリ
ケーションをサポートするデスクトップデバイスとの間におけるデジタル音声およびデー
タの短距離送信用の公然の標準規格である。ネットワークによって通信しているあらゆる
無線アプライアンスは特有の位置を有するため、位置識別性は、公衆ネットワークによっ
て接続した無線デバイスに対する安全な機密通信を維持するために使用されることのでき
る特有の共用暗号キーを設定するために使用されることができる。
【００７１】
　上述した実施形態および例示的なアプリケーションのそれぞれにおいて、ジェオロック
されたデジタル情報にアクセスするアプリケーションプログラムとこれらのアプリケーシ
ョンが動作する周辺およびネットワーク環境との間には少なくとも４つの論理的な境界が
存在する。これらの境界には、（１）データ獲得／アプライアンスの境界、（２）記憶／
アプライアンスの境界、（３）ユーザインターフェース／アプライアンスの境界、および
（４）アプライアンス／位置の獲得の境界が含まれる。データ獲得／アプライアンスの境
界とは、たとえば、位置識別属性が満足されない限り別のソースからデジタル情報を獲得
できないアプライアンスのようなアプライアンスがデジタル情報を獲得した時点で位置識
別性を実施することである。記憶／アプライアンスの境界とは、たとえば、位置識別性が
満足されない限り、アプライアンスは記憶されたファイルをメモリから呼出すことができ
ない等の、アプライアンスがデジタル情報を記憶した時点で位置識別属性を実施すること
である。ユーザインターフェース／アプライアンスの境界とは、たとえば、位置識別属性
が満足されない限り、ユーザはアプライアンスのモニタ上でデジタル情報を見ることがで
きない等の、ユーザに情報を与えた時点で位置識別属性を実施することである。アプライ
アンス／位置の獲得の境界とは、たとえば、組込み型ＧＰＳ受信機を使用してそのアプラ
イアンス位置が獲得されない限り、ユーザが如何なる方法でもそのデジタル情報を見たり
、記憶したり、検索したりする、あるいはそうでなければ使用することができない等の、
アプライアンス位置の妥当性を検査することによってジェオロックされたデータへのアク
セスを制限することである。本発明の任意の特定の実施形態により提供される相対的なセ
キュリティは、アクセス制御が実施される境界に関連していることを認識すべきである。
【００７２】
　以上、デジタル情報へのアクセスを制御するために位置識別属性を使用するシステムお
よび方法の好ましい実施形態を説明してきたが、当業者には、本発明の利点が達成されて
いることが明らかであろう。本発明の技術的範囲内において種々の修正、適応および別の
実施形態が可能であることもまた認識しなければならない。さらに、本発明は添付された
請求の範囲によって制限されている。
【図面の簡単な説明】
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【００７３】
【図１】本発明の１実施形態にしたがって位置識別性により決定されたデジタル情報への
アクセスを示す概略図。
【図２】位置識別属性の構成要素を示すブロック図。
【図３】位置識別属性の位置決定値の構成要素を示すブロック図。
【図４】位置識別属性をデジタル情報と関連付けるための方法を示すフローチャート。
【図５】位置識別属性を使用してジェオロックされたデジタル情報へのアクセスを強化す
るための方法を示すフローチャート。
【図６Ａ】アプライアンスに対する位置識別性を決定するための方法を示すフローチャー
ト。
【図６Ｂ】アプライアンスに対する位置識別性を決定するための別の方法を示すフローチ
ャート。
【図６Ｃ】アプライアンスに対する位置識別性を決定するための別の方法を示すフローチ
ャート。
【図６Ｄ】アプライアンスに対する位置識別性を決定するための別の方法を示すフローチ
ャート。
【図７】ジェオロックされたデジタル情報をサーバ透視図から生成する方法を示すフロー
チャート。
【図８】境界を付けられた方形の近接エリアに対する位置識別性からの、暗号化パラメー
タの計算を示す図。
【図９】円形の近接エリアに対する位置識別性からの、暗号化パラメータの計算を示す図
。
【図１０】位置識別性暗号化処理の方法を示すフローチャート。
【図１１】ジェオロックキーを発生する方法を示すフローチャート。
【図１２】ジェオロックされたデジタル情報をクライアント透視図から見る、または再生
するための方法を示すフローチャート。
【図１３】ジェオロックキーを発生する方法を示すフローチャート。
【図１４】位置識別性ベースの解読処理の方法を示すフローチャート。
【図１５】対応したジェオロックキーを計算するために使用される境界を付けられた方形
の近接エリアの一例を示す図。
【図１６】再生装置の位置がジェオロックされたデータの位置識別性と一致している、対
応したジェオロックキーを計算するために使用される境界を付けられた方形の近接エリア
の一例を示す図。
【図１７】再生装置の位置がジェオロックされたデータの位置識別性と一致していない、
対応したジェオロックキーを計算するために使用される境界を付けられた方形の近接エリ
アの一例を示す図。
【図１８】対応したジェオロックキーを計算するために使用される円形の近接エリアの一
例を示す図。
【図１９】対応したジェオロックキーを計算するために使用される円形の近接エリアの一
例を示す図。
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【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】 【 図 ５ 】

【 図 ６ Ａ 】
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【 図 ６ Ｂ 】

【 図 ６ Ｃ 】

【 図 ６ Ｄ 】

【 図 ７ 】 【 図 ８ 】

【 図 ９ 】
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【 図 １ ０ 】 【 図 １ １ 】

【 図 １ ２ 】

【 図 １ ３ 】 【 図 １ ４ 】
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【 図 １ ５ 】

【 図 １ ６ 】

【 図 １ ７ 】

【 図 １ ８ 】

【 図 １ ９ 】
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