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Patch-Client (140) verbunden ist, um dem Patch-Client einen
Patch (1150, 1355, 1365, 1375, 1385) bereitzustellen, und
Folgendes umfasst:
eine erste Schlüsselerzeugungsplattform (110), die zum Er-
zeugen einer ersten Gruppe privater Schlüssel (260), welche
eine Vielzahl erster privater Schlüssel (200–215) umfasst,
eingerichtet ist;
eine zweite Schlüsselerzeugungsplattform (120), die von
der ersten Schlüsselerzeugungsplattform verschieden ist
und zum Erzeugen einer zweiten Gruppe privater Schlüssel
(270), welche eine Vielzahl zweiter privater Schlüssel (220–
235) umfasst, eingerichtet ist;
eine erste Schlüsselauswahleinrichtung, die zum Auswählen
(410, 610) eines der ersten privaten Schlüssel aus der ersten
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len (410, 620) eines der zweiten privaten Schlüssel aus der
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eine erste Signaturerzeugungseinrichtung, die zum Erzeu-
gen (420, 710, 1010) einer ersten digitalen Signatur (1110,
1310) auf Basis des Patchs und des ersten ausgewählten
privaten Schlüssels eingerichtet ist;...
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Beschreibung

HINTERGRUND DER ERFINDUNG

1. Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft im Allge-
meinen Softwareaktualisierungen und betrifft insbe-
sondere die sichere Verteilung von Softwareaktuali-
sierungen in einem verteilten System.

2. Beschreibung des Stands der Technik

[0002] Viele Computermediensysteme oder Kom-
munikationssysteme weisen Sicherheitslücken auf,
die einen unautorisierten Datenzugriff oder das Ein-
bringen von Computerwürmern ermöglichen. Da-
durch kann ein beträchtlicher Schaden hervorgeru-
fen werden. Für gewöhnlich werden derartige Sicher-
heitslücken mittels sicherheitsrelevanter Software-
aktualisierungen, die auch als Korrekturprogramme
oder „Patch” bezeichnet werden, geschlossen. In ver-
teilten Systemen können Korrekturprogramme von
einem Korrekturprogrammserver erzeugt und dann
an eine Anzahl von Korrekturprogrammklienten, bei-
spielsweise Mobileinheiten eines Kommunikations-
systems oder Verbrauchereinrichtungen, die einge-
bettete Prozessoren aufweisen, verteilt werden.

[0003] Jedoch müssen Korrekturprogramme, die
von einem nicht sicheren System heruntergeladen
werden, dennoch gegen schädigende Modifizierun-
gen geschützt werden. Ansonsten könnte ein Virus
oder ein Wurm weiterhin effektive Angriffe starten.
Beispielsweise könnte ein Angriff mit einer Verwei-
gerung von Dienstleistungen (DOS) gegenüber ei-
nem GSM (globales System für Mobilkommunikation)
Netzwerk ausgeführt werden, wobei lediglich ein infi-
ziertes aktives Gerät pro Funkzelle ausreicht, um das
gesamte System zu blockieren.

[0004] In konventionellen Systemen wird häufig die
Verschlüsselung mit öffentlichem Schlüssel (PKC),
die auch als asymmetrische Verschlüsselung be-
zeichnet wird, angewendet, um eine Paketverteilung
zu schützen, indem Senden geheimer Schlüssel über
nicht sichere Netzwerke vermieden wird. Die grund-
liegende Idee besteht darin, dass es zwei Schlüssel
gibt: einen öffentlichen Schlüssel (PK), der nur für
die Verschlüsselung verfügbar und öffentlich bekannt
ist, und einen privaten Schlüssel, der auch als ge-
heimer Schlüssel (SK) bezeichnet wird, der bekannt
sein muss, um Nachrichten zu entschlüsseln. Die Si-
cherheit beruht auf der Schwierigkeit des Herleitens
des privaten Schlüssels aus dem öffentlichen Schlüs-
sel und der Schwierigkeit in der Entschlüsselung ei-
ner verschlüsselten Nachricht, ohne dass der private
Schlüssel bekannt ist.

[0005] Eine spezielle Anwendung des PKC ist die di-
gitale Signatur. Hierbei wird eine Verschlüsselungs-
prüfsumme (Hashsumme) über einem gewissen Do-
kument berechnet und dann wird die Prüfsumme mit
dem privaten Schlüssel des Anwenders verschlüs-
selt, um die digitale Signatur zu erzeugen. Die Signa-
tur wird in einer gewissen Form dem Dokument an-
gefügt. Jeder, der den öffentlichen Schlüssel des An-
wenders kennt, kann die Prüfsumme des Dokuments
berechnen, die angefügte Signatur mit dem öffentli-
chen Schlüssel entschlüsseln und das Ergebnis mit
dem prüfsummenverschlüsselten Dokument verglei-
chen. Alternativ kann die digitale Signatur durch Ver-
schlüsseln der Prüfsumme mit dem privaten Schlüs-
sel des Anwenders erzeugt werden. Für die Verifi-
zierung kann der Empfänger des Dokuments wieder-
um die Prüfsumme berechnen, diese mit dem öffent-
lichen Schlüssel entschlüsseln und das Ergebnis mit
der bereitgestellten Signatur vergleichen.

[0006] Eine korrekte digitale Signatur zeigt, dass ihr
Schöpfer den privaten Schlüssel (Authentizität) kann-
te und dass das Dokument seit der Schaffung der Si-
gnatur (Integrität) weder durch Hinzufügen, Löschen
oder Modifizieren des Inhalts oder durch Umord-
nen von Teilen davon modifiziert wurde. Die zuletzt
genannte Eigenschaft wird durch die Eigenschaften
der verwendeten kryptographischen Prüfsummen-
funktionen, beispielsweise MD5 (Nachrichtenverar-
beitungsalgorithmus 5), SHA-1 (sicherer Prüfsum-
menalgorithmus 1) oder RIPEMD-160 (Race Integri-
ty Primitives Evaluation Message-Verarbeitung 160)
erreicht. Jedoch kann nicht erkannt werden, ob bei-
spielsweise der private Schlüssel während des Er-
stellens der Signatur gestohlen war.

[0007] Die asymmetrische Verschlüsselung wird
häufig für digitale Signaturen verwendet, da auch
nicht vertrauenswürdige Parteien, d. h. ohne Kennt-
nis von Geheimnissen, in der Lage sind, die digitale
Signatur zu prüfen. Jedoch weist PKC den Nachteil
auf, dass es anfällig und langsam ist. Des weiteren
gibt es Sicherheitslücken in den PKC-Systemen auf
Grund möglicher „Mann-in-der-Mitte-”Angriffen. Dies
kann verhindert werden, wenn die Authentizität der
öffentlichen Schlüssel in irgendeiner Weise nachge-
wiesen werden kann. In einigen Szenarien reicht es,
eine kryptographische Prüfsumme über den öffentli-
chen Schlüssel auszurechnen, d. h. der sogenann-
te Fingerabdruck, um diesen dem Empfänger direkt,
beispielsweise über Telefon, mitzuteilen. In komple-
xen und dynamisch sich ändernden Umgebungen ist
dies jedoch nicht möglich. Daher werden Infrastruk-
turen mit öffentlichen Schlüsseln (PKI) verwendet, wo
öffentliche Schlüssel digital mittels einer Hierarchie
vertrauenswürdiger Parteien unterzeichnet werden.
Die Einrichtung und Unterhaltung von PKI-Infrastruk-
turen ist jedoch kostenaufwendig.
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[0008] Des weiteren gibt es eine Reihe weiterer Ri-
siken und Probleme, die sich aus dem PKC erge-
ben, wenn beispielsweise eine RSA (Rivest-Shamir-
Adleman) Verschlüsselung verwendet wird. Zur ge-
ringen Geschwindigkeit des PKC kommt hinzu, dass
Klartextbereiche mit zufälligen Bits aufgefüllt wer-
den, da ansonsten diverse Angriffe möglich sind.
Daher werden Klartexte für gewöhnlich nicht direkt
mit öffentlichen Schlüsseln verschlüsselt. Stattdes-
sen wird ein Zufallssitzungsschlüssel erzeugt und
für die herkömmliche symmetrische Verschlüsse-
lung, beispielsweise unter Verwendung von Algo-
rithmen, wie AES (fortschrittlicher Verschlüsselungs-
standard) oder Two-fish, verwendet. In diesen Pro-
tokollen, die als Hybridprotokolle bezeichnet werden,
wird lediglich der Sitzungsschlüssel mit dem öffentli-
chen Schlüssel verschlüsselt und dem Schlüsseltext
hinzugefügt.

[0009] Selbst wenn jedoch ein Hybridprotokoll ver-
wendet wird, muss der Sitzungsschlüssel in zufälliger
Weise aufgefüllt werden zu beispielsweise 512 oder
1024 Bit-Längen. Eine nicht-ausreichende Auffüllung
führt zu einer reduzierten Sicherheit.

[0010] Wenn ferner ein Bit in einem privaten RSA-
Schlüssel durch Hardware oder durch einen An-
greifer umgedreht wird, und dieser private Schlüs-
sel dann zum Definieren einer Nachricht verwendet
wird, kann der öffentliche Schlüssel faktorisiert wer-
den und damit kann die Sicherheit vollständig aufge-
hoben werden. Diese führt zu erheblichen Risiken bei
PKC-Systemen.

[0011] Ferner können Fallen bei der Erzeugung öf-
fentlicher Schlüssel eingebaut sein. Ein Angreifer,
der die Modifizierungen des Erzeugungsalgorithmus
kennt, ist in der Lage, den privaten Schlüssel leicht
aus dem öffentlichen Schlüssel herzuleiten, so dass
wiederum die Sicherheit vollständig aufgehoben ist.

[0012] Daher versuchen viele konventionelle Kor-
rektursysteme, PKC zu vermeiden. In Systemen, in
denen es einen Dialog zwischen vertrauenswürdi-
gen Dienstleistungen und Klienten, etwa eingebet-
teten Prozessoren (beispielsweise in GSM-Telefo-
nen), gibt, würde ein seriell gestalteter Schlüssel
(möglicherweise in einer Smart-Karte) und ein Fra-
ge-Antwort-Protokoll eine einfache und zuverlässige
Lösung bieten. Jedoch ist dies in vielen Systemen
nicht anwendbar. Wenn beispielsweise der Empfän-
ger während er Initialisierungszeit fixiert und passiv
ist, ist eine Serialisierung nicht möglich.

[0013] Alternativ werden in konventionellen Syste-
men, in denen die Parteien gemeinsame Geheim-
nisse teilen, kryptographische Prüfsummen, etwa
HMAC (verschlüsselte Prüfsummenbildung für Nach-
richtenauthentizierung) verwendet. Ein Beispiel dafür
ist die Authentizierung und die Schlüsselhandhabung

in GSM/UMTS (globales System für Mobilkommuni-
kation/universelles Mobiltelekommunikationssystem)
Mobiltelefonen, indem die Schlüssel durch SIM (Teil-
nehmeridentifikationsmodul) Karten verteilt werden.
Diese Lösung ist einfacher, schneller und zuverlässi-
ger als PKC. Obwohl jedoch eine HMAC-kryptogra-
phische Prüfsumme die Integrität beweisen könnte,
wäre der entsprechende geheime Schlüssel in der
Firmware des EP-(eingebetteten Prozessors)Emp-
fänger festgelegt. Ein Bekanntwerden dieses gehei-
men HMAC-Schlüssels würde daher alle Prüfsum-
men als wertlos erweisen.

[0014] Daher werden in vielen konventionellen Kor-
rektursystemen digitale Signaturen verwendet. Je-
doch ist häufig das Sicherstellen der Integrität nicht
ausreichend. Wenn Korrekturprogramme untersucht
werden, können dennoch Sicherheitslücken erkannt
werden. Ein signiertes Korrekturprogramm beweist
lediglich seine Echtheit, aber nicht seine Sicherheit.
Die Sicherheit ist nur durch Vertrauen des Autors
gewährleistet. Ferner weist das Signieren von Kor-
rekturprogrammen unter Anwendung des gleichen
öffentlichen Schlüssels für alle Korrekturprogramm-
klienten den Nachteil auf, dass dies äußerst unsi-
cher ist. Wenn der private Schlüssel bekannt wird, ist
die gesamte Sicherheit aufgehoben. Ein noch wahr-
scheinlicheres Szenario ist eines, in welchem der pri-
vate Schlüssel verloren geht. In diesem Falle könnten
keine weiteren Korrekturprogramme herausgegeben
werden und alle Korrekturprogrammklienten würden
zunehmend unsicher werden.

[0015] Aus der WO 02/25409 A2 sind ein Codesi-
gnierungssystem und -verfahren insbesondere bei
Java-Anwendungen für mobile Kommunikationsge-
räte bekannt. Es wird offenbart, dass eine Software-
anwendung mehrere gerätespezifische, bibliothek-
spezifische oder API-spezifische Signaturen oder ei-
ne Kombination solcher Signaturen als Anhang ha-
ben kann.

[0016] Die US 6,157,721 beschreibt Systeme und
Verfahren, die kryptographische Techniken verwen-
den, um sichere Rechnerumgebungen zu schützen.

[0017] A. J. Menezes et al., ”Handbook of Applied
Cryptography”, CRC Press, 1996, Seiten 321 bis 383
und 543 bis 555 befasst sich mit Hash-Funktionen
und Datenintegrität sowie Techniken zum Verwalten
von kryptographischen Schlüsseln.

ÜBERBLICK ÜBER DIE ERFINDUNG

[0018] Der Erfindung liegt die Aufgabe zugrun-
de, verbesserte Korrekturprogrammserver, Korrek-
turprogrammklienten und entsprechende Verfahren
bereitzustellen, die die Nachteile im Stand der Tech-
nik überwinden. Entsprechende Ausführungsformen
können den Geheimnisschutz verbessern und die To-
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leranz für einen Schlüsselverlust erhöhen. Dies kann
wiederum einen erhöhten Investitionsschutz bedeu-
ten. Ferner kann der Schutz gegenüber einer Schlüs-
seloffenlegung verbessert werden. Andere Ausfüh-
rungsformen können das Risiko schwacher Schlüs-
sel in solchen Fällen reduzieren, in denen die Schlüs-
selerzeugung noch Sicherheitslücken aufweist.

[0019] Diese Aufgabe wird durch die Gegenstände
der unabhängigen Patentansprüche gelöst.

[0020] Bevorzugte Ausgestaltungen sind in den Un-
teransprüchen angegeben.

[0021] Gemäß einer Ausführungsform ist ein Kor-
rekturprogramm-Anbieter bzw. Server mit einem
Korrekturprogramm-Klienten zur Bereitstellung ei-
nes Korrekturprogramms für den Klienten verbun-
den. Der Korrekturprogramm-Server umfasst ei-
ne erste Schlüsselerzeugungsplattform, eine zweite
Schlüsselerzeugungsplattform, die sich von der ers-
ten Schlüsselerzeugungsplattform unterscheidet, ei-
ne erste Schlüsselauswahleinrichtung, eine zweite
Schlüsselauswahleinrichtung, einen ersten Signatur-
erzeuger, einen zweiten Signaturerzeuger und einen
Sender. Die erste Schlüsselerzeugungsplattform ist
ausgebildet, eine erste private Schlüsselgruppe mit
mehreren ersten privaten Schlüsseln zu erzeugen.
Die zweite Schlüsselerzeugungsplattform ist ausge-
bildet, eine zweite private Schlüsselgruppe mit meh-
reren zweiten privaten Schlüsseln zu erzeugen. Die
erste und die zweite Schlüsselauswahleinrichtungen
sind ausgebildet, einen der ersten und zweiten pri-
vaten Schlüsseln aus den ersten und zweiten priva-
ten Schlüsselgruppen auszuwählen. Der erste Signa-
turerzeuger ist ausgebildet, eine erste digitale Signa-
tur auf der Grundlage des Korrekturprogramms und
des ersten ausgewählten privaten Schlüssels zu er-
zeugen. Der zweite Signaturerzeuger ist ausgebildet,
eine zweite digitale Signatur auf der Grundlage des
Korrekturprogramms und der zweiten ausgewählten
privaten Schlüssels zu erzeugen. Der Sender ist aus-
gebildet, das Korrekturprogramm zusammen mit der
ersten und der zweiten digitalen Signatur zu dem Kor-
rekturprogramm-Klienten zu senden.

[0022] Gemäß einer weiteren Ausführungsform wird
ein Verfahren zum Zuführen eines Korrekturpro-
gramms zu einem Korrekturprogramm-Klienten be-
reitgestellt. Es wird eine erste private Schlüsselgrup-
pe, die mehrere erste private Schlüssel enthält, un-
ter Anwendung einer ersten Schlüsselerzeugungs-
plattform erzeugt. Es wird eine zweite private Schlüs-
selgruppe, die mehrere zweite private Schlüssel ent-
hält, unter Anwendung einer zweiten Schlüsselerzeu-
gungsplattform, die sich von der ersten Schlüsseler-
zeugungsplattform unterscheidet, erzeugt. Einer der
ersten privaten Schlüssel wird aus der ersten priva-
ten Schlüsselgruppe ausgewählt, und einer der zwei-
ten privaten Schlüsseln wird aus der zweiten priva-

ten Schlüsselgruppe ausgewählt. Es wird eine ers-
te digitale Signatur auf der Grundlage des Korrek-
turprogramms und des ersten ausgewählten privaten
Schlüssels erzeugt. Es wird eine zweite digitale Si-
gnatur auf der Grundlage des Korrekturprogramms
und des zweiten ausgewählten privaten Schlüssels
erzeugt. Das Korrekturprogramm wird zusammen mit
der ersten und der zweiten digitalen Signatur zu dem
Korrekturprogramm-Klienten gesendet.

[0023] Eine weitere Ausführungsform betrifft einen
Korrekturprogramm-Klienten, der mit einem Korrek-
turprogramm-Server verbunden ist, um ein Korrek-
turprogramm von dem Korrekturprogramm-Server zu
empfangen. Der Korrekturprogramm-Klient umfasst
eine erste und eine zweite Speichereinrichtung, ei-
ne erste und eine zweite Schlüsselauswahleinrich-
tung und eine erste und eine zweite Signaturve-
rifizierungskomponente. Die erste Speichereinrich-
tung speichert eine erste öffentliche Schlüsselgrup-
pe, die mehrere erste öffentliche Schlüssel enthält,
die durch einer erste Schlüsselerzeugungsplattform
erzeugt sind. Die zweite Speichereinrichtung spei-
chert eine zweite öffentliche Schlüsselgruppe, die
mehrere zweite öffentliche Schlüssel enthält, die
durch eine zweite Schlüsselerzeugungsplattform er-
zeugt sind, die sich von der ersten Schlüsselerzeu-
gungsplattform unterscheidet. Die erste und die zwei-
te Schlüsselauswahleinrichtung sind ausgebildet, ei-
nen der ersten und zweiten öffentlichen Schlüssel
aus der ersten und der zweiten öffentlichen Schlüs-
selgruppe auszuwählen. Die erste Signaturverifizie-
rungskomponente ist ausgebildet, eine erste digitale
Signatur, die von dem Korrekturprogramm-Server zu-
sammen mit dem Korrekturprogramm erhalten wird,
unter Anwendung des ersten ausgewählten öffentli-
chen Schlüssels zu verifizieren. Die zweite Signatur-
verifizierungskomponente ist ausgebildet, eine zwei-
te digitale Signatur, die von dem Korrekturprogramm-
Server zusammen mit dem Korrekturprogramm emp-
fangen wird, unter Verwendung des zweiten ausge-
wählten öffentlichen Schlüssels zu verifizieren. Der
Korrekturprogramm-Klient ist ausgebildet, das Kor-
rekturprogramm nur zu installieren, wenn die Ergeb-
nisse des Verifizierens der ersten und der zweiten
digitalen Signatur die Authentizität und Integrität der
ersten und der zweiten digitalen Signatur anzeigen.

[0024] Gemäß einer noch weiteren Ausführungs-
form wird ein Verfahren zum Installieren eines Kor-
rekturprogramms in einem Korrekturprogramm-Kli-
enten bereitgestellt. Der Korrekturprogramm wird zu-
sammen mit einer ersten und einer zweiten digita-
len Signatur von einem Korrekturprogramm-Server,
der mit dem Korrekturprogramm-Klienten verbunden
ist, empfangen. Eine erste öffentliche Schlüsselgrup-
pe mit mehreren ersten öffentlichen Schlüsseln wird
in dem Korrekturprogramm-Klienten gespeichert, wo-
bei die ersten öffentlichen Schlüssel durch eine ers-
te Schlüsselerzeugungsplattform erzeugt sind. Fer-
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ner wird eine zweite öffentliche Schlüsselgruppe mit
mehreren zweiten öffentlichen Schlüsseln in dem
Korrekturprogramm-Klienten gespeichert, wobei die
zweiten öffentlichen Schlüssel mittels einer zweiten
Schlüsselerzeugungsplattform, die sich von der ers-
ten Schlüsselerzeugungsplattform unterscheidet, er-
zeugt sind. Einer der ersten öffentlichen Schlüssel
und einer der zweiten öffentlichen Schlüssel wird aus
der ersten bzw. der zweiten Schlüsselgruppe ausge-
wählt. Die erste digitale Signatur wird unter Anwen-
dung des ersten ausgewählten öffentlichen Schlüs-
sels verifiziert, und die zweite digitale Signatur wird
unter Anwendung des zweiten ausgewählten öffent-
lichen Schlüssels verifiziert. Der Korrekturprogramm
wird in dem Korrekturprogramm-Klienten nur dann in-
stalliert, wenn die Ergebnisse des Verifizierens der
ersten und der zweiten digitalen Signatur die Authen-
tizität und Integrität der ersten und der zweiten digi-
talen Signatur anzeigen.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0025] Die begleitenden Zeichnungen sind hierin mit
eingeschlossen und bilden einen Teil der Beschrei-
bung, um die Prinzipien der Erfindung zu erläu-
tern. Die Zeichnungen sollen die Erfindung nicht auf
die dargestellten und beschriebenen Beispiele ein-
schränken, wie die Erfindung ausgeführt und ange-
wendet werden kann. Weitere Merkmale und Vortei-
le gehen aus der folgenden detaillierteren Beschrei-
bung der Erfindung hervor, wie sie auch in den be-
gleitenden Zeichnung dargestellt ist, wobei:

[0026] Fig. 1 eine Blockansicht ist, die die Kom-
ponenten eines Korrekturprogramm-Systems gemäß
einer Ausführungsform zeigen;

[0027] Fig. 2 eine Blockansicht ist, die eine Verwal-
tung eines geheimen Schlüssels gemäß einer Aus-
führungsform zeigt;

[0028] Fig. 3 eine Blockansicht ist, die die Verwal-
tung eines öffentlichen Schlüssels gemäß einer Aus-
führungsform zeigt;

[0029] Fig. 4 ein Flussdiagramm ist, das eine Kor-
rekturprogramm-Übertragung gemäß einer Ausfüh-
rungsform zeigt;

[0030] Fig. 5 die Schritte einer Prüfsummenkette ge-
mäß einer Ausführungsform zeigt;

[0031] Fig. 6 ein Flussdiagramm ist, das die Auswahl
des privaten Schlüssels gemäß einer Ausführungs-
form zeigt;

[0032] Fig. 7 ein Flussdiagramm ist, das die Er-
zeugung der Signatur gemäß einer Ausführungsform
zeigt;

[0033] Fig. 8 die Schritte der KEK-Verschlüsselung
gemäß einer Ausführungsform zeigt;

[0034] Fig. 9 ein Flussdiagramm ist, das die Schritte
einer Prüfsummenkette gemäß einer weiteren Aus-
führungsform zeigt;

[0035] Fig. 10 ein Flussdiagramm ist, das die Er-
zeugung der Signatur gemäß einer weiteren Ausfüh-
rungsform zeigt;

[0036] Fig. 11 die Zusammensetzung eines Korrek-
turprogramm-Blockes gemäß einer Ausführungsform
zeigt;

[0037] Fig. 12 eine Blockansicht ist, die die Konfigu-
ration eines Schlüsselindikators gemäß einer Ausfüh-
rungsform zeigt;

[0038] Fig. 13 eine Blockansicht ist, die die Anord-
nung eines Korrekturprogramm-Blocks gemäß einer
weiteren Ausführungsform zeigt;

[0039] Fig. 14 eine Blockansicht ist, die einen Über-
tragungsblock gemäß einer Ausführungsform zeigt;

[0040] Fig. 15 ein Flussdiagramm ist, das einen
Korrekturprogramm-Installationsprozess gemäß ei-
ner Ausführungsform zeigt;

[0041] Fig. 16 ein Flussdiagramm ist, das die Aus-
wahl eines öffentlichen Schlüssels gemäß einer Aus-
führungsform zeigt;

[0042] Fig. 17 ein Flussdiagramm ist, dass die
Signaturverifizierung gemäß einer Ausführungsform
zeigt;

[0043] Fig. 18 ein Flussdiagramm ist, das die Kor-
rekturprogramm-Installation gemäß einer weiteren
Ausführungsform zeigt;

[0044] Fig. 19 die Signaturverifizierung gemäß der
weiteren Ausführungsform zeigt;

[0045] Fig. 20 ein Flussdiagramm ist, das die block-
weise Korrekturprogramm-Entschlüsselung gemäß
der weiteren Ausführungsform zeigt.

DETAILLIERTE BESCHREIBUNG
DER ERFINDUNG

[0046] Die anschaulichen Ausführungsformen der
vorliegenden Erfindung werden nunmehr mit Bezug-
nahme zu den Zeichnungen beschrieben. Die Soft-
ware eines Korrekturprogramm-Klienten, beispiels-
weise eines eingebetteten Prozessors eines Geräts,
kann Korrekturprogramme von einem nicht sicheren
System beziehen. Die Ausführungsformen stellen si-
cher, dass diese Korrekturprogramme unmodifiziert
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sind, wenn sie angewendet werden. Beispielswei-
se könnten bösartige Korrekturprogramme aus Vi-
ren oder Würmern resultieren. Es kann auch möglich
sein, dass unentdeckte Sicherheitslücken in der Soft-
ware oder in den Korrekturprogrammen selbst die
gleiche Wirkung aufweisen. Die Ausführungsformen
können den Korrekturprogramm-Klienten vor den ne-
gativen Auswirkungen derartiger Szenarien schüt-
zen.

[0047] In Fig. 1 sind Komponenten eines Korrek-
turprogramm-Systems gemäß einer Ausführungs-
form gezeigt. Ein Korrekturprogramm-Server 100 ist
mit mehreren Korrekturprogramm-Klienten 140 ver-
bunden, um die Korrekturprogramm-Klienten mit si-
cherheitsbezogenen Softwareaktualisierungen, d. h.
Korrekturprogramm zu versorgen. Die Korrekturpro-
gramm-Klienten können beispielsweise eingebettete
Systeme, Personalcomputer oder Medien/Kommuni-
kationsgeräte sein. Diese können mit dem Korrek-
turprogramm-Server 100 über eine beliebige Art ei-
ner geeigneten Verbindung, beispielsweise drahtlose
oder verdrahtete Verbindungen verbunden sein. Der
Korrekturprogramm-Server 100 kann ein Computer
oder ein verteiltes Computersystem sein.

[0048] Gemäß der dargestellten Ausführungsform
umfasst der Korrekturprogramm-Server 100 drei
Schlüsselerzeugungsplattformen 110, 120, 130. Die
Plattformen 110, 120, 130 können getrennt vonein-
ander sein und können sowohl der Schlüsselerzeu-
gung als auch der Handhabung dienen. Im Allgemei-
nen beschreibt eine Plattform eine gewisse Art ei-
ner Plattform, die in Hardware oder Software oder
beidem ausgeführt sein kann, und die es ermög-
licht, eine Software zu betreiben. Die Schlüsseler-
zeugungsplattformen 110, 120, 130 der vorliegen-
den Ausführungsform basieren auf unterschiedlichen
Anwendungen und es kann Hardware parallel ver-
wendet werden. Dies kann die Sicherheit im Hin-
blick auf Fallen verbessern, die in den Schlüsseler-
zeugungseinrichtungen implementiert sein können.
In Ausführungsformen, in denen HSM (Hardwaresi-
cherheitsmodule) als die einzige Basis akzeptierbar
sind, kann die Verwendung unterschiedlicher Soft-
ware und Hardware für die Schlüsselerzeugung je-
doch unnötig sein.

[0049] Gemäß der Ausführungsform erzeugt die ers-
te Schlüsselerzeugungsplattform 110 Schlüssel mit
der Hilfe einer gewissen – nAbschirm(nShield)-HSM
aus nVerschlüsselung (nCipher) und speichert die-
se Schlüssel. Die zweite Schlüsselerzeugungsplatt-
form 120 kann Schlüssel erzeugen und verwenden
unter Knoppix Linux. Da Knoppix Linux nur im RAM
(Speicher mit wahlfreiem Zugriff) operiert, bleiben
keine Spuren auf einer Festplatte zurück. Die erzeug-
ten Schlüssel können extern in verschlüsselter Form
gespeichert werden. Die Schlüsselhandhabung in
der zweiten Schlüsselerzeugungsplattform 120 kann

durch OpenSSL erreicht werden. Ferner kann eine
lange Kennwortphrase so geteilt werden, dass die-
se von zwei unterschiedlichen Personen nacheinan-
der geschrieben werden muss, um private Schlüs-
sel für die Anwendung freizugeben. Die dritte Schlüs-
selerzeugungsplattform 130 kann Schlüssel mittels
OpenSSL traditionell aber unter einem SELinux (si-
cherheitsverbesserten Linux) System oder einem be-
liebigen gleichwertigen Hochsicherheitsbetriebssys-
tem anwenden. Alternativ können Verschlüsselungs-
karten in der dritten Schlüsselerzeugungsplattform
130 verwendet sein.

[0050] Um die Zuverlässigkeit des Verhinderns des
Bekanntwerdens bekannter Schlüssel zu erhöhen,
kann eine Geheimnisteilung („k aus n Operatork-
arten”) in der n-Abschirmung verwendet werden.
Es können unabhängige Parteien in den Signie-
rungsprozess eingeschlossen werden und Schlüssel
können zwischen zwei Administratoren oder Grup-
pen aus Administratoren der ersten Schlüsselerzeu-
gungsplattform 110 aufgeteilt werden.

[0051] Das Korrekturprogramm-System der vorlie-
genden Ausführungsform signiert Korrekturprogram-
me mit mehreren Signaturen unter Verwendung va-
riabler Teilmengen aus geheimen Schlüsseln, die von
den Schlüsselerzeugungsplattformen 110, 120, 130
erzeugt und verwaltet werden. Die entsprechenden
öffentlichen Schlüssel können auch durch die Schlüs-
selerzeugungsplattformen 110, 120, 130 jeweils er-
zeugt werden und in die Korrekturprogramm-Klienten
140 während ihrer Erzeugung eingespeist werden.
Die öffentlichen Schlüssel können in den Korrektur-
programm-Klienten 140 in einer Matrix für öffentliche
Schlüssel 150 abgelegt werden.

[0052] Vor dem Senden zu den Korrekturpro-
gramm-Klienten 140 können die Korrekturprogram-
mes symmetrisch unter Anwendung des Zufallssit-
zungsschlüssels verschlüsselt werden. Der Zufalls-
sitzungsschlüssel kann wiederum unter Anwendung
eines geheimen Hauptschlüssels verschlüsselt wer-
den, der gemeinsam für alle Korrekturprogramm-Kli-
enten 140 verwendet werden kann, und der auch als
der Schlüsselverschlüsselungsschlüssel (KEK) 160
bezeichnet wird. Dies führt zu erhöhter Geschwindig-
keit und Einfachheit im Hinblick auf konventionelle
PKC-Systeme. Des weiteren kann damit ein Schutz
gegen unbekannte Schwachstellen des Verschlüsse-
lungsalgorithmus erhöht werden. Diese Schwachstel-
len können von einem Angreifer nicht so leicht aus-
genutzt werden, da keiner der Bereiche des Klartexts
mit dem gleichen Schlüssel verschlüsselt ist. Der
KEK-Schlüssel 160 kann in sicherer Weise von dem
Korrekturprogramm-Server 100 gespeichert werden.

[0053] In dem Korrekturprogramm-Klienten 140
kann der KEK-Schlüssel 160 in versteckter Form zum
Zwecke der höheren Sicherheit gespeichert sein. Da-
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zu können Hardware und Softwaremittel kombiniert
werden. Beispielsweise kann ein 128-Bit-Schlüssel
mittels einer XOR-(exklusiv und/oder)Funktion aus
mehreren 128 Bit-Bereichen (geheime Aufteilung)
gebildet werden. Die Daten können über das Pro-
gramm verteilt werden und sind schwer aufzufin-
den. Ferner kann die Verwendung von Funktions-
zeigern, die über eine „verrückte” Berechnung dyna-
misch zugeordnet sind, und die beispielsweise durch
Makros an diversen sehr unterschiedlichen Stellen
in dem Programm durchgeführt werden, eine Gegen-
maßnahme gegenüber einer nachträglichen Untersu-
chung sowie gegenüber einer außer Kraft setzenden
Verwendung von Debuggern bereitstellen. Eine der-
artige geheime Aufteilung kann in einer Weise ange-
wendet werden, in der praktisch niemand den Schlüs-
sel kennt, lediglich ein Programm während der Lauf-
zeit kann diesen Schlüssel temporär nachbilden.

[0054] Sowohl die Matrix für den öffentlichen Schlüs-
sel 150 als auch der Schlüsselverschlüsselungs-
schlüssel 160 können in den Korrekturprogramm-Kli-
enten 140 durch den Anbieter eingesteckt werden,
bevor der entsprechende Korrekturprogramm-Klient
140 an einen Anwender verkauft wird. Die entspre-
chenden geheimen Schlüssel können beim Anbieter
in sicheren Plätzen verbleiben. Wie in der vorliegen-
den Ausführungsform sind die öffentlichen Schlüssel
festgelegt, d. h. eine Änderung der privaten Schlüssel
ist nicht möglich – lediglich ein Aufrufen ist möglich.
Somit können die privaten Schlüssel in dem Korrek-
turprogramm-Server 100 geweckt werden.

[0055] Jeder Korrekturprogramm-Klient 100 kann ei-
nen nicht zurücksetzbaren Zähler aufweisen, der eine
Sequenzzahl des letzten empfangenen Korrekturpro-
gramms speichert, um Angriffe durch erneutes Ab-
laufen zu vermeiden. Dies kann dafür sorgen, zu ver-
meiden wird, dass ältere Korrekturprogramme mit be-
kannten Sicherheitslücken angewendet werden. Da-
zu können beispielsweise die Korrekturprogramm-
Klienten 140 eine Zeitmarkierung, die zusammen mit
einem Korrekturprogramm empfangen wird, gegen-
über einer funkempfangen Zeit überprüfen.

[0056] Jedes Korrekturprogramm kann eine Reihe
von Korrekturprogramm-Blöcken aufweisen. Um An-
griffe durch Anwenden des Überlaufs zu vermei-
den, kann die Anzahl und die Größe der Korrektur-
programm-Blöcke durch Software begrenzt werden.
Die Korrekturprogrammblöcke können gegebenen-
falls nicht aktiviert werden, solange das Aktualisieren
des Korrekturprogramms durchgeführt wird. Daher ist
es unter Umständen nicht notwendig, Prüfsummen
einzelner Korrekturprogramm-Blöcke zu berechnen.

[0057] Gemäß der vorliegenden Ausführungsform
werden 12 Schlüsselpaare verwendet, um die Kor-
rekturprogramme zu signieren. Jedes Korrekturpro-
gramm kann drei Signaturen enthalten, wobei jede Si-

gnatur auf einem Schlüssel aus einer Gruppe von vier
basiert, wie dies nachfolgend detaillierter beschrie-
ben ist. Das zugrunde liegende Prinzip ist in den
Fig. 2 und Fig. 3 gezeigt.

[0058] Fig. 2 zeigt einen Satz aus privaten Schlüs-
seln 200 bis 255, die von dem Korrekturprogramm-
Server 100 erzeugt und von diesen verwaltet werden.
Eine erste private Schlüsselgruppe 260 kann vier pri-
vate Schlüssel 200 bis 215 aufweisen. In ähnlicher
Weise kann eine zweite private Schlüsselgruppe 270
vier andere private Schlüssel 220 bis 235 aufweisen
und eine dritte private Schlüsselgruppe 280 kann vier
weitere private Schlüssel 240 bis 250 enthalten. Die
erste, die zweite und dritte private Schlüsselgruppe
260, 270, 280 können entsprechend durch die erste,
zweite und dritte Schlüsselerzeugungsplattform 110,
120, 130 erzeugt und gehandhabt werden. Gemäß
einer Ausführungsform können die privaten Schlüs-
selgruppen 260, 270, 280 unterschiedliche Vertrau-
ensebenen besitzen.

[0059] In den Schlüsselerzeugungsplattformen 110,
120, 130 können HSMs verwendet werden, um ei-
ne nicht legale Herauslösung privater Schlüssel 200
bis 255 zu verhindern. Alternativ können „gemisch-
te Schlüssel”, beispielsweise auf der Grundlage von
HSM und Knoppix/OpenSSL verwendet werden, die
den Vorteil der sicheren Speicherung sowie des vol-
len Vertrauensschutzes bereitstellen. Ferner kann
dies eine Steuerung der Schlüsselerzeugung und
Wiedergewinnung der Schlüssel ermöglichen, ohne
dass eine weitere HSM-Einrichtung erforderlich ist.
Die Zugriffsrechte zu den geheimen Schlüssel 200
bis 255 können unter den nicht kooperierenden Grup-
pen aufgeteilt sein. Ferner kann das Prinzip der ge-
heimen Aufteilung („3 aus 5 Operatorkarten” in dem
Falle von HSMs) angewendet werden.

[0060] Die entsprechenden öffentlichen Schlüssel
können in den Korrekturprogramm-Klienten 140 in
der Matrix 150 gespeichert werden, wie dies detail-
lierter in Fig. 3 gezeigt ist.

[0061] Eine erste öffentliche Schlüsselgruppe 360
kann vier öffentliche Schlüssel 300 bis 315 halten,
die den privaten Schlüsseln 200 bis 215 der ersten
privaten Schlüsselgruppe 260 entsprechen. Die ers-
te öffentliche Schlüsselgruppe 360 kann durch die
erste Schlüsselerzeugungsplattform 110 erzeugt sein
und in den Korrekturprogramm-Klienten 140 während
der Herstellung eingespeist werden. Eine zweite öf-
fentliche Schlüsselgruppe 370, die durch die zweite
Schlüsselerzeugungsplattform 120 erzeugt sein kann
und in den Korrekturprogramm-Klienten 140 durch
den Vertreiber eingespeist sein kann, kann vier öf-
fentliche Schlüssel 320 bis 335 aufweisen, die den
privaten Schlüsseln der zweiten privaten Schlüssel-
gruppe 270 entsprechen. Schließlich kann eine drit-
te öffentliche Schlüsselgruppe 380 aus vier öffentli-
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chen Schlüsseln 340 bis 355 aufgebaut sein, die den
vier privaten Schlüsseln 240 bis 255 der dritten priva-
ten Schlüsselgruppe 280 entsprechen. Die dritte öf-
fentliche Schlüsselgruppe 380 kann durch die dritte
Schlüsselerzeugungsplattform 380 erzeugt sein und
in den Korrekturprogramm-Klienten 140 vor dem Ver-
kauf gespeichert sein.

[0062] Die privaten Schlüsseln 200 bis 255 können
in einem standardisierten Format erzeugt sein. Dies
kann für eine Schlüsselsicherung und eine Wiederge-
winnung bei Ausfall ausgenutzt werden. Ferner kann
die weitere Schlüsselerzeugung unabhängig von ei-
nem beliebigen Sicherheitsserver sein. In Ausfüh-
rungsformen, in denen eine RSA-Verschlüsselung
angewendet wird, können die öffentlichen Schlüssel
300 bis 355 direkt als C-Kopfzeilen mittels Modul (d.
h. Produkt p × q geheimen Primzahlen) und einem
öffentlichen Exponenten gehandhabt werden. Die Si-
gnaturen können in PKCS#1 (öffentlicher Schlüssel-
entschlüsselungsstandard Nr. 1) Format erzeugt wer-
den, das von RSA CryptoCME und BSAFE-Bibliothe-
ken sowie von OpenSSL, das mit HSM-Einrichtungen
kooperiert, unterstützt wird.

[0063] In einer Ausführungsform können die öffent-
lichen Schlüssel 300 bis 355 1024 Bit lang sein. In
anderen Ausführungsformen können jedoch andere
Schlüssellängen verwendet werden. Beispielsweise
können 512-Bit RSA- oder DAS (digitaler Signatural-
gorithmus) Schlüssel verwendet werden, um Spei-
cherplatz und Rechenzeit bei der Signaturprüfung
einzusparen. Im Gegensatz zu den KEK-Schlüssel
160 müssen die öffentlichen Schlüssel 300 bis 355
nicht in den Korrekturprogramm-Klienten 140 verbor-
gen sein. Gemäß der vorliegenden Ausführungsform
ist der KEK-Schlüssel 160 ein Hauptschlüssel für al-
le Korrekturprogramm-Klienten 140 und besitzt ei-
ne Bit-Länge von 128 Bits. Beispielsweise kann der
KEK-Schlüssel 160 ein 128-Bit-AES-Schlüssel sein.
Alternativ kann ein 128 Bit-Twofish-Schlüssel oder
ein 256-Bit-AES-Schlüssel oder ein beliebiger ande-
rer geeigneter Schlüssel für den KEK-Schlüssel 160
verwendet werden.

[0064] Zu beachten ist, dass die Verwendung von
12 Schlüsselpaaren zur Signierung der Korrektur-
programme lediglich ein spezielles Beispiel ist. Al-
ternativ können weniger oder mehr Schlüsselgrup-
pen eingesetzt werden (der Korrekturprogramm-Ser-
ver 100 enthält dann weniger oder mehr Schlüssel-
erzeugungsplattformen), und jede öffentliche/private
Schlüsselgruppe kann weniger oder mehr als vier öf-
fentliche/private Schlüssel aufweisen. Des weiteren
wurde die Anordnung der Schlüssel in einer Matrix le-
diglich zu Anschauungszwecken gewählt. Es können
diverse andere Formen zum Speichern der öffentli-
chen und privaten Schlüssel verwendet werden. ins-
besondere können die drei privaten Schlüsselgrup-
pen 260, 270, 280 separat gespeichert und gehand-

habt werden, wobei die drei Schlüsselerzeugungs-
plattformen 110, 120, 130 eingesetzt werden. Aus Si-
cherheitsgründen könne sogar die einzelnen privaten
Schlüssel 220 bis 255 jeder privaten Schlüsselgrup-
pe 260, 270, 280 separat gespeichert werden.

[0065] Mit Bezug zu den Fig. 4 bis Fig. 8, Fig. 11,
Fig. 12 und Fig. 14 wird die Funktion des Korrek-
turprogramm-Servers 100 gemäß einer ersten Aus-
führungsform beschrieben. In dieser Ausführungs-
form sind die Korrekturprogramm-Klienten in der La-
ge, die von dem Korrekturprogramm-Server 100 be-
reitgestellten Signaturen zusammen mit dem Korrek-
turprogramm nach dem Lesen des gesamten Korrek-
turprogramms zu verifizieren.

[0066] Fig. 4 zeigt die Gesamtfunktion des Korrek-
turprogramm-Servers 100 gemäß der Ausführungs-
form. Im Schritt 400 wird eine Prüfsummenkette aus-
geführt. Die Prüfsummenkette 400 kann vier Schritte
aufweisen, wie dies in Fig. 5 gezeigt ist.

[0067] Zunächst kann eine grundlegende Prüfsum-
me H berechnet werden, indem Korrekturprogramm
im Schritt 510 der Prüfung unterzogen wird. Danach
kann eine erste Prüfsumme H1 berechnet werden, in-
dem eine Verkettung (H|”0”) der grundlegenden Prüf-
summe H mit 1 Byte mit dem Wert 0 im Schritt 520
als Kontrolle summiert wird (hierbei bedeutet „|” eine
Verkettung und „0” ist das Byte mit dem Wert 0). An-
schließend wird im Schritt 530 eine zweite Prüfsum-
me H2 berechnet, indem eine Verkettung (H1|”1”) der
ersten Prüfsumme H1 die im Schritt 520 berechnet
wurde, mit einem Byte „1” mit dem Wert 1 ausgeführt
wird. Schließlich wird eine dritte Prüfsumme H3 be-
rechnet, indem eine Verkettung (H2|”2”) der zweiten
Prüfsumme H2, die sich aus dem Schritt 530 ergibt,
mit einem Byte ”2” mit dem Wert 2 zur Kontrolle sum-
miert wird (Schritt 540).

[0068] Anzumerken ist, dass gemäß der vorliegen-
den Ausführungsform jedes Korrekturprogramm drei
Signaturen enthält, die im Schritt 420 (siehe im Fol-
genden) auf der Grundlage der drei Prüfsummen H1,
H2 und H3 berechnet werden. In anderen Ausfüh-
rungsformen können die Korrekturprogramme oder
mehr Signaturen enthalten. In diesen Ausführungs-
formen kann die Prüfsummenkette 400 entsprechend
kürzer oder länger sein.

[0069] Gemäß Fig. 4 können nunmehr private
Schlüssel im Schritt 410 ausgewählt werden, um die
Signaturen im Schritt 420 zu erzeugen. Die einzelnen
Schritte der Auswahl 410 der privaten Schlüssel ge-
mäß der Ausführungsform sind in Fig. 6 gezeigt.

[0070] Es kann ein erster privater Schlüssel aus der
ersten privaten Schlüsselgruppe 260 im Schritt 610
ausgewählt werden. Anschließend wird ein zweiter
privater Schlüssel aus der zweiten privaten Schlüs-
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selgruppe 270 im Schritt 620 ausgewählt. In ähnlicher
Weise wird ein dritter privater Schlüssel aus der drit-
ten privaten Schlüsselgruppe 630 ausgewählt.

[0071] Selbstverständlich ist die dargestellte Se-
quenz aus Schritten nur anschaulich. Selbstverständ-
lich können die privaten Schlüssel in einer beliebig
anderen Reihenfolge ausgewählt werden. Alterna-
tiv können einige oder alle private Schlüssel ausge-
wählt werden, bevor die Prüfsummenkette im Schritt
400 ausgeführt wird. Ferner können in Ausführungs-
formen, in denen eine andere Anzahl an privaten
Schlüsselgruppen 260 bis 280 verwendet wird, die
Schritte für das Ausbilden der privaten Schlüssel 410
weniger oder mehr Auswahlschritte als die Schritte
600 bis 630, die in Fig. 6 gezeigt sind, aufweisen.

[0072] Anschließend an die Auswahl der privaten
Schlüssel 410 können drei digitale Signaturen D1 bis
D3 im Schritt 420 erzeugt werden, die später zu ei-
nem Korrekturprogramm hinzugefügt werden, der zu
einem Korrekturprogramm 140 gesendet wird, um
die Authentizitätsprüfung und Integritätsprüfung zu
ermöglichen Die Auswahl der privaten Schlüssel 410
ist in Fig. 7 detaillierter gezeigt.

[0073] Im Schritt 710 wird eine erste digitale Signa-
tur D1 durch Signieren der ersten Prüfsumme H1, die
im Schritt 520 ausgerechnet wurde, unter Anwen-
dung des ersten im Schritt 610 ausgewählten privaten
Schlüssels berechnet. Anschließend wird im Schritt
720 eine zweite digitale Signatur D2 berechnet, indem
die zweite Prüfsumme H2, die sich aus dem Schritt
530 ergibt, unter Anwendung des aus der zweiten
privaten Schlüsselgruppe im Schritt 620 ausgewähl-
ten zweiten privaten Schlüssels signiert. Schließlich
wird im Schritt 730 eine dritte digitale Signatur D3 be-
rechnet, indem die in dem Schritt 540 berechnete drit-
te Prüfsumme H3 unter Anwendung des im Schritt
630 ausgewählten dritten privaten Schlüssels signiert
wird. Somit verwendet die vorliegende Erfindung Si-
gnaturtriplets, die auf einem Schlüssel pro Art basiert.

[0074] Dabei kann das Signieren der Prüfsummen
H1 bis H3 einen weiteren Vorgang beinhalten, an
dem sich eine Verschlüsselung (oder Verschlüsse-
lung abhängig im angewendeten Signierungsalgo-
rithmus) anschließt unter Anwendung des entspre-
chenden ausgewählten privaten Schlüssels. Alterna-
tiv können die digitalen Signaturen D1 bis D3 einfach
durch Verschlüsseln oder Entschlüsseln der entspre-
chenden Prüfsummen H1 bis H3 mit dem entspre-
chenden ausgewählten privaten Schlüssel berechnet
werden. Abhängig von der verwendeten Implemen-
tierung für die Schlüsselerzeugungsplattformen 110
bis 120 können andere Algorithmen zum Erzeugen
der digitalen Signaturen D1 bis D3 verwendet werden.

[0075] Wiederum besitzt die spezielle Reihenfolge
der in Fig. 7 gezeigten Schritte nur einen anschauli-

chen Charakter. In anderen Ausführungsformen kön-
nen die digitalen Signaturen D1 bis D3 in einer be-
liebigen anderen Reihenfolge erzeugt werden, oder
die Schritte des Erzeugens 420 der Signatur kön-
nen abwechselnd mit Schritten der Prüfsummenkette
400 erfolgen und/oder abwechselnd mit der Auswahl
410 des privaten Schlüssels. Beispielsweise kann der
Schritt 710 zum Berechnen der ersten digitalen Si-
gnatur D1 ausgeführt werden, sobald die erste Prüf-
summe H1 berechnet ist (Schritt 520) und der erste
private Schlüssel ausgewählt ist (Schritt 610). Die Be-
rechnung 720 der zweiten digitalen Signatur D2 kann
in ähnlicher Weise vonstatten gehen. Ferner kann in
Ausführungsformen, in denen mehr oder weniger di-
gitale Signaturen dem Korrekturprogramm hinzuge-
führt werden, das Erzeugen 420 der Signaturen ent-
sprechend mehr oder weniger Berechnungsschritte
umfassen.

[0076] Nachdem die Signaturen im Schritt 420 er-
zeugt sind, kann im Schritt 430 bestimmt werden, ob
eine der Signaturen eine Platzhalter- bzw. Dummysi-
gnatur ist. Das Verwenden von Platzhaltersignaturen
kann es ermöglichen, dass geschädigte oder verlo-
rene Schlüssel sicher verworfen werden. Wenn bei-
spielsweise in einem der Schritte 610 bis 630 ein pri-
vater Schlüssel ausgewählt ist, der als geschädigt
bekannt ist, so kann im Schritt 430 bestimmt wer-
den, dass die entsprechende digitale Signatur eine
Platzhaltersignatur ist. Aus diesem Grunde kann der
Korrekturprogramm-Server 100 in geeigneter Weise
speichern, welcher der privaten Schlüssel 200 bis
255 gestohlen oder verloren wurde, d. h., dass dieser
oder diese nicht mehr zu verwenden sind. Dies kann
beispielsweise erreicht werden, indem eine entspre-
chende Nachschlagtabelle geführt wird. Somit kön-
nen gemäß der vorliegenden Ausführungsform ver-
lorene oder gestohlene Schlüssel in sicherer Weise
übersprungen werden. Es kann notwendig sein, die-
se als nichtig zu erklären oder sie zu ersetzen.

[0077] Wenn eine Platzhaltersignatur zu verwenden
ist, kann die entsprechende digitale Signatur, die im
Schritt 420 erzeugt wurde, durch einen Platzhalter
im Schritt 440 ersetzt werden. Alternativ kann das
Bestimmen 430, ob eine Signatur eine Platzhalter-
signatur ist, durchgeführt werden, bevor die Signa-
tur erzeugt wird, und im Falle, dass eine Signatur
eine Platzhaltersignatur ist, kann der entsprechen-
de Schritt zum Erzeugen der Signatur 710, 720, 730
übersprungen werden, wodurch direkt ein Platzhalter
für die entsprechende Signatur verwendet wird.

[0078] Im Schritt 450 kann ein Schlüsselindikator er-
zeugt werden. Der Schlüsselindikator kann angeben,
welche Schlüssel im Schritt 410 aus den drei privaten
Schlüsselgruppen 260, 270, 280 ausgewählt wurden.
Eine beispielhafte Konfiguration des Schlüsselindika-
tors ist in Fig. 12 gezeigt.
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[0079] Gemäß der vorliegenden Ausführungsform
ist der Schlüsselindikator ein 8 Bit-Ganzzahlwert. Die
ersten beiden Bits können einen ersten Schlüsselin-
dikator 1210 repräsentieren, der angibt, welcher der
vier privaten Schlüssel 200 bis 215 der ersten priva-
ten Schlüsselgruppe 260 ausgewählt ist, um die ers-
te digitale Signatur D1 zu erzeugen. Wenn beispiels-
weise der Wert der ersten beiden Bits 3 beträgt, kann
dies anzeigen, dass der dritte private Schlüssel 210
im Schritt 610 gewählt ist und im Schritt 710 ange-
wendet wird. Die nächsten beiden Bits können ei-
nen zweiten Schlüsselindikator 1220 bilden, der an-
gezeigt, welcher der vier privaten Schlüssel 220 bis
235 der zweiten privaten Schlüsselgruppe 270 aus-
gewählt ist (Schritt 620), um die zweite digitale Signa-
tur zu erzeugen (Schritt 720). In ähnlicher Weise kön-
nen das fünfte und das sechste Bit für einen dritten
Schlüsselindikator 1230 verwendet werden, um an-
zugeben, welcher der vier privaten Schlüssel 240 bis
255 im Schritt 630 ausgewählt ist, um die dritte digi-
tale Signatur im Schritt 730 zu erzeugen.

[0080] In Ausführungsformen, in denen mehr oder
weniger private Schlüsselgruppen verwendet wer-
den, kann der Schlüsselindikator mehr oder weniger
einzelne Schlüsselindikatoren 1210 bis 1230 enthal-
ten. In anderen Ausführungsformen kann jede der pri-
vaten Schlüsselgruppen 260, 270, 280 mehr oder we-
niger als vier private Schlüssel enthalten. Somit kön-
nen der erste bis dritte Schlüsselindikator 1210 bis
1230 länger oder kürzer sein. Des weiteren können
die einzelnen Schlüsselindikatoren 1210 bis 1230 un-
terschiedlich angeordnet sein.

[0081] Der Schlüsselindikator kann ferner angeben,
ob eine Platzhaltersignatur verwendet ist und wenn
dies der Fall ist, welche der Signaturen die Platzhal-
tersignatur ist. Dazu repräsentieren die beiden letzten
Bits des in Fig. 12 gezeigten Schlüsselindikators ei-
ne Platzhaltindikator 1240. Gemäß der vorliegenden
Ausführungsform gibt der Platzhalterindikator 1240
an, dass alle drei Signaturen D1 bis D3 zulässige Si-
gnaturen sind, wenn der Wert seiner beiden Bits Null
beträgt. Ein Wert von 1, 2 oder 3 kann anzeigen,
dass die erste, die zweite oder die dritte Signatur ei-
ne Platzhaltersignatur ist. Alternativ können die Wer-
te des Platzhalterindikators selbstverständlich in an-
derer Weise zugeordnet sein.

[0082] In anderen Ausführungsformen können mehr
oder weniger als zwei Signaturen verwendet werden,
um das Korrekturprogramm zu signieren. Der Platz-
halterindikator 1240 kann dann entsprechend länger
oder kürzer sein als 2 Bits. Des weiteren können meh-
rere Signaturen Platzhaltersignaturen sein. In derar-
tigen Ausführungsformen kann der Platzhalterindika-
tor 1240 länger als 2 Bits sein.

[0083] Sobald der Schlüsselindikator erzeugt ist,
kann ein Korrekturprogramm-Block im Schritt 460 zu-

sammengestellt werden. Gemäß der folgenden Aus-
führungsform besitzt der Korrekturprogramm-Block
das in Fig. 11 gezeigte Format.

[0084] Wie in Fig. 11 gezeigt ist, kann der Korrek-
turprogramm-Block 1100 mit der ersten digitalen Si-
gnatur 1110, die im Schritt 710 erzeugt ist, begin-
nen, woran sich die zweite digitale Signatur 1120 und
die dritte digitale Signatur 1130, die in den Schrit-
ten 720 bzw. 730 erzeugt wurden, anschließen. Im
Anschluss an die Signatur 1110 bis 1130 kann der
Korrekturprogramm-Block 1100 den Schlüsselindika-
tor 1140 enthalten, der sich aus dem Schritt 450 er-
gibt. Schließlich kann das Korrekturprogramm 1150
selbst in dem Korrekturprogramm-Block 1140 enthal-
ten sein. Die spezielle Zusammensetzung des Kor-
rekturprogramm-Blocks 1100, wie er in Fig. 11 ge-
zeigt wird, sollte nicht als beschränkend für die Erfin-
dung betrachtet werden. In anderen Ausführungsfor-
men kann der Korrekturprogramm-Block 1100 in un-
terschiedlicher Weise angeordnet sein.

[0085] Im Anschluss an das Zusammenstellen 460
des Korrekturprogramm-Blocks kann eine KEK-Ver-
schlüsselung im Schritt 470 durchgeführt werden. Die
KEK-Verschlüsselung 470 gemäß der vorliegenden
Ausführungsform ist detaillierter in Fig. 8 gezeigt.

[0086] Im Schritt 810 wird ein Zufallsitzungsschlüs-
sel der auch als der symmetrische Schlüssel im
Folgenden bezeichnet ist, erzeugt. Die Erzeugung
des Sitzungsschlüssels kann sicher gestaltet werden,
indem Teile von Kennwortphrasen, beispielsweise
durch gemeinsame Geheimnisse, auf Operartor-Kar-
ten von n-Verschlüsselungs HSM-Einrichtungen ge-
teilt werden. In anderen Ausführungsformen wird der
symmetrische Schlüssel nicht während des Ablaufs
der Korrekturprogramm-Übertragung erzeugt, son-
dern wird stattdessen zuvor erzeugt und im Korrek-
turprogramm-Server 100 gespeichert. In derartigen
Ausführungsformen kann der symmetrische Schlüs-
sel in der Hardware versteckt werden. Dies kann
auf diverse Arten verwirklicht werden. Beispielsweise
kann eine Schlüsselerzeugung aus verteilten Quellen
dazu dienen, da die Codierung für gewöhnlich durch
viele Personen überprüft wird, so dass niemand alle
Details kennt, wie der Schlüssel erzeug wird, aber die
Gesamtinformation kann bei Bedarf wiedergewonnen
werden. Alternativ kann der symmetrische Schlüssel
innerhalb einiger HSM versteckt werden. Des weite-
ren können die Korrekturprogramm-Server 100 der-
artiger Ausführungsformen ein gewisses Verfahren
enthalten, um den symmetrischen Schlüssel im Falle
des Verlusts zu rekonstruieren.

[0087] Der Zufallssitzungsschlüssel kann im Schritt
820 verwendet werden, um den im Schritt 460 zu-
sammengestellten Korrekturprogramm-Bock 1100 zu
verschlüsseln. Dies kann unter Anwendung einer
AES-Verschlüsselung erreicht werden. Schließlich
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kann der Zufallssitzungsschlüssel im Schritt 830 un-
ter Anwendung des KEK-Schlüssels 160 verschlüs-
selt werden. In anderen Ausführungsformen können
die Schritte 820 und 830 in umgekehrter Reihenfolge
ausgeführt werden.

[0088] Während der KEK-Verschlüsselung 470 kön-
nen alle Informationen (außer den Kopfzeilen, die aus
gewissen Gründen im Klartext sein müssen) in dem
Ausgangsrückkopplungsmodus (OFD) verschlüsselt
werden. Somit kann das Korrekturprogramm bes-
ser in dem Korrekturprogramm-Klienten 140 als Da-
tenstrom entschlüsselt werden. Ein Anreichern ist
nicht unter Umständen notwendig und ein block-
weises Entschlüsseln kann problemlos durchgeführt
werden. In alternativen Ausführungsformen kann der
Verschlüsselungsrückkopplungsmodus (CFB) statt-
dessen für die Stromverschlüsselung verwendet wer-
den. Der CFB-Modus ist klartextabhängig und Fehler
werden über mindestens einen Block verteilt. Wenn
jedoch der OFB-Modus verwendet wird, besitzt ledig-
lich ein einziges Bit, das von einem Angreifer geän-
dert oder hinzugefügt wird, die gleiche Verteilerwir-
kung wie ein zerstörter Block, und eine digitale Si-
gnaturverifizierung in dem Korrekturprogramm-Klien-
ten 140 schlägt in beiden Fällen fehl. Somit wird durch
Anwendung des OFB-Modus die Sicherheit erhöht.

[0089] Da die digitalen Signaturen D1 bis D3 an dem
Korrekturprogramm-Block 1100 (Schritt 460) vor dem
Ausführen des Schritts 470 zur KEK-Verschlüsselung
durchgeführt wurden, sind auch die digitalen Signa-
turen durch Verschlüsseln gemäß der vorliegenden
Ausführungsform geschützt. Dies kann weiter das Ri-
siko eines Auffindens einer Sicherheitslücke durch ei-
nen Angreifer verringern.

[0090] Um die symmetrische KEK-Verschlüsselung
470 noch sicherer zu gestalten, kann der Initialisie-
rungsvektor, der im OFB-Modus angewendet wird,
in einzigartiger Weise ausgewählt werden, d. h., so,
dass sich dieser nie unter allen Korrekturprogram-
men wiederholt. Dies kann beispielsweise durch Ein-
schließen einer Sequenzzahl in einen fixierten Teil
des Initialisierungsvektors erreicht werden. Alternativ
kann eine Zeitmarkierung zu diesem Zweck verwen-
det werden.

[0091] Es sei nun wieder auf Fig. 4 verwiesen; ein
Übertragungsblock kann im Schritt 480 zusammen-
gestellt werden. Die Zusammensetzung des Übertra-
gungsblocks der vorliegenden Ausführungsform ist in
Fig. 14 gezeigt.

[0092] Insbesondere kann der Übertragungsblock
1400 aus dem verschlüsselten Sitzungsschlüssel
1410 bestehen, an den sich das verschlüsselte Kor-
rekturprogramm 1420 anschließt, das aus den Schrit-
ten 830 und 820 resultiert. Gemäß der vorliegen-
den Ausführungsform ist der verschlüsselte Sitzungs-

schlüssel 128 Bits lang. Alternativ können andere
Längen für den Sitzungsschlüssel in anderen Ausfüh-
rungsformen verwendet werden.

[0093] Schließlich wird im Schritt 490 der Übertra-
gungsblock zu dem Korrekturprogramm-Klienten 140
übertragen.

[0094] Wie bereits erwähnt ist, kann ein Hardware-
fehler während des Signierens den privaten Schlüs-
sel offen legen. Um diese Gefahr zu vermeiden,
können die im Schritt 420 erzeugten Signaturen vor
dem Senden zu dem Korrekturprogramm-Klienten
140 (geprüft werden im Schritt 490). Somit kann jede
Signatur D1 bis D3 durch ein unterschiedliches Pro-
gramm überprüft werden. Beispielsweise kann durch
den Vertreiber verifiziert werden, ob ein (noch nicht
verkaufter) Korrekturprogramm-Klient 140 mit dem
tatsächlichen Korrekturprogramm initialisiert wird, der
die zu prüfende Signatur enthält.

[0095] Gemäß der zuvor beschriebenen Ausfüh-
rungsform ist die Verifizierung der digitalen Signatu-
ren D1 bis D3 in den Korrekturprogramm-Klienten 140
nur nach dem Lesen des vollständigen Korrekturpro-
gramms 1150 möglich. In anderen Ausführungsfor-
men kann es vorteilhaft sein, die Authentizitäts- und
Integritätsprüfung für jeden Block in den Korrektur-
programm unmittelbar nach dessen Entschlüsselung
durchzuführen. Dies ist in einer zweiten Ausführungs-
form möglich, die nunmehr mit Bezugnahme zu den
Fig. 9, Fig. 10 und Fig. 13 beschrieben wird.

[0096] In dieser Ausführungsform kann der die Ge-
samtfunktion des Korrekturprogramm-Servers 100
derjenigen entsprechen, die in Fig. 4 gezeigt ist,
und die Auswahl des privaten Schlüssels 410, die
Handhabung 430, 440 für Platzhalter, die Erzeu-
gung 450 des Schlüsselindikators, die Verschlüsse-
lung 470 des KEK und die Zusammensetzung und
Übertragung 480, 490 des Übertragungsblocks kön-
nen gleich sein, wie dies zuvor beschrieben ist. Je-
doch wird eine modifizierte Prüfsummenkette 400
und eine Erzeugung 420 der Signatur angewendet.
Des weiteren kann die Korrekturprogramm-Blockzu-
sammenfügung 460 zu einem Korrekturprogramm-
Block führen, der eine andere Zusammensetzung hat
als dies zuvor beschrieben ist.

[0097] Es sei zunächst der Korrekturprogramm-
Block, seine Zusammensetzung gemäß der vorlie-
genden Ausführungsform in Fig. 13 gezeigt.

[0098] Ähnlich zu dem Korrekturprogramm-Block
1100 der ersten Ausführungsform beginnt der Kor-
rekturprogramm-Block 1300 mit drei digitalen Signa-
turen (D1 bis D3), 1310, 1310, 1330 an die sich ein
Schlüsselindikator 1340 anschließt. Der Schlüsselin-
dikator 1340 kann dem Schlüsselindikator 1140 ent-
sprechen, wie er zuvor mit Bezug zu den Fig. 11
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und Fig. 12 beschrieben ist. Die digitalen Signaturen
1310, 1320, 1330 werden jedoch in unterschiedlicher
Weise im Vergleich zu den digitalen Signaturen der
ersten Ausführungsform beschrieben, wie dies nach-
folgend mit Bezug zu Fig. 10 erläutert ist. Ferner kann
jedem Teilblock (R1 bis Rn) 1355, 1365, 1375, 1385
des Korrekturprogramms eine Verschlüsselungsprüf-
summe (H1 bis Hn) 1350, 1360, 1370, 1380 voraus-
gehen.

[0099] Die Berechnung der Prüfsummen 1350,
1360, 1370, 1380 gemäß der vorliegenden Ausfüh-
rungsform wird im Schritt 400 aus Fig. 4 ausgeführt
und ist detaillierter in Fig. 9 gezeigt.

[0100] Zunächst wird eine Prüfsumme Hn 1380 im
Schritt 910 durch Kontrollsummieren einer Verket-
tung (Rn|0) des n-ten Teilblocks Rn 1385 des zu
sendenden Korrekturprogramms mit einem Prüfsum-
menwert „0”, der aus 0 Bits besteht, berechnet. In al-
ternativen Ausführungsformen wird lediglich der Teil-
block Rn im Schritt 910 der Kontrolle summiert. So-
dann kann eine Prüfsumme Hn-1 1370 im Schritt 920
berechnet werden, indem die Verkettung (Rn-1|Hn)
des (n – 1)ten Teilblocks Rn-1 1375 mit der zuvor be-
rechneten Prüfsumme Hn 1380 zur Prüfung berech-
net wird. Im Folgenden werden Hn-2 bis H1 in analo-
ger Weise in den Schritten 930 bis 940 berechnet. In
anderen Ausführungsformen kann der letzte Schritt
940 weggelassen werden, und der erste Teilblock R1
kann in den folgenden Schritten anstelle der Prüfsum-
me H1, die sich aus dem Schritt 940 ergibt, verwen-
det werden. Die in Fig. 9 gezeigte Ausführungsform
ermöglicht jedoch eine einfachere und zuverlässige-
re Programmierung.

[0101] Die Erzeugung 420 der modifizierten Signa-
tur gemäß der vorliegenden Ausführungsform ist in
Fig. 10 gezeigt.

[0102] Im Schritt 1010 wird eine erste digitale Signa-
tur D1 1310 durch Signieren (d. h. Prüfsummenbil-
dung und Entschlüsselung/Verschlüsselung oder ein-
fach Entschlüsselung/Verschlüsselung, wie dies zu-
vor mit Bezug zu Fig. 7 erläutert ist) der ersten Prüf-
summe H1 1350 berechnet werden, wobei der erste
im Schritt 610 aus Fig. 6 ausgewählte private Schlüs-
sel verwendet wird. Eine zweite digitale Signatur D2
1320 kann dann im Schritt 1020 entsprechend be-
rechnet werden, indem die erste Prüfsumme H1 1350
unter Anwendung des im Schritt 620 ausgewählten
zweiten privaten Schlüssels signiert wird. Schließlich
wird im Schritt 1030 eine dritte digitale Signatur D3
1330 erzeugt, indem die erste Prüfsumme H1 1350
unter Anwendung des sich aus dem Schritt 630 erge-
benden dritten privaten Schlüssels signiert wird.

[0103] Die dargestellte Reihenfolge aus Schritten
sollte als nicht beschränkend für die vorliegende Er-
findung erachtet werden. Beispielsweise können die

digitalen Signaturen D1 bis D3 in unterschiedlicher
Reihenfolge berechnet werden. Des weiteren können
die Berechnungsschritte 1010 bis 1030 abwechselnd
mit den Schritten zur Auswahl des privaten Schlüs-
sels, wie sie in Fig. 6 gezeigt sind, und/oder abwech-
selnd mit der Prüfsummenverkettung, die in Fig. 9 ge-
zeigt ist, ausgeführt werden. Beispielsweise können
die digitalen Signaturen D1 bis D3 berechnet werden,
sobald die erste Prüfsumme H1 berechnet ist und so-
bald die entsprechenden privaten Schlüssel ausge-
wählt sind.

[0104] Sobald der Korrekturprogramm-Server einen
Übertragungsblock 1400 mit einem verschlüsselten
Korrekturprogramm zu den Korrekturprogramm ge-
hend in 140 übertragen hat, kann der Korrekturpro-
gramm sicher in dem Korrekturprogramm-Klienten
140 unter Anwendung der Matrix 150 für öffentliche
Schlüssel und dem KEK-Schlüssel 160 installiert wer-
den. Es wird nun ein sicherer Korrekturprogramm-
Installisierungsprozess, der von dem Korrekturpro-
gramm-Klienten 140 durchgeführt wird, gemäß einer
Ausführungsform mit Bezugnahme zu den Fig. 15
bis Fig. 17 beschrieben. Dieser Korrekturprogramm-
Installierungsprozess kann in einer Ausführungsform
eingesetzt werden, in der die digitalen Signaturen
D1 bis D3 1110, 1120, 1130 lediglich nach dem Ent-
schlüsseln des gesamten Korrekturprogramms veri-
fiziert werden.

[0105] Zunächst sei auf Fig. 15 verwiesen; der Über-
tragungsblock 1400 wird im Korrekturprogramm-Kli-
enten 140 im Schritt 1500 empfangen. Anschlie-
ßend wird der verschlüsselte Zufallssitzungsschlüs-
sel 1410 im Schritt 1510 unter Anwendung des KEK-
Schlüssels 160 entschlüsselt. Im Schritt 1520 wird
der verschlüsselte Korrekturprogramm-Block 1420
durch den AES-Algorithmus unter Anwendung des
zuvor im Schritt 1510 gewonnen Zufallsitzungs-
schlüssels entschlüsselt. Die Entschlüsselung in den
Schritten 1510 und 1520 kann unter Anwendung des
OFB-Modus, der zuvor mit Bezugnahme zu Fig. 8 be-
schrieben ist, erreicht werden.

[0106] Im Schritt 1530 können die öffentlichen
Schlüssel, die zum Verifizieren der Signaturen zu ver-
wenden sind, ausgewählt werden. Dies ist detaillier-
ter in Fig. 16 gezeigt.

[0107] Zunächst wird im Schritt 1610 ein erster
öffentlicher Schlüssel aus der ersten öffentlichen
Schlüsselgruppe 360 unter Verwendung des zuvor
im Schritt 1520 entschlüsselten ersten Schlüsselin-
dikators 1210 ausgewählt. Insbesondere kann der
Schlüssel unter den öffentlichen Schlüsseln 300 bis
315, auf den der Schlüsselindikator 1210 zeigt, als
der erste öffentliche Schlüssel ausgewählt werden.
Der ausgewählte erste öffentliche Schlüssel kann
dem ersten privaten Schlüssel entsprechen, der von
dem Korrekturprogramm-Server 100 im Schritt 610
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ausgewählt wurde (siehe Fig. 6). Folglich können
die Schritt 1620 und 1630 das Auswählen des zwei-
ten und des dritten öffentlichen Schlüssels aus der
zweiten bzw. der dritten öffentlichen Schlüsselgrup-
pe 370, 380 beinhalten, wobei der zweite bzw. der
dritte Schlüsselindikator 1220, 1230 verwendet wird.
Der zweite und der dritte öffentliche Schlüssel kön-
nen dem zweiten bzw. dem dritten privaten Schlüssel
entsprechen, der von dem Korrekturprogramm-Ser-
ver 100 in den Schritten 620 bzw. 630 ausgewählt
wurde.

[0108] Selbstverständlich können die Schritte zum
Auswählen der öffentlichen Schlüssel 1610 bis 1630
in einer anderen Reihenfolge durchgeführt werden.
Ferner können in Ausführungsformen, in denen mehr
oder weniger als drei öffentliche Schlüsselgruppen
360 bis 380 (und folglich mehr oder weniger als drei
private Schlüsselgruppen 260 bis 280) verwendet
werden, die Auswahlschritte 1230 für das Auswählen
des öffentlichen Schlüssels entsprechend mehr oder
weniger Auswahlschritte beinhalten.

[0109] Nach Auswahl der öffentlichen Schlüssel
können die Signaturen 1110 bis 1130 im Schritt 1540
verifiziert werden. Die Teilschritte der Signaturveri-
fizierung gemäß der vorliegenden Ausführungsform
sind in Fig. 17 gezeigt.

[0110] Zunächst wird eine erste Prüfsummenkette
im Schritt 700 ausgeführt. Gemäß der Ausführungs-
form entspricht von dem Korrekturprogramm-Klien-
ten 140 ausgeführte Prüfsummenkette 700 der Prüf-
summenkette, die von dem Korrekturprogramm-Ser-
ver 100 gebildet wird, wie dies zuvor mit Bezug zu
Fig. 5 beschrieben ist.

[0111] Anschließend werden im Schritt 710 die Prüf-
summen H1, H2 und H3, die sich aus den Schritten
520, 530 und 540 ergeben, erneut zur Kontrolle auf-
summiert. In Ausführungsformen, in denen das von
dem Korrekturprogramm-Server 100 in den Schrit-
ten 710 bis 730 ausgeführte Signieren keine wei-
tere Prüfsummenberechnung ergibt, sondern eine
Einschlüsselung/Verschlüssung beinhaltet, kann der
Schritt 1710 weggelassen werden.

[0112] Anschließend zum Schritt 1710 werden die
digitalen Signaturen (D1 bis D3) 1110, 1120, 1130,
die beim Einschlüsseln des verschlüsselten Korrek-
turprogramm-Blocks 1420 im Schritt 1520 erhalten
werden, unter Anwendung des ersten, des zweiten
bzw. des dritten öffentlichen Schlüssels entschlüs-
selt.

[0113] Sodann werden in den Schritten 1750 bis
1770 die entschlüsselten digitalen Signaturen, die
sich aus den Schritten 1720 bis 1740 ergeben, mit
den summierten Prüfsummen H1 bis H3, die im Schritt
1710 ermittelt wurden, verglichen. In Ausführungs-

formen, in denen Schritt 1710 weggelassen ist, kön-
nen die entschlüsselten digitalen Signaturen direkt
mit den prüfsummierten Summen H1 bis H3 vergli-
chen werden.

[0114] Im Schritt 1780 wird bestimmt, ob es Platzhal-
tersignaturen und den digitalen Signaturen D1 bis D3
1110, 1120, 1130 gibt. Dies kann bewerkstelligt wer-
den, indem der Platzhalterindikator 1240 des Schlüs-
selindikators 1140 überprüft wird.

[0115] Wenn dies der Fall ist, wird im Schritt 1790
bestimmt, dass die von dem Platzhalterindikator
1240 als eine Platzhaltersignatur gekennzeichne-
te digitale Signatur während des Rests des siche-
ren Korrekturprogramm-Installationsprozesses un-
berücksichtigt bleibt. In anderen Ausführungsformen
können mehr als eine digitale Signatur eine Platzhal-
tersignatur sein, wie dies zuvor erläutert ist. In der-
artigen Ausführungsformen können alle Platzhaltersi-
gnaturen während des weiteren Korrekturprogramm-
Installierungsprozesses ignoriert werden.

[0116] Wenn Schritt 1780 zeigt, dass der Platzhal-
terindikator 1240 angibt, dass alle digitalen Signatu-
ren 1110 bis 1130 zulässige Signaturen sind, d. h.
keine Platzhaltersignaturen sind, so wird Schritt 1790
nicht ausgeführt und alle digitalen Signaturen 1110,
1120, 1130 können während der folgenden Schritte
der sicheren Korrekturprogramm-Installation berück-
sichtigt werden.

[0117] Sobald die Signaturen im Schritt 1540 verifi-
ziert sind, wird im Schritt 1550 bestimmt, ob alle di-
gitalen Signaturen 1110, 1120, 1130 geordnet sind.
Gemäß der vorliegenden Ausführungsform ist dies
der Fall, wenn die Vergleichsschritte 1750 bis 1770
die Gleichheit anzeigen. Wenn dies der Fall ist, kann
das Korrekturprogramm in dem Korrekturprogramm-
Klienten 140 im Schritt 1560 installiert werden. Der
Schritt 1560 kann das Bereitstellen eines Berichts
der erfolgreichen Korrekturprogramm-Installation für
den Anwender des Korrekturprogramm-Klienten 140
und/oder das Informieren des Korrekturprogramm-
Servers 100 in entsprechender Weise beinhalten.

[0118] Wenn jedoch zumindest einer der Schritte
1750 bis 1770 anzeigt, dass eine entschlüsselte di-
gitale Signatur nicht identisch ist zu der entspre-
chenden (kontrollsummierten) Prüfsumme, wird im
Schritt 1570 bestimmt, dass der empfangene Korrek-
turprogramm nicht in dem Korrekturprogramm-Klien-
ten 140 zu installieren ist. Dies kann beispielsweise
beinhalten, dass der Anwender eine Fehlernachricht
erhält und/oder dass der Korrekturprogramm-Server
100 ihm mitteilt, dass die Korrekturprogramm-Instal-
lierung fehlgeschlagen hat.

[0119] Es ist zu beachten, dass die spezielle Rei-
henfolge der in den Fig. 15 bis Fig. 17 gezeigten
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Schritte nur der Darstellung wegen ausgewählt ist.
In anderen Ausführungsformen können die einzelnen
Teilschritte in unterschiedlicher Reihenfolge ausge-
führt werden; beispielsweise können die Entschlüs-
selungsschritte 1720 bis 1740 abwechselnd mit den
Vergleichsschritten 1750 bis 1770 ausgeführt wer-
den. Des weiteren kann der Prüfsummierungsschritt
1710 in drei einzelne Teilschritte unterteilt werden,
die ebenso abwechselnd mit der Entschlüsselung in
den Vergleichsschritten 1720 bis 1770 ausgeführt
werden können. Des weiteren können die einzelnen
Schritte 510 bis 540 der Prüfsummenkette 1700 auf
die Prüfsummeneinschlüsselungs- und Vergleichs-
schritte 1710 bis 1770 aufgeteilt werden.

[0120] Des weiteren können in Ausführungsformen,
in denen mehr oder weniger private und öffentli-
che Schlüsselgruppen verwendet werden, die Si-
gnaturverifizierungsschritte 1540 entsprechend mehr
oder weniger prüfsummierende, Entschlüsselungs-
und Vergleichsschritte 1710 bis 1770 umfassen.

[0121] Des weiteren kann die Handhabung der
Platzhalter in den Schritten 1780 und 1790 vor dem
Entschlüsselungsschritt 1720 oder sogar zu Beginn
der Signaturverifizierung 1540 oder vor der Auswahl
1530 des öffentlichen Schlüssels ausgeführt werden.
Wenn in den Schritten 1780 derartige Ausführungs-
formen bestimmt wird, dass eine spezielle Signatur
1110, 1120, 1130 eine Platzhaltersignatur ist, können
die entsprechenden Schritte der Auswahl 1530 öf-
fentlicher Schlüssel und der Verifizierung 1700 bis
1770 der Signatur weggelassen werden. Wenn bei-
spielsweise die dritte digitale Signatur D3 eine Platz-
haltersignatur ist, kann es unter Umständen nicht er-
forderlich sein, die dritte Prüfsumme H3 im Schritt 540
auszurechnen, einen dritten öffentlichen Schlüssel im
Schritt 1630 auszuwählen, die dritte Prüfsumme H3
im Schritt 1710 kontroll zu summieren, die dritte digi-
tale Signatur im Schritt 1740 zu entschlüsseln und/
oder den Vergleich im Schritt 1770 auszuführen.

[0122] Wie zuvor bereits erwähnt ist, ermöglicht es
das Korrekturprogramm-Installationsschema der vor-
liegenden Ausführungsform, dass die Signaturen nur
nach dem vollständigen Entschlüsseln des gesamten
verschlüsselten Korrekturprogramm-Blocks 1420 ve-
rifiziert werden. Jedoch gibt es Ausführungsformen,
in denen es vorteilhaft ist, zu verifizieren, ob das
Korrekturprogramm unmittelbar nach dem Entschlüs-
seln einzelner Teilblöcke des Korrekturprogramms
zu installieren ist. Die Funktionsweise des Korrektur-
programm-Servers 100 in einer derartigen Ausfüh-
rungsform ist zuvor mit Bezug den Fig. 9, Fig. 10
und Fig. 13 beschrieben. Eine entsprechende siche-
re Korrekturprogramm-Installation, die von dem Kor-
rekturprogramm-Klienten 140 auszuführen ist, wird
nunmehr mit Bezugnahme zu den Fig. 18 bis Fig. 20
beschrieben.

[0123] Im Schritt 1800 aus Fig. 18 wird ein Über-
tragungsblock 1400 in dem Korrekturprogramm-Kli-
enten 140 empfangen. Im Schritt 1810 wird der in
dem Übertragungsblock 1400 enthaltene verschlüs-
selte Zufallsitzungsschlüssel 1410 unter Anwendung
des KEK-Schlüssels 160 entschlüsselt. Dieser Schritt
entspricht dem Schritt 1510 aus Fig. 15.

[0124] Nachfolgend wird im Schritt 1820 der im
Schritt 1810 gewonnen Zufallssitzungsschlüssel ver-
wendet, um die in dem verschlüsselten Korrektur-
programm-Block 1420 enthaltene Information zu ent-
schlüsseln. Die im Schritt 1820 ausgeführte Ent-
schlüsselung kann in gleicher Weise erfolgen, wie die
im Schritt 1520 durchgeführte Entschlüsselung. Je-
doch werden gemäß der vorliegenden Ausführungs-
form lediglich die verschlüsselten Signaturen und der
verschlüsselte Schlüsselindikator im Schritt 1820 ent-
schlüsselt. Der Rest des verschlüsselten Korrektur-
programm-Blocks 1420 wird später teilblockweise in
den Schritten 1840 und 1850 entschlüsselt.

[0125] Im Schritt 1830 werden die öffentlichen
Schlüssel auf der Grundlage des Schlüsselindikators
1340, der im Schritt 1820 gewonnen wird, ausge-
wählt. Dies entspricht der Auswahl 1530 öffentlicher
Schlüssel, wie dies zuvor mit Bezug zu Fig. 15 be-
schrieben ist. Anschließend können im Schritt 1840
die digitalen Signaturen (D1 bis D3) 1310, 1320, 1330,
die Schritt 1820 ermittelt wurden, verifiziert werden.
Dies ist detaillierter in Fig. 19 gezeigt.

[0126] Zunächst werden im Schritt 1900 die ver-
schlüsselte erste Prüfsumme und der verschlüssel-
te erste Teilblock des Korrekturprogramms, die bei-
de in dem Übertragungsblock 1400 empfangen wer-
den, unter Verwendung des im Schritt 1810 gewon-
nenen Zufallssitzungsschlüssels entschlüsselt. Dies
kann in gleicher Weise geschehen wie die Entschlüs-
selung im Schritt 1520, die zuvor mit Bezug zu Fig. 15
beschrieben ist. Danach wird die erste Prüfsumme
H1 1350, die im Schritt 1900 wiedergewonnen wird,
im Schritt 1910 kontrollsummiert. In anderen Ausfüh-
rungsformen, insbesondere in Ausführungsformen, in
denen die von dem Korrekturprogramm-Server 100
in den Schritten 1010 bis 1030 durchgeführte Si-
gnierung keine Prüfsummenbildung enthält, kann der
Schritt 1910 weggelassen werden.

[0127] Anschließend werden in den Schritten 1920
bis 1940 die digitalen Signaturen (D1 bis D3) 1310
bis 1330, die sich aus dem Schritt 1820 ergeben,
unter Anwendung des ersten bis dritten öffentlichen
Schlüssels entschlüsselt, wobei diese im Schritt 1830
ausgewählt wurden. Jedes der Ergebnisse der Schrit-
te 1920 bis 1940 kann dann mit dem Ergebnis des
Schritts 1910 in den Schritten 1950 bis 1970 vergli-
chen werden. In Ausführungsformen, in denen der
Schritt 1910 weggelassen wird, können die sich aus
den Schritten 1920 bis 1940 ergebenden entschlüs-
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selten Signaturen mit der Prüfsumme H1, die sich aus
dem Schritt 1900 ergibt, stattdessen verglichen wer-
den.

[0128] Schließlich kann die Handhabung von Platz-
haltersignaturen in den Schritten 1980 und 1990 aus-
geführt werden. Dies entspricht der Platzhaltersigna-
turhandhabung, wie sie zuvor mit Bezug zu den
Schritten 1780 und 1790 aus Fig. 17 beschrieben ist.

[0129] Wiederum sind die in den Fig. 18 und Fig. 19
gezeigten Schritte in dieser speziellen Abfolge le-
diglich anschaulicher Natur und sollen nicht als Ein-
schränkung der Erfindung verstanden werden. In an-
deren Ausführungsformen können die entsprechen-
den Schritte unterschiedlich, beispielsweise abwech-
selnd, ausgeführt werden. Ferner kann die Handha-
bung der Platzhaltesignaturen in den Schritten 1980
und 1990 beispielsweise zu Beginn der Signaturveri-
fizierung 1840 oder vor der Auswahl 1830 öffentlicher
Schlüssel ausgeführt werden. In derartigen Ausfüh-
rungsformen können alle Schritte der Auswahl 1830
öffentlicher Schlüssel und der Signaturverifizierung
1900 bis 1970, die sich auf eine von dem Platzhal-
terindikator 1240 als eine Platzhaltersignatur gekenn-
zeichnete digitale Signatur beziehen, weggelassen
werden.

[0130] Es sei nun auf Fig. 18 verwiesen; der
Rest des verschlüsselten Korrekturprogramm-Blocks
1420 kann dann teilblockweise im Schritt 1850 ent-
schlüsselt werden. Ein teilblockweises Korrekturpro-
gramm-Entschlüsselungsschema gemäß der vorlie-
genden Ausführungsform ist in Fig. 20 gezeigt.

[0131] Dabei kann zuerst im Schritt 2000 überprüft
werden, ob alle Signaturen D1 bis D3 vorhanden sind.
Der Schritt 2000 kann das Bestimmen beinhalten, ob
alle Vergleichsschritte 1950 bis 1970 die Gleichheit
ergeben. Wie zuvor erläutert ist, werden mögliche
Platzhaltersignaturen für dieses Bestimmen nicht be-
rücksichtigt.

[0132] Wenn dies nicht der Fall ist, d. h., wenn min-
destens eine der entschlüsselten digitalen Signatu-
ren D1 bis D3 nicht identisch zu der (kontrollsummier-
ten) Prüfsumme H1 ist, wird im Schritt 2050 bestimmt,
dass das vorliegende Korrekturprogramm nicht zu in-
stallieren ist. Dies entspricht dem Schritt 1570 aus
Fig. 15.

[0133] Wenn jedoch alle Signaturen in Ordnung
sind, können die zweite verschlüsselte Prüfsumme
und der zweite verschlüsselte Korrekturprogramm-
Teilblock, die in dem verschlüsselten Korrekturpro-
gramm-Block 1420 enthalten sind, unter Anwendung
des im Schritt 1810 gewonnenen Zufallssitzungs-
schlüssels entschlüsselt werden. Die Entschlüsse-
lung im Schritt 2005 kann in gleicher Weise ausge-
führt werden, wie die zuvor erläuterte Entschlüsse-

lung im Schritt 1820. Anschließend wird im Schritt
2010 die Verkettung von (R1|H2) des ersten Teil-
blocks R1 1355 (der bereits im Schritt 1900 erhalten
wurde) mit der zweiten Prüfsumme H2 1360, die im
Schritt 2005 erhalten wurde, im Schritt 2010 kontroll-
summiert.

[0134] Das Ergebnis kann mit der Prüfsumme H1
1350, die zuvor im (im Entschlüsselungsschritt 1900)
ermittelt wurde. Wenn im Schritt 2020 bestimmt
wird, dass diese beiden Prüfsummen nicht iden-
tisch sind, kann das Korrekturprogramm-Entschlüs-
selungsschema zum Schritt 2015 weiterschreiten,
um zu bestimmen, dass das Korrekturprogramm
nicht zu installieren ist. Ansonsten können die Schrit-
te 2005 bis 2020 entsprechend für die dritte bis letzte
Prüfsumme und wird in dem verschlüsselten Korrek-
turprogramm-Block 1420 wiederholt.

[0135] Wenn der Vergleich im Schritt 2020 positiv ist
für alle entschlüsselten Prüfsummen und Teilblöcke,
kann die Verkettung (Rn|0) des letzten Korrekturpro-
gramm-Teilblocks Rn 1385 mit dem Prüfsummenwert
„0”, das aus 0 Bits besteht, im Schritt 2030 berechnet
werden. Dieser Wert kann mit der letzten Prüfsum-
me Hn 1380 des Korrekturprogramm-Blocks 1300 im
Schritt 2035 verglichen werden.

[0136] Wenn im Schritt 2040 bestimmt wird, dass
die beiden Werte identisch sind, wird im Schritt 2045
der Korrekturprogramm installiert, und der Anwender
und/oder der Korrekturprogramm-Server 100 können
über die erfolgreiche Korrekturprogramm-Installation
unterrichtet werden. Ansonsten wird im Schritt 2040
bestimmt, dass der Korrekturprogramm nicht zu in-
stallieren ist.

[0137] Gemäß der in den Fig. 18 bis Fig. 20 gezeig-
ten Ausführungsform wird ein empfangenes Korrek-
turprogramm entweder vollständig in Schritt 2045 in-
stalliert oder gar nicht installiert, selbst wenn ledig-
lich nur ein Korrekturprogramm-Teilblock schadhaft
ist. In einer derartigen Ausführungsform reicht ein un-
gedrehtes Bit oder ein gelöschtes/eingefügtes Byte in
dem Korrekturprogramm aus, um eine Initialisierung
des Korrekturprogramm-Klienten 140 zu verhindern.
Dies kann eine erhöhte Sicherheit bieten, wobei bei-
spielsweise vor Würmer geschützt wird, die Korrek-
turprogramme in einer Weise modifizieren, dass ein
Anwender den Eindruck erhält, er hätte lediglich ein
minderwertig hergestelltes Korrekturprogramm erhal-
ten.

[0138] In anderen Ausführungsformen, in denen je-
doch eine Sicherheit in diesem Ausmaße nicht er-
forderlich ist, können die Teilblöcke 1355, 1365,
1375, 1385 des Korrekturprogramms, für die in den
Schritten 2000, 2020 oder 2040 eine positive Ant-
wort erhalten wurde, installiert werden. Somit führt
eine negative Antwort in den Schritten 2000, 2020
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oder 2040 nicht notwendigerweise zu einem Ver-
werfen des gesamten Korrekturprogramms im Schritt
2050, sondern lediglich des Teilblocks 1355, 1375,
1385, der aktuell geprüft wird. In derartigen Syste-
men kann die Sicherheit dennoch verbessert werden,
indem der Anwender gezwungen wird, beispielswei-
se eine MD5-Summe zu prüfen, wenn er ein Kor-
rekturprogramm erhält, oder eine gewisse Prüfung
bei der Korrekturprogramm-Installierung einzubauen.
Das Berücksichtigen lediglich einzelner Teilblöcke
1355, 1365, 1375, 1385 des Korrekturprogramms ist
durch die Anwendung des OFD-Verschlüsselungs-
modus zulässig, da der OFD-Modus Fehler lokali-
siert.

[0139] Gemäß den beschriebenen Ausführungsfor-
men wird ein sicherer Korrekturprogramm-Installati-
onsprozess durch den Korrekturprogramm-Klienten
140 automatisch erreicht, und der Anwender hat kei-
nen Einfluss auf den Prozess. Des weiteren besitzt
der Anwender keine Möglichkeit, zu erkennen, was
innerhalb des Korrekturprogramm-Klienten 140 ab-
läuft. Jedoch kann ein Anwender mit einer Fehler-
nachricht im Schritt 1570 oder 2050 oder einem Licht
versorgt werden, dass der Korrekturprogramm im
Schritt 1560 oder 2045 korrekt installiert wurde.

[0140] Ferner gibt es gemäß der vorliegenden Aus-
führungsform keine Möglichkeit, die beschriebenen
Sicherheitsfunktionen auszuschalten. Dies kann An-
griffe auf Grund von „Schatten”-Variablen verhindern,
die über den Zustand des Sicherheitsabschaltan-
schlusses Bericht erstatten. In Ausführungsformen,
in denen das Ausschalten der Sicherheitsfunktion
aus Leistungsgründen gewünscht ist, kann damit si-
chergestellt werden, dass diese Variable durch Soft-
ware nicht modifizierbar ist. Dies liegt darin begrün-
det, dass die Software, die eine derartige Variable
einstellt, ebenso angegriffen werden könnte.

[0141] Wie aus der obigen Beschreibung der Aus-
führungsformen hervorgeht, werden Verfahren und
Systeme zum Aktualisieren von Software mit einem
erhöhten Geheimnisschutz und einer verbesserten
Schlüsselverlusttoleranz bereitgestellt. Insbesonde-
re die Sicherheit kann deutlich erhöht werden, in-
dem unterschiedliche Schlüsselerzeugungsplattfor-
men 110, 120, 130 verwendet werden.

[0142] Durch Kombinieren von Schlüsseln von den
unterschiedlichen Plattformen 110, 120, 130 wird das
Risiko schwacher Signaturschlüssel verringert, was
sich ergibt, wenn eine Plattform 110, 120, 130, die
zur Schlüsselerzeugung verwendet wird, Sicherheits-
lücken aufweist. Für gewöhnlich führt dieses Risiko
zum Problem von Hardwareänderungen in Halblei-
terchips, um darin neue Schlüssel einzubetten, was
mit hohen Kosten verbunden ist. Somit verringert die
vorgeschlagene Kombination von Schlüsseln, die in

unterschiedlichen Plattformen 110, 120, 130 erzeugt
werden, auch die Produkt- und Wartungskosten.

[0143] Ein Schutz gegenüber Schlüsselverlust, d. h.
in Fällen, in denen Schlüssel nicht mehr verfügbar
sind, kann erreicht werden, indem ein Bit-Indikator
1140, 1340 verwendet wird, der auf die entsprechen-
den Schlüssel zeigt, die aus einer Matrix 150 auszu-
wählen sind. Dadurch wird die Notwendigkeit einer
Hardwareänderung oder der Verwendung von Gül-
tigkeitslisten im Falle eines Schlüsselverlusts vermie-
den.

[0144] Ferner kann die vorgeschlagene Anwendung
dreier Schlüssel aus einer Matrix, die 12 Schlüssel
der drei digitalen Signaturen D1 bis D3 umfasst, den
Schutz im Hinblick auf Situationen verbessern, in de-
nen Schlüssel offengelegt/gestohlen werden, und da-
mit öffentlich verfügbar sind. Dies kann es für Angrei-
fer schwer machen, manipulierte Korrekturprogram-
me einzuführen. Es muss zumindest ein vollständiger
Satz an drei geheimen Schlüsseln (die durch unter-
schiedliche Verfahren und Einheiten geschützt wer-
den können) gestohlen werden, die einen Schlüssel-
satz aus drei Spalten 260, 270, 280 der Schlüsselma-
trix bilden, um einen Angriff starten zu können. Selbst
in einem derartigen Falle können lediglich ungefähr 1/
64 aller Korrekturprogramm-Klienten 140 durch ma-
nipulierte Einheiten infiziert werden, vorausgesetzt,
dass die Manipulation nicht bekannt ist. Für bekannte
Manipulationen können theoretisch bis zu 10 Schlüs-
sel manipuliert werden, ohne die Sicherheit zu ge-
fährden: Der Platzhalterindikator 1240 mit den beiden
Bits des erwähnten Schlüsselindikators 1140, 1340
kann es ermöglichen, dass alle vier Schlüssel einer
der privaten Schlüsselgruppen 260, 270, 280 mani-
puliert werden. In alternativen Ausführungsformen, in
denen vier Signaturen verwendet werden und keine
Platzhaltersignaturen zulässig sind, kann die Wahr-
scheinlichkeit von 1/64 sogar auf 1/256 abfallen (wo-
bei mindestens vier private Schlüssel öffentlich wer-
den müssen). Jedoch muss in derartigen Ausfüh-
rungsformen mindestens ein gültiger Schlüssel aus
jeder privaten Schlüsselgruppe vorhanden sein, um
die Sicherheit aufrecht zu erhalten.

[0145] Die zuvor mit Bezug zu den Fig. 5 und Fig. 9
beschriebenen Prüfsummenketten ermöglichen es,
unterschiedliche Parteien in den Signierungsprozess
einzubinden, wobei keine davon in der Lage ist, anzu-
geben, ob sie das gleiche Korrekturprogramm-Paket
signiert haben. Dies kann weitere Sicherheit in eini-
gen Szenarien bereitstellen, wobei die Kosten gleich
bleiben.

[0146] Ferner liefern die in den Fig. 5 und Fig. 9 ge-
zeigten Prüfsummenketten einen wichtigen Sicher-
heitsgewinn. Neueste Ergebnisse deuten darauf hin,
dass Fehler in den kryptographischen Prüfsummen-
funktionen, etwa MD5 und SHA-O (sicherer Prüfsum-
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menalgorithmus 0) enthalten sind. Es nicht klar, ob
SHA-1 gebrochen werden kann und ob dieses je in
einer verwertbaren Weise gebrochen werden kann.
Wenn jedoch selbst unterschiedliche Texte mit dem
gleichen SHA-1-Prüfsummenwert konstruiert werden
können, ist es vollständig unrealistisch, dass dies für
zwei oder sogar mehr verkettete Prüfsummen der Fall
sein könnte, wie dies durch die in den Fig. 5 und
Fig. 9 gezeigten Prüfsummenketten erreicht wird.

[0147] Das vorgeschlagene Konzept garantiert Kor-
rekturprogramm-Integrität auf sehr hohem Niveau
unter Anwendung einiger digitaler Signaturen D1 bis
D3, wobei heterogene öffentliche Schlüssel in Ver-
bindung mit einer sorgfältigen Schlüsselverwaltung
verwendet werden. Selbst in Ausführungsformen, in
denen lediglich HSM-Schlüssel verwendet werden,
bleibt die Sicherheit hoch. Die Korrekturprogramm-
Inhalte können durch Verschlüsseln mit einem KEK-
Schlüssel geschützt werden, der in der Firmware des
Korrekturprogramm-Klienten versteckt werden kann.

[0148] In Ausführungsformen, in denen eine vertrau-
ensvolle dritte Partei (TTP) in dem Sicherheitspro-
zess beteiligt ist, müssen lediglich Prüfsummenwer-
te signiert werden. Dadurch kann die Sicherheit noch
weiter erhöht werden, da das Risiko anzeigend der
Korrekturprogramm-Quelle vermieden werden kann.

[0149] Die Kosten für die vorgeschlagene Lösung
sind im Vergleich zu den erreichten Vorteilen ge-
ring. Die Korrekturprogramm-Entwicklung und Vertei-
lung ist wesentlich teurer als die Schlüsselhandha-
bung, die Sicherung, das digitale Signieren und das
Verschlüsseln, selbst in Ausführungsformen, in de-
nen mehrere Instanzen bei der Prozessierung betei-
ligt sind. Die Herstellungskosten für die Korrekturpro-
gramm-Klienten 140 sind nahezu fest und ändert sich
lediglich marginal durch Hinzufügen der beschriebe-
nen sicheren Korrekturprogramm-Funktionalität. Die
Verschlüsselung und die Signaturprüfung erfordert
lediglich eine minimale Zeit während des Hochlau-
fens der Korrekturprogramm-Klienten 140. Der Si-
cherheitszugewinn gegenüber konventionellen rei-
nen Korrekturprogramm-Systemen ist jedoch beacht-
lich. Somit können die vorliegenden Ausführungsfor-
men die Sicherheit, die Zuverlässigkeit und die Effizi-
enz von Korrekturprogramm-Systemen deutlich ver-
bessern, ohne die entsprechenden Kosten wesent-
lich zu erhöhen.

[0150] Obwohl die Erfindung in Bezug auf die phy-
sikalischen Ausführungsformen beschrieben ist, die
entsprechend der Erfindung gestaltet sind, erkennt
der Fachmann, dass diverse Modifizierungen, Varia-
tionen und Verbesserungen der vorliegenden Erfin-
dung im Lichte der obigen Lehren und innerhalb des
Bereichs der angefügten Patentansprüche durchge-
führt werden können, ohne von dem Schutzbereich
der Erfindung abzuweichen. Ferner sind jene Berei-

che, in denen angenommen wird, dass der Fach-
mann damit vertraut ist, nicht beschrieben, um die Er-
findung nicht unnötig zu verdunkeln. Selbstverständ-
lich ist die Erfindung nicht auf die speziellen anschau-
lichen Ausführungsformen einzuschränken, sondern
die Erfindung ist lediglich durch den Schutzbereich
der angefügten Patentansprüche definiert.

Patentansprüche

1.    Patch-Server (100), der mit einem Patch-Cli-
ent (140) verbunden ist, um dem Patch-Client einen
Patch (1150, 1355, 1365, 1375, 1385) bereitzustel-
len, und Folgendes umfasst:
eine erste Schlüsselerzeugungsplattform (110), die
zum Erzeugen einer ersten Gruppe privater Schlüs-
sel (260), welche eine Vielzahl erster privater Schlüs-
sel (200–215) umfasst, eingerichtet ist;
eine zweite Schlüsselerzeugungsplattform (120), die
von der ersten Schlüsselerzeugungsplattform ver-
schieden ist und zum Erzeugen einer zweiten Gruppe
privater Schlüssel (270), welche eine Vielzahl zwei-
ter privater Schlüssel (220–235) umfasst, eingerich-
tet ist;
eine erste Schlüsselauswahleinrichtung, die zum
Auswählen (410, 610) eines der ersten privaten
Schlüssel aus der ersten Gruppe privater Schlüssel
eingerichtet ist;
eine zweite Schlüsselauswahleinrichtung, die zum
Auswählen (410, 620) eines der zweiten privaten
Schlüssel aus der zweiten Gruppe privater Schlüssel
eingerichtet ist;
eine erste Signaturerzeugungseinrichtung, die zum
Erzeugen (420, 710, 1010) einer ersten digitalen Si-
gnatur (1110, 1310) auf Basis des Patchs und des
ersten ausgewählten privaten Schlüssels eingerich-
tet ist;
eine zweite Signaturerzeugungseinrichtung, die zum
Erzeugen (420, 720, 1020) einer zweiten digitalen Si-
gnatur (1120, 1320) auf Basis des Patchs und des
zweiten ausgewählten privaten Schlüssels eingerich-
tet ist; und
einen Transmitter, der zum Übertragen (490) des
Patchs zusammen mit der ersten und zweiten digita-
len Signatur an den Patch-Client eingerichtet ist.

2.   Patch-Server nach Anspruch 1, ferner umfas-
send:
eine erste Hash-Einrichtung, die zum Berechnen
(400, 510) einer ersten Hash-Summe auf Basis des
Patchs eingerichtet ist; und
eine zweite Hash-Einrichtung, die zum Berechnen
(400, 520) einer zweiten Hash-Summe auf Basis der
ersten Hash-Summe eingerichtet ist;
wobei die erste Signaturerzeugungseinrichtung fer-
ner zum Erzeugen (420, 710) der ersten digitalen Si-
gnatur auf Basis der zweiten Hash-Summe eingerich-
tet ist.
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3.   Patch-Server nach Anspruch 2, ferner umfas-
send:
eine dritte Hash-Einrichtung, die zum Berechnen
(400, 530) einer dritten Hash-Summe auf Basis der
zweiten Hash-Summe eingerichtet ist;
wobei die zweite Signaturerzeugungseinrichtung fer-
ner zum Erzeugen (420, 720) der zweiten digitalen Si-
gnatur auf Basis der dritten Hash-Summe eingerich-
tet ist.

4.   Patch-Server nach Anspruch 1, ferner umfas-
send:
eine Hash-Einrichtung, die zum Berechnen (400,
910–940) einer Vielzahl von Hash-Summen einge-
richtet ist;
wobei der Patch eine Vielzahl von Datensätzen
(1355, 1365, 1375, 1385) umfasst;
wobei die Hash-Einrichtung ferner zum Berechnen
(400, 910) einer ersten Hash-Summe der Vielzahl
von Hash-Summen auf Basis des letzten in dem
Patch enthaltenen Datensatzes (1385) eingerichtet
ist; und
wobei die Hash-Einrichtung ferner zum Berechnen
(400, 920–940) jeder weiteren Hash-Summe der
Vielzahl von Hash-Summen auf Basis eines jeweils
nächstletzten in dem Patch enthaltenen Datensatzes
und einer jeweils zuletzt berechneten Hash-Summe
der Vielzahl von Hash-Summen eingerichtet ist.

5.  Patch-Server nach Anspruch 4, wobei die ers-
te Signaturerzeugungseinrichtung ferner zum Erzeu-
gen (420, 1010) der ersten digitalen Signatur auf Ba-
sis der zuletzt berechneten Hash-Summe der Viel-
zahl von Hash-Summen eingerichtet ist; und wobei
der Transmitter ferner zum Übertragen des Patchs
zusammen mit der ersten und zweiten digitalen Si-
gnatur und der Vielzahl von Hash-Summen an den
Patch-Client eingerichtet ist.

6.    Patch-Server nach Anspruch 4 oder 5, wo-
bei die zweite Signaturerzeugungseinrichtung ferner
zum Erzeugen (420, 1020) der zweiten digitalen Si-
gnatur auf Basis der zuletzt berechneten Hash-Sum-
me der Vielzahl von Hash-Summen eingerichtet ist;
und wobei der Transmitter ferner zum Übertragen des
Patchs zusammen mit der ersten und zweiten digita-
len Signatur und der Vielzahl von Hash-Summen an
den Patch-Client eingerichtet ist.

7.  Patch-Server nach einem der Ansprüche 1 bis
6, ferner umfassend:
eine Schlüsselindikator-Erzeugungseinrichtung, die
zum Erzeugen eines Schlüsselindikators (1140,
1340) eingerichtet ist, welcher einen ersten Schlüs-
selindikator (1210), der angibt, welcher erste priva-
te Schlüssel aus der ersten Gruppe privater Schlüs-
sel ausgewählt wurde, und einen zweiten Schlüsse-
lindikator (1220), der angibt, welcher zweite private
Schlüssel aus der zweiten Gruppe privater Schlüssel
ausgewählt wurde, umfasst;

wobei der Transmitter ferner zum Übertragen des
Patchs zusammen mit der ersten und zweiten digi-
talen Signatur und dem Schlüsselindikator an den
Patch-Client eingerichtet ist.

8.    Patch-Server nach Anspruch 7, wobei
die Schlüsselindikator-Erzeugungseinrichtung ferner
zum Erzeugen des Schlüsselindikators, welcher fer-
ner einen Dummy-Indikator (1240), der eine der ers-
ten und zweiten digitalen Signaturen als eine Dum-
my-Signatur identifiziert, umfasst, eingerichtet ist.

9.  Patch-Server nach einem der Ansprüche 1 bis
8, ferner umfassend:
eine Sitzungsschlüssel-Erzeugungseinrichtung, die
zum Erzeugen (470, 810) eines zufälligen Sitzungs-
schlüssels eingerichtet ist;
eine erste Verschlüsselungskomponente, die zum
Verschlüsseln (470, 820) des Patchs mit dem zufäl-
ligen Sitzungsschlüssel unter Benutzung eines sym-
metrischen Verschlüsselungsalgorithmus eingerich-
tet ist; und
eine zweite Verschlüsselungskomponente, die zum
Verschlüsseln (470, 830) des zufälligen Sitzungs-
schlüssels mit einem Masterschlüssel eingerichtet
ist;
wobei der Transmitter ferner zum Übertragen des
Patchs in verschlüsselter Form zusammen mit der
ersten und zweiten digitalen Signatur und dem ver-
schlüsselten zufälligen Sitzungsschlüssel an den
Patch-Client eingerichtet ist.

10.  Patch-Server nach Anspruch 9, wobei die erste
Verschlüsselungskomponente ferner zum Verschlüs-
seln (470, 820) der ersten und zweiten digitalen Si-
gnatur mit dem zufälligen Sitzungsschlüssel unter
Benutzung des symmetrischen Verschlüsselungsal-
gorithmus eingerichtet ist; und wobei der Transmitter
ferner zum Übertragen des Patchs in verschlüsselter
Form zusammen mit der ersten und zweiten digitalen
Signatur in verschlüsselter Form und dem verschlüs-
selten zufälligen Sitzungsschlüssel an den Patch-Cli-
ent eingerichtet ist.

11.    Verfahren zum Bereitstellen eines Patchs
(1150, 1355, 1365, 1375, 1385) an einen Patch-Cli-
ent (140), umfassend:
Erzeugen einer ersten Gruppe privater Schlüssel
(260), welche eine Vielzahl erster privater Schlüs-
sel (200–215) umfasst, unter Benutzung einer ersten
Schlüsselerzeugungsplattform (110);
Erzeugen einer zweiten Gruppe privater Schlüssel
(270), welche eine Vielzahl zweiter privater Schlüssel
(220–235) umfasst, unter Benutzung einer zweiten
Schlüsselerzeugungsplattform (120), die von der ers-
ten Schlüsselerzeugungsplattform verschieden ist;
Auswählen (410, 610) eines der ersten privaten
Schlüssel aus der ersten Gruppe privater Schlüssel;
Auswählen (410, 620) eines der zweiten privaten
Schlüssel aus der zweiten Gruppe privater Schlüssel;
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Erzeugen (420, 710, 1010) einer ersten digitalen Si-
gnatur (1110, 1310) auf Basis des Patchs und des
ersten ausgewählten privaten Schlüssels;
Erzeugen (420, 720, 1020) einer zweiten digitalen Si-
gnatur (1120, 1320) auf Basis des Patchs und des
zweiten ausgewählten privaten Schlüssels; und
Übertragen des Patchs zusammen mit der ersten und
zweiten digitalen Signatur an den Patch-Client.

12.    Verfahren nach Anspruch 11, ferner umfas-
send:
Berechnen (400, 510) einer ersten Hash-Summe auf
Basis des Patchs; und
Berechnen (400, 520) einer zweiten Hash-Summe
auf Basis der ersten Hash-Summe;
wobei die Erzeugung der ersten digitalen Signatur ei-
ne Erzeugung (420, 710) der ersten digitalen Signa-
tur auf Basis der zweiten Hash-Summe und des ers-
ten ausgewählten privaten Schlüssels umfasst.

13.    Verfahren nach Anspruch 12, ferner umfas-
send:
Berechnen (400, 530) einer dritten Hash-Summe auf
Basis der zweiten Hash-Summe;
wobei die Erzeugung der zweiten digitalen Signatur
eine Erzeugung (420, 720) der zweiten digitalen Si-
gnatur auf Basis der dritten Hash-Summe und des
zweiten ausgewählten privaten Schlüssels umfasst.

14.    Verfahren nach Anspruch 11, ferner umfas-
send:
Berechnen (400, 910–940) einer Vielzahl von Hash-
Summen;
wobei der Patch eine Vielzahl von Datensätzen
(1355, 1365, 1375, 1385) umfasst;
wobei die Berechnung der Vielzahl von Hash-Sum-
men eine Berechnung (400, 910) einer ersten Hash-
Summe der Vielzahl von Hash-Summen auf Basis
des letzten in dem Patch enthaltenen Datensatzes
(1385) umfasst; und
wobei die Berechnung der Vielzahl von Hash-Sum-
men ferner eine Berechnung (400, 920–940) jeder
weiteren Hash-Summe der Vielzahl von Hash-Sum-
men auf Basis eines jeweils nächstletzten in dem
Patch enthaltenen Datensatzes und einer jeweils
zuletzt berechneten Hash-Summe der Vielzahl von
Hash-Summen umfasst.

15.  Verfahren nach Anspruch 14, wobei die Erzeu-
gung der ersten digitalen Signatur eine Erzeugung
(420, 1010) der ersten digitalen Signatur auf Basis
der zuletzt berechneten Hash-Summe der Vielzahl
von Hash-Summen umfasst; und wobei die Übertra-
gung des Patchs eine Übertragung des Patchs zu-
sammen mit der ersten und zweiten digitalen Signatur
und der Vielzahl von Hash-Summen an den Patch-
Client umfasst.

16.   Verfahren nach Anspruch 14 oder 15, wobei
die Erzeugung der zweiten digitalen Signatur eine

Erzeugung (420, 1020) der zweiten digitalen Signa-
tur auf Basis der zuletzt berechneten Hash-Summe
der Vielzahl von Hash-Summen umfasst; und wobei
die Übertragung des Patchs eine Übertragung des
Patchs zusammen mit der ersten und zweiten digita-
len Signatur und der Vielzahl von Hash-Summen an
den Patch-Client umfasst.

17.   Verfahren nach einem der Ansprüche 11 bis
16, ferner umfassend:
Erzeugen eines Schlüsselindikators (1140, 1340),
welcher einen ersten Schlüsselindikator (1210), der
angibt, welcher erste private Schlüssel aus der ers-
ten Gruppe privater Schlüssel ausgewählt wurde, und
einen zweiten Schlüsselindikator (1220), der angibt,
welcher zweite private Schlüssel aus der zweiten
Gruppe privater Schlüssel ausgewählt wurde, um-
fasst;
wobei die Übertragung des Patchs eine Übertragung
des Patchs zusammen mit der ersten und zweiten di-
gitalen Signatur und dem Schlüsselindikator an den
Patch-Client umfasst.

18.  Verfahren nach Anspruch 17, wobei die Erzeu-
gung des Schlüsselindikators eine Erzeugung des
Schlüsselindikators umfasst, welcher ferner einen
Dummy-Indikator (1240) umfasst, der eine der ersten
und zweiten digitalen Signaturen als eine Dummy-Si-
gnatur identifiziert.

19.   Verfahren nach einem der Ansprüche 11 bis
18, ferner umfassend:
Erzeugen (470, 810) eines zufälligen Sitzungsschlüs-
sels;
Verschlüsseln (470, 820) des Patchs mit dem zufäl-
ligen Sitzungsschlüssel unter Benutzung eines sym-
metrischen Verschlüsselungsalgorithmus; und
Verschlüsseln (470, 830) des zufälligen Sitzungs-
schlüssels mit einem Masterschlüssel;
wobei die Übertragung des Patchs eine Übertragung
des Patchs in verschlüsselter Form zusammen mit
der ersten und zweiten digitalen Signatur und dem
verschlüsselten zufälligen Sitzungsschlüssel an den
Patch-Client umfasst.

20.    Verfahren nach Anspruch 19, ferner umfas-
send:
Verschlüsseln (470, 820) der ersten und zweiten di-
gitalen Signatur mit dem zufälligen Sitzungsschlüs-
sel unter Benutzung des symmetrischen Verschlüs-
selungsalgorithmus;
wobei die Übertragung des Patchs eine Übertragung
des Patchs in verschlüsselter Form zusammen mit
der ersten und zweiten digitalen Signatur in ver-
schlüsselter Form und dem verschlüsselten zufälli-
gen Sitzungsschlüssel an den Patch-Client umfasst.

21.   Patch-Client (140), der mit einem Patch-Ser-
ver (100) zum Empfangen (1500, 1800) eines Patchs
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(1150, 1355, 1365, 1375, 1385) von dem Patch-Ser-
ver verbunden ist und umfasst:
eine erste Speichereinrichtung, welche eine ers-
te Gruppe öffentlicher Schlüssel (360) speichert,
welche eine Vielzahl erster öffentlicher Schlüssel
(300–315) umfasst, welche durch eine erste Schlüs-
selerzeugungsplattform (110) erzeugt wurden;
eine zweite Speichereinrichtung, welche eine zwei-
te Gruppe öffentlicher Schlüssel (370) speichert,
welche eine Vielzahl zweiter öffentlicher Schlüssel
(320–335) umfasst, welche durch eine zweite Schlüs-
selerzeugungsplattform (120), die von der ersten
Schlüsselerzeugungsplattform verschieden ist, er-
zeugt wurden;
eine erste Schlüsselauswahleinrichtung, die zum
Auswählen (1530, 1610, 1830) eines der ersten öf-
fentlichen Schlüssel aus der ersten Gruppe öffentli-
cher Schlüssel eingerichtet ist;
eine zweite Schlüsselauswahleinrichtung, die zum
Auswählen (1530, 1620, 1830) eines der zweiten öf-
fentlichen Schlüssel aus der Gruppe der öffentlichen
Schlüssel eingerichtet ist;
eine erste Signaturüberprüfungskomponente, die
zum Überprüfen (1540, 1720, 1750, 1840, 1920,
1950) einer ersten digitalen Signatur (1110, 1310),
welche von dem Patch-Server zusammen mit dem
Patch empfangen wurde, unter Benutzung des ers-
ten ausgewählten öffentlichen Schlüssels eingerich-
tet ist; und
eine zweite Signaturüberprüfungskomponente, die
zum Überprüfen (1540, 1730, 1750, 1840, 1930,
1960) einer zweiten digitalen Signatur (1120, 1320),
die von dem Patch-Server zusammen mit dem Patch
empfangen wurde, unter Benutzung des zweiten aus-
gewählten öffentlichen Schlüssels eingerichtet ist;
wobei der Patch-Client dazu eingerichtet ist, den
Patch nur dann zu installieren (1540, 2045), wenn die
Ergebnisse der Überprüfung der ersten und zweiten
digitalen Signatur Authentizität und Integrität der ers-
ten bzw. digitalen Signatur angeben.

22.  Patch-Client nach Anspruch 21, ferner umfas-
send:
eine erste Hash-Einrichtung, die zum Berechnen
(1700, 510) einer ersten Hash-Summe auf Basis des
Patchs eingerichtet ist; und
eine zweite Hash-Einrichtung, die zum Berechnen
(1700, 520) einer zweiten Hash-Summe auf Basis der
ersten Hash-Summe eingerichtet ist;
wobei die erste Signaturüberprüfungskomponente
ferner zum Überprüfen (1540, 1750) der ersten digi-
talen Signatur auf Basis der zweiten Hash-Summe
eingerichtet ist.

23.  Patch-Client nach Anspruch 22, ferner umfas-
send:
eine dritte Hash-Einrichtung, die zum Berechnen
(1700, 530) einer dritten Hash-Summe auf Basis der
zweiten Hash-Summe eingerichtet ist;

wobei die zweite Signaturüberprüfungskomponente
ferner zum Überprüfen (1540, 1760) der zweiten di-
gitalen Signatur auf Basis der dritten Hash-Summe
eingerichtet ist.

24.  Patch-Client nach Anspruch 21, wobei die erste
Signaturüberprüfungskomponente ferner zum Über-
prüfen (1840, 1950) der ersten digitalen Signatur auf
Basis einer Hash-Summe (1350), die von dem Patch-
Server zusammen mit dem Patch empfangen wurde,
eingerichtet ist; und wobei die zweite Signaturüber-
prüfungskomponente ferner zum Überprüfen (1840,
1960) der zweiten digitalen Signatur auf Basis der
ersten Hash-Summe eingerichtet ist.

25.    Patch-Client nach einem der Ansprüche 21
bis 24, wobei die erste Schlüsselauswahleinrichtung
ferner zum Auswählen des einen der ersten öffent-
lichen Schlüssel gemäß einem ersten Schlüsselindi-
kator (1210), der von dem Patch-Server zusammen
mit dem Patch empfangen wurde, eingerichtet ist;
und wobei die zweite Schlüsselauswahleinrichtung
ferner zum Auswählen des einen der zweiten öffentli-
chen Schlüssel gemäß einem zweiten Schlüsselindi-
kator (1220), der von dem Patch-Server zusammen
mit dem Patch empfangen wurde, eingerichtet ist.

26.    Patch-Client nach einem der Ansprüche 21
bis 25, der ferner zum Außerachtlassen (1790, 1990)
des Ergebnisses der Überprüfung der ersten oder
zweiten digitalen Signatur, wenn ein Dummy-Indika-
tor (1240), der von dem Patch-Server zusammen mit
dem Patch empfangen wurde, die erste bzw. zwei-
te digitale Signatur als eine Dummy-Signatur identifi-
ziert, eingerichtet ist.

27.  Patch-Client nach einem der Ansprüche 21 bis
26, ferner umfassend:
eine dritte Speichereinrichtung, welche einen Master-
schlüssel (160) speichert;
eine erste Entschlüsselungskomponente, die zum
Entschlüsseln (1510, 1810) eines verschlüsselten
zufälligen Sitzungsschlüssels (1410), der von dem
Patch-Server zusammen mit dem Patch empfangen
wurde, unter Benutzung des Masterschlüssels einge-
richtet ist, um den zufälligen Sitzungsschlüssel zu er-
halten;
eine zweite Entschlüsselungskomponente, die zum
Entschlüsseln (1520, 1850, 1900, 2005) des Patchs
durch Anwendung eines symmetrischen Entschlüs-
selungsalgorithmus unter Benutzung des zufälligen
Sitzungsschlüssels eingerichtet ist.

28.    Patch-Client nach Anspruch 27, wobei die
zweite Entschlüsselungskomponente ferner zum Ent-
schlüsseln (1520, 1820) der ersten und zweiten digi-
talen Signatur durch Anwendung des symmetrischen
Entschlüsselungsalgorithmus auf Basis des zufälli-
gen Sitzungsschlüssels eingerichtet ist.
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29.   Patch-Client nach Anspruch 27 oder 28, wo-
bei der Masterschlüssel in der dritten Speicherein-
richtung versteckt unter anderen in der dritten Spei-
chereinrichtung gespeicherten Informationen gespei-
chert ist.

30.  Patch-Client nach einem der Ansprüche 27 bis
29, wobei der Masterschlüssel während des Produk-
tionsprozesses des Patch-Clients in die dritte Spei-
chereinrichtung eingegeben wurde.

31.    Patch-Client nach einem der Ansprüche 21
bis 30, wobei die erste Gruppe öffentlicher Schlüs-
sel und die zweite Gruppe öffentlicher Schlüssel wäh-
rend des Produktionsprozesses des Patch-Clients in
die erste bzw. zweite Speichereinrichtung eingege-
ben wurden.

32.  Verfahren zum Installieren eines Patchs (1150,
1355, 1365, 1375, 1385) in einem Patch-Client (Kor-
rekturclient) (140), umfassend:
Empfangen (1500, 1800) des Patchs zusammen mit
einer ersten digitalen Signatur (1110, 1310) und einer
zweiten digitalen Signatur (1120, 1320) von einem
Patch-Server (100), der mit dem Patch-Client verbun-
den ist;
Speichern einer ersten Gruppe öffentlicher Schlüssel
(360), welche eine Vielzahl erster öffentlicher Schlüs-
sel (300–315) umfasst, in dem Patch-Client, wobei
die ersten öffentlichen Schlüssel durch eine erste
Schlüsselerzeugungsplattform (110) erzeugt wurden;
Speichern einer zweiten Gruppe öffentlicher Schlüs-
sel (370), welche eine Vielzahl zweiter öffentlicher
Schlüssel (320–335) umfasst, in dem Patch-Client,
wobei die zweiten öffentlichen Schlüssel durch eine
zweite Schlüsselerzeugungsplattform (120) erzeugt
wurden, die von der ersten Schlüsselerzeugungs-
plattform verschieden ist;
Auswählen (1530, 1610, 1830) eines der ersten öf-
fentlichen Schlüssel aus der ersten Gruppe öffentli-
cher Schlüssel;
Auswählen (1530, 1620, 1830) eines der zweiten öf-
fentlichen Schlüssel aus der zweiten Gruppe öffentli-
cher Schlüssel;
Überprüfen (1540, 1720, 1750, 1840, 1920, 1950) der
ersten digitalen Signatur unter Benutzung des ersten
ausgewählten öffentlichen Schlüssels;
Überprüfen (1540, 1730, 1760, 1840, 1930, 1960) der
zweiten digitalen Signatur unter Benutzung des zwei-
ten ausgewählten öffentlichen Schlüssels; und
Installieren (1560, 2045) des Patchs in dem Patch-
Client nur dann, wenn die Ergebnisse der Überprü-
fung der ersten und zweiten digitalen Signatur Au-
thentizität und Integrität der ersten bzw. zweiten digi-
talen Signatur angeben.

33.    Verfahren nach Anspruch 32, ferner umfas-
send:
Berechnen (1700, 510) einer ersten Hash-Summe
auf Basis des Patchs; und

Berechnen (1700, 520) einer zweiten Hash-Summe
auf Basis der ersten Hash-Summe;
wobei die Überprüfung der ersten digitalen Signa-
tur eine Überprüfung (1540, 1750) der ersten digita-
len Signatur auf Basis der zweiten Hash-Summe um-
fasst.

34.    Verfahren nach Anspruch 33, ferner umfas-
send:
Berechnen (1700, 530) einer dritten Hash-Summe
auf Basis der zweiten Hash-Summe;
wobei die Überprüfung der zweiten digitalen Signatur
eine Überprüfung (1540, 1760) der zweiten digitalen
Signatur auf Basis der dritten Hash-Summe umfasst.

35.    Verfahren nach Anspruch 32, ferner umfas-
send:
Empfangen (1500, 1800) einer ersten Hash-Summe
(1350) von dem Patch-Server zusammen mit dem
Patch;
wobei die Überprüfung der ersten digitalen Signatur
eine Überprüfung (1840, 1950) der ersten digitalen
Signatur auf Basis der ersten Hash-Summe umfasst;
und
wobei die Überprüfung der zweiten digitalen Signatur
eine Überprüfung (1840, 1960) der zweiten digitalen
Signatur auf Basis der ersten Hash-Summe umfasst.

36.   Verfahren nach einem der Ansprüche 32 bis
35, ferner umfassend:
Empfangen (1500, 1800) eines ersten Schlüsselindi-
kators (1210) und eines zweiten Schlüsselindikators
(1220) von dem Patch-Server zusammen mit dem
Patch;
wobei die Auswahl des einen der ersten öffentlichen
Schlüssel eine Auswahl des einen der ersten öffent-
lichen Schlüssel gemäß dem ersten Schlüsselindika-
tor umfasst;
wobei die Auswahl des einen der zweiten öffentlichen
Schlüssel eine Auswahl des einen der zweiten öffent-
lichen Schlüssel gemäß dem zweiten Schlüsselindi-
kator umfasst.

37.   Verfahren nach einem der Ansprüche 32 bis
36, ferner umfassend:
Empfangen (1500, 1800) eines Dummy-Indikators
(1240) von dem Patch-Server zusammen mit dem
Patch; und
Außerachtlassen (1790, 1990) des Ergebnisses der
Überprüfung der ersten oder zweiten digitalen Signa-
tur, wenn der Dummy-Indikator die erste bzw. zwei-
te digitale Signatur als eine Dummy-Signatur identifi-
ziert.

38.   Verfahren nach einem der Ansprüche 32 bis
37, ferner umfassend:
Empfangen (1500, 1800) eines verschlüsselten zufäl-
ligen Sitzungsschlüssels (1410) von dem Patch-Ser-
ver zusammen mit dem Patch;
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Speichern eines Masterschlüssels (160) in dem
Patch-Client;
Entschlüsseln (1510, 1810) des verschlüsselten zu-
fälligen Sitzungsschlüssels unter Benutzung des
Masterschlüssels, um den zufälligen Sitzungsschlüs-
sel zu erhalten; und
Entschlüsseln (1520, 1850, 1900, 2005) des Patchs
durch Anwendung eines symmetrischen Entschlüs-
selungsalgorithmus unter Benutzung des zufälligen
Sitzungsschlüssels.

39.    Verfahren nach Anspruch 38, ferner umfas-
send:
Entschlüsseln (1520, 1820) der ersten und zweiten
digitalen Signatur durch Anwendung des symme-
trischen Entschlüsselungsalgorithmus unter Benut-
zung des zufälligen Sitzungsschlüssels.

40.  Verfahren nach Anspruch 38 oder 39, wobei die
Speicherung des Masterschlüssels in dem Patch-Cli-
ent eine Speicherung des Masterschlüssels versteckt
unter anderen in dem Patch-Client gespeicherten In-
formationen umfasst.

41.   Verfahren nach einem der Ansprüche 38 bis
40, ferner umfassend:
Eingeben des Masterschlüssels in den Patch-Client
während des Produktionsprozesses des Patch-Cli-
ents.

42.   Verfahren nach einem der Ansprüche 32 bis
41, ferner umfassend:
Eingeben der ersten Gruppe öffentlicher Schlüssel
und der zweiten Gruppe öffentlicher Schlüssel in den
Patch-Client während des Produktionsprozesses des
Patch-Clients.

Es folgen 13 Blatt Zeichnungen
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