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(567) Resumo: SELECAO DE REDE. A presente invencéo refere-
se a um método para selegao de rede para um dispositivo sem fios do
usuario (1) em radio comunicagao 5 com um primeiro ponto de acesso
de uma ou mais redes, através de pelo menos um dentre varios pontos
de acesso (3, 5, 6), que compreende enviar uma requisi¢éo de selecao
de rede (2) a partir do dispositivo sem fios do usuario para o primeiro
ponto de acesso (3). Se a rede desejar iniciar uma resposta a partir de
outro ponto de acesso na mesma ou em outra rede, o primeiro ponto
de acesso envia (13, 14) a requisicdo de selegao de rede para um ou
mais 10 pontos de acesso vizinhos (5, 6), na mesma ou em outra rede.
Se qualquer um dos pontos de acesso vizinhos (3, 5, 6) estiver apto a
se comunicar com o dispositivo do usuario, este ponto de acesso
vizinho envia uma resposta diretamente para o dispositivo sem fios do
usuario e o dispositivo sem fios do usuario escolhe a rede mais
adequada a partir das respostas enviadas.
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Relatorio Descritivo da Patente de Invengdo para "SELEGAO
DE REDE".

A presente invengao refere-se a um método para selecao de re-
de, em particular, para redes de area local sem fios, tal como a IEEE 802.11.

Em um ambiente sem uso de fios com redes se sobrepondo (isto
€, a cobertura da rede é proporcionada por mais do que um operador), um
terminal sem uso de fios precisa escolher um ponto de acesso da rede, tal
como um Ponto de Acesso (AP) ou Estacdo Base (BS), para transferéncia
entre células ("handover"), se a mobilidade dentro do sistema for requerida,
ou para alterar para uma rede diferente se a rede em que atualmente esta
n&o puder proporcionar o servigo que ele requer.

Os sistemas sem uso de fios atuais IEEE 802.11 suportam a di-
fusdo periddica, ou a sondagem, da identidade da rede, e de outras caracte-
risticas, que podem ser utilizadas pelos terminais méveis (MTs) para detec-
tar a cobertura da rede e avaliar com qual ponto de acesso eles gostariam
de se conectar para ter sua selegdo de rede. Entretanto, ndo é obrigatério
que os pontos de acesso proporcionem esta informacgao (a nao ser que res-
pondendo a uma requisi¢do por informagao direcionada explicitamente para
sua identidade de rede), e na verdade, em alguns casos, eles sdo configura-
dos para nao responder, por razoes de seguranga e de recursos de radio.
Portanto, os MTs podem ndo estar aptos a detectar todos os pontos disponi-
veis de conexdo em uma certa area. Em adigao, a informag&o proporcionada
em um farol a partir do ponto de acesso nao proporciona muitas informagoes
a cerca das caracteristicas da rede para suportar a selegédo de rede. E espe-
rada uma padronizagao futura para adicionar algumas informagoes a cerca
da provisao da rede dentro da IEEE 802.11 (Task Group u). Entretanto, um
dos problemas atuais com estas técnicas do estado da técnica é que varias
mensagens sao requeridas para completar uma varredura de vizinhanca, por
exemplo, varias mensagens de sondagem / resposta IEEE 802.11 juntas
com possivel re-sintonizagdo para varrer todos os canais disponiveis. No
sistema IEEE 802.11 futuro, o nimero de canais pode expandir considera-
velmente e esta técnica atual ndo dimensiona bem em termos de tempo le-
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vado para obter uma varredura completa de todos os vizinhos possiveis.

De acordo com um primeiro aspecto da presente invencgao, é
proporcionado um método para selecao de rede para um dispositivo sem fios
do usuario em radio comunicagdo com um primeiro ponto de acesso de uma
ou mais redes, através de pelo menos um dentre varios pontos de acesso, o
método compreendendo enviar uma requisi¢do de selegdo de rede a partir
do dispositivo sem fios do usuario para o primeiro ponto de acesso; em que,
se a rede desejar iniciar uma resposta a partir de outro ponto de acesso na
mesma ou em outra rede, o primeiro ponto de acesso envia a requisicdo de
selegao de rede para um ou mais pontos de acesso vizinhos, na mesma ou
em outra rede; em que, se qualquer um dos pontos de acesso vizinhos esti-
ver apto a se comunicar com o dispositivo do usuario, este ponto de acesso
vizinho envia a resposta diretamente para o dispositivo sem fios do usuario;
e em que o dispositivo sem fios do usuario escolhe a rede mais adequada a
partir das respostas enviadas.

A presente invengdao enderega o problema do nimero de men-
sagens envolvidas em um sistema expandido, por permitir que o dispositivo
sem fios do usuario se comunique com um Unico ponto de acesso com O
qual ele ja estd em radio comunicagao, para realizar a selegao subsequente
de uma rede. O ponto de acesso proporciona o nivel requerido de servico,
ou envia os requerimentos para outros pontos de acesso vizinhos que res-
pondem ao dispositivo sem fios do usuario, somente se eles puderem satis-
fazer a requisigao. Deste modo, o nimero de mensagem a partir do disposi-
tivo do usuéario € reduzido e o dispositivo do usuario pode estar apto a obter
um servigco a partir de um ponto de acesso que nao esta imediatamente visi-
vel para o mesmo, devido as restricdes tendo sido colocadas neste ponto de
acesso, ou a partir do ponto de acesso com o qual o dispositivo do usuario
tem uma radio conexao.

De preferéncia, um simbolo proporcionado pelo dispositivo sem
fios do usuario é ligado com a requisicao de selegdo de rede antes de a
mesma ser enviada pelo primeiro ponto de acesso para o ponto de acesso

vizinho.
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De preferéncia, a requisicdo de selegcdo de rede inclui requeri-
mentos relacionados com o servigo que o dispositivo sem fios do usuario
requer a partir de qualquer ponto de acesso e de sua rede associada.

Isto pode incluir a qualidade do servigo, a largura de banda dis-
ponivel, informagdo sobre transferéncia entre areas de servigo ("roaming”)
ou sobre custo. Por exemplo, se o dispositivo do usuario deseja saber sobre
a disponibilidade de recursos para uma chamada de voz ou de video que ele
planeja fazer, ou se ele precisa da transferéncia entre células porque ele
esta se movendo para fora de alcance e possui um requerimento particular,
entdo o dispositivo do usuario pode especificar os critérios se relacionando
com um parceiro preferido de transferéncia entre células, QoS, largura de
banda e custo e receber uma resposta a partir do ponto de acesso que esta
mais apto a associar estes critérios.

De preferéncia, a rede associada do primeiro ponto de acesso
envia a requisi¢cao de selegcao de rede para mais do que um ponto de acesso
vizinho, na mesma ou em outra rede, simultaneamente.

De preferéncia, um ponto de acesso que esta apto a se comuni-
car com o dispositivo sem fios do usuario responde diretamente para o dis-
positivo sem fios do usuario indicando o nivel de suporte que esta disponivel
a partir da rede associada do ponto de acesso em relagao a requisi¢ao de
servigo a partir do dispositivo sem fios do usuario.

De preferéncia, a resposta é distribuida através de um meétodo
de distribuicdo de mensagem por difusao ponto a ponto ou de difusao seleti-
va, e inclui 0 simbolo proporcionado pelo dispositivo sem fios do usuario na
requisi¢ao inicial.

De preferéncia, o dispositivo sem fios do usuario € um dentre um
computador portatil, um assistente pessoal digital, ou qualquer dispositivo
sem fios suportando a interface pelo ar apropriada.

Um exemplo de um método para selegao de rede de acordo com
a presente invengado sera agora descrito com referéncia aos desenhos a-
companhantes, nos quais:

A figura 1 ilustra um cenario apresentando a implementagao tipi-



10

15

20

25

30

ca do aparelho realizando o método da presente invengao;

A figura 2 representa um exempio de um fluxo de mensagem
tipico entre um dispositivo sem fios e trés pontos de acesso utilizando o mé-
todo da presente invengao; e

A figura 3 ilustra o formato de mensagens tipicas de requisicao e
resposta utilizadas no método da presente invengéao.

A presente invengdo endereca os problemas que surgem a partir
dos dispositivos de usuario tendo que enviar grandes numeros de requisi-
¢oes e receber as respostas correspondentes pelo ar, sem qualquer certeza
de que o ponto de acesso com o qual o dispositivo do usuario esta se comu-
nicando esta apto a proporcionar o servico desejado. O usuario pode ter ra-
dio comunicagao com o ponto de acesso que tinha o sinal mais forte quando
o dispositivo do usuario foi ativado primeiro, ou ficou dentro do alcance, mas
este ponto de acesso pode ser barrado a partir da rede que o dispositivo do
usuario precisa, de modo que a requisi¢ao de rede é passada adiante para
outro ponto de acesso. Além disso, as comunicagdes sem uso de fios podem
ser nao confiaveis, dando origem a possibilidade de que estas requisicoes e
/ ou respostas possam ser perdidas durante a transmissdo. Esta invengao
estende os procedimentos padroes dos protocolos de requisi¢do / resposta
para proporcionar funcionalidade extra de uma maneira mais segura e para
reduzir a quantidade de sinalizagao através do ar para a descoberta de célu-
la vizinha.

Convencionalmente, um dispositivo sem fios do usuario tem que
transmitir varias mensagens, cobrindo todos os canais possiveis dentro de
todas as células vizinhas possiveis. Apesar disto resolver o problema de de-
terminar o ponto de acesso e a célula da rede mais adequada, este nao é
um mecanismo eficiente, sujeito a longas laténcias e nao dimensiona bem. O
potencial para mensagens perdidas é enderecado por requisicdes repetidas,
0 que aumenta o problema de dimensionamento.

O mecanismo da presente invencao permite ao dispositivo sem
fios do usuario enviar uma mensagem para seu ponto de acesso corrente,
por exemplo, um AP, ou BS, solicitando ao ponto de acesso para informar
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aos seus vizinhos se o dispositivos sem fios pode possivelmente receber
informagdes a partir dos mesmos diretamente. Tipicamente, isto é feito atra-
vés da recepcao de quadros de difusdo seletiva. O dispositivo sem fios ane-
xa um unico simbolo para esta requisicdo, o qual subsequentemente é
transmitido por qualquer uma dos pontos de acesso vizinhos que respon-
dem, permitindo ao dispositivo do usuario original requisitam o servigo a ser
identificado e que o ponto de acesso vizinho responda para 0 mesmo dire-
tamente, sem enviar mensagens de volta através do primeiro ponto de aces-
so. Desta maneira, uma troca de informagdes em ciclo fechado é estabeleci-
da entre o dispositivo sem fios e suas células vizinhas.

A figura 1 apresenta um dispositivo sem fios 1, ou terminal, que
transmite uma requisi¢do 2 para seu ponto de acesso corrente 3. Esta requi-
sigdo 2 é processada pela rede 4, a qual pode ser a mesma rede para todos
os 3 pontos de acesso apresentados, ou um ou mais destes pontos de aces-
so podem pertencer a uma rede diferente, e uma resposta 5 pode ser trans-
mitida através do ponto de acesso 3, ou do ponto de acesso vizinho 5, 6 uti-
lizando as respostas 7, 8, ou na verdade, através de todos os trés, se julga-
do necessario pela rede.

Na figura 2, a sequiéncia de mensagens é apresentada em maio-
res detalhes. O dispositivo sem fios, ou terminal 1, se conecta 11 de sua
maneira normal com o ponto de acesso 3, tipicamente utilizando mecanis-
mos de passagem de chave, tal como chave temporaria em pares (PTK) e
chave temporaria em grupo (GTK). O dispositivo sem fios 1 transmite uma
mensagem de passagem de informagao 12 para o ponto de acesso 3, con-
tendo um simbolo unico gerado localmente. A Fig. 3a apresenta um exemplo
do conteudo da mensagem de requisi¢ao 18 incluindo o simbolo e a Fig. 3b
apresenta 0 mesmo para o conteudo da mensagem de resposta 23. Na
mensagem de requisi¢ao, existe um cabecgalho 19, o simbolo 20 e as requi-
sigoes 21, 22 por informacgao do tipo 1 e do tipo 2. Na mensagem de respos-
ta 23, novamente existe um cabecalho 19 e o simbolo 20, junto com os blo-
cos 24, 25 com informacgao do tipo 1 e do tipo 2, respectivamente. A mensa-

gem de passagem de informagao € enviada 13, 14 pelo ponto de acesso 3
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para os pontos de acesso 5, 6. Se estes pontos de acesso 5, 6 decidirem
que é util, e na verdade, possivel, transmitir informag¢des de volta para o dis-
positivo sem fios, eles fazem isto utilizando uma mensagem de difusao ponto
a ponto ou de difusao seletiva 15, 16 incluindo a agao ou o farol e contendo
um hash adequado da identidade do ponto de acesso vizinho (#BSSID) em
uma rede particular (SSID), junto com o0 simbolo, de modo que o dispositivo
sem fios 1 pode corretamente identificar a mensagem e determinar a identi-
dade deste ponto de acesso vizinho 5, 6. O terminal entdo pode se associar
com seu AP 5 preferido apés obter a informacg¢ao de volta, utilizando o mes-
mo formato de mensagem que para a conexao original 11, mas com uma
estagao base diferente identificada a partir do identificador de ponto de a-
cesso, BSSID e do identificador da rede, SSID.

Esta invengao proporciona uma vantagem consideravel para a
padronizagao do equipamento IEEE 802.11. Uma solucdo de engenharia
que reduz o numero de mensagens de sinalizacao pelo ar é considerada
como um avango essencial nesta area. E importante estar apto a minimizar a
quantidade de trafico de sinalizagao (especialmente radiodifusdo) para per-
mitir que os recursos de radio sejam utilizados para transferéncia de dados.
A consequéncia disto é que os tempos de laténcia de descoberta de rede e
de vizinhos sao reduzidos.

E proporcionada funcionalidade adicional para o sistema em re-
lacdo a dois aspectos, primeiramente, esta informacao de grupo fechado ¢é
proporcionada para o terminal sem fios (isto €, a informag¢ao recebida pode
ser baseada em suas credenciais); e em segundo lugar, esta informagao de
grupo fechado é proporcionada para os pontos de acesso, permitindo equili-
brio de carga e filtragem do trafico para o dispositivo sem fios (isto é, contro-
le de politica) e equilibrio de carga de dispositivos sem fios existentes. A in-
formacgao relacionada do dominio administrativo (por exemplo, informacao
relacionada SSID IEEE 802.11) pode ser passada e gerenciada.

A rede também pode gerenciar todos os pontos de acesso da
rede dentro da concentragao potencial, obtendo equilibrio de carga que nao

ocorreria puramente com os informes dos vizinhos (por exemplo, IEEE




802.11K/802.11v).
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REIVINDICACOES

1. Método para selecao de rede para um dispositivo sem fios do
usuario em radio comunicagdo com um primeiro ponto de acesso de uma ou
mais redes, através de pelo menos um dentre varios pontos de acesso, 0
meétodo compreendendo enviar uma requisicdo de selecdao de rede a partir
do dispositivo sem fios do usuario para o primeiro ponto de acesso; em que,
se a rede desejar iniciar uma resposta a partir de outro ponto de acesso na
mesma ou em outra rede, o primeiro ponto de acesso inicia uma resposta a
partir do outro ponto de acesso na mesma ou em outra rede, o primeiro pon-
to de acesso envia a requisi¢cao de selegdo de rede para um ou mais pontos
de acesso vizinhos, na mesma ou em outra rede; em que, se qualgquer um
dos pontos de acesso vizinhos estiver apto a se comunicar com o dispositivo
do usuario, este ponto de acesso vizinho envia uma resposta diretamente
para o dispositivo sem fios do usuario; e em que o dispositivo sem fios do
usuario escolhe a rede mais adequada a partir das respostas enviadas.

2. Método, de acordo com a reivindicagdo 1, em que um simbolo
proporcionado pelo dispositivo sem fios do usudrio é anexado a requisigao
de selegao de rede antes da mesma ser enviada pelo primeiro ponto de a-
cesso para pontos de acesso vizinhos.

3. Método, de acordo com a reivindicagao 1 ou com a reivindica-
¢ao 2, em que a requisicao de selecao de rede inclui requerimentos se rela-
cionando com o servigo que o dispositivo sem fios do usuario gostaria de
obter a partir de qualquer ponto de acesso e de sua rede associada.

4. Método, de acordo com qualquer reivindicagdo precedente,
em que a rede associada do primeiro ponto de acesso enviar a requisicao de
selegao de rede para mais do que um ponto de acesso vizinho, na mesma
ou em outra rede, simultaneamente.

5. Método, de acordo com qualquer reivindicagao precedente,
em que um ponto de acesso que esta apto a se comunicar com o dispositivo
sem fios do usuario responde diretamente para o dispositivo sem fios do u-
suario indicando o nivel de suporte que esta disponivel a partir da rede as-
sociada do ponto de acesso para a requisicao de servigo a partir do disposi



tivo sem fios do usuario.

6. Método, de acordo com qualquer reivindicagdo precedente,
em que a resposta é distribuida através de um método de distribuicao de
mensagem de difusdo ponto a ponto ou de difusado seletiva, e inclui o simbo-
lo proporcionado pelo dispositivo sem fios do usuario na requisi¢ao inicial.

7. Método, de acordo com qualquer reivindicacdo precedente,
em que o dispositivo sem fios do usuario € um dentre um computador porta-
til, um telefone moével ou qualquer dispositivo sem uso de fios suportando a

interface pelo ar apropriada.
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RESUMO
Patente de Invengdo: "SELECAO DE REDE".

A presente invencao refere-se a um método para selegao de re-
de para um dispositivo sem fios do usuario (1) em radio comunicagado 5 com
um primeiro ponto de acesso de uma ou mais redes, através de pelo menos
um dentre varios pontos de acesso (3, 5, 6), que compreende enviar uma
requisicao de selegao de rede (2) a partir do dispositivo sem fios do usuario
para o primeiro ponto de acesso (3). Se a rede desejar iniciar uma resposta
a partir de outro ponto de acesso na mesma ou em outra rede, o primeiro
ponto de acesso envia (13, 14) a requisicao de selegdo de rede para um ou
mais 10 pontos de acesso vizinhos (5, 6), na mesma ou em outra rede. Se
qualquer um dos pontos de acesso vizinhos (3, 5, 6) estiver apto a se comu-
nicar com o dispositivo do usuario, este ponto de acesso vizinho envia uma
resposta diretamente para o dispositivo sem fios do usuario e o dispositivo
sem fios do usuario escolhe a rede mais adequada a partir das respostas

enviadas.
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