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본 발명은 인터넷 프로토콜 멀티미디어 서브시스템(IMS) 네트워크와 통신하는 펨토셀을 포함하는 방법을 제공한

다. 하나의 실시예에서, 펨토셀은 코드 분할 다중 액세스(CDMA) 표준들에 따라 동작한다. 방법은 펨토셀로부터

및 IMS 네트워크의 제 1 시큐어 엔티티에서, 글로벌 챌린지에서 펨토셀에 의한 제 1 난수 브로드캐스트를 사용하

여 모바일 유닛에 의해 생성된 제 1 인증 정보를 수신하는 단계를 포함한다. 방법은 시큐어 네트워크의 제 2 시

큐어 엔티티로부터, 글로벌 챌린지에 기초하여 형성된 적어도 하나의 보안 키 및 모바일 유닛에 고유하게 챌린징

하기 위한 제 2 인증 정보를 수신하는 단계를 또한 포함한다. 하나의 실시예에서, 제 2 시큐어 엔티티는 CDMA-기

반 인증 서버이다. 방법은 제 2 인증 정보에 기초한 모바일 유닛의 인증에 응답하여 펨토셀에 보안 키(들)를(을)

제공하는 단계를 추가로 포함한다.
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특허청구의 범위

청구항 1 

시큐어 네트워크(secure network)와 통신하는 펨토셀(femtocell)을 포함하는 방법에 있어서:

상기 펨토셀로부터 및 상기 시큐어 네트워크의 제 1 시큐어 엔티티(secure entity)에서, 글로벌 챌린지(global

challenge)에서 상기 펨토셀에 의한 제 1 난수 브로드캐스트(random number broadcast)를 사용하여 모바일 유

닛에 의해 생성된 제 1 인증 정보를 수신하는 단계;

상기 시큐어 네트워크의 제 2 시큐어 엔티티로부터, 상기 글로벌 챌린지에 기초하여 형성된 적어도 하나의 보안

키를 수신하는 단계;

상기 시큐어 네트워크의 제 2 시큐어 엔티티로부터, 상기 모바일 유닛에 고유하게 챌린징하기 위한 제 2 인증

정보를 요청하는 단계; 및

상기 제 2 인증 정보에 기초한 상기 모바일 유닛의 인증에 응답하여 상기 펨토셀에 상기 적어도 하나의 보안 키

를 제공하는 단계를 포함하는, 시큐어 네트워크와 통신하는 펨토셀을 포함하는 방법.

청구항 2 

제 1 항에 있어서,

상기 제 1 인증 정보를 수신하는 단계는 제 1 모바일 유닛을 고유하게 식별하는 식별자, 제 1 난수, 및 상기 제

1 난수 및 상기 모바일 유닛에 의해 공지되고 상기 펨토셀에 의해 공지되지 않는 제 1 키에 기초하여 상기 모바

일 유닛에 의해 계산된 인증 응답을 나타내는 정보를 수신하는 단계를 포함하는, 시큐어 네트워크와 통신하는

펨토셀을 포함하는 방법.

청구항 3 

제 2 항에 있어서,

상기 제 2 인증 정보를 요청하는 단계는 제 2 난수 및 상기 모바일 유닛에 고유한 인증 응답을 나타내는 정보를

요청하는 단계, 및 상기 제 2 시큐어 엔티티가 상기 제 1 모바일 유닛을 고유하게 식별하는 상기 식별자에 기초

하여 상기 인증 응답을 결정하는 단계를 포함하는, 시큐어 네트워크와 통신하는 펨토셀을 포함하는 방법.

청구항 4 

제 3 항에 있어서,

상기 모바일 유닛을 인증하는 단계는:

상기 펨토셀에 상기 제 2 난수를 제공하여 상기 펨토셀이 상기 모바일 유닛에 상기 제 2 난수를 포함하는 고유

챌린지를 송신할 수 있도록 하는 단계;

상기 제 1 시큐어 엔티티에서 및 상기 제 2 난수의 제공에 응답하여, 상기 제 2 난수 및 상기 제 2 난수에 기초

하여 상기 모바일 유닛에 의해 계산된 인증 응답을 나타내는 정보를 수신하는 단계; 및

상기 제 2 난수에 기초하여 상기 모바일 유닛에 의해 계산된 상기 인증 응답이 상기 제 2 시큐어 엔티티로부터

수신된 상기 인증 응답에 대응하는 경우에, 상기 모바일 유닛을 인증하는 단계를 포함하는, 시큐어 네트워크와

통신하는 펨토셀을 포함하는 방법.

청구항 5 

제 1 항에 있어서,

상기 제 2 시큐어 엔티티로부터 적어도 하나의 보안 키를 요청하는 단계는 시그널링(signaling) 및 베어러 트래

픽(bearer traffic)의 암호화를 위한 세션 키들을 요청하는 단계를 포함하고, 상기 모바일 유닛에 의해 생성된

제 1 인증 정보를 수신하는 단계는 상기 모바일 유닛으로부터 상기 펨토셀로 송신된 등록 메시지 또는 상기 모

바일 유닛으로부터 상기 펨토셀로 송신된 발신 메시지(origination message) 중 적어도 하나에 응답하여 상기
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제 1 인증 정보를 수신하는 단계를 포함하는, 시큐어 네트워크와 통신하는 펨토셀을 포함하는 방법.

청구항 6 

코드 분할 다중 액세스(code division multiple access; CDMA) 표준들에 따라 동작하는 펨토셀을 포함하는 방

법으로서, 상기 펨토셀은 인터넷 프로토콜 멀티미디어 서브시스템(Internet  Protocol  Multimedia  Subsystem;

IMS) 네트워크와 통신하도록 또한 구성되는, 상기 펨토셀을 포함하는 방법에 있어서:

상기 펨토셀로부터 및 상기 IMS 네트워크의 제 1 시큐어 엔티티에서, 글로벌 챌린지에서 상기 펨토셀에 의한 제

1 난수 브로드캐스트를 사용하여 모바일 유닛에 의해 생성된 제 1 인증 정보를 수신하는 단계;

상기 IMS 네트워크에 접속된 CDMA-기반 인증 서버로부터, 상기 글로벌 챌린지에 기초하여 형성된 적어도 하나의

암호화 키를 수신하는 단계;

상기 CDMA-기반 인증 서버로부터, 상기 모바일 유닛에 고유하게 챌린징하기 위한 제 2 인증 정보를 요청하는 단

계; 및

상기 제 2 인증 정보에 기초한 상기 모바일 유닛의 인증에 응답하여 상기 펨토셀에 상기 적어도 하나의 암호화

키를  제공하는  단계를  포함하는,  코드  분할  다중  액세스(CDMA)  표준들에  따라  동작하는  펨토셀을  포함하는

방법.

청구항 7 

제 6 항에 있어서,

상기 제 1 인증 정보를 수신하는 단계는 제 1 모바일 유닛을 고유하게 식별하는 전자 일련 번호, 제 1 난수, 및

상기 제 1 난수 및 상기 모바일 유닛에 의해 공지되고 상기 펨토셀에 의해 공지되지 않는 제 1 키에 기초하여

상기 모바일 유닛에 의해 계산된 인증 응답을 나타내는 정보를 수신하는 단계를 포함하는, 코드 분할 다중 액세

스(CDMA) 표준들에 따라 동작하는 펨토셀을 포함하는 방법.

청구항 8 

제 7 항에 있어서,

상기 제 2 인증 정보를 요청하는 단계는 제 2 난수 및 상기 모바일 유닛에 고유한 인증 응답을 나타내는 정보를

요청하는 단계, 및 상기 CDMA-기반 인증 서버가 상기 제 1 모바일 유닛을 고유하게 식별하는 상기 전자 일련 번

호에 기초하여 상기 인증 응답을 결정하는 단계를 포함하는, 코드 분할 다중 액세스(CDMA) 표준들에 따라 동작

하는 펨토셀을 포함하는 방법.

청구항 9 

제 8 항에 있어서,

상기 모바일 유닛을 인증하는 단계는:

상기 펨토셀에 상기 제 2 난수를 제공하여 상기 펨토셀이 상기 모바일 유닛에 상기 제 2 난수를 포함하는 고유

챌린지를 송신할 수 있도록 하는 단계;

상기 제 1 시큐어 엔티티에서 및 상기 제 2 난수의 제공에 응답하여, 상기 제 2 난수 및 상기 제 2 난수에 기초

하여 상기 모바일 유닛에 의해 계산된 인증 응답을 나타내는 정보를 수신하는 단계; 및

상기 제 2 난수에 기초하여 상기 모바일 유닛에 의해 계산된 상기 인증 응답이 상기 CDMA-기반 인증 서버로부터

수신된 상기 인증 응답에 대응하는 경우에, 상기 모바일 유닛을 인증하는 단계를 포함하는, 코드 분할 다중 액

세스(CDMA) 표준들에 따라 동작하는 펨토셀을 포함하는 방법.

청구항 10 

제 6 항에 있어서,

상기 CDMA-기반 인증 서버로부터 적어도 하나의 암호화 키를 요청하는 단계는 SMEKEY 또는 퍼블릭 롱 코드 마스

크(Public Long Code Mask) 키 중 적어도 하나를 요청하는 단계를 포함하고, 상기 모바일 유닛에 의해 생성된

상기 제 1 인증 정보를 수신하는 단계는 상기 모바일 유닛으로부터 상기 펨토셀로 송신된 등록 메시지 또는 상
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기 모바일 유닛으로부터 상기 펨토셀로 송신된 발신 메시지 중 적어도 하나에 응답하여 상기 제 1 인증 정보를

수신하는 단계를 포함하는, 코드 분할 다중 액세스(CDMA) 표준들에 따라 동작하는 펨토셀을 포함하는 방법.

명 세 서

기 술 분 야

관련 출원들에 대한 상호 참조[0001]

본 출원은 2008년 1월 10일자로 출원되고, 명칭이 "Method for Authenticating Mobile Units Attached to a[0002]

Femtocell that Operates According to Code Division Multiple Access"인 미국 특허 출원 11/972,262에 관한

것이다.

본 발명은 일반적으로 통신 시스템(communication system)들에 관한 것이며, 특히 무선 통신 시스템들에 관한[0003]

것이다.

배 경 기 술

종래의 무선 통신 시스템들은 하나 이상의 모바일 유닛들로의 무선 접속성(wireless connectivity)을 제공하기[0004]

위해 기지국들의 네트워크를 사용한다. 어떤 경우들에 있어서, 모바일 유닛들은 예를 들면 모바일 유닛의 사용

자가 음성 또는 데이터 호출을 개시하고자 할 때 네트워크에서 하나 이상의 기지국들과의 무선 통신을 개시할

수 있다. 대안적으로, 네트워크는 모바일 유닛과의 무선 통신 링크를 개시할 수도 있다. 예를 들면, 종래의 계

층 무선 통신들에서 서버는 타겟 모바일 유닛에 보낼 음성 및/또는 데이터를 라디오 네트워크 제어기(Radio

Network Controller; RNC)와 같은 중앙 엘리먼트에 송신한다. 이어서 RNC는 페이징 메시지들을 하나 이상의 기

지국들을 통해 타겟 모바일 유닛에 송신할 수 있다. 타겟 모바일 유닛은 무선 통신 시스템으로부터의 페이지의

수신에 응답하여 하나 이상의 기지국들에 무선 링크를 확립할 수 있다. RNC 내에 라디오 리소스 관리 기능은 음

성 및/또는 데이터를 수신하고 정보를 타겟 모바일 유닛에 송신하기 위해 한 세트의 기지국들에 의해 사용되는

라디오 및 시간 리소스들을 조정한다. 라디오 리소스 관리 기능은 하나의 세트의 기지국들을 통한 브로드캐스트

송신을 위해 리소스들을 할당 및 해제하기 위해 정밀 제어를 수행할 수 있다.

CDMA 시스템과 같은, 종래의 계층형 시스템에서 시큐어 통신들(secure communications)은 네트워크의 모바일 유[0005]

닛  및  시큐어  엔티티(secure  entity)에만  알려지는  비밀  정보(예를  들면,  인증  키)에  기초하여  확립된다.

HLR/AuC 및 모바일 유닛은 예를 들면 CAVE 알고리즘을 사용하여 인증 키(AK)로부터 공유 비밀 데이터(SSD)를 도

출할 수 있다. AK는 이동국 및 HLR/AuC에만 알려지는 64 비트 주 비밀 키이다. 이 키는 결코 로밍하는 파트너들

과 공유되지 않는다. AK는 CAVE 알고리즘을 사용하여 계산될 수 있고 로밍 파트너들과 공유될 수 있는 128 비트

2차 키인 SSD를 생성하는데 사용될 수 있다. 인증 동안에, HLR/AuC 및 모바일 유닛 둘 모두는 개별적으로 및 독

립적으로 SSD,  전자 일련 번호(electronic  serial  number;  ESN),  모바일 아이덴티티 번호(Mobile  Identity

Number; MIN), 및 공유 난수(shared Random Number; RAND)와 같은 공유된 입력들을 사용하여 인증 응답을 계산

할 수 있다. 독립적으로 계산된 결과들이 일치한다면, 인증이 승인되고 모바일 유닛은 네트워크에 등록이 허용

된다.

AK 또는 SSD는 네트워크에 등록되는 모바일 유닛들을 인증하기 위해 사용될 수 있다. 예를 들면, 기지국은 주기[0006]

적으로 난수(RAND)를 생성하고 RAND를 브로드캐스트할 수 있다. 브로드캐스트 RAND를 수신하는 모바일 유닛들은

RAND 및 AK 또는 SSD를 포함한 입력들을 사용하여 인증 알고리즘 출력(AUTH)을 계산한다. AUTH 및 연관된 RAND

(또는 RAND의 선택된 부분들)를 쌍이라고도 한다. 이어서 이동국은 AUTH/RAND 쌍을 기지국에 송신할 수 있으며,

기지국은 이 정보를 네트워크를 통해 HLR/AuC에 전달할 수 있다. HLR/AuC는 AUTH의 예상값을 계산하기 위해서

인증 알고리즘, AK 또는 SSD의 저장된 값, 각 모바일 유닛 및 RAND에 대응하는 그외 데이터를 사용한다. 이 값

이 모바일 유닛에 의해 송신된 값과 일치한다면, 모바일 유닛은 인증된다. 기지국은 AUTH 값이 확실히 새로운

값이 되게 하고 이전에 생성된 AUTH/RAND 결과들이 공중 인터페이스를 모니터링(monitoring)함으로써 캡처되어

기만적 모바일 유닛 또는 모바일 유닛 에뮬레이터에 넘겨질 가능성을 줄이기 위해 RAND의 값을 자주 변경한다.

적어도  부분적으로  기지국들은  전형적으로  무선  통신  제공자들의  제어  하에  있는  시큐어  디바이스들이기

때문에, 이 기술은 상당히 신뢰성 있는 것으로 간주된다.

고유 챌린지(unique challenge)가 또한 모바일 유닛에 챌린징(challenging)하는데 사용될 수 있다. 고유 챌린지[0007]

에서, 인증 센터가 모바일 유닛에 송신될 수 있는 고유 난수(unique random number)를 생성한다. 모바일 유닛은

보안 알고리즘을 사용하여 고유 챌린지에 대한 고유 응답을 계산하고 나서, 인증 센터에 대한 고유 응답의 값을
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나타내는 정보를 송신한다. 인증 센터는 또한 보안 알고리즘을 실행하여 고유 응답의 예상된 값을 생성한다. 인

증 센터가 고유 응답의 예상된 값이 모바일 유닛에 의해 제공된 값과 동일하다고 결정하는 경우에, 모바일 유닛

은 인증된다. 그렇지 않은 경우에, 가능한 보안 위반이 발생하였다. 고유 챌린지들은 전형적으로 예를 들면, 글

로벌 챌린지(global challenge)들을 사용하여 시스템 액세스에 대해 인증할 수 없는 시스템들에 의해 사용된다.

고유  챌린지들은  또한  시스템  액세스에  대해  유효  교환이  발생하지  않는  경우에  백업  인증  절차(backup

authentication procedure)로서 사용될 수 있다.

종래의 계층형 네트워크 아키텍처에 대한 한 대안은 분산 통신 네트워크 기능을 구현하는, 기지국 라우터들과[0008]

같은, 액세스 포인트들의 네트워크를 포함한 분산 아키텍처(distributed architecture)이다. 예를 들면, 각 기

지국 라우터는 하나 이상의 모바일 유닛들과 인터넷과 같은 외부 네트워크 사이의 라디오 링크들을 관리하는 단

일 엔티티에 RNC 및/또는 PDSN 기능들을 조합할 수 있다. 계층형 네트워크들에 비해, 분산 아키텍처들은 네트워

크를 배치하는 비용 및/또는 복잡성을 감소할 뿐만 아니라, 현존 네트워크의 커버리지(coverage)를 확장하기 위

해 추가의 무선 액세스 포인트로서 예를 들면 기지국 라우터들을 추가하는 비용 및/또는 복잡성을 감소시킬 가

능성을 갖고 있다.  또한,  분산 네트워크들은 계층형 네트워크들의 RNC  및  PDSN에  패킷 큐잉 지연들(packet

queuing delays)이 감소 또는 제거될 수 있기 때문에 사용자들에 의해 경험되는 지연들을 감소시킬 수 있다(계

층형 네트워크들에 비해).

적어도 부분적으로 기지국 라우터를 배치하는 감소된 비용 및 복잡성 때문에, 기지국 라우터들은 종래의 기지국[0009]

들에선 비현실적인 위치들에 배치될 수도 있다. 예를 들면, 기지국 라우터는 빌딩 거주자들의 점유자들로의 무

선 접속성을 제공하기 위해 주거지 또는 빌딩에 배치될 수도 있다. 주거지에 배치된 기지국 라우터들을 통상 홈

기지국 라우터들이라 하며 또는 이들은 주거지를 포괄하는 훨씬 더 작은 영역(예를 들면, 펨토셀(femtocell))로

의 무선 접속성을 제공하려는 것이기 때문에 펨토셀들이라고도 한다. 그러나, 펨토셀에서 기능은 통상 근사적으

로 몇 스퀘어 킬러미터의 영역을 커버할 수 있는 매크로-셀로의 무선 접속성을 제공하기 위한 것인 종래의 기지

국에서 구현되는 기능과 매우 유사하다. 펨토셀과 통상의 기지국 라우터 사이의 하나의 중요한 차이는 홈 기지

국 라우터들이 언제든 구입되어 일반인이 쉽게 설치할 수 있는 저가의 플러그-앤-플러그 디바이스들(plug-and-

play devices)이 되게 설계된 것이라는 것이다.

펨토셀들은 통상적으로 펨토셀과 모바일 유닛들 사이에 시큐어 통신을 확립하기 위해 사용될 수 있는 정보를 저[0010]

장하기 위한 고가의 보안 칩들을 포함하지 않는다. 또한, 펨토셀들은 개인의 집 또는 업무지와 같은 비보안된

위치들에 배치되게 한 것이다. 결국, 펨토셀들은 모바일 유닛들을 인증하기 위해 사용될 수 있는 비밀 키들 또

는 그외 정보를 저장하기 위한 신뢰된 위치들로 간주되지 않는다. 그러므로 펨토셀은 펨토셀들이 모바일 유닛들

을 인증하기 위해 사용되는 난수(RAND)를 생성하게 구성된다면 모바일 유닛을 기만적으로 나타내게 수정될 수도

있다. 예를 들면, 불법 펨토셀은 적법한 모바일 유닛과 적법한 기지국 사이에 송신된 유효 AUTH/RAND 쌍을 인터

셉트(intercept) 할 수도 있다. 그러면 불법 펨토셀은 인터셉트된 AUTH/RAND 쌍을 사용하여 적법의 모바일 유닛

을 애뮬레이트(emulate)할 수도 있다. 펨토셀은 RAND 값들을 생성하게 되어 있기 때문에, 네트워크는 불법 펨토

셀에 의해 송신된 AUTH/RAND 쌍이 새로운 RAND 값에 대응하는지의 여부를 결정할 수 없다.

발명의 내용

해결하려는 과제

본 발명의 목적은 인터넷 프로토콜 멀티미디어 서브시스템(Internet Protocol Multimedia Subsystem;[0011]

IMS) 네트워크와 통신하는 펨토셀을 포함하는 방법을 제공하는 것이다.

과제의 해결 수단

본 발명은 상기 설명된 문제들 중 하나 이상의 효과들을 해결하는 것에 관한 것이다. 본 발명의 일부 양태들의[0012]

기본적인 이해를 제공하기 위하여 본 발명의 간략화된 요약이 이후 제공된다. 본 요약은 본 발명의 모든 것을

망라한 개요는 아니다. 이는 본 발명의 핵심 또는 중요한 엘리먼트들(elements)을 식별하도록 또는 본 발명의

범위를 정하도록 의도되지 않는다. 이것의 유일한 목표는 나중에 설명되는 보다 상세한 설명에 앞서 간략화된

형식으로 일부 개념들을 제공하기 위한 것이다.

본 발명의 하나의 실시예에서, 인터넷 프로토콜 멀티미디어 서브시스템(IMS) 네트워크와 통신하는 펨토셀을 포[0013]

함하는 방법이 제공된다. 하나의 실시예에서, 펨토셀은 코드 분할 다중 액세스(CDMA) 표준들에 따라 동작한다.

방법은 펨토셀로부터 및 IMS 네트워크의 제 1 시큐어 엔티티에서, 글로벌 챌린지에서 펨토셀에 의한 제 1 난수
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브로드캐스트(random number broadcast)를 사용하여 모바일 유닛에 의해 생성된 제 1 인증 정보를 수신하는 단

계를 포함한다. 방법은 또한 시큐어 네트워크의 제 2 시큐어 엔티티로부터, 글로벌 챌린지에 기초하여 형성된

적어도 하나의 보안 키 및 모바일 유닛에 고유하게 챌린징하기 위한 제 2 인증 정보를 수신하는 단계를 포함한

다. 하나의 실시예에서, 제 2 시큐어 엔티티는 CDMA-기반 인증 서버이다. 방법은 제 2 인증 정보에 기초한 모바

일 유닛의 인증에 응답하여 펨토셀에 보안 키(들)를(을) 제공하는 단계를 추가로 포함한다.

본 발명은 동일 참조 번호들이 동일 엘리먼트들을 식별하는 첨부된 도면들과 함께 작성된 다음 설명을 참조하여[0014]

이해될 수 있다.

도면의 간단한 설명

도 1은 본 발명에 따른, 무선 통신 시스템의 하나의 예시적인 실시예를 개념적으로 도시한 도면.[0015]

도 2는 본 발명에 따른, 모바일 유닛이 등록될 때 고유 챌린지를 제공함으로써 모바일 유닛을 인증하는 방법의

하나의 예시적인 실시예를 개념적으로 도시한 도면.

도 3은 본 발명에 따른, 모바일 유닛 등록 동안 고유 챌린지에 기초하여 모바일 유닛을 인증하는 방법의 하나의

예시적인 실시예를 개념적으로 도시한 도면.

도 4는 본 발명에 따른, 모바일 유닛 발신(mobile unit origination)에 응답하여 고유 챌린지를 제공함으로써

모바일 유닛을 인증하는 방법의 하나의 예시적인 실시예를 개념적으로 도시한 도면.

도 5는 본 발명에 따른, 모바일 유닛 발신 동안 고유 챌린지에 기초하여 모바일 유닛을 인증하는 방법의 하나의

예시적인 실시예를 개념적으로 도시한 도면.

도 6a 및 도 6b는 본 발명에 따른, 고유 챌린지에 기초하여 모바일 유닛을 인증하는 방법의 하나의 대안적인 예

시적인 실시예를 개념적으로 도시한 도면.

발명을 실시하기 위한 구체적인 내용

본 발명은 다양한 수정들 및 대안의 형식들에 대한 여지가 있으나, 그의 특정한 실시예들이 도면들에서 예시의[0016]

방법으로 도시되었으며 본 명세서에서 상세히 설명된다. 그러나, 특정한 실시예들의 본 명세서에서의 설명은 본

발명을 개시된 특정한 형태들로 제한하도록 의도되지 않으며, 반대로, 본 발명은 첨부된 청구항들에 의해 규정

되는 바와 같은 본 발명의 사상 및 범위에 속하는 모든 수정들, 등가물들 및 대안들을 포함하는 것임이 이해되

어야 한다.

본 발명의 예시적인 실시예들이 이하에서 설명된다. 명료성을 위해, 실질적인 실행의 모든 특성들이 본 명세서[0017]

에 설명되지는 않는다. 임의의 이러한 실질적인 실시예의 전개에서, 시스템에 관련된 그리고 사업과 관련된 제

약들에 따르는 것과 같은, 하나의 실행으로부터 또 다른 실행으로 변화할 수 있는 개발자들의 특정한 목표들을

성취하기 위해 다양한 구현-특정 결정들(numerous implementation-specific decisions)이 만들어 질 수 있다는

것이 당연히 인식될 것이다. 또한, 이러한 개발의 노력은 복잡하고 시간소모적(time-consuming)이지만, 그럼에

도 불구하고 본 발명의 이점을 갖는 당업자들에게는 일상적인 의무(routine undertaking)가 될 수 있음이 또한

인식되어야 한다.

본 발명은 이제 첨부된 도면들을 참조하여 설명될 것이다. 다양한 구조들, 시스템들 및 디바이스들이 단지 설명[0018]

의 목적들을 위해 도면들에 개략적으로 도시되어 당업자들에게 공지된 세부사항들로 본 발명을 모호하게 하지

않는다. 그럼에도 불구하고, 첨부된 도면들은 본 발명의 도시적인 예들을 기술하고 설명하기 위해 포함된다. 본

명세서에서 이용된 단어들 및 어구들은 관련업자에 의한 그들 단어들 및 어구들의 이해와 일관되는 의미를 갖는

것으로 이해되고 해석되어야 한다. 용어 또는 어구의 특별한 규정은 없다, 즉, 당업자에 의해 이해되는 것처럼

일반적이고 습관적인 의미와 상이한 규정은 본 명세서에서의 일관된 용어 또는 어구의 이용에 의해 포함되는 것

으로 의도된다. 용어 또는 어구가 특별한 의미, 즉, 당업자들에 의해 이해되는 것과 다른 의미들을 갖도록 의도

되는 것으로 확장하기 위해, 이러한 특별한 규정은 용어 또는 어구에 대한 특별한 규정을 직접적으로 그리고 명

백하게 제공하는 명확한 방식으로 명세서에서 특별히 설명될 것이다.

도 1은 무선 통신 시스템(100)의 일 예시적인 실시예를 개념적으로 도시한 것이다. 예시된 실시예에서, 무선 통[0019]

신 시스템(100)은 무선 접속성을 제공하기 위한 하나 이상의 펨토셀들(105)을 포함한다. 펨토셀들(105)은 다음

으로 제한되는 것은 아니지만 코드 분할 다중 접속(Code Division Multiple Access; CDMA) 표준들 및/또는 프

로토콜들, 범용 모바일 원격통신 서비스(Universal Mobile Telecommunication Services; UMTS) 표준들 및/또는
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프로토콜들, 모바일 통신을 위한 글로벌 시스템(Global System for Mobile communication; GSM) 표준들 및/또

는 프로토콜들, WiMAX 표준들 및/또는 프로토콜들, IEEE 표준들 및/또는 프로토콜들, 등을 포함한 표준들 및/또

는 프로토콜들에 따라 무선 접속성을 제공할 수 있다. 또한, 본 개시의 이익을 가진 당업자들은 본 발명은 무선

접속성을 제공하기 위해 펨토셀들(105)을 사용하는 것으로 제한되지 않음을 알 것이다. 대안적 실시예들에서,

기지국들, 기지국 라우터들, 액세스 포인트들, 액세스 네트워크들, 등과 같은 디바이스들은 무선 통신 시스템

(100)에 무선 접속성을 제공하기 위해 사용될 수 있다.

펨토셀(105)은 펨토셀(105)에 액세스가 승인된 하나 이상의 모바일 유닛들(110)을 포함하는 빌딩을 근사적으로[0020]

포괄하는 영역에 대한 무선 커버리지를 제공하게 한 것이다. 모바일 유닛들(110)은 모바일 유닛들(110)과 펨토

셀(105) 사이에 핸드쉐이킹 프로토콜(handshaking protocol), 등을 사용하여 웹페이지를 통해 등록된 모바일 유

닛들(110)에 대한 국제 모바일 가입자 아이덴티티(International Mobile Subscriber Identity; IMSI)를 사용자

가 입력하게 하는 것을 포함하는 다양한 기술들을 사용하여 펨토셀(105)에 등록될 수 있다. 그러면 등록된 모바

일 유닛들(110)의 리스트를 펨토셀(105)이 이용할 수 있게 된다. 일 실시예에서, 펨토셀(105)은 등록된 모바일

유닛들(110)에 대한 IMSI 값들을 포함한 데이터베이스를 포함한다. 예시된 실시예에서, 모바일 유닛(110)은 코

드 분할 다중 접속(CDMA) 기반 무선 모바일 유닛(110)이다. 그러나, 본 개시의 이익을 가진 당업자들은 본 발명

은 CDMA 기반의 모바일 유닛들(110)로 제한되지 않음을 알 것이다.

펨토셀(105)은 (점선 박스(dashed box)로 나타내어진) 인터넷 프로토콜 멀티미디어 서브시스템(IMS) 네트워크[0021]

(115)를 통하여 무선 통신 시스템(100)으로의 액세스를 제공한다. 다양한 대안적인 실시예들에서, 펨토셀(105)

은 다양한 기능적인 엘리먼트들에 의해 IMS  네트워크(115)에 결합될 수 있다. 예를 들면, 도 1에서, 펨토셀

(105)은  펨토  네트워크  게이트웨이(femto  network  gateway)(125)에  결합되는  디지털  가입자  라인(Digital

Subscriber Line; DSL) 또는 케이블 모뎀 네트워크(cable modem network)(120)에 결합된다. 동작 관리 및 유지

보수(Operations Administration and Maintenance; OA & M) 서버(130)가 펨토 네트워크 게이트웨이(125)에 결

합될 수 있고, 펨토 네트워크 게이트웨이(FNG)(125)를 통해 펨토셀(105)과 인터넷 프로토콜(IP) 네트워크(135)

사이에 통신들을 확립하는데 사용될 수 있다. 예를 들면, IPSec 터널(tunnel)이 펨토셀(105)과 펨토 네트워크

게이트웨이(125) 사이에 형성될 수 있다. 그러나, 본 개시의 이익을 가진 당업자들은 이 실시예가 이 특정 네트

워크 아키텍처로 본 발명을 제한하려는 것은 아님을 알 것이다.

IMS 네트워크(115)는 많은 유형들의 핸드셋들에 의해 인터넷을 통해 통신을 지원하는 세션 개시 프로토콜(SIP)[0022]

기반 네트워크이다. 예를 들면, 이들 핸드셋들(펨토셀(105)과 조합된 모바일 유닛(110)과 같은)은 음성 패킷망

(Voice over Internet Protocol; VoIP) 및 IP 네트워크(135)에 걸친 실시간 애플리케이션들로 데이터 및 음성

을 송신하는 그외 다른 방법들을 사용할 수 있다. IMS 네트워크(115)는 호출들을 핸들링(handling)하는 IMS 네

트워크 엔티티들을 지원하는 마스터 사용자 데이터베이스인 홈 가입 서버(HSS)(140)를 포함한다. HSS(140)는 가

입에 관계된 정보(사용자 프로파일들)을 포함하며, 사용자의 인증 및 권한부여를 수행하며, 사용자의 물리적 위

치에 관한 정보를 제공할 수 있다. 또한, IMS 네트워크(115)는 IMS 네트워크(115)에서 SIP 시그널링 패킷들을

처리하기 위해 사용되는 하나 이상의 호출 세션 제어 기능(CSCF) 엔티티들(145)을 포함할 수도 있다. CSCF 엔티

티들(145)이 도 1에 단일 기능 블록으로서 도시되었을지라도, 본 개시의 이익을 갖는 당업자들은 CSCF 엔티티들

(145)이 하나 이상의 다른 기능 및/또는 물리적 엔티티들에 구현될 수도 있는, 서빙 CSCF, 프록시 CSCF, 인테로

게이팅(interrogating) CSCF, 등과 같은 복수의 엔티티들을 포함할 수 있음을 알 것이다. 이동성 관리 애플리케

이션 서버(MMAS)(150)는 모바일 유닛들(110)의 이동성에 관계된 기능들을 조정하고 관리하기 위해 사용된다.

펨토셀(105)은 오버헤드 채널(overhead channel)을 통하여 모바일 유닛(110)에 글로벌 챌린지들을 송신할 수 있[0023]

다. 하나의 실시예에서, 글로벌 챌린지는 펨토셀(105)에서 생성되는 글로벌 난수를 기초로 한다. 시스템 액세스

마다, 비밀 데이터(SSD 또는 AK)을 사용하여 응답을 계산하고 검증을 위해 시스템에 응답 및 난수의 적어도 일

부를 리턴할 것이 모바일 유닛들에 요구된다. 펨토셀(105)은 모바일 유닛(110)을 인증하기 위하여, 및 에어 인

터페이스(air interface)를 통해 모바일 유닛(110)과 시큐어 통신 링크를 확립하기 위하여 글로벌 난수 및 응답

을 사용한다. 그러나, 펨토셀(105)은 무선 통신 시스템(100)의 신뢰받는 엘리먼트가 아닐 수 있다. 예를 들면,

펨토셀(105)은 사용자의 주택 또는 사무소에 위치될 수 있기 때문에 물리적으로 시큐어하지 않을 수 있다. 결과

적으로, 서비스 제공자는 펨토셀(105)이 펨토셀(105)을 변경 또는 해킹(hacking)하고자 시도할 수 있는 권한부

여되지 않은 사용자에 의해 액세스될 수 없다는 것을 보증할 수 없다. 더욱이, 펨토셀(105)은 네트워크를 통하

여 해킹을 당할 수 있다. 예를 들면, 펨토셀(105)의 사용자는 충분한 방화벽 보호(firewall protection), 바이

러스 보호(virus protection), 등을 제공할 수 없는데, 이는 권한부여되지 않은 사용자들이 펨토셀(105) 내로

해킹하는 것을 허용할 수 있다. 펨토셀(105)이 시스템(100)의 신뢰받는 엘리먼트가 아니기 때문에, 펨토셀(10
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5)에  의해  발부된  글로벌  챌린지들(뿐만  아니라,  이러한  챌린지들에  기초한  인증들)이  또한  의심스러울  수

있다.

대조적으로, IMS 네트워크(115)의 엔티티들은 신뢰받는 또는 시큐어 엔티티들이다. 예를 들면, MMAS(150)는 이[0024]

들이 서비스 제공자의 제어 하에 있는 빌딩에 위치하여 있기 때문에 물리적으로 시큐어 할 수 있다. 결국, 서비

스 제공자는 펨토셀(105)을 수정 또는 해킹을 시도할 수 있는 권한없는 사용자에 의해 MMAS(150)가 확실히 액세

스될 수 없게 할 수 있다. 또한, MMAS(150)는 MMAS(150)로의 권한없는 액세스를 방지할 수 있는 방화벽 보호,

바이러스 보호, 등을 사용하여 해킹으로부터 보호될 수 있다. 하나 이상의 키들을 생성하고 이들을 펨토셀(105)

및/또는 모바일 유닛(110)에 제공하기 위하여 사용되는 홈 위치 레지스터/인증 센터(HLR/AuC)(160)와 같은, 네

트워크의 다른 엔티티들은 또한 자신들이 서비스 제공자의 제어 하에 있기 때문에 상대적으로 신뢰가능하고/신

뢰가능하거나 시큐어한 것으로 간주될 수 있다.

그러므로, IMS 네트워크(115) 내의(또는 이에 안전하게 결합되는) 신뢰받는 및/또는 시큐어 엔티티들이 의심스[0025]

러운 글로벌 챌린지 다음에 발부될 수 있는 고유 챌린지를 사용하여 모바일 유닛(110)을 인증하는데 사용될 수

있다. 하나의 실시예에서, 모바일 유닛(110)은 IMS 네트워크(115)에 글로벌 인증 응답을 전달함으로써 펨토셀

(105)에 의해 발부된 (잠재적으로 의심스러운) 글로벌 챌린지에 응답할 수 있고, IMS 네트워크(115)는 글로벌

인증 응답을 검증하고, HLR/AuC(160)와 협동하여 세션 키들과 같은 보안 정보를 생성할 수 있다. 그 후, IMS 네

트워크(115)는 고유 챌린지를 생성하고 이를 펨토셀(105)을 통하여 모바일 유닛(110)에 송신할 수 있다. 고유

챌린지를 수신할 시에, 모바일 유닛(110)은 검증을 위해 IMS 네트워크(115)로 전달되는 고유 인증 응답을 생성

한다. 일단 모바일 유닛(110)이 신뢰받는 및/또는 시큐어 엔티티에 의해 인증받았다면, IMS 네트워크(115)는 홈

위치 레지스터/인증 센터(HLR/AuC)(160)에서 생성된 하나 이상의 키들과 같은, 보안 정보 또는 호출 프로세싱

서비스들을 펨토셀(105)에 제공할 수 있다.

도 2는 모바일 유닛이 네트워크에 등록될 때 고유 챌린지를 제공함으로써 모바일 유닛(UE)을 인증하는 방법[0026]

(200)의 하나의 예시적 실시예를 개념적으로 도시한다. 도시된 실시예에서, 모바일 유닛으로의 무선 접속성을

제공하기 위하여 펨토셀 또는 기지국 라우터(BSR)가 사용된다. 펨토셀은 서빙 CSCF(S-CSCF),  프록시 CSCF(P-

CSCF), 인테로게이팅 CSCF(I-CSCF), 홈 가입자 서버(HSS), 및 이동성 관리 애플리케이션 서버(MMAS)를 포함하는

IMS 네트워크에 통신적으로 결합된다. IMS 네트워크는 또한 홈 위치 레지스터/인증 센터(HLR/AuC)(160)와 통신

한다. 본 명세서의 이점을 갖는 당업자들은 도 2에 도시된 엘리먼트들이 설명적이고, 본 발명을 제한하고자 하

는 것이 아니라는 점을 인식해야 한다. 대안적인 실시예들에서, 더 많거나 더 적은 기능들을 수행하는 더 많거

나 더 적은 엘리먼트들이 포함될 수 있다.

도시된 실시예에서, 펨토셀은 글로벌 난수(RAND)를 발생시키고, 화살표 205로 나타내어진 바와 같이, 이 난수[0027]

(RAND)를  오버헤드  메시지  트레인(overhead  message  train)에서  브로드캐스팅한다.  모바일  유닛은  자신  및

HLR/AuC에만 공지되어 있는 SSD 키와 같은 키 및 글로벌 난수를 사용하여 글로벌 인증 응답(AUTHR)을 계산한다.

그 후, 화살표 210으로 나타내어진 바와 같이, 모바일 유닛이 펨토셀에 등록 메시지를 송신한다. 모바일 유닛에

의해 송신된 등록 메시지는 글로벌 난수, 글로벌 인증 응답, 모바일 유닛 식별자, 및 전자 가입자 번호를 포함

하는 SIP 등록 메시지일 수 있다. 화살표들 215, 220으로 나타내어진 바와 같이, 펨토셀이 등록 메시지를 P-

CSCF에 전달하고 나서, 상기 P-CSCF가 등록 메시지를 I-CSCF에 전달할 수 있다. 화살표 225로 나타내어진 바와

같이,  I-CSCF는  모바일  유닛에  적절한  S-CSCF를  결정하기  위하여  홈  가입자  서버에  인테로게이션  메시지

(interrogation message)를 송신할 수 있다. 화살표 230으로 나타내어진 바와 같이, 홈 가입자 서버는 선택된

S-CSCF를 나타내는 정보로 응답한다. 그 후, 화살표 240으로 나타내어진 바와 같이, 등록 메시지가 선택된 S-

CSCF로 전달된다.

화살표 245로 나타내어진 바와 같이, S-CSCF는 모바일 유닛에 대해 IMS 인증이 수행될 필요가 있는지를 문의하[0028]

기 위하여 홈 가입자 서버에 메시지를 송신한다. 예를 들면, S-CSCF는 (245에서) 홈 가입자 서버에 모바일 인증

요청(Mobile Authentication Request; MAR)을 송신할 수 있다. 그 후, 화살표 250으로 나타내어진 바와 같이,

홈 가입자 서버는 모바일 유닛에 대해 IMS 인증이 수행될 필요가 있는지의 여부를 나타내는 정보를 리턴시킨다.

홈 가입자 서버로부터의 메시지가 모바일 유닛을 인증하는 것이 필요하지 않다는 것을 나타내는 경우에, (255에

서) IMS 인증이 스킵(skip)될 수 있다. 홈 가입자 서버로부터의 메시지가 모바일 유닛을 인증하는 것이 필요하

다는 것을 나타내는 경우에, (255에서) 펨토셀에서 사용자 에이전트에 의해 IMS 인증이 수행될 수 있다. 어느

경우든지, S-CSCF는 화살표 260으로 나타내어진 바와 같이, 홈 가입자 서버에 모바일 유닛 서비스 프로파일에

대한 요청을 송신하고, 홈 가입자 서버는 화살표 265로 나타내어진 바와 같이, 모바일 유닛에 대한 서비스 프로

파일을 S-CSCF로 리턴시킨다. IMS 인증 단계가 스킵되었다면, 이중 화살표들 270으로 나타내어진 바와 같이, S-
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CSCF는 등록이 완료(예를 들면, 200-OK 메시지를 송신함으로써)되었다는 것을 펨토셀에게 나타내고, 펨토셀은

확인 메시지(acknowledgment message)로 응답할 수 있다.

하나의 실시예에서, 펨토셀은 (275에서) 예를 들면, SUBSCRIBE 메시지를 S-CSCF에 송신함으로써 자신의 IMS 등[0029]

록 상태에 동의할 수 있고, 상기 S-CSCF는 상기 동의(subscription)를 확인하는 (200-OK 메시지와 같은) 메시지

를 리턴시킬 수 있다. 모바일 유닛의 CDMA 인증이 챌린지/응답 시퀀스에서 나중에 실패하는 경우에, 이동성 관

리 애플리케이션 서버는 예를 들면, 200-OK 메시지 대신에 4xx 실패 메시지를 제공함으로써 IMS 등록이 실패하

였다고 S-CSCF에 통지할 수 있다. 이동성 관리 애플리케이션 서버가 S-CSCF에 저장된 사용자 프로파일의 초기

필터 기준들에 기초하여 등록 메시지를 제 3  자 등록 메시지로서 수신하기 때문에,  등록 실패 메시지는 S-

CSCF가 모바일 유닛을 등록취소하도록 할 수 있다. 모바일 유닛의 등록취소(de-registration)는 이전에 완료된

IMS 등록이 해체된다는 것을 의미할 수 있다. 펨토셀에서의 사용자 에이전트는 펨토셀이 자신의 IMS 등록 상태

에서의 변화들에 동의하였기 때문에, 등록이 해체될 때 통지를 수신해야 한다. 따라서, 펨토셀에서의 사용자 에

이전트는 클린업(clean up)될 필요가 있는 것이 무엇이든지 클린업할 수 있는 입장에 있다. 하나의 실시예에서,

사용자 에이전트는 자살(commit suicide)할 수 있다.

S-CSCF는 화살표 280으로 나타내어진 바와 같이, 이동성 관리 애플리케이션 서버에 등록 메시지를 송신할 수 있[0030]

다. 하나의 실시예에서, S-CSCF는 (280에서) 모바일 유닛 식별자, 전자 일련 번호, 인증 응답, 및 글로벌 난수

를 나타내는 정보를 포함하는 SIP 제 3 자 등록 메시지를 송신한다. 등록 메시지의 수신에 응답하여, 이동성 관

리 애플리케이션 서버는 (285에서) HLR/AuC에 의해 제공된 고유 챌린지/응답 쌍을 사용하여 모바일 유닛을 인증

한다. 그 후, 화살표 290으로 나타내어진 바와 같이, 인증 절차의 결과들이 200-OK 등록 메시지와 같은, 메시지

로서 S-CSCF에 송신된다.

도 3은 모바일 유닛 등록 동안 고유 챌린지에 기초하여 모바일 유닛을 인증하는 방법(300)의 하나의 예시적 실[0031]

시예를 개념적으로 도시한다. 방법(300) 중 일부 또는 모두는 도 2에 도시된 단계(285)의 부분으로서 구현될 수

있다. 도시된 실시예에서, S-CSCF는 화살표 305로 나타내어진 바와 같이, 이동성 관리 애플리케이션 서버에 SIP

제 3 자 등록 메시지와 같은 등록 메시지를 송신한다. 등록 메시지의 수신에 응답하여, 이동성 관리 애플리케이

션 서버는 모바일 유닛을 인증하는데 사용될 수 있는 고유 챌린지/응답 쌍을 요청한다. 예를 들면, 이동성 관리

애플리케이션  서버는  방문자  위치  레지스터(VLR)와  같이  기능할  수  있고,  화살표  310으로  나타내어진 바와

같이, HLR/AuC에 고유 챌린지/응답 쌍에 대한 인증 요청을 송신한다. 그 후, HLR/AuC는 고유 난수(RANDU) 및 고

유 인증 응답(AUTHU)과 같은, 요청된 고유 챌린지/응답 쌍을 리턴시킬 수 있다.

이동성 관리 애플리케이션 서버는 제공된 고유 챌린지/응답 쌍을 사용하여 모바일 유닛에 챌린징할 수 있다. 도[0032]

시된 실시예에서, 화살표들 320, 325로 나타내어진 바와 같이, 이동성 관리 애플리케이션 서버는 SIP 메시지와

같은, 메시지를 S-CSCF에 전달하고, 상기 S-CSCF는 메시지를 펨토셀에 전송한다. 메시지는 모바일 유닛에 대해

HLR/AuC에 의해 생성된 고유 난수로 표시되는 고유 챌린지를 포함한다. 그 후, 펨토셀은 수신된 고유 챌린지 난

수를 사용하여 고유 챌린지 메시지를 형성하고, 이 메시지를 화살표 330으로 나타내어진 바와 같이, 모바일 유

닛에 송신한다. 고유 챌린지의 수신 시에, 모바일 유닛은 제공된 고유 난수 및 자신에게 공지된 비밀 키를 사용

하여 고유 인증 응답(AUTHU)을 생성한다. 모바일 유닛은 화살표 335로 나타내어진 바와 같이, 고유 난수 및 계

산된 인증 응답(RANDU/AUTHU)을 포함하는 챌린지 응답 메시지를 펨토셀에 리턴시킨다. 그 후, 화살표 340, 345

로 나타내어진 바와 같이, 펨토셀은 계산된 인증 응답(AUTHU)을 S-CSCF에 송신하고, 상기 S-CSCF는 이것에 대해

이동성 관리 애플리케이션에 응답할 수 있다. 예를 들면, 계산된 인증 응답은 200-OK 응답 메시지에서 송신될

수 있다.

이동성 관리 애플리케이션 서버는 (350에서) 모바일 유닛 및 HLR/AuC에 의해 제공된 인증 응답 값들을 사용하여[0033]

모바일 유닛을 인증할 수 있다. 하나의 실시예에서, 이동성 관리 애플리케이션 서버는 (350에서) 모바일 유닛

및 HLR/AuC에 의해 제공된 인증 응답 값들을 비교하고, (350에서) 이러한 2개의 값들이 매치(match)하는 경우에

모바일 유닛을 인증한다. 모바일 유닛이 (350에서) 성공적으로 인증되는 경우에, 이동성 관리 애플리케이션 서

버는 화살표 355로 나타내어진 바와 같이, 등록 통지를 HLR/AuC에 송신한다. HLR/AuC는 화살표 360으로 나타내

어진 바와 같이, 등록 통지의 수신에 응답하여 확인을 송신할 수 있다. 하나의 실시예에서, 확인(360)은 모바일

유닛과 연관된 방문자 위치 레지스터 프로파일을 포함할 수 있다.

모바일 유닛이 (350에서) 성공적으로 인증되었고 (355, 360에서) 등록되었다면, 이동성 관리 애플리케이션 서버[0034]

는 화살표 365로 나타내어진 바와 같이, 등록 확인 메시지를 S-CSCF에 송신할 수 있다. 예를 들면, 이동성 관리

애플리케이션 서버는 (365에서) 모바일 유닛의 등록 및 인증이 성공적이었다는 것을 나타내는 200-OK 메시지를
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송신할 수 있다. 하나의 실시예에서, S-CSCF는 임의의 다른 애플리케이션 서버들이 모바일 유닛이 성공적으로

등록되는 경우에 통지받기로 되어 있는지의 여부를 결정하기 위하여 자신의 규칙들의 목록을 사용하여 이와 같

은 태스크(task)들을 수행하는 것으로 진행할 수 있다. 그러나, 본 명세서의 이점을 갖는 당업자들은 다른 애플

리케이션  서버들에  통지할지의  여부를  결정하는  것이  지능형  네트워크  "트리거(trigger)"의  단지  하나의

예이고, S-CSCF 상의 규칙들의 목록이 이러한 트리거들을 시작할 시간을 결정하는데 사용될 수 있는 명령들의

예들이라는 점을 인식해야 한다. 하나의 실시예에서, 트리거들은 하나 이상의 SIP 메시지들을 프로세싱할 기회

를 애플리케이션 서버들에 제공한다.

도 4는 모바일 유닛 발신에 응답하여 고유 챌린지를 제공함으로써 모바일 유닛(UE)을 인증하는 방법(400)의 하[0035]

나의 예시적 실시예를 개념적으로 도시한다. 도시된 실시예에서, 펨토셀 또는 기지국 라우터(BSR)는 모바일 유

닛으로의 무선 접속성을 제공하는데 사용된다. 펨토셀은 서빙 CSCF(S-CSCF), 프록시 CSCF(P-CSCF), 인테로게이

팅 CSCF(I-CSCF), 및 이동성 관리 애플리케이션 서버(MMAS)를 포함하는 IMS 네트워크에 통신적으로 결합된다.

IMS 네트워크는 또한 홈 위치 레지스터/인증 센터(HLR/AuC) 및 또 다른 모바일 유닛 또는 다른 통신 디바이스와

같은, 또 다른 최종 사용자(END)와 통신한다. 본 명세서의 이점을 갖는 당업자들은 도 4에 도시된 엘리먼트들이

설명적이고, 본 발명을 제한하고자 하는 것이 아니라는 점을 인식해야 한다. 대안적인 실시예들에서, 더 많거나

더 적은 기능들을 수행하는 더 많거나 더 적은 엘리먼트들이 포함될 수 있다.

도시된 실시예에서,  펨토셀은 글로벌 난수(RAND)를 생성하고,  화살표 405로 나타내어진 바와 같이,  이 난수[0036]

(RAND)를 오버헤드 메시지 트레인에서 브로드캐스팅한다. 모바일 유닛은 자신 및 인증 센터(AuC)에만 공지되어

있는 SSD 키와 같은 키 및 글로벌 난수를 사용하여 글로벌 인증 응답(AUTHR)을 계산한다. 모바일 유닛이 서비스

를 시작하기를 희망하는 경우에, 모바일 유닛은 화살표 410으로 나타내어진 바와 같이, 펨토셀에 발신 메시지를

송신할 수 있다. 예를 들면, 모바일 유닛은 (410에서) 글로벌 난수, 인증 응답, 모바일 유닛 식별자, 및 전자

가입자 번호를 포함하는 CDMA 발신 메시지를 송신할 수 있다. 모바일 유닛은 또한 다른 최종-사용자의 다이얼된

숫자(dialed digit)들을 송신할 수 있다. 화살표들 415, 420으로 나타내어진 바와 같이, 펨토셀은 초대 메시지

를 형성하고 초대 메시지를 P-CSCF에 전송하고 나서, 상기 P-CSCF가 초대 메시지를 I-CSCF에 전송할 수 있다.

하나의 실시예에서, 초대 메시지는 글로벌 난수, 인증 응답, 모바일 유닛 식별자, 및 전자 가입자 번호를 포함

하는 SIP INVITE 메시지이다. S-CSCF는 화살표 430으로 나타내어진 바와 같이, 초대 메시지를 이동성 관리 애플

리케이션 서버에 전송할 수 있다.

초대 메시지의 수신 시에, 이동성 관리 애플리케이션 서버는 (435에서) 모바일 유닛을 인증하고자 시도하고, 메[0037]

시지들 또는 음성 트래픽(voice traffic)을 암호화하는데 사용될 수 있는 SMEKEY 및/또는 PLCM 키와 같은, 하나

이상의 보안 키들을 생성할 수 있다. 하나의 실시예에서, 모바일 유닛을 인증하고 CDMA 암호화 키들을 생성하는

데 사용되는 단계들은 동시에 및/또는 동기적으로 수행될 수 있다. 그러나, 본 명세서의 이점을 갖는 당업자들

은 단계들이 대안적으로 절차를 최적화하도록 시도하기 위하여 호출 설정 메시지들의 흐름 내에서 분배될 수 있

다는 점을 인식해야 한다. 예를 들면, 고유 챌린지는 호출 이전에 도출되어 호출 시간에서의 즉각적인 사용을

위해 이동성 관리 애플리케이션 서버에 의해 저장될 수 있다. 모바일 유닛이 (435에서) 성공적으로 인증되는 경

우에, 이동성 관리 애플리케이션 서버가 화살표 440으로 나타내어진 바와 같이, 최종 사용자(END)에게 초대 메

시지를 송신할 수 있다. 예를 들면, 이동성 관리 애플리케이션 서버는 (440에서) 최종 사용자에게 INVITE 메시

지를 송신할 수 있다.  그 후,  화살표들 445,  450으로 나타내어진 바와 같이,  180-링잉 메시지(180-Ringing

message)와 같은 응답 메시지가 이동성 관리 애플리케이션 서버에 리턴될 수 있고, 상기 이동성 관리 애플리케

이션 서버는 이 메시지를 펨토셀을 통하여 모바일 유닛에 전송할 수 있다. 화살표 455로 나타내어진 바와 같이,

들을 수 있는 링잉 메시지가 또한 모바일 유닛에 제공될 수 있다. 화살표들 460, 465로 나타내어진 바와 같이,

200-OK 응답 메시지와 같은, 사용자가 호출에 응답하였다는 것을 나타내는 메시지가 최종-사용자가 호출을 수용

하는 경우에 이동성 관리 애플리케이션 서버를 통해 펨토셀에 송신될 수 있다.

도 5는 모바일 유닛 발신 동안 고유 챌린지에 기초하여 모바일 유닛을 인증하는 방법(500)의 하나의 예시적 실[0038]

시예를 개념적으로 도시한다. 방법(500) 중 일부 또는 모두는 도 4에 도시된 단계(435)의 부분으로서 구현될 수

있다. SIP  INVITE  메시지와 같은, 발신 요청들의 수신에 응답하여, 이동성 관리 애플리케이션 서버는 화살표

505로 나타내어진 바와 같이, HLR/AuC에 인증 요청을 송신한다. 하나의 실시예에서, 인증 요청은 글로벌 난수,

모바일 유닛에 의해 계산된 글로벌 인증 응답, 다른 최종 사용자에 대응하는 다이얼된 숫자들 중 일부 또는 모

두, 모바일 유닛 식별자, 전자 일련 번호, 및 임의의 다른 정보를 포함한다. 그 후, 화살표 510으로 나타내어진

바와 같이, HLR/AuC는 발신된 호출과 연관된 SMEKEY 및/또는 PLCM 키와 같은 보안 정보를 제공할 수 있다. 이동

성 관리 애플리케이션 서버는 화살표 515로 나타내어진 바와 같이, HLR/AuC에 인증 요청을 송신할 수 있다. 인
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증 요청은 발신 모바일 유닛과 연관된 고유 챌린지/응답 쌍에 대한 요청을 포함한다. 그 후, HLR/AuC는 (520에

서) 고유 난수(RANDU) 및 대응하는 고유 인증 응답(AUTHU)일 수 있는 요청된 챌린지/응답 쌍을 리턴시킬 수 있

다.

그 후, 화살표들 525, 530으로 나타내어진 바와 같이, 이동성 관리 애플리케이션 서버는 고유 난수를 포함하는[0039]

고유 챌린지를 S-CSCF에 전달할 수 있고, S-CSCF는 고유 챌린지를 펨토셀에 전달할 수 있다. 펨토셀은 화살표

535로 나타내어진 바와 같이, 모바일 유닛에 고유 챌린지를 발부하기 위하여 제공된 고유 난수를 사용할 수 있

다. 고유 챌린지에 응답하여, 모바일 유닛은 제공된 고유 난수 및 자신 상에 저장된 비밀 키를 사용하여 인증

응답을 계산할 수 있다. 그 후, 화살표 540으로 나타내어진 바와 같이, 고유 인증 응답이 펨토셀로 역송신될 수

있다. 그 후, 화살표들 545, 550으로 나타내어진 바와 같이, 펨토셀은 계산된 인증 응답(AUTHU)을 S-CSCF에 송

신할 수 있고, 상기 S-CSCF는 이 응답을 이동성 관리 애플리케이션 서버에 전송할 수 있다. 예를 들면, 계산된

인증 응답 및 고유 난수는 200-OK 응답 메시지에서 송신될 수 있다.

이동성 관리 애플리케이션 서버는 (555에서) 모바일 유닛 및 인증 센터에 의해 제공된 고유 인증 응답 값들을[0040]

사용하여 모바일 유닛을 인증할 수 있다. 하나의 실시예에서, 이동성 관리 애플리케이션 서버는 (555에서) 모바

일 유닛 및 인증 센터에 의해 제공된 인증 응답 값들을 비교하고, (555에서) 이러한 2개의 값들이 매치하는 경

우에 모바일 유닛을 인증한다. 모바일 유닛이 (555에서) 성공적으로 인증되는 경우에, 이동성 관리 애플리케이

션 서버는 화살표들 560, 565로 나타내어진 바와 같이, 호출에 대한 보안 정보를 S-CSCF를 통하여 펨토셀에 송

신할 수 있다. 예를 들면, 이동성 관리 애플리케이션 서버는 (560, 565에서) 모바일 유닛의 등록 및 인증이 성

공하였다는 것을 표시하고 이전에 결정된 SMEKEY 및 PLCM 키를 포함하는 200-OK 메시지를 송신할 수 있다. 이

포인트에서, 펨토셀은 호출에 대한 트래픽 채널을 암호화하는데 사용될 수 있는 암호화 키들을 갖는다. 펨토셀

은 화살표들 570, 575로 나타내어진 바와 같이, 이동성 관리 애플리케이션 서버에 메시지를 역송신함으로써 보

안 정보의 수신을 확인할 수 있다. 예를 들면, 펨토셀은 (570, 575에서) 이동성 관리 애플리케이션 서버에 200-

OK 메시지를 송신할 수 있다.

도 6a 및 도 6b는 고유 챌린지에 기초하여 모바일 유닛을 인증하는 방법(600)의 하나의 대안적인 예시적 실시예[0041]

를 개념적으로 도시한다. 도시된 실시예에서, 펨토셀 또는 기지국 라우터(BSR)는 모바일 사용자 장비(UE)로의

무선 접속성을 제공하는데 사용된다. 펨토셀은 서빙 CSCF(S-CSCF), 프록시 CSCF(P-CSCF), 인테로게이팅 CSCF(I-

CSCF), 및 이동성 관리 애플리케이션 서버(MMAS)를 포함하는 IMS 네트워크에 통신적으로 결합된다. IMS 네트워

크는 또한 홈 위치 레지스터/인증 센터(HLR/AuC) 및 또 다른 모바일 유닛 또는 다른 통신 디바이스와 같은, 또

다른 최종 사용자(END)와 통신한다. 본 명세서의 이점을 갖는 당업자들은 도 6a 및 도 6b에 도시된 엘리먼트들

이 설명적이고, 본 발명을 제한하고자 하는 것이 아니라는 점을 인식해야 한다. 대안적인 실시예들에서, 더 많

거나 더 적은 기능들을 수행하는 더 많거나 더 적은 엘리먼트들이 포함될 수 있다.

이동성 관리 애플리케이션 서버는 화살표 601로 나타내어진 바와 같이, 인증 센터에 인증 요청을 송신한다. 하[0042]

나의 실시예에서, 인증 요청은 모바일 유닛 식별자, 전자 일련 번호, 및 임의의 다른 정보를 포함할 수 있다.

그 후, HLR/AuC는 모바일 유닛에 대한 고유 챌린지를 나중에 형성하는데 사용될 수 있는 정보를 포함하는 메시

지로 응답할 수 있다. 도시된 실시예에서, (601에서의) 요청 및 (602에서의) 응답은 모바일 유닛이 시스템으로

의 액세스를 요청하기 전에, 예를 들면, 등록 요청 또는 발신 요청 동안 수행된다. 예를 들면, (601에서의) 요

청 및 (602에서의) 응답은 모바일 유닛에 의한 이전의 시스템 액세스 동안 수행될 수 있고, 고유 인증 정보(예

를 들면, RANDU/AUTHU 쌍)가 모바일 유닛이 시스템으로의 액세스를 요청할 때까지 MMAS에 저장될 수 있다.

도시된  실시예에서,  펨토셀은  주기적으로  글로벌  난수(RAND)를  생성하고,  화살표  603으로  나타내어진  바와[0043]

같이, 이 난수(RAND)를 오버헤드 메시지 트레인에서 브로드캐스팅한다. 그 후, 모바일 유닛은 자신 및 인증 센

터(AuC)에만 공지되어 있는 SSD 키와 같은 키 및 글로벌 난수를 사용하여 인증 응답(AUHTR)을 계산할 수 있다.

모바일 유닛이 서비스를 시작하기를 희망하는 경우에, 모바일 유닛은 화살표 604로 나타내어진 바와 같이, 펨토

셀에 발신 메시지를 송신할 수 있다. 예를 들면, 모바일 유닛은 (604에서) 글로벌 난수, 인증 응답, 모바일 유

닛 식별자, 및 전자 가입자 번호를 포함하는 CDMA 발신 메시지를 송신할 수 있다. 모바일 유닛은 또한 다른 최

종-사용자의 다이얼된 숫자들을 송신할 수 있다. 화살표들 605, 606으로 나타내어진 바와 같이, 펨토셀은 초대

메시지를 형성하고 초대 메시지를 P-CSCF에 전송하고 나서, 상기 P-CSCF가 초대 메시지를 S-CSCF에 전송할 수

있다. 하나의 실시예에서, 초대 메시지는 글로벌 난수, 인증 응답, 모바일 유닛 식별자, 및 전자 가입자 번호를

포함하는 SIP INVITE 메시지이다. S-CSCF는 화살표 607로 나타내어진 바와 같이, 초대 메시지를 이동성 관리 애

플리케이션 서버에 전달할 수 있다.
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그 후, 화살표들 608, 609로 나타내어진 바와 같이, 이동성 관리 애플리케이션 서버는 고유 난수를 포함하는 챌[0044]

린지를 S-CSCF에 전달할 수 있고, 상기 S-CSCF는 챌린지를 펨토셀에 전송할 수 있다. 고유 인증 정보가 이미 계

산 및 저장되었기 때문에, MMAS는 (608에서) 우선 AuC로부터 고유 챌린지 정보를 요청하는 대신에, 초대 메시지

의 수신에 응답하여 고유 챌린지를 직접 송신할 수 있다. 펨토셀은 화살표 610으로 나타내어진 바와 같이, 모바

일 유닛에 고유 챌린지를 발부하기 위하여 제공된 고유 난수(RANDU)를 사용할 수 있다. 이동성 관리 애플리케이

션 서버는 또한 화살표 611로 나타내어진 바와 같이, 인증 서버에 인증 요청을 송신할 수 있다. 하나의 실시예

에서, 인증 요청은 글로벌 난수, 모바일 유닛에 의해 계산된 글로벌 인증 응답, 모바일 유닛 식별자, 전자 일련

번호, 및 임의의 다른 정보를 포함할 수 있다. 그 후, 인증 서버는 화살표 612로 나타내어진 바와 같이, 발신된

호출과 연관된 SMEKEY 및/또는 PLCM 키와 같은 보안 정보를 제공할 수 있다. (611에서의) 보안 정보에 대한 요

청 및 (612에서의) 보안 정보를 포함하는 응답은 단계들(608, 609, 610) 중 일부 또는 모두와 동시에 수행될 수

있다.

(610에서의) 고유 챌린지에 응답하여, 모바일 유닛은 제공된 특정 난수 및 자신 상에 저장된 비밀 키를 사용하[0045]

여 인증 응답을 계산할 수 있다. 그 후, 화살표 613으로 나타내어진 바와 같이, 고유 인증 응답이 펨토셀에 역

송신될 수 있다. 그 후, 화살표들 614, 615로 나타내어진 바와 같이, 펨토셀은 계산된 인증 응답(AUTHU)을 S-

CSCF에 송신할 수 있고,  상기 S-CSCF는 이 응답을 이동성 관리 애플리케이션 서버에 전달할 수 있다. 예를

들면, 계산된 인증 응답 및 고유 난수는 200-OK 응답 메시지에서 송신될 수 있다.

이동성 관리 애플리케이션 서버는 (616에서) 모바일 유닛 및 인증 센터에 의해 제공된 인증 응답(AUTHU) 값들을[0046]

사용하여 모바일 유닛을 인증할 수 있다. 하나의 실시예에서, 이동성 관리 애플리케이션 서버는 (616에서) 모바

일 유닛 및 인증 센터에 의해 제공된 인증 응답 값들을 비교하고, (616에서) 이러한 2개의 값들이 매치하는 경

우에 모바일 유닛을 인증한다. 모바일 유닛이 (616에서) 성공적으로 인증되는 경우에, 이동성 관리 애플리케이

션 서버는 화살표들 617, 618로 나타내어진 바와 같이, 호출에 대한 보안 정보를 S-CSCF를 통하여 펨토셀에 송

신할 수 있다. 예를 들면, 이동성 관리 애플리케이션 서버는 (617, 618에서) 모바일 유닛의 등록 및 인증이 성

공되었다는 것을 표시하고 이전에 결정된 SMEKEY 및/또는 PLCM 키를 포함하는 200-OK 메시지를 송신할 수 있다.

이 포인트에서, 펨토셀은 호출에 대한 트래픽 채널을 암호화하는데 사용될 수 있는 암호화 키들을 갖는다. 펨토

셀은 화살표들 619, 620으로 나타내어진 바와 같이, 이동성 관리 애플리케이션 서버에 메시지를 역송신함으로써

보안 정보의 수신을 확인할 수 있다. 예를 들면, 펨토셀은 (619, 620에서) 이동성 관리 애플리케이션 서버에

200-OK 메시지를 송신할 수 있다.

일부 경우들에서, SSD 업데이트가 (601, 602에서의) 인증 정보의 생성과 (616에서의) 모바일 유닛의 인증 사이[0047]

에서 발생하는 것이 가능하다. 이것이 발생하고 AUTHU/RANDU 데이터의 프레쉬 세트(fresh set)가 HLR/AuC로부터

검색되지 않는 경우에, 모바일 유닛은 자신의 올바른 AUTHU를 리턴할지라도 인증되지 않을 것이다. 그러나, SSD

업데이트들은 이 경우에 MMAS인 펨토셀 서빙 시스템을 통하여 발생한다. 따라서, MMAS는 관련될 것이며, 자신이

프레쉬 RANDU/AUTHU 쌍을 획득해야 한다는 것을 인지할 것이다. 업데이트가 (예를 들면, 핸드셋이 펨토 셀로부

터 매크로 셀로 이동하였기 때문에) 매크로셀을 통해 발생할 때, 업데이트는 HLR/AuC에서 등록을 발생시켜야 하

고, 등록취소의 통지가 MMAS인 이전 VLR에 송신되어야 한다. 그러므로, MMAS는 자신의 현재 쌍이 프레쉬하지 않

다는 것을 인식하여, 핸드셋이 다시 펨토 셀로 등록될 때, MMAS가 시스템 액세스 다음의 호출 동안 사용될 프레

쉬 RANDU/AUTHU를 획득할 수 있게 된다.

일단 모바일 유닛이 (616에서) 성공적으로 인증되었다면, 이동성 관리 애플리케이션 서버는 화살표 621로 나타[0048]

내어진 바와 같이, 최종 사용자(END)에게 초대 메시지를 송신할 수 있다. 예를 들면, 이동성 관리 애플리케이션

서버는 (621에서) 최종-사용자에게 INVITE 메시지를 송신할 수 있다. 그 후, 화살표들 622, 623으로 나타내어진

바와 같이, 180-링잉 메시지와 같은, 응답 메시지가 이동성 관리 애플리케이션 서버에 리턴될 수 있고, 상기 이

동성 관리 애플리케이션 서버는 이 메시지를 펨토셀을 통하여 모바일 유닛에 전송할 수 있다. 화살표 624로 나

타내어진 바와 같이, 들을 수 있는 링잉 메시지가 또한 모바일 유닛에 제공될 수 있다. 화살표들 625, 626으로

나타내어진 바와 같이, 200-OK 응답 메시지와 같은, 사용자가 호출에 응답하였다는 것을 나타내는 메시지가 최

종-사용자가 호출을 수용하는 경우에 이동성 관리 애플리케이션 서버를 통해 펨토셀에 송신될 수 있다.

본 발명의 부분들 및 대응하는 상세한 설명은 소프트웨어에 의하여, 또는 컴퓨터 메모리 내의 데이터 비트들 상[0049]

의 작동들의 알고리즘들(algorithms) 및 심볼의 표현들에 의하여 제공된다. 이들 설명들 및 표현들은 당업자가

다른 당업자에게 그들이 작업한 실질적인 내용을 효율적으로 전달할 수 있는 것들이다. 여기서 이용되는, 및 일

반적으로  이용되는  용어로서의,  알고리즘은  원하는  결과를  도출하는  단계들의  자기  구성  시퀀스(self-

consistent sequence)가 되는 것이라고 생각된다. 단계들은 물리적 양들의 물리적 처리들을 필요로 하는 것들이
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다. 일반적으로, 필수적인 것은 아니지만, 이러한 양들은 저장되고, 전달되고, 조합되고, 비교되며, 그렇지 않

으면 조작될 수 있는 광학적, 전기적, 또는 자기적 신호들의 형태를 취한다. 이들은 때때로, 주로 일반적으로

이용하는 이유로, 이들 신호들을 비트들, 값들, 소자들, 심볼들, 특성들, 용어들, 숫자들 등으로 참조하는 것이

편리하다는 것이 증명되었다. 

그러나, 모든 이들 및 유사한 용어들은 적절한 물리량들과 연관되며 단지 이러한 양들에 적용된 편리한 라벨들[0050]

(labels)이라는 것에 주의하여야 한다. 달리 특별히 언급되지 않는 한, 또는 논의로부터 명백한 바와 같이, "처

리(processing)"  또는 "컴퓨팅(computing)"  또는 "계산(calculating)"  또는 "결정(determining)"  또는 "표시

(displaying)" 등과 같은 단어들은 컴퓨터 시스템의 레지스터들 및 메모리들 내의 물리적, 전기적 양들로 표현

된 데이터를 컴퓨터 시스템 메모리들 또는 레지스터들 또는 다른 이러한 정보 저장, 송신 또는 표시 디바이스들

내의 물리량들로서 유사하게 표현된 다른 데이터로 조작하고 변환하는 컴퓨터 시스템, 또는 유사한 전자 컴퓨팅

디바이스(electronic computing device)의 동작 및 처리들을 나타낸다.

본 발명의 소프트웨어로 구현된 양태들은 전형적으로 일부 형태의 프로그램 저장 매체 상에서 인코딩되거나 일[0051]

부 타입의 송신 매체에서 구현된다는 것에 또한 주의한다. 프로그램 저장 매체는 자기적(예를 들면, 플로피 디

스크 또는 하드 드라이브) 또는 광학적(예를 들면, 콤팩트 디스크 판독 전용 메모리, 또는 "CD-ROM")일 수 있으

며, 판독 전용 또는 랜덤 액세스일 수 있다. 유사하게, 송신 매체는 연선들(twisted wire pairs), 동축 케이블

(coaxial cable), 광섬유(optical fiber), 또는 분야에 공지된 일부 다른 적합한 송신 매체일 수 있다. 본 발

명은 임의의 주어진 구현의 이들 양태들에 의해 제한되지 않는다.

상술된 특정한 실시예들은 단지 예시적인 것이며, 본 발명은 본 명세서의 교시들의 이점을 갖는 당업자들에게[0052]

명백한, 상이하지만 동등한 방식들로 수정되고 실행될 수 있다. 또한, 이하의 청구항들에 설명된 것과 다른, 본

명세서에 도시된 구성 또는 설계의 상세한 기술들을 제한하는 것으로 의도되는 것들은 없다. 따라서, 상술된 특

정한 실시예들은 변경되거나 수정될 수 있으며, 모든 이러한 변동들은 본 발명의 범위와 사상 내에서 고려된다

는 것이 명백하다. 따라서, 본 명세서에서 얻어진 보호 사항은 이하의 청구항들에 기록된 바와 같다.

부호의 설명

100: 무선 통신 시스템 105: 펨토셀[0053]

110: 모바일 유닛 115: IMS 네트워크

120: 케이블 모뎀 네트워크

125: 펨토 네트워크 게이트웨이

130: 동작 관리 및 유지보수 서버

135: 인터넷 프로토콜 네트워크 140: 홈 가입 서버

145: 호출 세션 제어 기능 엔티티

150: 이동성 관리 애플리케이션 서버

160: 홈 위치 레지스터/인증 센터
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도면

도면1
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도면2
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도면3

공개특허 10-2010-0063774

- 16 -



도면4
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도면5
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도면6a
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도면6b
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