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“COMUNICACOES TRANSACIONAIS SEGURAS”

Antecedentes

“Phishing” é o fato de enviar um e-mail para um usuario falsamente reivindicando
ser uma empresa legitima, estabelecida em uma tentativa para ‘scam’ o usuario a entregar
informagdes particulares que podem ser utilizadas para finalidades ilicitas. Tipicamente, um
tal e-mail orienta o usuario a visitar um Web site onde se pede ao usuario informagées pes-
soais, como senhas e niumeros de cartdo de crédito, previdéncia social e conta bancaria,
que a organizagao legitima ja possui. O Web site, entretanto, é falso e configurado somente
para roubar as informagdes do usuario.

Phishing esta crescendo em sofisticagdo e custo para usuarios finais e instituicbes
financeiras, e responde por uma parte significativa do trafego de e-mail mal-intencionado.
Os que atacam se livraram do desenvolvimento de verme e virus e substituiram isso com
campanhas de phishing cada vez mais sofisticadas, algumas das quais sdo extremamente
direcionadas. Comunicagbes por escrito eletrénicas, por exemplo, que sio frequentemente
filtradas por filtros de spam, podem ser imitadas. E frequentemente impossivel/inseguro “re-
tirar a subscrigdo” para tais comunicagdes por escrito, porque os links em spam frequente-
mente ndo sdo confiaveis. Consequentemente, o link “retirar a subscricdo” ndo pode ser
utilizado. E apdés um enderego de e-mail ser fornecido, um recebedor ndo pode garantir que
néo sera utilizado para marketing agressivo ou vendido para spammers.

Seria desejavel, portanto, se um mecanismo fosse disponivel para proteger comu-
nicagdes por escrito eletrbnicas e outros sites de e-commerce de serem alvos faceis para
phishing. Seria também desejavel se um canal claro, diferenciado estivesse disponivel para
e-mail transacional (por exemplo, pedidos, extratos, etc.).

Sumario

Séao fornecidos aqui sistemas e métodos para fornecer enderegcos de e-mail inteli-
gentes, descartaveis. Os sistemas e métodos revelados aqui habilitam um usuario a configu-
rar um enderego de e-mail “descartavel” (ou “alias”) associado a uma empresa baseada na
internet confiavel. Por exemplo, um usuario pode configurar um endereco de e-mail descar-
tavel para uso por seu banco em comunicagédo eletrénica com o usuario. O navegador de
Internet do usuario pode detectar que um usuario esta no ponto de “fornecer” seu enderego
de e-mail “principal”, e alertar o usuario de que ele esta no ponto de fazer isso. O navegador
pode oferecer ao usuario uma opgao de utilizar em vez disso um enderego de e-mail descar-
tavel, para sua prépria protecéo.

O usuario pode configurar uma pasta de caixa de correio dedicado associada aque-
le enderego de e-mail ou empresa. O servidor de e-mail pode ser programado para orientar
automaticamente e-mails vindos daquela empresa para aquela pasta. Alternativamente, e-
mails que entram de uma empresa confiavel podem ser destacados em algum modo na cai-
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xa de entrada comum do usuario (isto é, a caixa de entrada associada ao enderego de e-
mail principal do usuario). Desse modo, pode-se assegurar ao usudrio de que qualquer e-
mail relacionado aquela empresa encontrado na caixa de entrada do usuario ou pasta de
caixa de correio dedicada é realmente da empresa, e ndo um spam ou expedig¢do phishing.
Deve ser entendido, evidentemente, que e-mails phishing podem ainda chegar na pasta de
lixo do usuario, ou mesmo na caixa de entrada do usuario. Entretanto, os sistemas e méto-
dos revelados aqui fornecem ao usuario ferramentas eficazes para reconhecer tais e-mails
como phish ou spam e ndo atuar nos mesmos. Além disso, filtros de e-mail inteligentes po-
dem ser empregados para reconhecer e filtrar tais e-mails.

Desse modo, tais sistemas podem fornecer um profilatico para “phishing”, e podem
tender a reduzir a quantidade de “spam” que um usuario recebe. Pode-se assegurar ao usu-
ario de que um e-mail recebido é realmente da fonte da qual o e-mail sugere. O enderego de
e-mail “principal” do usuario pode ser mais bem protegido de uma distribuigdo desnecessa-
ria ou indesejavel. E a fungdo “retirar a subscricdo” € garantida de funcionar ~ para retirar a
subscrigdo, o usuario necessita somente deletar a caixa de correio associada ao enderego
de e-mail descartavel.

Tais sistemas, embora obviamente indesejaveis para phishers e spammers, podem
ser muito desejaveis para legitimos remetentes e pessoal de marketing. Tais sistemas tam-
bém podem ser desejaveis para provedores de servigo de e-mail, como hotmail, por exem-
plo, visto que tais sistemas fornecem a criagdo de um nimero menor de contas tempordrias.

Breve descrigido dos desenhos

A figura 1 é um diagrama de blocos funcional de um sistema para fornecer endere-
¢os de e-mail descartaveis.

As figuras 2A-2D representam uma interface de usuario e método para selecionar
um enderego de e-mail descartavel.

A figura 3 representa uma interface de usuario cliente de e-mail e método para for-
necer e-mails dirigidos a enderegos de e-mails descartaveis em pastas dedicadas.

A figura 4 é um diagrama de blocos de um ambiente de computagido de exemplo no
gual modalidades de exemplo e aspectos podem ser implementados.

Descricao detalhada de modalidades ilustrativas

A figura 1 é um diagrama de blocos funcional de um sistema para fornecer endere-
gos de e-mail descartaveis. Como mostrado, um tal sistema pode incluir um cliente de e-mail
12 e navegador 14 que rodam em um dispositivo de usuario final 10. O dispositivo de usua-
rio final 10 pode ser um dispositivo de computag¢do de mesa, laptop ou portatil, por exemplo.
Clientes de e-mail sdo bem conhecidos. Microsoft Outlook € um exemplo de um cliente de e-
mail. Navegadores também sdo bem conhecidos. Microsoft Internet Explorer € um exemplo

de um navegador. O dispositivo de usuario final 10 também pode ter uma armazenagem de
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dados 18 e um display 16.

O sistema pode incluir um servigo de e-mail 22 que roda em um servidor de e-mail
20. Servigos de e-mail sdo conhecidos. Microsoft Exchange € um exemplo de um servigo de
e-mail. O servidor de e-mail 20 pode incluir uma armazenagem de dados 24. O servidor de
e-mail 20 e o dispositivo de usuario final 10 podem ser interconectados através de uma rede
de comunicagao local ou remota, como a Internet, por exemplo.

Uma empresa baseada na Internet 30 pode ser interconectada ao servidor de e-
mail 20 e ao dispositivo de usuario final 10 através de uma rede de comunicagéo local ou
remota, como a Internet, por exemplo.

As figuras 1A-2D representam uma interface de usuario € método para selecionar
um endere¢o de e-mail descartavel em um cenario de remetente “confiavel. Um exemplo de
um tal cenario pode ser onde o usuario final esta tentando mudar seu enderego ou numero
de telefone que tinha sido anteriormente fornecido on-line para o banco do usuario. Tais
informagdes sado tipicamente armazenadas por uma tal empresa. O usuario pode “confiar”
que a empresa protegera suas informagdes pessoais, como seu enderego de e-mail princi-
pal, niumero de previdéncia social, nome de solteira da méae, etc. O usuario final também
deseja se certificar de que e-mails a partir daquela empresa nao terminem na pasta de lixo
do usuario. Entretanto, um usuario final deseja ser capaz de diferenciar e-mails legitimos da
empresa dos phish.

A figura 2A representa uma interface de usuario tipica (por exemplo, uma pagina de
rede) onde se espera que um usuario fornega um enderego de e-mail (entre outras coisas).
Campos separados podem ser fornecidos para entrada de tais informagdes. Cada campo
pode ter um nome respectivo, como “E-mail”, por exemplo. Como mostrado na figura 2A, o
usuario entrou seu endere¢o de e-mail “ principal.

A figura 2B representa uma janela “pop-up” alertando ao usuario final de que ele/ela
estd no ponto de fornecer seu endereco de e-mail principal. O software do navegador que
roda no dispositivo de usuario final pode detectar que a pagina de rede inclui uma solicita-
¢do para um endereco de e-mail. Um plug-in de navegador pode ser utilizado para descobrir
que um servigo de rede, como descrito aqui, esta disponivel para um usuario atualmente
autenticado. A detecgédo poderia ocorrer no momento em que a pagina de rede € apresenta-
da, no momento em que o usudério clica no campo “E-mail”, ou no momento em que o usua-
rio seleciona o botdo “submit”. Em qualquer evento, quando o navegador detecta que foi
solicitado ao usuario que fornega um enderego de e-mail, o navegador pode reagir forne-
cendo um tal pop-up.

O pop-up pode alertar ao usuario sobre os riscos associados ao fornecimento de
seu enderego de e-mail principal, e oferecer ao usuario uma oportunidade de fornecer um

z

enderego “seguro” que € “dedicado” & necessidade atual do usuario, por exemplo, para uso
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com o banco. O pop-up também pode fornecer uma lista de enderegos descartaveis anteri-
ormente fornecidos. O navegador pode povoar uma lista com tais relagées existentes. Ob-
serve que um nome amigavel pode ser atribuido a cada um dos enderegos descartaveis.
Por exemplo, o usuario pode ter anteriormente configurado um enderego de e-mail descar-
tavel para uso com seu cartdo Visa. Em vez de exibir o enderego de e-mail descartavel efe-
tivo, a janela pop-up pode exibir “Visa” ou qualquer outro nome “amigavel” que o usuario
pode ter associado aquele enderego descartavel. As associagdes entre os nomes amigaveis
e os enderegos descartaveis podem ser armazenadas na armazenagem de dados no dispo-
sitivo de usuario final.

Como mostrado na figura 2C, o usuario pode selecionar entre os enderegos descar-
taveis anteriormente criados. Alternativamente, o usuario poderia criar um novo endereco
descartavel por selecionar o botdo “Create new...”, ou ignorar o pop-up por selecionar o bo-
tao “Cancel”. Como mostrado, o usuario esta inclinado a selecionar um endereco descarta-
vel associado ao banco do usuario. O enderego descartavel tem o nome amigavel “First Te-
ch”.

Como mostrado na figura 2D, o navegador automaticamente insere o endereco
descartavel selecionado no campo de E-mail. Observe que o enderecgo efetivo, e ndo o no-
me amigavel, é inserido no campo. O usuario pode selecionar entdo o botédo “Submit” para
fornecer as informagdes solicitadas, incluindo o enderego de e-mail descartavel, para a em-
presa baseada na Internet.

Posteriormente, e-mails recebidos da empresa baseada na Internet podem ser for-
necidos ao cliente de e-mail em algum modo que distingue os mesmos dos e-mails dirigidos
ao enderego de e-mail principal, e como sendo de um provedor de confian¢a. Por exempio,
e-mails dirigidos da empresa para o enderego descartavel podem ser anotados em um mo-
do que faz com que os mesmos se destaquem como sendo legitimos. Alternativamente, o e-
mail do provedor de confianga pode ser apresentado em uma pasta dedicada associada ao
endereco descartavel. O servigo de e-mail pode dividir do usuario para criar uma tal pasta
dedicada. Tal divisdo pode ocorrer, por exemplo, quando o endereco descartavel é primei-
ramente criado, ou quando um primeiro e-mail dirigido aquele enderego é recebido.

A figura 3 representa uma interface de usudrio de cliente de e-mail e método para
fornecer e-mails dirigidos a enderegos de e-mails descartaveis em pastas dedicadas. Quan-
do comunicagdes chegam da empresa, o servigo de e-mail, seguindo uma “regra” associada
a caixa de correio, pode mover o e-mail para uma pasta dedicada. Observe a lista de pastas
que mostra a caixa de correio sendo dividida em, entre outras coisas, uma Caixa de entrada,
uma pasta de Correio lixo, e uma pasta de Relacionamentos seguros. A pasta de Relacio-
namentos seguros é adicionalmente dividida em subpastas para relacionamentos confiaveis
especificos. Cada uma das pastas de relacionamento confiavel é exibida por seu nome ami-
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gavel, por exemplo, AmEx, WelisFargo, First Tech. Uma técnica de autenticagdo, como
SIDF (Estrutura de ID de Remetente), por exemplo, pode ser utilizada para permitir que so-
mente e-mails do dominio associado a empresa sejam encaminhados para a pasta dedica-
da.

Se o usuario desejar “retirar a. subscrigao” (isto €, cessar de receber comunicagdes
eletrbnicas da empresa confidvel), o usuario necessita somente deletar a pasta dedicada
associada a empresa. A regra de caixa de correio associado aquela pasta também sera de-
letada, e todo conteldo existente a partir do relacionamento pode ser preservado ou deleta-
do. O filtro de recebedor pode comegar a rejeitar e-mails dirigidos ao enderego descartavel
automaticamente e fornecer uma resposta SMTP apropriada, como “esse recebedor retirou
a subscricdo dessa comunicagao.”

Os sistemas e métodos descritos aqui provavelmente fornecem aos usuarios finais
confianga aumentada e experiéncias intensificadas de usuario com midia de e-mail (por e-
xemplo, imagens). Phishing provavelmente ¢ ineficaz, porque qualquer coisa que parece ser
de uma empresa confiavel, porém ndo é adequadamente anotada ou encontrada na pasta
apropriada, € improvavel de ser do remetente confiavel. Por conseguinte, o usuario pode se
sentir seguro em deletar e ndo atuar sobre essas comunica¢cdes de entrada. Os filtros tam-
bém podem ser projetados para detectar e filtrar tais comunicagbes. Desse modo, embora
phish poderia ainda chegar em uma pasta de lixo ou mesmo na caixa de entrada, o usuéario
final pode reconhecer o mesmo e ndo atuar sobre o mesmo.

Adicionalmente, usuarios provavelmente receberdo menos spam. Listas de endere-
¢o de spam se tornardo mais dificeis de vender porque os vendedores de tais listas se tor-
naréo mais identificaveis, arriscando manchar a reputacgao. Listas de endereco de spam se-
rdo dificeis de se manter precisamente porque as entradas expiram. Sera mais facil reco-
nhecer spam. Por exemplo, um e-mail de assunto aleatério enviado para um enderego des-
cartavel pode ser deletado sem ser aberto.

Enquanto isso, os sistemas e métodos descritos aqui também fornecem beneficios
para remetentes legitimos, como capacidade de entrega aumentada e visibilidade de e-mail
legitimo. Extratos financeiros, por exemplo, ndo necessitam ser enterrados com outros itens
de correspondéncia ou perdidos em correspondéncia de lixo. Nao ha incentivo para compar-
tilhar o enderecgo descartavel com outros, e desse modo arriscar retirada de subscricéo.

Tais sistemas também podem ser melhores para pessoal de marketing no sentido
de alvo aperfeicoado de anincios. As pessoas podem ser mais provaveis de fornecer um
perfil mais preciso e exato se puderem ter certeza de que o perfil nao pode ser ligado de
volta com seu endereco de e-mail primario e identificacdo. Uma vista melhor e correlagéao
cruzada em back-end para pessoal de marketing pode ser fornecida onde um tal sistema

esta no lugar.
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Disposigdo de computagéo exemplar

A figura 4 mostra um ambiente de computagdo exemplar no qual modalidades de
exemplo e aspectos podem ser implementados. O ambiente do sistema de computagéo 100
€ somente um exemplo de um ambiente de computagdo apropriado e ndo pretende sugerir
nenhuma limitagdo em relagdo ao escopo de uso ou funcionalidade. Nem o ambiente de
computagédo 101 deve ser interpretado como tendo qualquer dependéncia ou exigéncia em
relagdo a qualquer um ou combinacdo de componentes ilustrados no ambiente operacional
exemplar 100.

Inumeros outros ambientes ou configuragdes de sistema de computagédo de propé-
sito geral ou propdsito especial podem ser utilizados. Os exemplos de sistemas, ambientes
e/ou configura¢des, de computagdo bem conhecidos, que podem ser apropriados para uso
incluem, porém nao sdo limitados a, computadores pessoais, computadores de servidor,
dispositivos laptop ou portateis, sistemas de multiprocessador, sistemas baseados em mi-
croprocessador, set top boxes, dispositivos eletronicos de consumidor programaveis, PCs
de rede, minicomputadores, computadores de grande porte, sistemas embutidos, ambientes
de comutacgdo distribuidos que incluem quaisquer dos sistemas ou dispositivos acima, e si-
milar.

Instrugbes executaveis por computador, como moédulos de programa, sendo execu-
tados por um computador podem ser utilizadas. Genericamente, médulos de programa in-
cluem rotinas, programas, objetos, componentes, estruturas de dados, etc., que executam
tarefas especificas ou implementam tipos de dados abstratos especificos. Ambientes de
computagao distribuida podem ser utilizados onde tarefas sdo executadas por dispositivos
de processamento remoto que séo ligados através de uma rede de comunicagdo ou outro
meio de transmissdo de dados. Em um ambiente de computagdo distribuida, médulos de
programa e outros dados podem ser localizados em midia de armazenagem de computador
local e remota incluindo dispositivos de armazenagem.

Com referéncia a figura 4, um sistema exemplar inclui um dispositivo de computa-
c¢do de propdsito geral na forma de um computador 110. Os componentes do computador
110 podem incluir, porém néo séo limitados a, uma unidade de processamento 120, uma
memoria de sistema 130, e um barramento de sistema 121 que acopla varios componentes
de sistema incluindo a meméria de sistema a unidade de processamento 120. A unidade de
processamento 120 pode representar multiplas unidades de processamento l6gico como
aquelas suportadas em um processador de multiplos fluxos de execugdo. O barramento do
sistema 121 pode ser qualquer um de varios tipos de estruturas de barramento incluindo um
barramento de meméria ou controlador de meméria, um barramento periférico € um barra-
mento local utilizando qualquer de uma variedade de arquiteturas de barramento. Como e-

xemplo, e ndo limitagao, tais arquiteturas incluem barramento de Arquitetura de Padrdo da
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Industria (ISA), barramento de Arquitetura de Micro canal (MCA), barramento de ISA aper-
feicoado (EISAG), barramento local de Associacédo de Padrdes eletrénicos de video (VESA)
e barramento de Interconexdo de Componente periférico (PCI) (também conhecido como
barramento Mezzanine). O barramento de sistema 121 também pode ser implementado co-
mo uma conexdo de ponto a ponto, estrutura de comutagéo ou similar, entre os dispositivos
de comunicagéao.

O computador 110 inclui, tipicamente uma variedade de midia legivel por computa-
dor. Midia legivel por computador pode ser qualquer midia disponivel que pode ser acessa-
da por computador 110 e inclui midia tanto volatil como ndo volatil, midia removivel e néao
removivel. Como exemplo, e ndo limitagdo, midia legivel por computador pode compreender
midia de armazenagem de computador e midia de comunica¢do. Midia de armazenagem de
computador inclui midia tanto volatil como nao volatil, removivel e nao removivel implemen-
tada em qualquer método ou tecnologia para armazenagem de informag¢des como instru-
cbes legiveis por computador, estruturas de dados, médulos de programa ou outros dados.
Midia de armazenagem de computador inclui, porém n&o é limitada a RAM, ROM,
EEPROM, memédria flash ou outra tecnologia de memadria, CDROM, digital versatile disks
(DVD) outra armazenagem de disco Optico, cassetes magnéticos, fita magnética, armazena-
gem de disco magnético ou outros dispositivos de armazenagem magnética, ou qualquer
outro meio que pode ser utilizado para armazenar as informacgdes desejadas e que pode ser
acessado por computador 110. Midia de comunicagdo incorpora, tipicamente, instructes
legiveis por computador, estruturas de dados, médulos de programa ou outros dados em um
sinal de dados modulados como uma onda portadora ou outro mecanismo de transporte
inclui qualquer midia de fornecimento de informagdes. O termo “sinal de dados modulado”
significa um sinal que tem uma ou mais de suas caracteristicas definidas ou alteradas de tal
modo a codificar informa¢des no sinal. Como exemplo, e ndo limitagdo, midia de comunica-
¢éo inclui midia cabeada como uma rede cabeada ou conex&o cabeada direta, e midia sem
fio como acustica, RF, infravermelha e outra midia sem fio. Combinagdes de quaisquer dos
acima devem ser também incluidas no escopo de midia legivel por computador.

A membéria do sistema 130 inclui midia de armazenagem de computador na forma
de memodria volatil e/ou ndo volatil como memoéria somente de leitura (ROM) 131 e memoria
de acesso aleatério (RAM) 132. Um sistema de entrada/saida basico (BIOS), contendo as
rotinas basicas que ajudam a transferir informagdes entre elementos no computador 110,
como durante partida, é tipicamente armazenado em ROM 131. RAM 132 contém, tipica-
mente, dados e/ou mddulos de programa que sdo imediatamente acessiveis a e/ou atual-
mente sendo operados pela unidade de processamento 120. Como exemplo, € ndo limita-
¢ao, a figura 4 ilustra o sistema operacional 134, programas de aplicagédo 135, outros médu-

los de programa 136, e dados de programa 137.
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O computador 110 também pode incluir outra midia de armazenagem de computa-
dor removivel/ndo removivel, volatil/ndo volatil. Somente como exemplo, a figura 4 ilustra
uma unidade de disco rigido 140 que |& de ou grava para midia magnética ndo removivel,
né&o volatil, uma unidade de disco magnético 151 que lé de ou grava para um disco magnéti-
co removivel, ndo volatil 152, e uma unidade de disco 6ptico 155 que |1& de ou grava para
um disco éptico removivel, ndo volatil 156, como um CD ROM ou outra midia 6ptica. Outra
midia de armazenagem de computador removivel/ndo removivel, volatil/ndo volatil que pode
ser utilizada no ambiente operacional exemplar inclui, porém néo é limitada a, cassetes de
fita magnética, cartdes de memodria flash, digital versatile disks, fita de video digital, RAM de
estado soélido, ROM de estado sdlido, e similar. A unidade de disco rigido 141 é tipicamente
conectada ao barramento de sistema 121 através de uma interface de memaéria ndo removi-
vel como interface 140, e unidade de disco magnético 151 e unidade de disco 6ptico 155
sdo tipicamente conectados ao barramento de sistema 121 por uma interface de meméria
removivel, como interface 150.

As unidades e sua midia de armazenagem de computador associada discutida aci-
ma e ilustrada na figura 4, fornecem armazenagem de instrugdes legiveis por computador,
estruturas de dados, mddulos de programa e outros dados para o computador 110. Na figu-
ra 4, por exemplo, unidade de disco rigido 141 é ilustrada como armazenando o sistema
operacional 144, programas de aplicagdo 145, outros médulos de programa 146, e dados de
programa 147. Observe que esses componentes podem ser iguais ou diferentes do sistema
operacional 134, programas de aplicagdo 135, outros médulos de programa 136 e dados de
programa 137. O sistema operacional 144, programas de aplica¢do 145, outros médulos de
programa 146, e dados de programa 147 recebem numeros diferentes aqui para ilustrar que,
no minimo, sdo copias diferentes. Um usuario pode entrar comandos e informagdes no
computador 20 através de dispositivos de entrada como um teclado 162 e dispositivo indica-
dor 161, comumente mencionado como um mouse, trackball ou touch pad. Outros dispositi-
vos de entrada (ndo mostrados) podem incluir um microfone, manche, game pad, satellite
dish, scanner, ou similar. Esses e outros dispositivos de entrada séo frequentemente conec-
tados a unidade de processamento 120 através de uma interface de entrada de usuario 160
que é acoplada ao barramento do sistema, porém podem ser conectados por outras estrutu-
ras de barramento e interface, como uma porta paralela, porta de jogo ou um barramento
serial universal (USB). Um monitor 191 ou outro tipo de dispositivo de display também €& co-
nectado ao barramento do sistema 121 através de uma interface, como uma interface de
video 190. Além do monitor, computadores também podem incluir outros dispositivos de
saida periféricos como alto-falantes 197 e impressora 196, que podem ser conectados atra-
vés de uma interface periférico de saida 195.

O computador 110 pode operar em um ambiente ligado em rede utilizando cone-



10

15

20

25

x0es légicas para um ou mais computadores remotos, como um computador remoto 180. O
computador remoto 180 pode ser um computador pessoal, um servidor, um roteador um PC
de rede, um dispositivo par ou outro né de rede comum, e inclui tipicamente muitos ou todos
os elementos descritos acima em relagdo ao computador 110 embora somente um dispositi-
vo de armazenagem de meméria 181 tenha sido ilustrado na figura 4. As conexdes légicas
representadas na figura 4 incluem uma rede de area local (LAN) 171 e uma rede remota
(WAN) 173, porém também podem incluir outras redes. Tais ambientes de ligagdo em rede
s&@o comuns em escritérios, redes de computador de empresas, intranets e internet.

Quando utilizado em um ambiente de ligagdo em rede LAN, o computador 110 &
conectado a LAN 171 através de um adaptador ou interface de rede 170. Quando utilizado
em um ambiente de ligagdo em rede WAN, o computador 110 inclui tipicamente um modem
172 ou outro meio para estabelecer comunicagdo através da WAN 173, como Internet. O
modem 172, que pode ser interno ou externo, pode ser conectado ao barramento do siste-
ma 121 através da interface de entrada de usuario 160, ou outro mecanismo apropriado. Em
um ambiente ligado em rede, médulos de programa representados em relagdo ao computa-
dor 110, ou por¢cdes do mesmo, podem ser armazenados no dispositivo de armazenagem
de memoaria remoto. Como exemplo, e ndo limitagéo, a figura 4, ilustra programas de aplica-
¢ao remota 185 como residindo no dispositivo de meméria 181. Sera reconhecido que as
conexdes de rede mostradas sdo exemplares e outros meios de estabelecer um link de co-
municagdo entre os computadores pode ser utilizado.

Embora o assunto tenha sido descrito em linguagem especifica para caracteristicas
estruturais e/ou atos metodolégicos, deve ser entendido que o assunto definido nas reivindi-
cagdes apensas ndo € necessariamente limitado as caracteristicas especificas ou atos des-
critos acima. Em vez disso, as caracteristicas especificas e atos descritos acima séo revela-

dos como formas de exemplo de implementar as reivindicagoes.
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REIVINDICACOES

1. Método para fornecer enderegcos de e-mail de assinatura, o meétodo sendo
CARACTERIZADO pelo fato de que compreende:

fornecer a um usuario uma opgéao de entrar um enderego de e-mail de assinatura
em uma interface de usudrio fornecida por uma empresa de Internet (30), a interface de u-
suario solicitando um endereco de e-mail, o endereco de e-mail de assinatura sendo diferen-
te de um enderecgo de e-mail principal associado ao usuario;

fornecer a um servigo de e-mail (22) uma associagdo entre o enderego de e-mail de
assinatura e o enderego de e-mail principal;

fornecer ao servigo de e-mail (22) uma associagéo entre o enderego de e-mail de
de assinatura e a empresa (30); e

fornecer uma interface de usuario onde um e-mail dirigido da empresa (30) para o
enderego de e-mail de assinatura é apresentado em um modo que distingue 0 mesmo de e-
mails dirigidos ao enderego de e-mail principal.

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
compreende ainda detectar que foi solicitado a um usuario fornecer um enderego de e-mail
em uma pagina de rede fornecida por uma empresa baseada em internet (30).

3. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que o
endereco é gerado em nome do usuario final ou o usuario final é habilitado para customizar
o0 endereco.

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
compreende ainda associar um nome amigavel ao enderego de assinatura.

5. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
provisdao de interface de usuario compreende fornecer uma lista de pastas que inciui uma
pasta dedicada que é associada ao enderego de e-mail de assinatura.

6. Método, de acordo com a reivindicagédo 5, CARACTERIZADO pelo fato de que o
e-mail dirigido da empresa (30) para o enderego de e-mail de assinatura € apresentado na
pasta dedicada.

7. Método, de acordo com a reivindicagdo 5, CARACTERIZADO pelo fato de que o
e-mail dirigido da empresa (30) para o enderego de e-mail de assinatura € anotado e apre-
sentado em uma caixa de correio associada ao enderego de e-mail primario.

8. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
compreende ainda armazenar uma lista de enderegos de assinatura anteriormente criados,
juntamente com um nome amigavel respectivo associado a cada um.

9. Método, de acordo com a reivindicagdo 8, CARACTERIZADO pelo fato de que o

fornecimento ao usuario da opg¢ao de entrar um enderego de e-mail de assinatura na interfa-
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ce de usuario compreende fornecer ao usudrio uma opgdo de selecionar um dos enderegos
de assinatura anteriormente criados a partir da lista.

10. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
o fornecimento ao usuario da opgao de entrar um enderego de e-mail de assinatura na inter-
face de usuario compreende fornecer ao usuario uma opgéo de criar um novo enderego de
assinatura e associar um nome amigavel ao mesmo.

11. Método para fornecer enderegos de e-mail de assinatura, o método sendo
CARACTERIZADO pelo fato de que compreende:

receber uma associagdo entre um endere¢o de e-mail de assinatura € um enderego
de e-mail principal associado a um usuario final de um servigo de e-mail (22);

receber uma associagdo entre o enderego de e-mail de assinatura e uma empresa
baseada na Internet (30);

receber um e-mail dirigido ao enderego de assinatura a partir da empresa baseada
na Internet (30); e

fornecer o e-mail para um cliente de e-mail (12) em uma forma que distingue o
mesmo de e-mails dirigidos ao endereg¢o de e-mail principal.

12. Método, de acordo com a reivindicagéo 11, CARACTERIZADO pelo fato de que
o fornecimento do e-mail ao cliente de e-mail (12) compreende fornecer o e-mail a uma pas-
ta dedicada associada ao endereco de assinatura.

13. Método, de acordo com a reivindicagdo 12, CARACTERIZADO pelo fato de que
compreende ainda dividir uma caixa de correio associada ao usudrio para criar a pasta dedi-
cada.

14. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de que
compreende ainda anotar o e-mail dirigido ac enderego de assinatura a partir da empresa
baseada na Internet (30).

15. Método, de acordo com a reivindicagdo 11, CARACTERIZADO pelo fato de que
compreende ainda autenticar a identidade do remetente do e-mail € nao anotar o e-mail se o
remetente ndo for autenticado.

16. Sistema para fornecer enderegos de e-mail de assinatura, o sistema sendo
CARACTERIZADO pelo fato de que compreende:

um primeiro dispositivo de computacao (20) que executa instrugdes de programa de
computador para fornecer um servigo de e-mail (22); e

um segundo dispositivo de computagdo (10) que executa instrugdes de programa
de computador, para fornecer um cliente de e-mail (12) e um navegador (14);

em que o navegador (14) detecta que foi solicitado a um usuario fornecer um ende-
reco de e-mail em uma pagina de rede fornecida por uma empresa baseada na Internet (30)

fornece ao usuario uma opgédo de entrar um enderego de e-mail de assinatura na interface
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de usuario, o enderego de e-mail de assinatura sendo diferente de um enderego de e-mail
principal associado ao usuario, fornece ao servigo de e-mail (22) uma associagdo entre o
endereco de e-mail de assinatura e o enderego de e-mail principal, e prové ao servigo de e-
mail (22) uma associagéo entre o enderego de e-mail de assinatura e a empresa; e

em que o servigo de e-mail (22) recebe a associagdo entre o enderego de e-mail de
assinatura e o enderego de e-mail principal, recebe a associagdo entre o enderego de e-mail
de assinatura e a empresa baseada na Internet (30), recebe um e-mail dirigido ao enderego
de assinatura a partir da empresa baseada na Internet (30), e prové o e-mail ao cliente de e-
mail (12) em uma forma que distingue o0 mesmo de e-mails dirigidos ao enderego de e-mail
principal.

17. Sistema, de acordo com a reivindicagdo 16, CARACTERIZADO pelo fato de
que o cliente de e-mail (12) prové uma interface de usuario onde o e-mail dirigido da empre-
sa (30) para o enderego de e-mail de assinatura € apresentado em um modo que distingue o
mesmo de e-mails dirigidos ao enderego de e-mail principal.

18. Sistema, de acordo com a reivindicagdo 17, CARACTERIZADO pelo fato de
que o servigo de e-mail (22) anota o e-mail dirigido ao enderego de assinatura a partir da
empresa baseada na Internet (30) em um modo que distingue o mesmo de e-mails dirigidos
ao enderego principal, e o cliente de e-mail (12) apresenta o e-mail em uma caixa de entra-
da associada ao enderego principal.

19. Método, de acordo com a reivindicagao 17, CARACTERIZADO pelo fato de que
o servigo de e-mail (22) prové o e-mail a uma pasta dedicada em uma caixa de correio as-
sociada ao usuario, € o cliente de e-mail (12) apresenta o e-mail na pasta dedicada.

20. Método, de acordo com a reivindicagdo 19, CARACTERIZADO pelo fato de que
o servigo de e-mail (22) divide a caixa de correio associada ao usuario para criar a pasta

dedicada.
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RESUMO
“COMUNICACOES TRANSACIONAIS SEGURAS”

Séo revelados aqui sistemas para fornecer enderegos de e-mail descartaveis. Um
usuario pode configurar um enderego de e-mail descartavel para receber e-mails a partir de
uma empresa baseada na Internet, de confianga. O usuario pode configurar uma pasta de
caixa de correio dedicada associada a empresa ou enderego de e-mail descartavel. O servi-
dor de e-mail pode dirigir automaticamente e-mails vindos daquela empresa para aquela
pasta. Para “retirar a subscrigdo”, o usuario necessita somente deletar a pasta dedicada.
Alternativamente, e-mails a partir da emprega para o enderego descartdvel podem ser des-
tacados na caixa de entrada principal do usuario. Desse modo, pode-se assegurar ao usua-
rio que qualquer tal e-mail relacionado aquela empresa encontrado na caixa de entrada do
usuario ou pasta de caixa de correio dedicada é realmente da empresa, € ndo um spam ou
expedicdo phishing. Tais sistemas também fornecem ao usuario ferramentas eficazes para
reconhecer e-mails spam ou phish que parecem ser da empresa de confianga e ndo atuar

Nnos mesmaos.
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