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Kazdému kanalu pro prenos obrazovych nebo zvukovych
signali ve vicekanalovém systému placené televize prislusi
autorizaéni zpravy (ECM), které umoZiiuji kandl v souhlasu s
pravy uZivatele kanal deifrovat. Pfi pfepindni kanald je pro
ovéfeni prav uzivatele k novému kanalu k dispozici jen velmi
kratky Cas. Proto nelze k zaSifrovani pouZit sloZitych
algoritmil. Systém kombinuje autorizacni informace pro dany
kanal (ECM) s autoriza¢nimi informacemi pro skupinu kanalt
(MECM). Zatimco pro jednokanélové autorizani zpravy
(ECM) je z hlediska ¢asu nutné pouzit rychly a tudiZ méné
zabezpeteny Sifrovaci algoritmus, vicekanalové autorizacni
zpravy (MECM) se mohou zasifrovat sloZit€jsim, Casové
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Zpisob a zaFizeni pro pienos deSifrovacich informaci

Oblast techniky

Vynalez se tyka procesu a systému pro pienos deSifrovacich informaci (dat) mezi fidicim cent-
rem a predplatitelskym dekodérem.

Dosavadni stav techniky

Dekodéry, které jsou soucasti zatizeni u predplatiteli placené televize, obsahuji $ifrovaci jednot-
ky, které jsou schopné zpracovavat signaly pfichazejici po kabelové trase nebo radiovou cestou.
Signaly mohou byt analogové nebo digitalni.

Signaly mohou byt riznych typt, napfiklad hlasové, obrazové nebo fidici.

Do posledni kategorie patfi spravni zpravy (které se nazyvaji EMM zpravy), kterymi se pienasi
piikazy k dekodéru nebo skupiné dekodéru, a fidici zpravy (ECM zpravy), které mimo jiné pie-
nasi autoriza¢ni informace potiebné pro desifrovani datovych signali.

Vynélez se tyka, autorizaCnich zprav ECM, které umoziiuji desifrovani zvukovych a obrazovych
signald.

Nabidka predlozena predplatiteli placené televize mize zahrnovat mnoho kanalii, z nichz kazdy
mize byt zaSifrovan pomoci jednoho nebo vice konkrétnich kli¢h. Piedplatitel si tedy miize
vybrat pouze jeden nebo nékolik kanali a pfitom nemit pfistup ke kanaliim ostatnim, nepozado-
vanym.

Autorizacni zpravy ECM se Sifruji klici, které odpovidaji pouzitému fidicimu systému. Pfedpla-
titelsky dekodér zahrnuje zabezpeCovaci Sifrovaci jednotku, kterd umi tyto zpravy deSifrovat.
Z bezpecnostnich divodii se autorizaéni informace, které umoziiuji desifrovani uzite¢nych signa-
1& (zvuk a obraz), periodicky méni. Ridici systém ECM zpravy odesila v zagifrované podobé
k Sifrovaci jednotce dekodéru, ktera zpravy desifruje, provede autorizaci a podle piistupovych
prav predplatitele odesle informace potiebné k desifrovani zvuku a obrazu k dekodéru.

Vysledkem desifrovani v Sifrovaci jednotce je ,,fidici slovo, dale jen CW (control word). Ridici
slovo fidi dekodér a predplatiteli se dostane pozadovanych dat v desifrované podobé.

Jak bylo naznaCeno vys3e, fidici slova se pravidelné méni. Brani se tim neopravnénému p¥istupu
k placenym datim. Ridici slova se aktualizuji v pravidelnych intervalech o délce typicky mezi 1
a 20 sekundami. Tento interval se nazyva kryptoperioda.

Autorizaéni zpravy ECM se odesilaji s vyssi frekvenci neZ je kryptoperioda, naptiklad kazdych
100 milisekund. Takovy kratky interval je uzite¢ny napfiklad pfi spusténi dekodéru nebo pfi pre-
pinani kanald.

Ridici slovo je potfebné pro zobrazeni poZzadovaného programu; ptipad, kdy by bylo nutné po
zapnuti pfijimace Cekat napiiklad 5 sekund, neZ se obraz objevi, Ize povazovat za naprosto nepfi-
jatelny.

KaZzdy kanal ma sva vlastni fidici slova, takZe pfi pfepnuti pfijimace na jiny kanél by bylo nutné
¢ekat do konce kryptoperiody na pfijeti dalsi autorizacni zpravy s desifrovacimi informacemi pro
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tento kanal. Jako ve vySe uvedeném piipadé, by bylo i zde n&kolikasekundové cekani na objeveni
se programu velmi nepiijemné.

Z popsanych diivodi se autoriza¢ni zpravy ECM odesilaji s frekvenci mezi 5 a 20 za sekundu.

Pti pfepnuti kandlu musi byt Cas, ktery uplyne mezi pozadavkem piedplatitele a zobrazenim
poZadovaného kanalu, kratky. Podle obvyklych standardi se povazuje 500 milisekund za vyho-
vujici dobu.

V pribéhu této doby probihaji nasledujici kroky:

- nastaveni zvukového, obrazového a fidiciho filtru na novy kanal;

- Cekani na dalSi ECM zpravu se zasifrovanym Fidicim slovem pro tento novy kanal;
- ptijeti ECM zpravy a jeji odeslani k $ifrovaci jednotce pro desifrovani; a

- provedeni deSifrovaciho algoritmu Sifrovaci jednotkou a vraceni desifrovaného fidiciho slova,
odeslani slova k dekodéru;

- zahdjeni MPEG dekomprese a cekani na zpravu ,,obraz uplny* od synchronizace.

Je ztejmé, Ze kroky jsou zietézené, jeden navazuje na druhy, a tudiZ je nelze provadét soudasng.
Kazdy z uvedenych krokli ma tudiz pfimy vliv na trvani pepinaci doby pfi zméné kanalu.

Vi se také, ze ¢im je Sifrovaci algoritmus bezpe¢n&jsi, tim je delsi a pribyva operaci potiebnych
k jeho vypocteni. Na druhé strané deSifrovani pfimo ovliviiuje prepinaci dobu, ktera je omezené
a nelze ji ani z divod zlepSeného ifrovani prodlouzit. Proto byva kvalita Sifrovaciho algoritmu
vétSinou ptizplisobena dostupnému Casu na jeho vypocet, i kdyz to v diisledku vede k mensimu
zabezpeceni pienasené informace.

Znamy zplsob feleni uvedeného problému je popsan v EP 0 583 202 a spoiva v odesilani, na
daném kanale, autoriza¢nich zprdv ECM nejen onoho konkrétniho kanalu, ale i kanald ostatnich.

svwr

ECM ostatnich kanali se odesilaji s nizsi frekvenci, aby se zabranilo zahlceni prenosové cesty.

Tento znamy zpiisob ma ale n€kolik nedostatkii. Kanal je zatiZen vétsinou nepotiebnymi zpréva-
mi, navic je nutné tyto autoriza¢ni zpravy ukladat pro ptipad, Ze budou potiebné pii prepinani
kanalii. Navic se nefe$i moznost zvy3eni kvality Sifrovani (a tudiz doby trvani desifrovaci opera-
ce) bez prodlouZeni ptepinaci doby.

Cilem vyndlezu je pfinést zplisob a systém pro pienos desifrovaci informace, které zajisti vatsi

uroveil zabezpeceni fidiciho slova pro dekodér, a to bez prodlouzeni doby, ktera je potiebna ke
zpracovani fidiciho slova pro konkrétni kanal.

Podstata vynalezu

Uvedeného cile vynélezu se v plném rozsahu dosdhne s pomoci Fidiciho slova, které se ziska
kombinaci deSifrovani autorizaéni zpravy ECM, ktera piislusi konkrétnimu kanalu, a desifrovéani
autorizaCni zpravy, ktera je spole¢na skupiné kanald.

V dalsim textu se budou zpravy piisluiné konkrétnim kanaliim oznagovat jako ,jednokanalové
autorizacni zpravy ECM* a zpravy pfislu$né celé skupiné kanali jako ,,vicekanalové autoriza&ni
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zpravy MECM (Master ECM)“.

Algoritmus zpracovani ECM zprav je rychly a proto je jeho bezpe&nost omezeni. Omezujicim
parametrem je zejména piepinaci doba, za kterou se obraz na pravé zapnutém kanalu musi obje-
vit.

Podle vynalezu v3ak vysledné fidici slovo nezavisi jen na zpracovani jednokanalové ECM zpra-
vy. Sifrovaci jednotka, kterd ma zpracovavat jednokanalové ECM zpravy, musi obsahovat jiz
diive pfijaté informace z vicekandlové MECM zpravy. ProtoZe nezavisi na jednotlivych kana-
lech, desifruje se MECM zprava pomoci systémového klice.

V okamZiku zmény nebo piepnuti z jednoho kanalu na druhy, se informace, obsazena v jednoka-
nalové autorizatni zpravé ECM, ktera pfislu$i nové nastavenému kanalu, spoji s informaci
obsazenou uz vicekanalové autorizaéni zpravé MECM, ktera je jiz v Sifrovaci jednotce k dispozi-
ci. MECM je spole¢na nejméné dvéma kanalim. Doba deSifrovani MECM zpravy neovliviiuje
pfepinaci dobu. Tedy, algoritmus pro zpracovani MECM zprav miize byt siln&j$i a miize vyzado-
vat vice Casu, avSak neovlivni pfepinaci dobu, protoZe se jeho vypocet provadi mimo tuto piepi-
naci dobu a tudiZ nezplisobi penalizaci piepinaciho ¢asu. Jednoduchym pouzitim rizného algorit-
mu se navic zvysuje uroveil zabezpeceni systému.

Obsah vicekanalové autoriza¢ni zpravy MECM se miize ménit se stejnou periodou jako obsah
ECM zprav (kryptoperioda) nebo v nasobcich této periody.

Doba mezi dvéma jednokanalovymi ECM zpravami je dileZitd, protoZe ptimo ovliviiuje vypocet
maximélni doby pfepnuti mezi dvéma kandly. Pro vicekanalové MECM zpravy to ale neplati.
protoze MECM zprava je spolecna skupiné kanalt, mize byt doba odesilani téchto zprav delsi.
Jedinym okamzikem, kdy je perioda MECM dilleZita, je zapnuti dekodéru. Prakticky postaduje
odesilat 1 az2 MECM zpravy za sekundu.

Piehled obrazki

Vynalez bude dale podrobné popsan na piikladnych provedenich s odkazy na doprovodné vykre-
sy, na nichz :

Na obr. 1 je znazornéno odesilani ECM a MECM zprav na dvou kanéalech A a B; a

na obr. 2 je blokové schéma zabezpeovaci Sifrovaci jednotky.

Piiklady provedeni vynalezu

Na obr. 1 jsou dvéma ¢arami schematicky znazornény zpravy, které umoziuji desifrovani zvuko-
vych a obrazovych dat, na dvou kanalech. Na obr. 1 Ize seznat v pravidelnych intervalech pfenos
Jednokanélovych autoriza¢ni ECM zprav. Na kanalu ,,A“ se v pravidelnych intervalech prenasi
jednokanalova autorizaéni ECM zprava ,,A“, na kanalu ,,B“ se v pravidelnych intervalech prenasi
jednokanalova autorizaéni ECM zprava ,,B“. Obéma kanalim ,,A“ a ,,B“ spole¢né vicekanalové
zpravy MECM se piendsi soucasné na obou kanalech.

Pokud systém, v némZ se vynilez pouZije, pouZivd pro pfenos dat a informaci analogového
vysilani, pfenasi se jednokanalové ECM zpravy i vicekandlové MECM zpravy na zvlastnich
kanélech, kazdému kanalu piisludi samostatna frekvence. V digitalnich systémech frekvence
kanalim pfifazeny nejsou. Vicekanalové MECM zpravy se mohou pfidat k jinym zpravam pro
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tento kandl nebo se mohou pfenaset v hlavnim datovém toku bez toho, Ze by je bylo nutné
opakovat na kazdém kanalu zvlast’.

V prikladé dle obr. 1 je frekvence odesilani vicekanalovych MECM zprav oproti frekvenci
jednokandlovych ECM zprav polovi¢ni. Frekvence vysilani vicekanalovych MECM zprav zavisi
pfedevsim na jesté pfijatelné deSifrovaci dobé pii prvnim zapnuti dekodéru. K zahajeni desifro-
vani signald je nutné mit k dispozici alespori jednu jednokanalovou ECM zpravu a alespoii jednu
vicekanalovou MECM zpravu. Opakovani MECM zpravy pfiblizné kazdou sekundu je jesté pfi-
Jjatelné a zbytetn¢ nezatéZuje prenosova pasma systému. Po pfijeti a zpracovani MECM zpravy
Jje tato okamzité k dispozici pfi pfepinani kanali s novou zpravou (ECM).

Dal$im aspektem vynalezu je, ze bere v Givahu zmenseni kryptoperiody podle kanali. Zménu
fidiciho slova lze provadét v riznych okamzZicich u p¥islusnych kanal(. Napiiklad v kanélu ,, A
se zméni fidici slovo CW z CW-A1 na CW-A2. K ziskani desifrovaného fidiciho slova je potom
nutna vicekanalova zprdva MECM-2. Kanal ,B* ale pracuje stale s fidicim slovem CW-81,
k jehoZ desifrovani je potfebna zprava MECM-1. Proto kazdé vicekanalova MECM zprava obsa-
huje informace pfislusné né€kolika kryptoperiodam, aby nebyly rozdily v synchronizaci kanalu,
kterym je zprava spolecna.

Na obr. 2 je naznaceno zpracovani informaci z vicekanalové autorizaéni zpravy MECM. Jedno-
kanalovad ECM zprava, ktera obsahuje fidici slovo CW v zaSifrované podobg, se odesle k Sifro-
vaci jednotce CU, ktera je schopna zpravu desifrovat. K desifrovani zpravy ECM slouZi paramet-
ry P1, P2 az Pn, které popisuji prava k systému obecné a ke konkrétnimu kanalu zv14st&. Pomoci
té€chto parametrii jednotka vypocte fidici slovo CW. Podle vynalezu se data pfend3ena zpravou
MECM bud” méni parametry Sifrovaci jednotky, nebo jednotkou vypoctené fidici slovo.

rrrrr

provede s informacemi ze zprav ECM a MECM. Operaci miZe byt napiiklad logické s¢itani,
od¢itani, vylucovani (XOR) nebo nasobeni.

V jednom provedeni vynalezu se informace z vicekanalové zpravy MECM pouZzije jako sekun-
darni kli¢ pro desifrovani obsahu jednokanalovych zprav ECM.

PATENTOVE NAROKY

1. Vicekanalové pfenosové zafizeni zaSifrovanych informaci pro placenou televizi, které zahr-
nuje fidici centrum a nejméné jednu predplatitelskou jednotku, Fidici centrum pro vysilani zagif-
rovanych signali a jednokanalovych autorizaénich zprav (ECM) zaifrovanych pro kazdy kanal,
vyznadujici se tim, Ze zahrnuje vicekanalové autorizatni zpravy (MECM), které jsou
spole¢né pro skupinu kanalii, pfi¢emz tyto zpravy jsou spojovany s jednokanalovymi autorizaéni-
mi zpravami (ECM) pravé pfijimaného kanalu pro desifrovani tohoto kanalu.

2. Vicekanalové pienosové zafizeni podle naroku 1, vyznacéujici se tim, 7e viceka-
nalové autoriza¢ni zpravy (MECM) jsou zasifrovany algoritmem, ktery je odlisny od algoritmu
pouZitého k zaSifrovani jednokanalovych autorizaénich zprav (ECM).
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3. Vicekanalové pienosové zafizeni podle narokii 1 a 2, vyzmnadujici se tim, Ze
vicekanalové autorizacni zpravy (MECM) jsou ménény s periodou, ktera je odlisna od periody
jednokanalovych autoriza¢nich zprav (ECM).

4. Vicekanalové prenosové zafizeni podle narokii 1 az 3, vyznadujici se tim, Ze
informace obsazené ve vicekandlové autoriza¢ni zpravé (MECM) jsou kombinovany s informa-
cemi obsazenymi v jednokanalovych autorizaénich zpravach (ECM) v operaci, jakou je s&iténi,
odecitani, vylu€ovani (XOR), nasobeni nebo kddovani.

5. Vicekanalové ptenosové zafizeni podle narokii 1 az 3, vyzmadujici se tim, Ze
predplatitelska jednotka zahrnuje Sifrovaci jednotku (CU), kterd z jednokanalovych autorizag-
nich zprav (ECM) urduje fidici slova (CW), ktera pfedplatitelské jednotce umoziiuji desifrovat
zaSifrované signély, kde obsah vicekandlovych autorizaénich zprav (MECM) je zkombinovéan
s parametry (P1, P2 az Pn) Sifrovaciho vypoctu Sifrovaci jednotky (CU).

6. Zpisob prenosu vicekanalovych Sifrovanych signali pro placenou televizi, ktery zahrnuje
kroky:

- odeslani vicekandlovych zasifrovanych signalu k piedplatitelské jednotce;

- odeslani jednokanalovych autorizaénich zprav (ECM) zaSifrovanych pro kazdy kanal;

- desSifrovani autorizaénich zprav (ECM) pro pravé pfijimany kandl v Sifrovaci jednotce (CU),
pfi¢emZ desifrovana informace ptedstavuje Fidici slova (CW), ktera jsou potiebna pro desifrova-
ni signald, které odpovidaji pravé pfijimanému kanalu;

vyznadlujici se tim, Zedale zahrnuje kroky:

- odeslani vicekandlovych autorizatnich zprav (MECM), které jsou spoleéné pro skupinu kanali;

- deSifrovani vicekanalovych autoriza¢nich zprav (MECM) a spojeni deSifrované informace
s informaci potfebnou pro ziskani fidicich slov (CW).

7. Zpisob prenosu vicekanalovych Sifrovanych signald podle naroku 6, vyznaé&ujici
se tim, Ze spojeni se provede na vstupnich parametrech (P1, P2 az Pn) Sifrovaci jednotky

(CU).

8. Zplsob pfenosu vicekanalovych Sifrovanych signalt podle naroku 6, vyzna&ujici
se tim, Ze spojeni se provede podle vysledki ziskanych Sifrovaci jednotkou (CU).

9. Zpusob prenosu vicekandlovych Sifrovanych signali podle narokii 6 a7 8, vyznaé&uji-
ci se tim, Ze zahrnuje krok zmény vicekanalovych autorizanich zprav (MECM) s perio-
dou, ktera je odliSna od periody zmény jednokanalovych autorizaénich zprav (ECM).

10. Zpisob prenosu vicekanalovych Sifrovanych signalii podle narokii 6 az9, vyzna&uji-

ci se tim, Ze zahrnuje krok zaSifrovani vicekanalovych autorizaénich zprav (MECM) algo-
ritmem, ktery je odli$ny od algoritmu zasifrovéani jednokandlovych autorizaénich zprav (ECM).

1 vykres
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