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Eljaras elso és masodik eszkoz kozott tovabbitott adat kodolasara, tovabba eszkoz az

eljarasban torténé hasznalatra, valamint rendszer els6 és masodik eszkoz kozotti biz-

tonsagos adattovabbitasra
Kivonat

Eljaras egy els6 eszkoz és egy méasodik eszk6z kozott tovéabbitott adat kédolasara, amely-
ahol a legalabb egy kulcsparba egy eseménykulcsot, valamint egy szallitasi kulcs felhasz-
nélaséaval eléallitott szallitasi kulcs kodolt verzidjat vesziink, majd az eseménykulcs kédolt
verzidjat a masodik eszk6zhoz tovabbitjuk, amelyben az eseménykulcs kédolt verzidjat
annak memdridjaban tarolt ekvivalens szallitasi kulcs felhasznalasaval dekodoljuk, dgy,
hogy a legaldbb a masodik eszkoztdl az els6 eszkdzh6z tovabbitott adatokat az egyes esz-

kozokben 1év6 eseménykulccsal tudjuk kédolni és dekédolni.

Egy elsé eszkoz és egy masodik eszkéz kozotti biztonsagos adattovéabbitasra szolgald

crey

szallitasi kulcs felhasznalasaval elGallitott szallitasi kulcs kédolt verzidjat tartalmazé eldre
kiszamitott kulcspart eltarold, az eseménykulcs kdédolt verzidjat a masodik eszk6zhéz to-
vabbito, és az eseménykulcs kddolt verzidjat annak memoridjaban tarolt ekvivalens szalli-
tasi kulcs felhasznalasaval, a legalabb a masodik eszk6zt61 az elsé eszk6zhoz tovabbitott

adatokat az egyes eszkozokben 1év6 eseménykulccsal kodold és dekddold eszkodzzel ren-

delkezik.

Egy, a javaslat szerinti eljarasban hasznalt eszkoz elsé eszkozként legaldbb egy elére ki-
szamolt kulcspart taroldé memoriaval rendelkezik, ahol a legalabb egy elére szamitott

kulcspar egy eseménykulcs, valamint az eseménykulcs kddolt véltozata.

Egy, a javaslat szerinti eljarasban hasznalt masik eszkéz mésodik eszkozként az els6 esz-

algoritmust tarol6 memoriaval van ellatva.

(1. abra)
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Eljaras els6 és masodik eszkoz kozott tovabbitott adat kodolasara, tovabba eszkoz az
eljarasban torténé hasznalatra, valamint rendszer els6 és masodik eszkoz kozotti biz-

tonsagos adattovabbitasra

A taldlmany targya egy eljaras, valamint egy berendezés két eszk6z, példaul egy digitalis
televizio rendszer dekddere €s hordozhatd biztonsagi modulja kézotti lizenetek kddolasara.
A talalmany targya ezen beliil egyrészt egy eljaras egy els6 eszkoz é€s egy masodik eszkoz
kozott tovabbitott adat kodolasara, masrészt egy eszkoz a javasolt eljarasban torténd hasz-
nalatra, harmadrészt pedig egy rendszer egy elsé eszkoz és egy masodik eszkoz kozotti

biztonsagos adattovabbitasra.

A kodolt adatok tovabbitasa a fizetd televizios rendszerekben jol ismert modszer. Ennek
soran a bitsorkddolt audiovizudlis informécidt jellemz6en miiholdas uton juttatjak el a na-
gyobb szamu eléfizetéhdz, €s minden egyes el6fizeté rendelkezik olyan dekdder, vagy
kombinalt vevsé és dekddoléd berendezéssel, amely alkalmas a tovabbité program

bitsordekddolasara, ezzel tulajdonképpen a kapott miisor megnézésére.

Egy ilyen jellemz6 rendszerben a bitsorkddolt adatokat az adatok bitsordekddolasahoz
sziikséges ellendrzé szoval egyiitt kdzvetitik, ahol magat az ellendrzé szt egy ugynevezett
megfejtd kulccsal kddoljak, és ilyen kdédolt formaban sugarozzak ki. A bitsorkddolt adato-
kat és a kddolt ellenérz6 szot egy olyan dekdderrel veszik, amely a dekdderbe ismert mé-
don behelyezett hordozhaté biztonsagi modulon, példaul programozhatd csipkartyan tarolt
megfejto kulcs ekvivalenshez bir hozzaféréssel. A kodolt ellenérzé sz6 dekddolasa a prog-
ramozhatd csipkartyan megy végbe, majd a dekdderbe keriil, hogy az a kapott adatokat an-

nak segitségével bitsordekodolja.

Annak érdekében, hogy a rendszer biztonsagossagat megnéveljék, vagy legalabbis erre ki-
sérletet tegyenek, a jelenleg szokasos mddon az ellen6rzé szt hozzavetSlegesen minden
10 masodpercben, vagy ilyen 1d6 érték koriil, modositjak. Ezzel elkeriilhetd egy allando,
vagy csak ritkan valtozd ellendrzd szd esetén fellépo olyan szituacid, amelyben az ellendr-
z6 sz6 publikussa valhat. Ilyen koriilmények ko6zott egy rosszindulatu felhasznalé szamara
viszonylag egyszeri feladat lenne a megismert ellen6rz6 szot dekdderének bitsordekodold

fokozatanak megadnia, hogy ezzel a jogtalanul vett adast bitsordekddolni tudja.

A vazolt biztonsagi intézkedés ellenére az utobbi években olyan gondok jelentkeztek, hogy

a példaul egy film sugarzasa soran elkiild6tt ellenérzé szé aram publikussé valt. Ezt az in-
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formaciot aztan barmely, arra fel nem jogositott felhasznald, néz6 felhasznalhatta, aki a
bitsorkoddolt filmet videomagnetofonra vette. Ha a filmet az ellendrz6 szé aram dekdderbe
taplalasaval egyidejlileg jatsszak le, a film nézhetévé, élvezhetévé valik. Az, hogy a fel-
hasznal¢ a filmet és az ellenérz6 sz6 dramot egymassal szinkronizalja, nem jelent tulsago-
san bonyolult miiszaki problémat, kiilondsen, amidta a bitsordekodolo felépitéséhez sziik-
séges hardver eszk6z06k, elemek igen kénnyen beszerezheték az Internet elterjedésével, hi-
szen nem okoz gondot olyan internetes honlapok megkeresése, amelyek az egy adas fo-

lyaman kisugarzott ellenorz6 szavakat listazzak.

A WO 97/03530 szamui nemzetkozi szabadalmi leirds a fent vazolt probléma megoldasara
azt javasolja, hogy a programozhaté csipkartya és a dekdder kdzotti interfészen keresztiil
tovabbitott ellendrzé sz6 aramot is egy eseménykulccsal kell kédolni. Az eseménykulcsot a
dekdder 4llitja el véletlenszerlien, és egy benne tarolt masodik kulccsal kédolja, egy nyil-
vanos kulcs-privatkulcs kddold algoritmushoz tartozé nyilvanos kulcs szerint. A hozza
tartozé programozhatd csipkartya az eseménykulcs dekodoldsa céljabol rendelkezik a
kulcspar privat kulcséval, amelyet a programozhato csipkartyatdl a dekoderbe kiildétt elle-

norzo szo aram kddolasahoz hasznal fel.

Nyilvanvalo, hogy az ellenérzé sz6 aram kddolasahoz valé eseménykulcs helyi 1étrehozasa
azt jelenti, hogy ezt a kddolt jelaramot nem tudjuk masik dekdderbe taplalni az adatok bit-
sor dekddolasahoz, hiszen minden egyes dekdder més és mas eseménykulcsot fog tartal-

mazni a programozhatd csipkartyatdl kapott ellenérzé sz6 aram dekddolasahoz.

Jollehet a jelzett dokumentumban ismertetett megoldas magasabb biztonsagi szintet nyijt a
hagyomanyos rendszereknél alkalmazott biztonsagi szintnél, a rendszerrel mégis szamos

kedvezOtlen hatas jar egyiitt.

Jelesiil, a nyilvanos kulcs - privatkulcs algoritmus hasznalata egy ilyen rendszerben gya-
korlatilag kotelezd, hiszen biztonsagi okokbdl nem célszerii a szimmetrikus kulcsot és az
macié barmikor és igen koénnyen kiszedhet6. Ez a probléma a nyilvanos kulcs esetében
nem jelentkezik, hiszen a nyilvanos kulcs ismerete 6nmagaban nem teszi lehetévé a privat

kulccsal kodolt iizenetek dekddoléasat.

A talalmannyal egyik célunk a fent vazolt, ismert rendszerekhez képest egy a gyakorlatban

hasznalhatobb alternativ megoldas 1étrehozéasa. Talalmanyunk azonban nem korlatozdédik
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egy dekdderrel kapcsolatos biztonsagi feladatok megoldaséra, és mint a leirasbél lathato,
szamos olyan helyzetben és teriileten alkalmazhato, ahol sziikség van adatok biztonsagos
tovabbitasara, kommunikécidjara.

A kitlizott feladatot egyrészt egy elsé eszkoz és egy masodik eszkdz k6z6tt tovabbitott adat
kédoléasara szolgald eljarassal oldottuk meg, amelynek soran a talalméany értelmében az el-
labb egy kulcsparba egy eseménykulcsot, valamint egy szallitasi kulcs felhasznalasaval
eléallitott szallitasi kulcs kodolt verzidjat vesziink, majd az eseménykulcs kodolt verzidjat
a masodik eszkdzh6z tovabbitjuk, amelyben az eseménykulcs kddolt verzidjat annak me-
galabb a masodik eszk6ztlOl az elsé eszk6zhoz tovabbitott adatokat az egyes eszk6zokben

1év6 eseménykulccsal tudjuk kédolni és dekddolni.

Eltéréen a WO 97/03530 szamu nemzetk$zi szabadalmi leirasbdl megismert rendszertol,
az elére kiszamitott értékparok hasznalataval nincs sziikség tobbé arra, hogy az els6 esz-
kozben, példaul a dekdderben kodold algoritmust alkalmazzunk a benne tarolt esemény-
kulcs kodolasdhoz. Ennek kovetkeztében az eseménykulcs kddolasahoz kivalasztott algo-
ritmusnak nem kell egy nyilvanos kulcs/privat kulcs algoritmusra korlatozédnia, hanem
sziikség esetén egy szimmetrikus tipusu algoritmust is kivalaszthatunk. Természetesen az
eseménykulcs kddolasahoz tovabbra is hasznalhatunk nyilvanos kulcs/privat kulcs algorit-

must a késobbiekben leirt modon.

A javasolt eljaras egy elényds foganatositasi mddja értelmében az elsé eszk6z memoriaja-
ban t6bb kulcspart tarolunk és az els6 eszkozzel legalabb egy eseménykulcsot kivalasztunk
és feldolgozunk, hogy egy meghatarozott eseménykulcsot allitsunk el6, és a legalabb egy
eseménykulcs kodolt, hozzatartozd valtozatat a masodik eszkdzhoz tovabbitjuk, hogy azzal

dekoddoljuk és feldolgozzuk, hogy eldallitsuk a meghatarozott eseménykulcsot.

Azaltal, hogy az els6 eszkozben tobb kulcspart tesziink lehetévé, az els6 eszk6z minden
egyes kommunikaciéhoz ki tud vélasztani és meg tud hatarozni egy, az el6z6tdl eltérd
eseménykulcsot. Igy a javasolt eljaras egy tovabbi elényds foganatositasi médja értelmé-
ben t6bb eltarolt eseménykulcsbdl allé alkészletet valasztunk ki az els6 eszkdzzel a meg-
hatarozott eseménykulcs létrehozasara, és az eseménykulcs alkészlet hozzatartozé kodolt

valtozatait tovabbitjuk a masodik eszk6zhdz dekddolas és feldolgozas céljara.
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Az alkalmazott miivelet tipusatol fiiggden az eredményiil kapott eseménykulcs a kivélasz-
tott eseménykulcsok kombinaciéjanak sorrendjétdl fiigghet. Igy a javasolt eljaras egy to-
vabbi elényds foganatositasi mddja értelmében a meghatarozott eseménykulcs elGallitasa-
hoz hasznalt eseménykulcsok kombinacidjanak a sorrendjét az els6 eszkozt6l a masodik

eszk6zhoz tovabbitjuk.

Példaul, a javasolt eljaras egy tovabbi eldnyds foganatositasi mddja értelmében az elsé
eszk6z szamara és a masodik eszk$z szamara egyarant ismert bazis eseménykulcs értéket
ismétlédden kédolunk mindkét eszkdzben, meghatarozott sorrendii eseménykulcsokkal, a
kddolas sorrendjére érzékeny kodold algoritmus, példaul a DES algoritmus alkalmazasa-

val.

Természetesen olyan esetben, amikor az elsé eszk6z egy kivalasztott kulcs alkészletet
hasznal az eseménykulcs eldallitasahoz, nem sziikséges egy sorrendfiiggdé algoritmust
hasznédlnunk a valtoztathatd eseménykulcs el6allitasdhoz, és a kulcsokat példaul valami-

lyen egyszerii matematikai miivelettel is kombinalhatjuk.

A javasolt eljaras egy tovabbi elényds foganatositasi médja értelmében a legalabb egy eld-
re kiszamitott kulcspart még az elsé eszkozben torténd eltirolasat megel6zéen egy na-
gyobb eldre szamitott kulcspar készletbdl valasztjuk ki. Példaul a rendszergazda, vagy a
rendszert kezeld személy nagy szamu eldre kiszdmitott kulcspart adhat at az elsé eszkoz
gyartdjanak, aki azutdn az egyes késziilékekben ebbdl az atadott elore kiszamitott

kulcsparokbdl véletlenszertien kivalasztott kulcsparokat tarol el.

Ezen a médon az elsé eszkdzben tarolt egy vagy tobb kulcspar az adott eszkdz vonatkoza-
saban teljesen, vagy legalabbis majdnem teljesen egyedinek tekinthetd, ami noveli a rend-
szer biztonsagossagat. Ezen tulmenden az eszk6z gyartasaért felelés személynek nem kell
a kédolt eseménykulcs értékek elkészitéséhez hasznalt algoritmus vagy kulcsok birtokaban

lennie, hanem egyszeriien tdblazatosan kaphatja meg a kulcsparokat.

A javasolt eljaras egy tovabbi eldny6s foganatositasi modja értelmében a masodik eszkdz-
ho6z tovabbitott eseménykulcs kddolt valtozat a masodik eszk6zzel olvashaté alairas értéket

1s tartalmaz, hogy az eseménykulcs kddolt valtozatianak hitelességét ellendrizhessiik.

Ilyen alairas értéket valamilyen hagyomanyos alairas rendszerrel generalhatunk és hitele-

sithetlink, példaul térdeld algoritmus, valamint nyilvanos kulcs-privat kulcs algoritmus
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kombindacidjaval, mint amilyenek az MDS és RSA algoritmusok, és ezt az alairast az elsé

eszk6zben tarolt kulcspar értékekhez rendeljiik hozza.

Az alairas értéket eldnydsen a kodolt kulcsérték kiszdmitasanak idSpontjaban is eldre ki-

szamithatjuk, majd késobb tarolhatjuk el az els6 eszkdzben.

A javasolt eljaras egy tovabbi, kiilondsen elényds foganatositasi modja értelmében egy
eseménykulcs kédolasdhoz és dekddolasdhoz hasznalt algoritmusként és szallitasi kulcs-
ként egy szimmetrikus algoritmust és ahhoz tartozé szimmetrikus kulcsot hasznalunk. A
szimmetrikus algoritmus hasznalatdval -- Osszehasonlitva a nyilvanos kulcs-privat kulcs
algoritmussal végzett miiveletekkel -- meg tudjuk névelni a masodik eszk6z szaméra az

eseménykulcs dekodolasahoz sziikséges feldolgozasi id6t.

Jollehet taldlmanyunk egyik f6 elényeként azt tekintjiik, hogy a rendszer alkalmas akar
szimmetrikus algoritmusok hasznalatéra is, szakember szamara kézenfekvé, hogy ez ezen a
médon nem kételezd. Példaul egy alternativ megvaldsitasa esetén az egy vagy tobb ese-
ménykulcsot e nyilvanos kulccsal kédolhatjuk még az elsé eszk6zben torténd eltarolasat

megelézéen, valamint a masodik eszkézben egy ekvivalens privat kulccsal dekddolhatjuk.

Ugyancsak elony6s a javasolt eljaras egy tovabbi foganatositdsi modja, amelynek értelmé-
ben az els6 eszkdz és a masodik eszkoz kdzott tovabbitott adat kddolasahoz és dekddola-
sahoz az eseménykulccsal hasznalt kddold algoritmusként szimmetrikus algoritmust hasz-
nalunk. Az alkalmazott algoritmus megvalasztasa tobbek kozott a rendszer kovetelmé-
nyektdl is fiigghet, példaul attdl, hogy sziikség van-e két irdnyd kommunikaciora az egyes

eszk6zok kozott.

Megfeleld szimmetrikus algoritmusok k6zé tartozik a DES, vagy valamilyen mas alkalmas,
ismert algoritmus. A megfelelé nyilvanos kulcs - privat kulcs algoritmusok tobbek kozott

RSA vagy mas hasonl6 algoritmust is magukban foglalhatnak.

Mint arra mar korabban utaltunk, taldlméanyunk kiil6n6sen a digitalis televizidzas teriiletén
alkalmazhat6. gy a javasolt eljaras egy tovabbi elényds foganatositasi modja értelmében
elsé eszk6zként dekddert hasznalunk, mig masodik eszkdzként hordozhatod biztonsagi mo-

dult hasznélunk, vagy forditva.

A javasolt eljaras egy tovabbi, kiilndsen elény6s foganatositasi modja értelmében hor-
dozhaté biztonsagi modulként programozhatd csipkartya és feltételes hozzaférési modul

egyikét alkalmazzuk. Ilyen esetben az eseménykulccsal kddolt adatok a dekoder altal a ka-
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pott adatok bitsordekddolasahoz hasznalt egyszerii ellendrzd szé informéacionak felelhet

meg.

Ugyanezt az elvet alkalmazhatjuk abban az esetben is, amikor a dekoderben 1évo
bitsordekddolod egységet eltavolithatd feltételes hozzaférési modulként valdsitjuk meg, és a
kapott sugarzott adatokat ebben a feltételes hozzaférési modulban bitsordekodoljuk, majd

adjuk at a dekddernek.

Ilyen kiviteli alak esetén az elsé eszkoz egy dekdder, a masodik eszkdz pedig az eltavolit-
haté feltételes hozzaférési modul lehet. Ilyen esetben egy eseménykulccsal kodolt és de-

kddolt adatként bitsordekodolt sugarzott adatot, példaul magat a miisort tovabbitjuk.

A javasolt eljaras egy tovabbi elonyds foganatositasi mddja értelmében elsé eszkdzként
egy feltételes hozzaférési modult, masodik eszkozként pedig egy programozhatd

csipkartyat hasznalunk.

A javasolt eljaras egy tovabbi el6nyds foganatositdsi mddja értelmében az egy esemény-

kulccsal kodolt és dekddolt adataként ellen6rzd szd adatot tovabbitunk.

Egy feltételes hozzaférési modulként t6rténé megvaldsitas esetén egy programozhatd
csipkartya is részét képezheti a rendszernek, amely kartyat ismert mdédon a feltételes hoz-
zaférési modulba kell helyezniink az ellendrzd sz6 dekddolasdhoz, majd a dekodolt elle-
nbrzé szbt tovabbitjuk, pontosabban adjuk at a programozhatd csipkartyardl a feltételes
hozzaférési modulnak, hogy lehetdvé tegyiik ezzel a sugarzott és vett programok
bitsordekddolasat. Ilyen esetben az els6 eszkoz lesz a feltételes hozzaférési modul, a maso-
dik eszk6z lesz a programozhatd csipkartya, és az eseménykulccsal kddolt adatok t6ltik be

az ellendrzé szé szerepét.

A digitalis televiziozas teriiletén talalmanyunk egy dekdder és mas eszkoz, példaul televi-
zi6 késziilék vagy videomagnetofon kozétti adatkommunikacidra is alkalmazhaté. gy a
javasolt eljaras egy tovabbi eldnyds foganatositdsi mddja értelmében elsé eszkdzként és

masodik eszkézkeént egy elsd dekodert és egy masodik dekddert hasznalunk.

Egy els6 és egy masodik dekdderrel is rendelkez6 haztartasokban szamos probléma jelent-
kezik a tapasztalatok szerint az els6, vagy "mester" valamint a masodik, vagy "szolga"
dekoder kozotti kapcesolat, pontosabban kommunikacid biztositasa soran. Az audiovizualis
adatok, ellen6rzé sz6é adatok, vagy éppen az el6fizetdi jogosultsagok és megfejtokulcsok

vonatkozo adatai k6zléséhez hasznalt biztonsagos, kddolt kapcsolat lehetdségét kell ezen a
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téren megemliteniink. Ilyen esetben a javasolt eljards egy tovabbi eldnyds foganatositasi
mddja értelmében hazi halozatban els6 eszkdzként és masodik eszk6zként valamilyen, pél-
daul radids, infravorss, stb. kommunikacids dtvonalon adatok tovabbitisara alkalmas elsé

és masodik szdrakoztato elektronikai késziiléket hasznalunk.

A fenti elényds megoldasok valamilyen adat kodolasara szolgald eljarassal kapcsolatosan

keriiltek bemutatasra.

A kitlizott feladatot masrészt egy, a javasolt eljarasban hasznalhaté eszkozzel oldottuk
meg, amely els6 eszk6zként legalabb egy elre kiszamolt kulcspart tarold memoriaval ren-
delkezik, ahol a legalabb egy eldre szamitott kulcspar egy eseménykulcs, valamint az ese-

ménykulcs kddolt véltozata.

A kitiizott feladatot harmadrészt egy, a javasolt eljarasban hasznalhaté eszkézzel oldottuk
meg, amely masodik eszkézként az els6é eszk6z memoridjaban tarolt kodolt eseménykulcs

érték dekddolasahoz sziikséges kulcsot és algoritmust tarol6 memoriaval van ellatva.

A javasolt eszk6zok egy elonyds kiviteli alakja értelmében az els6 eszkoz egy dekdder, a

masodik eszkdz pedig hordozhaté biztonsagi modul.

A kitiizott feladatot negyedrészt egy elsd eszkoz és egy masodik eszkoz kdzotti biztonsa-
gos adattovabbitasra szolgald rendszerrel oldottuk meg, amely az elsé eszk6z memoriaja-
ban legalabb egy, egy eseménykulcsot, valamint egy szallitasi kulcs felhasznalasaval el6-
allitott szallitasi kulcs kodolt verzidjat tartalmazé elére kiszamitott kulcspart eltarold, az
eseménykulcs kddolt verzidjat a masodik eszkdzhéz tovabbitd, és az eseménykulces kddolt
a masodik eszkoztdl az elsé eszkdzhoz tovabbitott adatokat az egyes eszkdzokben 1év6

eseménykulccsal kddol6 és dekddolo eszkozzel rendelkezik.

crcy

tobb kulcspart tarolo, az els6 eszkozzel legalabb egy eseménykulcsot kivalasztd és egy
meghatarozott eseménykulcs eldallitasahoz feldolgozo, és a legalabb egy eseménykulcs
kddolt, hozzatartoz6 valtozatat a meghatarozott eseménykulcs eldallitdsahoz dekddolas és

feldolgozas céljabol a méasodik eszk6zhoz tovabbitd eszkdzzel rendelkezik.

A javasolt rendszer egy tovabbi eldnyos kiviteli alakja értelmében a masodik eszk6zhoz
tovabbitott eseménykulcs kodolt valtozata annak hitelességnek az ellendrzéséhez egy, a

masodik eszk6zzel olvashato alairas értéket is tartalmaz.
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A javasolt rendszer egy tovabbi eldnyds kiviteli alakja értelmében egy eseménykulcs ké-
dolasahoz és dekddolasahoz hasznalt algoritmusként és szallitasi kulcsként egy szimmetri-

kus algoritmust és ahhoz tartozé szimmetrikus kulcsot foglal magaban.

A javasolt rendszer egy tovabbi elényds kiviteli alakja értelmében az els6 eszkoz €s a ma-
sodik eszk6z kozott tovabbitott adat kddolasahoz és dekodolasdhoz az eseménykulccsal

hasznalt kodolo algoritmusként szimmetrikus algoritmust foglal magaban.

A javasolt rendszer egy tovabbi eldnyds kiviteli alakja értelmében elsé eszk6zként

dekoddert tartalmaz.

A javasolt rendszer egy tovabbi elonyds kiviteli alakja értelmében masodik eszkozként

hordozhaté biztonsagi modult tartalmaz.

A javasolt rendszer egy tovabbi el6nyds kiviteli alakja értelmében hordozhat6 biztonsagi

modulként programozhat6 csipkartya és feltételes hozzaférési modul egyikét tartalmazza.

A javasolt rendszer egy tovabbi elonyds kiviteli alakja értelmében els6 eszkdzként egy
feltételes hozzaférési modult, masodik eszkdzként pedig egy programozhatd csipkartyat

foglal magaban.

A javasolt rendszer egy tovabbi el6ny6s kiviteli alakja értelmében els6 eszkozként és ma-

sodik eszkézként egy elsé dekddert és egy masodik dekodert foglal magaban.

A javasolt rendszer egy tovabbi eldnyés kiviteli alakja értelmében hazi halozatban elsd
eszkdzként és masodik eszkdzként egy kommunikacids utvonalon adatok tovabbitasara al-

kalmas els6 és masodik szérakoztatd elektronikai késziiléket foglal magéaban.

A "hordozhatd biztonsagi modul" kifejezés alatt barmilyen hagyomanyos csipen, vagy
programozhat6 csipen alapulé hordozhaté kartya tipusu késziiléket értiink, amely példaul
mikroprocesszort, és/vagy tarol6 memoriat tartalmaz. Ide tartozhatnak a programozhat6
csipkartyak, a PCMCIA kartyak, az SIM kartyak, és igy tovabb. Ebbe a kifejezésbe vesz-
sziik a szokasostdl eltér6 fizikai kialakitasi és megjelenésii, csipet tartalmazé eszkozoket,
mint amilyenek a jelenlegi fizet6 televizids rendszerekben el8szeretettel hasznalt kulcs ala-

ki kartyak, és igy tovabb.

Az ilyen eszk6zokre példaként egy programozhatd csipkartya olyan kartyaeszkoz lehet,
amely az ismert ISO-7816/1, ISO-7816/2 és ISO-7816/3 nemzetkozi szabvanyok szerint

késziilt, mig a feltételes hozzaférési modult a PCMCIA csoport altal régzitett szabvanyok-



Y eeee sece o
. - . .
e o o oo 3 .
eooe o o

ce0 00t et L.

-9.

nak megfelel6 PCMCIA vagy PC kartya alakjaban valésithatjuk meg. Természetesen ettdl

eltérd fizikai alakokat, kialakitasokat is alkalmazhatunk.

A "bitsorkodolt”, "kdédolt", "ellendrzé szd", "kulcs", "kodold kulcs" kifejezéseket csupan a
hasznalt fogalmak egyszeriisitése érdekében vezettiik be és hasznaltuk, és hasznaljuk leira-
sunkban. Nyilvanvalé azonban, hogy a "bitsorkddolt adatok" és a "kddolt adatok” kozott,
vagy példaul az "ellendrzé szd" és a "kodold kulcs" kifejezések kozott alapvetd kiilonbsé-

get nem lehet tenni.

Hasonléképpen amennyiben a leirasban nem jelezziik, vagy mas médon nem nyilvanvalo,
egy adott kddolasi és/vagy dekddolasi miivelet céljara sem szimmetrikus, sem nyilvanos
kulcs-privatkulcs algoritmusok hasznalatat nem tekintjiik kizarélagosnak. Hasonlé mddon,
jollehet a kddold és dekddold informacidban alkalmazott megegyezési kulcsot hasonld né-
ven nevezhetjiik (példaul "szallitasi kulcs", "eseménykulcs"), nyilvanvald, hogy ezeknek
mindaddig, amig feladatukat betoltik, nem kell szamszeriien azonos kulcsoknak lenniiik.
Példaul az adatok kdédolasahoz és dekodolasahoz hasznalt megfeleld nyilvanos és privat

kulcsok altaldban kiilonb6z8é numerikus értékiiek.

Mikozben leirasunkban csaknem kizardlagosan "vevl és dekddold berendezésrdl" és
"dekdderrdl" beszéliink, nyilvanvald, hogy taldlmanyunk minden olyan kiviteli alakra vo-
natkozik, és hasznalhatd, ahol egy vevd berendezés egy dekdderrel van egybeépitve, vagy
ahol a dekdder egy tdle fizikailag kiilonallé vevovel miikodik egyiitt. Természetesen talal-
manyunk hasonloképpen kiterjed mindazon kialakitasokra is, ahol az emlitett egységeket,
berendezéseket, késziilékeket integraltan, egybeépitve alakitjak ki, példaul a televizid ké-

sziilékekkel, digitalis videomagnetofonokkal, és igy tovabb.

A leirasunkban t6bbszor hasznalt "digitalis atviteli rendszer" példaul elsédlegesen audiovi-
zualis vagy multimédia digitalis adatok tovabbitasara vagy sugarzasara szolgalé barmilyen
jelatviteli rendszert jelenthet. Ugyan talalmanyunk els6dlegesen miisorszord televizid
rendszerben alkalmazhatd, eredményesen hasznéalhatd vezetékes haldzatokban is multimé-

dia internetes alkalmazasokhoz, zart lancu televizid rendszerekben, és igy tovabb.

A "digitalis televizié rendszer" leirdsunkban barmilyen miiholdas, f6ldi sugarzasu, kabeles

vagy egyéb rendszert magaban foglal.

A talalmanyt az alabbiakban a csatolt rajz segitségével ismertetjiik részletesebben, amelyen

a javasolt berendezés példakénti kiviteli alakjat tiintettiik fel. A rajzon az
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1. abra egy digitalis televizio rendszer altalanos felépitési vazlata, a

2.abran  az 1. abra szerinti digitalis televizid rendszerben létrehozott feltételes hozza-

férési rendszer felépitése lathato, a

3.abra  egy programozhaté csipkartya és egy dekoder kozott tovabbitott adatok ta-

lalmany szerinti eljarassal torténé kodolasara mutat példat.

4. abran  a 3. abra szerinti eljarasban hasznalt dekdderben egy eseménykulcs 1étreho-

zasat vazoltuk fel, és az

5. dbra a 4. abra szerinti dekdderben hasznalt programozhatd csipkartydban egy

eseménykulcs eldallitadsanak 1épései kovethetdk nyomon.

Egy digitalis televizi6 rendszerben egy dekdder, valamint egy hordozhat6 biztonsagi mo-
dul k6zott tovabbitott adatok kddolasara hasznalhatd. A megoldas kénnyebb megértése ér-
dekében el6bb néhany mondattal felvazoljuk egy ismert digitalis televizid rendszer felépi-
tését €s mikodését.

Az 1. abran a talalmany szerinti 1 digitalis televizié misorszord és vételi rendszer vazlatat
tiintettiik fel az attekintés elGsegitésére. Az 1 digitalis televizid miisorszérd és vételi rend-
szer hagyomanyosan felépitett 2 digitalis televizié rendszert foglal magaban, amely az is-
mert MPEG-2 t6mdrité rendszert hasznalja tomoritett digitalis jelek kibocsatasahoz. Egy
kicsit részletesebben, a 3 MPEG-2 tomoritd, amely egy miisorszéré kdzpontban helyezke-
dik el, digitalis adataramot kap (amely rendszerint video jel adatdram). A 3 MPEG-2 t6mo-
rit6 5 vonalon keresztiil 4 multiplexer és bitsorkddolohoz van csatlakoztatva. A 4 multiple-
xer és bitsorkddold szamos tovabbi bemendjelet kap, ezekbdl egy vagy tobb szallito jel-
aramot allit Ossze, és a tomoritett digitalis jelet a mlisorszoéré kézpontban 1év6 6 adoberen-
dezéshez tovabbitja egy tovabbi 7 vonalon keresztiil, amely természetesen szdmos moédon

megvaldsithato, beleértve a szokasos tavkozlési vezetékes kapcsolatokat is.

A 6 adéberendezés egy foldi allomastdl mitholdra iranyuld 8 adatatviteli kapcsolat segitsé-
gével elektromagneses jeleket tovabbit 9 transzponderhez, amely azt elektronikusan fel-
dolgozza, és miiholdrol a foldi allomas felé iranyuld 10 adatétviteli kapcsolaton at f6ldi 11
vevohoz tovabbitja, mely 11 vevd altalaban egy végfelhasznald tulajdonaban alld, vagy
altala bérelt parabola antenna. A 11 vevdvel fogadott jelek szintén a végfelhasznald tulaj-

donaban allé vagy altala bérelt integralt 12 vevd és dekddold berendezésbe keriilnek,
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amely a tomoritett MPEG-2 jelet olyan televizid jellé alakitja vissza, amely minden tovab-

bi nélkiil hasznalhato 13 televizid késziilékben.

A 4 multiplexer és bitsorkddoléhoz és a 12 vevl és dekddold berendezéshez egy 20 felté-
teles hozzaférési rendszer kapcsolddik, amely részben a miisorszoré kdzpontban, részben a
12 vevé és dekodold berendezésben van kialakitva. Ez a 20 feltételes hozzaférési rendszer
lehetévé teszi a felhasznald szdmara, hogy egy vagy tobb miisorszoré szolgaltatétol digita-
lis televizi6 misorokat fogadjon. A kereskedelmi ajénlatokra vonatkozé iizenetek dekodo-
lasara képes programozhatd csipkartya (ezek az iizenetek tulajdonképpen a misorszord
szolgaltato altal felkinalt egy vagy tobb televizid programot jelentenek) helyezheté a 12
vevl és dekddold berendezésbe, és a kettd egyiittes hasznalataval a végfelhasznalé vagy
eléfizetéses modon, vagy fizetds mdédon (pontosabban "fizess és nézd" mddon) miisorok

altal megtestesiilo eseményeket vasarolhat.

Az ugyancsak a 4 multiplexer és bitsorkddolohoz €s a 12 vevd és dekddolo berendezéshez
kapcsolddo 17 interaktiv rendszer szintén egyrészt a miisorszord koézpontban, masrészt a
12 vevé és dekddold berendezésben van kialakitva, és lehetové teszi a végfelhasznald sza-
mara, hogy szamos alkalmazassal egy modemes 16 valaszcsatornan keresztiil interaktiv

modon alljon kapcsolatban.

Most részletesebben is ismertetjiik a 20 feltételes hozzaférési rendszert. A 2. abranak meg-
felelen a 20 feltételes hozzaférési rendszer els6 attekintésben tartalmaz egy 21 eléfizetd
azonosito rendszert. A 21 el6fizetd azonositd rendszer kapcsolatban all egy vagy tébb 22
el6fizetd karbantartd rendszerrel, és miisorszord szolgaltatonként egy eléfizeté karbantartd
rendszerrel, a megfelel6 23 TCP-IP kapcsolaton keresztiil (bar vagylagosan hasznalhatéak
egyéb kapcsolat tipusok is). Vagylagosan az egyik el6fizetd karbantarté rendszer megoszt-
haté két miisorszord szolgaltatd kozott, vagy egy szolgaltatdé hasznalhat két el6fizeto kar-

bantart6 rendszert is, és igy tovabb.

"Anya" 25 csipkartyat hasznalé 24 kddold egységek alakjat 61t6 elsé kodold egységek
csatlakoznak az el6fizetd azonositd rendszerhez a 26 kapcsolattal. Anya 28 csipkartyat al-
kalmazd, szintén 27 kddold egységek formajat 61t6 masodik kodold egységek csatlakoznak
a 4 multiplexerhez a 29 kapcsolat révén. A 12 vevd és dekddold berendezés hordozhatd
biztonsagi modult kap, példaul "gyermek" 30 csipkartya formajaban. Ez kozvetleniil a 21

elofizetd azonositd rendszerhez csatlakozik a 31 kommunikéacids szerveren keresztiil a mo-
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demes 16 valaszcsatornan keresztiil. Kérésre az el6fizetd azonositdé rendszer kiildi el a

gyermek 30 csipkartyanak tobbek kozott az elofizetdi jogokat is.

A programozhato csipkartyak tartalmazzak egy vagy tobb kereskedelmi operator titkos
adatait. Az anya 25 csipkartya kiilénb6z6 iizeneteket kodol, és a gyermek 30 csipkartyak

dekddoljak az iizeneteket, mar amennyiben ehhez jogosultsaguk van.

A 24 és 27 els6 és masodik kddold egységek mindegyike tartalmaz egy keretet, egy
EEPROM-on tarolt szoftverrel bird elektronikus tizenet kibocsatd kartyat, legfeljebb husz
elektronikus kartyat, és egy 25 ill. 28 csipkartyat minden egyes elektronikus kartyahoz, egy
28 kartyat a jogosultsag vezérl6 tizenetek kddolasara és egy 25 kartyat a jogosultsag kezeld

tizenetek kodolasara.

A digitalis televizids rendszer 20 feltételes hozzaférési rendszerét most részletesebben is
ismertetjiik a 2 televizids rendszer és a 20 feltételes hozzaférési rendszer kiilénb6z6 alko-

toelemeire valo hivatkozassal.

Amint az 1. és a 2. abran lathatd, a miisork6zvetité kézpontban a digitalis audio és vided
jelet el8szor is tomoritik (vagy csokkentik a bitratajat) a 3 MPEG-2 tomérité fethasznala-
saval. A tomoritett jelet ezt kovetden elkiildik a 4 multiplexerre és bitsorkédoléra az 5 kap-
csolaton at, mas adatokkal, igy példaul mas témdoritett t adatokkal valé multiplexelés célja-
bol.

A bitsorkddold egy ellenérzd szét allit el, amelyet a bitsorkodolasi folyamat soran hasz-
nalnak, és amely bekeriil a multiplexerben levé MPEG-2 adatdramba. Az ellenérzé sz6 ge-
neraldsa bels6leg torténik, és az ellendrzé szé teszi lehetévé azt, hogy a végfelhasznalé 12

vevl és dekddolo berendezése bitsordekddolni tudja a miisort.

A miisor kereskedelmi forgalmazasi médjara utalé hozzaférési kritériumokat is hozzaadjak
a MPEG-2 adataramhoz. A miisor tobb "el6fizet6i" mddozat valamelyikében, és/vagy tobb
megtekintés esetén torténd fizetési moédozatban vagy eseményben ("fizess és nézd") keriil-
het kereskedelmi forgalomba. Az eléfizetéi mdédban a végfelhasznalé egy vagy tobb keres-
kedelmi ajanlatra vagy "csokorra" fizet el, mialtal jogot szerez a csokorba tartozé vala-
mennyi csatorna nézésére. Az elényds kiviteli alakban akar 960 kereskedelmi ajanlat koziil

is valaszthatunk egy csatorna-csokron beliil.

A "fizess és nézd" mddban a végfelhasznald kivansaga szerint egyes eseményeket vasarol-

hat meg. Ez torténhet az esemény elézetes lefoglalasaval ("eléfoglalasi mod"). Az elényds
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kiviteli formaban minden felhasznald el6fizetd is egyben, akar eléfizetdi, akar "fizess €s
nézd" modban miksdik, de természetesen a "fizess és nézd" nézéknek nem kell feltétleniil

eléfizetéknek is lennitik.

Az ellendrz6 szot és a hozzaférési feltételeket egyarant felhasznaljuk a jogosultsag ellendr-
z0 lizenet felépitésére. Ez egy olyan lizenet, amelyet egy kodolt programra vonatkozdéan
kiildenek el; az ilizenet tartalmazza az ellen6rzé szot (amely lehetévé teszi a miisor deko-
dolasat) és a kozvetitett miisor hozzaférési kritériumait. Az ellendrzé szoét és a hozzaférési
kritériumokat a 27 masodik kddold egységnek tovabbitjuk a 29 kapcsolaton keresztiil. Eb-
ben az egységben generalddik, kodolodik és tovabbitodik a 4 multiplexerre és
bitsorkddoléra egy jogosultsag vezérld iizenet. A miisor kdzvetitése sordn az ellendrz6 sz6
tipikus esetben par masodpercenként valtozik, és ezért a jogosultsdg vezérld tizeneteket is
rendszeresen el kell kiildeni, hogy dekddolni lehessen a valtozo ellenérzd szét. Redundan-
cia okokbdl minden egyes jogosultsag vezérld iizenet tipikusan két ellendrzé szot tartal-

maz; az aktualis ellen6rz6 szot, és a kovetkez6 ellen6rzé szot.

Minden egyes, egy miisorszord szolgaltatd altal egy adatdramban sugarzott szolgaltatas
tobb egymastdl elkiiloniild alkotoelemet tartalmaz; példaul egy televiziés miisor tartalmaz
egy audio komponenst, egy alcim komponenst és igy tovabb. Egy szolgélat minden ilyen
komponensét kiilon-kiilén bitsokddoljak, majd kédoljuk az ezt kdvetd, a 9 transzponderre
torténd kozvetités céljabol. A szolgaltaté minden egyes bitsorkddolt komponenséhez kiilén
jogosultsag vezérld iizenetre van sziikség. Vagylagosan eléfordulhat az is, hogy egyazon
szolgaltatas minden bitsorkddolt komponenséhez ugyanaz a jogosultsag vezérld iizenet
sziikséges. Tobbszords jogosultsag vezérld ilizenetek generalasara is sor keriil olyankor,
amikor t6bbszoros feltételes hozzaférés vezérld rendszerek ellendrzik az egyazon kozveti-

tett miisorhoz vald hozzaférést.

A jogosultsag kezel$ iizenet egy bizonyos végfelhasznalonak (el6fizetének) vagy végfel-
hasznalok egy csoportjanak sz416 iizenet. Minden egyes csoport egy bizonyos szamu vég-
felhasznalot tartalmazhat. A csoportba szervez6dés a savszélesség optimalizalasat szolgal-

ja; vagyis, egy bizonyos csoport elérésével nagy szamu végfelhasznalot lehet megszolitani.

Kiilonb6z6 konkrét jogosultsag kezeld iizenettipusokat lehet haszndlni. Vannak egyéni,
egyes el6fizetGknek sz6l6 jogosultsag kezeld iizenetek, amelyeket tipikusan a "fizess és

nézd" szolgaltatisokhoz hasznalnak; ezek tartalmaznak egy csoport-azonositét és megad-

crcr
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A csoport el6fizetdi jogosultsag kezeld iizenetek mondjuk 256 egyéni felhasznaldbdl allé
csoportoknak szolnak, és tipikusan bizonyos eldfizetdi szolgéltatasok lebonyolitasira
hasznaljak fel 6ket. Az ilyen jogosultsag kezel6 iizenet rendelkezik egy csoportazonosito-

val és az eld6fizetSi csoport bittérképével.

A koz6nség jogosultsag kezell iizenetek az egész k6zonségnek szdlnak, és példaul egy bi-
zonyos operator hasznalhatja 6ket bizonyos ingyenes szolgaltatisok biztositasara. A "ko-
z0nség" az egyforma feltételes hozzaférés-azonositdval ellatott programozhatd csipkartya
tulajdonos el6fizetGk Gsszessége. Végiil pedig az "egyedi" jogosultsag kezeld iizenet a

programozhato csipkartya egyedi azonositojanak szol.

Jogosultsag kezeld iizenetek generalhatok példaul a kiilonb6z6 operatorok altal az operator
altal a fentiekben vazoltak szerint kozvetitett miisorokhoz kapcsolddd hozzaférési jogok
szabalyozéasa céljabol. Generalhat jogosultsag kezelS ilizeneteket a feltételes hozzaférést
szabalyoz6 rendszergazda is, a feltételes hozzaférési rendszer bizonyos aspektusainak al-

talanos konfiguralasa céljabol.

A "jogosultsag kezel§ tizenet" kifejezést gyakran hasznaljuk a dekdder, valamint a rend-
szer tobbi eleme kozott tovabbitott meghatarozott konfiguracids tipusu iizenetek leirasara,
és példaul leirasunk késébbi részében arra hasznaljuk, hogy a dekddertSl egy programoz-

hato6 csipkartyahoz kiildétt meghatarozott iizenetet azonositsunk a segitségével.

A 22 elbfizetd karbantart6 rendszer (elofizetd karbantarté rendszer) egy 32 adatbazist tar-
talmaz, amely tobbek kozott kezeli az dsszes végfelhasznaldi adatallomanyt, a kereskedel-
mi ajanlatokat, eléfizetéseket, "fizess és nézd" adatokat és a végfelhasznald fogyasztasara
¢és engedélyeire vonatkozé adatokat. Az el6fizetd karbantarté rendszer fizikailag elkiils-

niilhet az el6fizetd azonosité rendszertol.

Minden egyes 22 eléfizet6 karbantarto rendszer iizeneteket kiild a 21 el6fizetd azonositd
rendszernek a megfelel6 23 kapcsolaton keresztiil, amelyek a végfelhasznalonak tovabbi-

tando jogosultsag kezeld tizenetek modositasat vagy létrehozasat implikaljak.

A 22 eléfizetd karbantartd rendszer kozvetit tovabba olyan lizeneteket is a 21 eléfizetd
azonositd rendszernek, amelyek nem implikéljak jogosultsag kezeld iizenetek mddositasat
vagy létrehozéasét, hanem csak a végfelhasznal6 statuszét valtoztatjdk meg (a végfelhasz-
nalénak termékek megrendelése esetén adott engedélyek vagy a végfelhasznalonak fel-

szamitandod dij vonatkozasaban).
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A 21 el6fizetd azonositd rendszer iizeneteket kiild a 22 el6fizetd azonosito rendszernek (ti-
pikus esetben visszavonasi vagy szdmlazasi informéciokat kérve), vagyis nyilvanvalo,

hogy a kettdjiik kozotti kommunikacié kétiranyn.

A 22 el6fizet6 karbantartd rendszer altal generalt {izenetek a 23 kapcsolaton at jutnak el a
21 el6fizetd azonositd rendszerhez (el6fizeté azonositd rendszerhez), amely erre a 21 el6fi-
zetO karbantart6 rendszer altal generalt iizenetek fogadasat nyugtazo iizeneteket general, és

ezeket a nyugtazo lizenetek tovabbitja a 22 el6fizet6 karbantarté rendszernek.

Attekintve, a 22 el6fizetd azonositd rendszer tartalmaz egy el6fizet6i lanc teriiletet az el§-
fizetok modozati jogainak a megadasara és automatikus havi meghosszabbitasara, egy "fi-
zess és nézd" lancot a "fizess és nézd" eseményekhez vald jog megadasara és egy jogosult-
sag kezeld tizenet bejuttatdt az el6fizetSi és a "fizess és nézd"” lancok teriiletén generalt jo-
gosultsag kezeld lizenetek tovabbitasara a 4 multiplexerhez és bitsorkddolohoz, és ezaltal a
MPEG adataram jogosultsag kezel6 iizenetekkel vald feltoltésére. Ha sziikség van egyéb
jogok megadasara is, igy példaul "fizess adatdllomanyonként" (pay per file) jogéra szami-
togépes szoftver-fajlok letSltésére a felhasznald személyi szamitdgépére, akkor erre is

megvannak a megfeleld hasonlo teriiletek.

A 21 elofizetd azonositd rendszer egyik feladata a kiilonb6z6 kereskedelmi forgalmazasi
modozatoknak (el6foglalasi mod, impulzus méd) megfeleléen eléfizetéi modban, kereske-
delmi ajanlatként vagy "fizess és nézd" eseményként kinalt televiziés miisorokhoz valo
eléfizetd karbantartd rendszertdl kapott informaciok alapjan generalja az el6fizet jogo-

sultsag kezelG iizeneteit.

A jogosultsag kezel6 lizeneteket elkiildik a 24 kddold egységnek kddolasra a kezelési és
megfejtési kddok szerint. A 24 kddolo egység kitdlti a jogosultsag kezeld tizenet alairasat,
és a jogosultsag kezeld lizenetet visszakiildi a 21 el6fizeté azonosité rendszeren talalhatd
tizenet generatornak, ahol hozzatesznek egy élofejet. A jogosultsag kezeld lizeneteket teljes
jogosultsag kezeld iizenetként tovabbitjak az iizenet kibocsatora. Az lizenet generator hata-
rozza meg a kozvetités idépontjanak kezdetét és végét és a jogosultsag kezeld iizenet kibo-
csatas gyakorisagat, és ezeket megfeleld utasitasként tovabbitja a jogosultsag kezeld tize-
netekkel egyiitt az iizenet kibocsatonak. Az lizenet generator csak egyszer general egy bi-
zonyos jogosultsag kezelo lizenetet - a jogosultsag kezeld iizenetek ciklikus kozvetitését az

lizenet kibocsato végzi.
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Jogosultsag kezeld iizenet generalasakor az lizenet generator egyedi azonositét rendel a jo-
gosultsag kezeld lizenethez. Amikor az iizenet generator tovabbitja a jogosultsag kezeld
iizenetet az lizenet kibocsatonak, egyszersmind a jogosultsig kezeld tizenet azonositdjat is
tovabbitja. Ez lehet6vé teszi egy bizonyos jogosultsdg kezeld iizenet azonositasat mind az

lizenet generatorban, mind az iizenet kibocsatdban.

A 4 multiplexer fogadja a 21 el6fizet6 azonositd rendszerrdl érkezd, kodolt jogosultsag ke-
zel§ iizeneteket tartalmazd elektromos jeleket, a 27 mésodik kddold egységrodl érkezé ko-
dolt jogosultsag vezérld tlizeneteket és a 3 kompresszorrél érkez6 tomdritett miisorokat. A
4 multiplexer bitsorkddolja a miisorokat, és a bitsorkddolt miisort, a kddolt jogosultsag ke-
zel§ iizeneteket és a kodolt jogosultsag vezérls iizeneteket elkiildi a miisorszéré kézpont 6
addjaba a 7 kapcsolaton keresztiil. A 6 ad6 elektromégneses jeleket tovabbit a mitholdas 9

transzponderre a 8 adatatviteli kapcsolaton keresztiil.

A 9 transzponder veszi és feldolgozza a 6 ad6 altal tovabbitott elektromagneses jeleket, és
tovabbitja azokaz a 11 f6ldi vev6allomasnak, amely altalaban a végfelhasznald tulajdonat
képezé vagy altala bérelt parabola antenna tanyérjat jelenti, a 10 adatatviteli kapcsolaton
keresztiil. A 11 vevd altal vett jeleket tovabbitjak egy 12 integralt vevo és dekddold beren-
dezésre, amely a végfelhasznald tulajdonaban van, vagy amelyet az bérel, és amely Gssze
van kapcsolva a végfelhasznald 13 televizid-késziilékével. A 12 vevo és dekddold beren-
dezés demultiplexeli a jeleket, mialtal bitsorkddolt mlsorokhoz jut, kddolt jogosultsag ke-

zel6 tizenetekkel és kodolt jogosultsag vezérld tizenetekkel.

Ha a miisor nincs bitsorkddolva, vagyis ha nem tovabbitottak jogosultsag vezérl iizenetet
a MPEG-2 aramban, a 12 vevé és dekddolo berendezés kibontja az adatokat, és atalakitja a

jelet video-jellé, a 13 televizid-késziilékre valo leadas céljabol.

Ha a miisor bitsorkdédolva van, a 12 vevd és dekodold berendezés kivonja a MPEG-2
arambdl a megfeleld jogosultsag vezérld lizenetet, és az tovabbitja azt a végfelhasznalé
gyermek 30 csipkartyajanak. Ez a 12 vevd és dekddold berendezés dobozaban foglal he-
lyet. A gyermek 30 csipkartya szabalyozza azt, hogy a végfelhasznaldnak jogéaban all-e a
jogosultsag vezérld lizenet dekddolasa, és hozzaférhet-e a miisorhoz. Ha nem, a negativ
valasz tovabbitodik a 12 vevd és dekddold berendezésre, jelezve, hogy a miisor nem
bitsordekddolhat6. Ha a végfelhasznald rendelkezik a megfeleld jogokkal, sor keriil a jogo-

sultsag vezérld tizenet dekddolasara és az ellenérzd sz6 kivonasara.
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Ezt kovetSen a 30 programozhaté csipkartya az ellen6rzé szot kozli a 12 vevd és dekddold
berendezéssel, amely a programot a kapott ellenérzd szé segitségével bitsor dekddolja. A
legtébb hagyoményos felépitésii rendszerben az ellen6érzd sz6 nyilt, kddolatlan formaban
keriil tovabbitasra a programozhatd csipkartya és a dekdder k6z6tti interfészen keresztiil,
amely a bejelentésiink bevezetd részében leirt biztonsagi problémakhoz vezet. A 12 vevd
és dekddold berendezéssel torténd bitsor dekddolasat kovetéen az MPEG-2 jelaram video

jellé alakul 4t, amely a 13 televizid késziilékhez keriil, és azon megtekinthetd.

A fent leirt rendszerben az MPEG adatok bitsor dekodolasat a 12 vevd és dekddold beren-
dezésben hajtjuk végre, annak az ellendrz6 informacionak a felhasznalasaval, amelyet a 30
programozhat6 csipkartya ko6zol a 12 vevé és dekddold berendezéssel. Mas rendszerekben
a bitsor dekddolast végrehajtd aramkort egy a 12 dekodertSl kiilonvalaszthatd feltételes
hozzaférési modulként is megvaldsithatjuk, amelyet altalaban a 12 dekoder megfeleld

fészkébe helyezhetd PCMCIA kartyaként vagy PC kartyaként alakitanak ki.

Ez a feltételes hozzaférési modul sajat maga is rendelkezik egy olyan belsd fészekkel,
amelybe egy 30 programozhatd csipkartya dughatd. Ezekben a rendszerekben az ellenérzd
sz6 adatok dekddolasa a 30 programozhat6 csipkartyaban torténik, amely ezeket az adato-
kat atadja a feltételes hozzaférési modulnak, amely ennek segitségével a bitsor kodolt
MPEG adataramot bitsor dekddolja, hogy a 12 vevd és dekddold berendezést dekompri-

malas és azt kovetd megjelenités céljabdl egy kddolatlan MPEG arammal lathassa el.

Az ilyen tipusi rendszer esetében az érzékeny adatokat a 30 programozhatd csipkartya és a
feltételes hozzaférési modul, és/vagy a feltételes hozzaférési modul és a 12 vevo és deko-
dold berendezés kozott kell atadni (ellendrzé szé adatok, illetve bitsordekddolt MPEG
adatok), és barmelyik interfésznél felléphetnek a mar korabban jelzett biztonsagi problé-
mak.

A 3. abrara attérve egy talalmany szerinti eljarasi foganatositasi médot mutatunk be,
amellyel a 30 programozhaté csipkartya, valamint a 12 vevé és dekddol6 berendezés ko-
z0Ott tovabbitasra keriilS ellen6rz6 sz6 adatokat tudjuk kddolni, a talalmany egyik legegy-
szerlibb megvaldsitasi formajaban. Természetesen az ebbdl levezethetd és megismerhetd
elvek alkalmazhatok egy programozhatd csipkartya és egy feltételes hozzaférési modul ké-
zotti ellenérzd sz6 adatok kddolasara, vagy egy feltételes hozzaférési modul és egy
dekéder k6zott audiovizualis MPEG adatok kdédolasara, vagy két hasonld eszkoz kozott

barmilyen tipusu adat kddolasara.
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egy kulcspar készletet tarolunk. Minden egyes kulcspar egy kédolatlan forméaban megjele-
n6 kulcsnak, valamint egy kodolt valtozati kulcsnak felel meg. Mint majd lathato, a kulcs
kédolt valtozatat adott esetben egy jogosultsag kezel§ iizenetben tovabbitjuk a 12

dekdderbe helyezett 30 programozhaté csipkartyahoz.

Igy a 12 dekéderben az alabbi médon tarolunk el egy jogosultsag kezeld iizenet - kulcspar

készletet:

n jogosultsag kezeld tizenet (19 oktet) kulcs (8 oktet)

1 jogosultsag kezeld tizenet (1) kulcs (1)
2 jogosultsag kezeld lizenet (2) kulcs (2)
3 jogosultsag kezeld lizenet (3) kulcs (3)
16 jogosultsag kezels iizenet (16) kulcs (16)

A jogosultsag kezel§ iizenetben eltarolt kulcs kddolt értékét a 12 dekoderen kiviil szamit-
juk ki, a 12 dekdderben nem talalhaté kédold algoritmus segitségével. A bemutatott eset-
ben a kulcs(1), kulcs(2) kulcsértékek valamilyen szimmetrikus kédolé algoritmussal, pél-

daul a DES algoritmussal hasznalt szimmetrikus kulcsoknak felelnek meg.

A kodolt DES kulcsértékek elallitasahoz hasznalt és az eltérolt jogosultsag kezeld lizene-
tekben 1év6 kodold algoritmus egy szimmetrikus kédold algoritmus is lehet. Novelt bizton-
sag céljabdl a DES algoritmustol eltéré megfeleld szimmetrikus algoritmust is hasznélha-
tunk a kddolt értékek eldallitasahoz, bar mas kiviteli alakok esetében DES algoritmust is

hasznalhatunk a kulcsértékek kddolasanal.

A kulcs kédolt értékén tul egy jogosultsag kezeld lizenet az lizenethez tartozd és barmely
mas alairas el6allito eljarassal 1étrehozott aldiras értéket is tartalmazhat. Példaul egy iize-
netet egy tordeld fliggvényben, példaul MD5 fliggvényben is feldolgozhatunk, majd a tor-
del6 értéket valamilyen nyilvanos kulcs - privat kulcs algoritmus, példaul az RSA algorit-
mus privat kulcsaval kodolhatjuk. Az alairas ellen6rzését vagy hitelesitését ezt kovetden a

vétel soran hajthatjuk végre, amihez ismét egy MDS algoritmust, valamint a nyilvanos
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kulcs-privat kulcs par megfelel6 nyilvanos kulcsat hasznaljuk fel.

A jogosultsag kezel6 iizenet ezen tulmenden (az ISO 7816-3 nemzetkdzi szabvany altal
meghatarozott modon ) szabvanyos programozhatd csipkartya él6fej elemet is tartalmaz,
amelynek segitségével az lizenetet olyan formatumma tudjuk alakitani, amelyet egy 30
programozhato csipkartya olvasni képes. Egy nyolc bajtos kulccsal tarsitott jogosultsag ke-
zeld lizenet igy jellemzé mddon az alébbi felépitésii lesz:

élofej 5 bajt

kédolt kulcs 10 bajt

alairas 9 bajt

A bemutatott foganatositasi mdod esetében a 12 dekdder memoridjaban tizenhat kulcs-
iizenet par készletet helyeziink el. Ettdl eltérd kiviteli alakok ennél tébb vagy kevesebb
kulcs-iizenet part is hasznalhatnak, €s a taldlmany eredményesen megvalodsithatd egyetlen
kulcs-iizenet par felhasznalasaval is. Mikézben az sem kizart, hogy az 6sszes 12 dekoder
ugyanazokat a kulcs-iizenet parokat tartalmazza, eldnydsnek tartjuk biztonsagi okokbol,
hogy minden egyes 12 dekoder egyedi kulcs-iizenet par készletet tartalmazzon. Egy ilyen
megvaldsitas esetében egy rendszergazda a 12 dekoder gyartoja szamara ezermnyi vagy még
anndl is t6bb kulcs-lizenet par készletet bocsathat rendelkezésre, és ilyen esetben a dekdder
gyartoja véletlenszerlien valasztja ki az egyes 12 dekdderek elkészitése és testre szabasa

soran a 12 dekdderbe telepitett 16 part.

A biztonsag megnovelés érdekében minden egyes hasznalat soran a 12 dekdderben 1évé
mas és mas kulcs-iizenet par alkészletet hasznalunk. Egy ilyen hasznalatot ugy definialha-
tunk, mint a 12 dekdder bekapcsolasa és kikapcsolasa kozotti idStartamot, vagy példaul a

12 dekdderrel végrehajtott két csatornavaltas k6zotti id6szakot, és igy tovabb.

A 3. abran lathaté, hogy a 12 dekdderben 1év6 40 véletlenszam generator az adott hasznalat
soran hasznalandé nyolc kulcs-lizenet part valaszt ki a 12 dekdderben eltarolt 16 kulcs-
lizenet par koziil. A kivalasztott nyolc par 41 jogosultsag kezelS iizeneteit atadjuk a 30
programozhat6 csipkartyanak, amely azokat hitelesiti és 42 1épésben dekddolja, majd 43
1épésben elballitja a megfelel6 eseménykulcsot. Ugyanezt a kulcs eléallité miiveletet a 12
dekoderben is elvégezziik a 43 1épésben, amelynek soran a kulcs-iizenet parok megfeleld

kulcsértékeit hasznaljuk fel ugy, hogy ugyanazt az eseménykulcs értéket kapjuk.

A 12 dekdderen beliili eseménykulcs eldallitast a 4. abra segitségével részletesebben is is-
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mertet;jiik.

Egy minden 12 dekdder szamara allandé 44 bazis eseménykulcs értéket 45 1épésben a 40
véletlenszam generator altal kivalasztott alkészlet elsdé 46 kulcsaval kodolunk. Az ennek
soran kapott értéket 47 1épésben az alkészlet masodik 48 kulcsaval kodoljuk, és ezt az elja-
rast mindaddig ismételjiik, amig az utolsd 49 1épésben az alkészlet utolsé 50 kulcsaval a

kapott értéket igy kodoljuk, hogy megkapjuk 51 végs6 eseménykulcs értéket.

A 44 bazis eseménykulcs érték az oOsszes 12 dekdderben és 30 programozhato
csipkartyaban jelen 1évé univerzalis érték lehet, vagy egy meghatarozott 12 dekdéder — 30
programozhat6 csipkartya parhoz tartozé érték, vagy akar egy olyan érték lehet, amelyet a
12 dekdder minden egyes bekapcsolasat kdvetden hozunk létre a 12 dekéderben, majd

adunk at a 30 programozhaté csipkértyanak.

A bemutatott esetben az eseménykulcsot ugy allitjuk eld, hogy a DES algoritmus segitsé-
gével, és az alkészlet kivalasztott 46, 48, 50 stb. kulcsaival a 44 bazis eseménykulcs értéket
ismétl6dden kddoljuk. DES algoritmus esetén az a sorrend, amelyben a 46, 48, 50 stb. kul-
csokat alkalmazzuk, lényeges, és figyelembe kell venniink ahhoz, hogy minden alkalom-

mal el tudjuk ugyanazt a kulcsot allitani.

Azonban amig az eseménykulcs 6nmaga egy olyan szamérték, amelyet egy DES kulcsként
hasznalunk fel a késGbbiekben leirt dekodolasi eljarasban, ennek az eseménykulcs értéknek
az el6allitasahoz alkalmazott 1épéseknek nem kell a DES koddolasi 1épéseknek megfelelni-
iik. Ehelyett a 40 véletlenszam generator altal kivalasztott kulcs alkészletet barmilyen mo-
don 6sszekombinalhatjuk, hogy egy hasznalhato €s alkalmas 51 végs6 eseménykulcs érté-
ket kapjunk. Példaul a 46, 48, 50 kulcsokat egyszerli szamtani miiveletek sorozataként is
eléallithatjuk. A mindenkori valasztott modszertdl fiiggden arra sincs feltétleniil sziikség,
hogy az eseménykulcs eldallitasanal alkalmazott 1épések sorrendjét figyelembe vegyiik an-

nak érdekében, hogy ugyanazt a kulcsot el6 tudjuk allitani.

Nézziik az 5. abrat, az azon feltiintetett informacié eldsegiti annak a megértését, hogy a 30
programozhat6 csipkartya altal hasznalt eseménykulcs eléallitasahoz milyen 42 és 43 1épé-

seket kell megvaldsitanunk.

Ha a 30 programozhaté csipkartyat behelyezziik a 12 dekdderbe, akkor az utobbi a kiva-
lasztott kulcsértékekkel egyezd jogosultsag kezeld lizenet alkészletet ad at a 30 progra-

mozhaté csipkartyanak. Az egyes jogosultsag kezeld lizenetek hitelesitését a hozza tartozo
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alairas érték segitségével végezziik, példaul a fent mar emlitett MDS/RSA tipusu eljaras

segitségével. Az egyszeriiség kedvéért ezt a 1épést az 5. abrarol elhagytuk.

Az els6 60 jogosultsag kezel$ tizenetet 61 1épésben dekdédoljuk, amihez a 30 programoz-
haté csipkartyan biztonsagos és ki nem olvashaté mddon tarolt 59 szallitasi kulcsot hasz-
nalunk. Mint korabban emlitettiik, a 60 jogosultsag kezeld iizenet 61 1épésében hasznalt al-
goritmus biztonsagi okokbol egy olyan megfelelS biztonsagi algoritmus lehet, amelyet ki-
zardlag a 12 dekodderben, és a 30 programozhato csipkartya személyre szabasa soran hasz-

nalt kulcs-iizenet par eldallitasaért felelds rendszergazda ismer.

Az 59 szallitasi kulcs a rendszerben hasznalt 6sszes 30 programozhaté csipkartya szamara
azonos kulcsérték, vagy minden egyes 30 programozhaté csipkartya szamara egy-egy mas
kulcsérték lehet. Egy egyedi 59 szallitasi kulcsérték hasznalatahoz az sziikséges, hogy 12
dekdderben tarolt kulcs-iizenet tablazatot ugyanazzal a kulccsal hozzuk 1étre, mint amelyet
a 30 programozhatd csipkartyaban alkalmaztunk ugy, hogy a 12 dekdder és a 30 progra-
mozhat6 csipkartya megvaltoztathatatlan és visszafordithatatlan médon egymashoz tartoz-

zon. A gyaKorlatban azonban ez a variacié nem el6ny®6s.

Az 59 szallitasi kulcs felhasznalasaval 62 1épésben hasonld miiveletet hajtunk végre a ko-
vetkezd 63 jogosultsag kezeld iizenet vonatkozasaban, és ezt folytatjuk mindaddig, amig el
nem jutunk az utolsé 64 1épésig, amelyben az 59 szallitasi kulcs segitségével az utolsé 65

jogosultsag kezeld tizenetet dekodoljuk.

A bemutatott kiviteli alak esetében az egyes 60, 63, 65 jogosultsag kezeld lizenetek kodo-
lasa olyan 46, 48, 50 kulcsokat eredményez, amelyek azonosak a 12 dekdderben jelen 1évo
kulcs-iizenet tablazatban tarsitott 46, 48, 50 kulcsokkal, és amelyeket a korabban leirt mo-
don az eseménykulcs el6allitdsdhoz hasznaltunk. Ezért az emlitett 46, 48, 50 kulcsokat
azonos hivatkozasi jellel jeloltiik, mint ahogy egy-egy ezek szerint egymassal megegyez6
43 1épést tiintettiink fel a 3. abran mind a 30 programozhatd csipkartyédnal, mind a 12

dekodernél.

A 44 bazis esemény kulcsot ezt kdvetSen 45 1épésben az elsé 46 kulccsal kodoljuk, ennek
eredményét 47 1épésben a masodik 48 kulccsal tjra kddoljuk, és igy tovabb, egészen addig,
amig az utolsé 49 1épésben az utolsé 50 kulccsal 1étre nem hozzuk az 51 végsd esemeny-

kulcsot.

Mind a 12 dekéder, mind a 30 programozhaté csipkartya immar rendelkezik ugyanazzal az
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eseménykulccsal, amelyet ezt kdvetéen a két eszkoz kozotti barmilyen iranyu adatforga-

lom soran mind kédolasra, mind dekédolasra hasznalhatunk.

Ha visszanéziink a 3. abrara, lathatd, hogy a 30 programozhatd csipkartya az MPEG audi-
ovizualis vagy egyéb adatok tarsitott szegmensének bitsor dekddolaséhoz sziikséges elle-

ndrzd szot tartalmazo kodolt jogosultsag vezeérld lizenetet kap.

A 30 programozhat6 csipkartya ezt a 70 jogosultsdg vezérld ilizenetet 71 lépésben deko-
dolja, hogy a miivelet eredményeképpen megkapja azt az ellenérzd szé értéket, amelyet

aztan 72 lépésben hasznalunk fel.

Mellesleg megjegyezziik, hogy a 70 jogosultsag vezérld iizenetek kodolasdhoz hasznalt al-
goritmus elénydsen megegyezhet azzal a biztonsagos algoritmussal, amelyet a 30 progra-
mozhaté csipkartyatol a fent leirtak szerint kapott jogosultsag kezeld iizenetek dekdédolasa-

hoz is hasznalunk.

A dekodolt ellenérzé szot ezt kdvetden 72 1épésben az eseménykulcs segitségével ujra ko-
doljuk, és az ujrakddolt ellendrzd sz6 értéket a 3. dbran lathaté moédon tovabbitjuk a 30
programozhatd csipkartya és a 12 dekdder kozotti interfészen. Ezt a kddolt ellendrzd szé
értéket a 12 dekdderben aztan 73 1épésben dekddoljuk, amihez a 12 dekdderben téarolt ese-
ménykulcs értéket hasznaljuk fel, és ennek eredményeképpen megkapjuk a kodolatlan 74

ellen6rzé szo értéket.

Mivel az eseménykulcs szimmetrikus, hasonléan felhasznalhatjuk a 12 dekddertdl a 30
programozhatd csipkartya felé kiildétt adatok kdédolasanal is. Ezen tulmenden a 30 prog-
ramozhat6 csipkartyatdl a 12 dekdderhez kiildott adatok a sima ellendrzd szé adatokon tul

egyéb adatok is lehetnek.

Min mar jeleztiik, a bemutatott elvet hasznalhatjuk egy olyan 12 dekodert tartalmazd rend-
szer Gsszes interfésze vonatkozasaban, ahol egy kivehetd feltételes hozzaférési modul ta-
lalhat6 (12 dekdder-feltételes hozzaférési modul interfész, feltételes hozzaférési modul-30
programozhatd csipkartya interfész stb.). Hasonloképpen az itt bemutatott elveket alkal-
mazhatjuk az egyéb eszkozbe, példaul egy 13 televizid késziilékbe vagy videdmagneto-
fonba helyezett hordozhaté modulra (akar feltételes hozzaférési modul, akéar programoz-

hato csipkartya) is.

Gyakorlatilag egy kddolt kommunikécids csatorna létrehozasara szolgald eljarast barmi-

lyen eszk6zpar esetén hasznalhatunk, ahol biztonsdgos adatkommunikacidra van sziikség.
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Kiilén6sen elényds a bemutatott megoldas alkalmazéasa egy olyan hazi hélézat esetén, ahol
tobb szdrakoztatd elektronikai és egyéb késziilék (ezek kozott televizid, vided, személyi
szamitogép, dekdder, stb.) egy kommunikacids itvonalon adatokat, példaul audiévizualis
adatot vagy szamitogépes fajlokat tovabbit. Ez az utvonal lehet radidfrekvencias kapcsolat,
infravoros osszekottetés, dedikalt busz, a villamos halézatra raiiltetett jeltovabbitas, és igy
tovabb. Példaul sziikség lehet arra, hogy egy ellenérz6 szé6t ilyen mas adatokban valami-
lyen kddolt formaban tovabbitsunk egy dekdder és egy televizié kozott, vagy egy mester

dekdder és egy szolga dekdder k6zo6tt, ugyanazon a haztartason beliil.

Az olvasé szamara nyilvanvaldak és kézzel foghatdak mas olyan rendszerek is, ahol sziik-

séges vagy kivanatos lehet biztonsagos kommunikacids kapcsolat 1étrehozésa.

Szabadalmi igénypontok

1. Eljaras egy els6 eszkoz és egy masodik eszkdz kdzott tovabbitott adat kédolasara, azzal
tarolunk, ahol a legalabb egy kulcsparba egy eseménykulcsot, valamint egy szallitasi kulcs
felhasznalasaval elGallitott szallitasi kulcs kodolt verzidjat vesziink, majd az eseménykulcs
kédolt verzidjat a masodik eszkdzh6z tovabbitjuk, amelyben az eseménykulcs kodolt ver-
zidjat annak memoriajaban tarolt ekvivalens szallitasi kulcs felhasznalasaval dekédoljuk,
ugy, hogy a legalabb a masodik eszkoztdl az elsé eszk6zhdz tovabbitott adatokat az egyes

eszkozokben 1évé eseménykulccsal tudjuk kédolni és dekddolni.

2. Az 1. igénypont szerinti eljaras, azzal jellemezve, hogy az els6 eszk6z memoridjaban
t6bb kulcspart tarolunk és az els6 eszkozzel legalabb egy eseménykulcsot kivéalasztunk és
feldolgozunk, hogy egy meghatarozott eseménykulcsot allitsunk eld, €s a legalabb egy
eseménykulcs kodolt, hozzatartozo valtozatat a masodik eszk6zhoz tovabbitjuk, hogy azzal

dekodoljuk és feldolgozzuk, hogy eldallitsuk a meghatarozott eseménykulcsot.

3. A 2. igénypont szerinti eljaras, azzal jellemezve, hogy tébb eltarolt eseménykulcsbdl
allo alkészletet valasztunk ki az elsé eszkozzel a meghatarozott eseménykulcs létrehozasa-
ra, és az eseménykulcs alkészlet hozzatartozo kddolt valtozatait tovabbitjuk a masodik esz-

k6zhoz dekddolas és feldolgozas céljara.

4. A 2. vagy 3. igénypont szerinti eljaras, azzal jellemezve, hogy a meghatarozott ese-

ménykulcs eldallitasahoz hasznalt esemén}kulcsok kombinacidjanak a sorrendjét az els6
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eszkozt6l a masodik eszk6zhdz tovabbitjuk.

5. A 4. igénypont szerinti eljaras, azzal jellemezve, hogy az elsd eszkdz szdméra és a ma-
sodik eszkOz szdmara egyarant ismert bazis eseménykulcs értéket (44) ismétlédéen kodo-
lunk mindkét eszkdzben, meghatirozott sorrendii eseménykulcsokkal, a kddolas sorrend;é-

re érzékeny kddolo algoritmus alkalmazaséaval.

6. Az 1-5. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a legalabb egy
elére kiszamitott kulcspart még az elsé eszkdzben torténd eltarolasat megel6zGen egy na-

gyobb eldre szamitott kulcspar készletbdl valasztjuk ki.

7. Az 1-6. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a masodik esz-
k6zhoz tovabbitott eseménykulcs kodolt valtozata a masodik eszkézzel olvashatd alairas
értéket is tartalmaz, hogy az eseménykulcs kodolt valtozatanak hitelességét ellendrizhes-

siik.

8. Az 1-7. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy egy
esménykulcs kddolasahoz és dekddolasahoz hasznalt algoritmusként és szallitasi kulcsként

egy szimmetrikus algoritmust és ahhoz tartozé szimmetrikus kulcsot hasznalunk.

9. Az 1-8. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy az els6 eszkoz
¢és a masodik eszkoz kozott tovabbitott adat kddolasahoz és dekddolasahoz az esemény-

kulccsal hasznalt kddold algoritmusként szimmetrikus algoritmust hasznalunk.

10. Az 1-9. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy els6 eszkoz-
ként dekddert (12) hasznalunk.

11. Az 1-10. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy masodik esz-

kozként hordozhatd biztonsagi modult hasznalunk.

12. A 11. igénypont szerinti eljaras, azzal jellemezve, hogy hordozhat6 biztonsagi modul-

ként programozhaté csipkartya (30) és feltételes hozzaférési modul egyikét alkalmazzuk.

13. Az 1-9. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy els6 eszkoz-
ként egy feltételes hozzaférési modult, masodik eszkézként pedig egy programozhatd

csipkartyat (30) hasznalunk.

14. A 10-13. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy az egy ese-

ménykulccsal kodolt és dekddolt adataként ellendrz6 sz adatot tovabbitunk.

15. A 10-13. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy egy ese-
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ménykulccsal kddolt és dekddolt adatként bitsordekddolt sugéarzott adatot tovabbitunk.

16. Az 1-9. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy els6 eszkoz-
ként és masodik eszkdzként egy els6 dekodert (12) és egy masodik dekddert (12) haszna-
lunk.

17. Az 1-9. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy hazi haldzat-
ban els6é eszkdzként és masodik eszkézként egy kommunikacids utvonalon adatok tovab-

bitdsara alkalmas els6 és masodik szdrakoztatd elektronikai késziiléket hasznalunk.

18. Eszkoz az 1-17. igénypontok barmelyike szerinti eljarasban toérténd hasznalatra, azzal
Jjellemezve, hogy els6 eszk6zként legalabb egy eldre kiszamolt kulcspart tarol6 memoriaval
rendelkezik, ahol a legalabb egy el6re szamitott kulcspar egy eseménykulcs, valamint az

eseménykulcs kodolt valtozata.

19. Eszké6z az 1-17. igénypontok barmelyike szerinti eljarasban torténé hasznalatra, azzal

c e,

kulcs érték dekddolasahoz sziikséges kulcsot és algoritmust tirolé memdriaval van ellatva.

20. A 18. vagy 19. igénypont szerinti eszkdz, azzal jellemezve, hogy az els6 eszkoz egy

dekdder (12), a masodik eszkdz pedig hordozhat biztonsagi modul.

21. Rendszer egy els6 eszkoz és egy masodik eszkdz kozotti biztonsagos adattovabbitasra,
valamint egy szallitasi kulcs felhasznalasaval eldallitott szallitasi kulcs kodolt verzidjat
tartalmazo elGre kiszamitott kulcspart eltarold, az eseménykulcs kédolt verzigjat a masodik
eszkdzhoz tovabbitd, és az eseménykulcs kddolt verzidjat annak memdoriajaban téarolt ekvi-
valens szallitasi kulcs felhasznalasaval, a legalabb a masodik eszkdztdl az elsd eszkdzhoz
tovabbitott adatokat az egyes eszk6zokben 1évé eseménykulccesal kddold és dekddold esz-

kozzel rendelkezik.

crez

tébb kulcspart tarold, az elsé eszkozzel legalabb egy eseménykulcsot kivalasztd és egy
meghatarozott eseménykulcs eldallitdsdhoz feldolgozo, és a legalabb egy eseménykulcs
kddolt, hozzatartozo valtozatat a meghatarozott eseménykulcs eldallitasahoz dekodolas és

feldolgozas céljabol a masodik eszk6zhdz tovabbitd eszkdzzel rendelkezik.

23. A 21. vagy 22. igénypont szerinti rendszer, azzal jellemezve, hogy a masodik eszk6z-
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h6z tovabbitott eseménykulcs kddolt valtozata annak hitelességnek az ellendrzéséhez egy,

a masodik eszkézzel olvashato alairas értéket is tartalmaz.

24. A 21-23. igénypontok barmelyike szerinti rendszer, azzal jellemezve, hogy egy ese-
ménykulcs kddolasahoz és dekddolasahoz hasznalt algoritmusként és szallitasi kulcsként

egy szimmetrikus algoritmust és ahhoz tartozo szimmetrikus kulcsot foglal magéaban.

25. A 21-24. igénypontok barmelyike szerinti rendszer, azzal jellemezve, hogy az elsd
eszkdz és a masodik eszk6z kozott tovabbitott adat kodolasahoz és dekddolasahoz az ese-

ménykulccsal hasznalt kddold algoritmusként szimmetrikus algoritmust foglal magéaban.

26. A 21-25. igénypontok barmelyike szerinti rendszer, azzal jellemezve, hogy els6 esz-

kozként dekodert (12) tartalmaz.

27. A 21-26. igénypontok barmelyike szerinti rendszer, azzal jellemezve, hogy masodik

eszkozként hordozhato biztonsagi modult tartalmaz.

28. A 27. igénypont szerinti rendszer, azzal jellemezve, hogy hordozhaté biztonsagi mo-

dulként programozhaté csipkartya (30) és feltételes hozzaférési modul egyikét tartalmazza.

29. A 21-25. igénypontok barmelyike szerinti rendszer, azzal jellemezve, hogy elsé esz-
kozként egy feltételes hozzaférési modult, masodik eszkézként pedig egy programozhatd

csipkartyat (30) foglal magaban.

30. A 21-25. igénypontok barmelyike szerinti rendszer, azzal jellemezve, hogy €lsd esz-
kozként és masodik eszk6zként egy els6 dekddert (12) és egy masodik dekddert (12) foglal

magaban.

31. A 21-25. igénypontok barmelyike szerinti rendszer, azzal jellemezve, hogy hazi halé-
zatban els6 eszkozként és masodik eszkoézként egy kommunikacids utvonalon adatok to-

vabbitasara alkalmas elsé és mésodik szdrakoztatd elektronikai késziiléket foglal magaban.

A meghatalmazott:

DANUBIA
Szabadalmi és Védjegy Iroda Kﬁl

b P

Dr. Antalffy—Zsi%/A;n\ yas
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