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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Admi-
nistration von Centrex-Funktionsmerkmalen, die für 
Centrex-Teilnehmer in einem ersten Kommunikati-
onsnetz eines Centrex-Kunden von einem Cen-
trex-Dienstanbieter auf einem Netzelement eines 
zweiten, paketvermittelnden Kommunikationsnetzes 
bereitgestellt werden, wobei ein Übertragungskanal 
eine Verbindung zwischen den Centrex-Teilnehmern 
und dem Netzelement herstellt, und der Cen-
trex-Kunde vom Centrex-Dienstanbieter für ein Kon-
tingent von Centrex-Funktionsmerkmalen eine Be-
nutzungsberechtigung erwirbt.

[0002] Ein derartiges Verfahren ist beispielsweise 
aus der Druckschrift EP 1 445 909 A1 bekannt.

[0003] In der Telekommunikationstechnik wird unter 
dem Begriff Centrex (Central Office Exchange) allge-
mein das Auslagern der Funktionalität einer privaten 
Nebenstellenanlage (Privat Branch Exchange PBX) 
in das öffentliche Telefonnetz verstanden. Ein Telefo-
nanbieter bzw. ein Centrex-Dienstanbieter stellt die 
Centrex-Funktionalität auf der Plattform eines öffent-
lichen Vermittlungsknoten bzw. eines Centrex-Ser-
vers für eine geschlossene Teilnehmergruppe eines 
Centrex-Kunden bereit. In beiden Fällen ist die Cen-
trex-Funktionalität auf einem Gastrechner installiert 
und wird daher auch "hosted PBX" bezeichnet.

[0004] Heutzutage ist das Kommunikationsnetz in 
vielen Unternehmen ein privates, IP-basiertes Kom-
munikationsnetz. Die Centrex-Teilnehmer sind über 
einen Voice-over-IP- beziehungsweise Multime-
dia-over-IP-Standard (zum Beispiel über H.323, SIP 
oder MGCP) mit dem Dienstserver, der die Cen-
trex-Funktionalität anbietet, vernetzt. Der Dienstser-
ver, auch Centrex-Server oder Sprachserver ge-
nannt, steht im Netz des Centrex-Dienstbetreibers. 
Die Centrex-Funktionalität ist in der Regel durch Soft-
ware auf einem oder mehreren Servern realisiert. Der 
Zugang zum Dienstserver führt über einen Übertra-
gungskanal, der das private Unternehmensnetz mit 
dem öffentlichen Netz des Telefonbetreibers bzw. 
Dienstanbieters verbindet. Der Übertragungskanal 
kann beispielsweise ein öffentlicher Breitbandnetzzu-
gang sein.

[0005] Sowohl beim herkömmlichen Centrex, wie 
auch bei IP-Centrex erfolgt die Verwaltung der Cen-
trex-Funktionalität, das heißt die Administration der 
Dienst- und Leistungsmerkmale zentral. durch den 
Telefonbetreiber bzw. Dienstanbieter. Immer dann, 
wenn ein User-Account eingerichtet, geändert, ge-
löscht oder ein Leistungsmerkmal freigeschaltet oder 
gesperrt werden soll, muss der Centrex-Kunde den 
Telefonbetreiber bzw. den Dienstanbieter kontaktie-
ren und entsprechend anweisen. Das Bedienperso-
nal des Telefonbetreibers bzw. Dienstanbieters 

nimmt den Änderungswunsch entgegen. Von einer 
zentralen Bedienstation im Netz ändert das Bedien-
personal die Verwaltungsdaten in einer zentralen Da-
tenbasis. Da die Software, welche die Centrex-Funk-
tionalität im Netz des Dienstanbieters bereit stellt, 
sich in der Regel auf mehrere öffentliche Vermitt-
lungsknoten verteilt, sind meist verschiedene Softwa-
re-Module betroffen. Die zentrale Administration ist 
entsprechend aufwendig.

[0006] IP-basiertes Centrex gewinnt zunehmend an 
Bedeutung, da moderne Formen der Arbeitsorgani-
sation, wie beispielsweise Telearbeit, diesen Trend 
unterstützen. Damit steigt beim Telefonanbieter bzw. 
Dienstanbieter die Zahl der Administrationsvorgänge 
und damit der Aufwand für die Administration der 
IP-Centrex-Kunden.

[0007] Die zentrale Administration ist aber auch für 
den Kunden eines Centrex-Dienstes von Nachteil, da 
er seine Änderungswünsche oftmals über proprietä-
re, nicht immer durchgängige Prozesse, z.B. Call 
Center, E-Mail, oder Web-basiert an den Dienstan-
bieter übermittelt. Trotz Outsourcing des Cen-
trex-Dienstes muss er umständlich die gewünschte 
Änderung beantragen. Es kann auch zu zeitlichen 
Verzögerungen bei der Administration durch den Te-
lefonbetreiber bzw. Dienstanbieter kommen, wo-
durch beim Centrex-Kunden Kosten entstehen kön-
nen.

[0008] Es liegt auf der Hand, dass IP-Centrex-Kun-
den die Flexibilität eines IP-basierten Centrex-Diens-
tes in vollem Umfang nutzen wollen und die zentrale 
Administration durch den Telefonbetreiber bzw. 
Dienstanbieter als einschränkend und umständlich 
empfinden.

[0009] Die Druckschrift EP 0 924 919 A2 offenbart 
eine Vorrichtung und ein Verfahren zur Realisierung 
eines zentralen IP-basierten Centrex-Dienstes, wo-
bei den Centrex-Kunden mittels einer Web-Anwen-
dung eine teilnehmerseitige Administration ermög-
licht wird. Der Administrations-Aufwand seitens des 
Centrex-Anbieters lässt sich dadurch grundsätzlich 
verringern.

[0010] Ferner ist aus der Druckschrift US 6353886 
B1 ein Verfahren und ein System zur Implementie-
rung von sicheren Netzwerkstrategien bekannt, wo-
bei die Verwendung von Zertifikaten vorgeschlagen 
wird.

[0011] In ähnlicher Weise offenbart auch die Druck-
schrift US 2002/0056050 A1 ein Verfahren und ein 
System zum Erzeugen, Bewerten und Widerrufen 
von Zertifikaten für einen Kunden eines Dienstanbie-
ters innerhalb eines Kommunikationsnetzwerkes, 
wobei eine asymetrische Verschlüsselung verwendet 
wird.
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[0012] Der vorliegenden Erfindung liegt demgegen-
über die Aufgabe zu Grunde, ein Verfahren zur Admi-
nistration von Centrex-Funktionsmerkmalen für eine 
IP-Centrex-Gruppe so anzugeben, dass die Adminis-
tration seitens des Dienstanbieters mit geringerem 
Aufwand verbunden ist und seitens des Cen-
trex-Kunden flexibler möglich ist.

[0013] Die Lösung dieser Aufgabe erfolgt durch ein 
Verfahren mit den Merkmalen des Patentanspruchs 
1. Auf vorteilhafte Ausgestaltungen der Erfindung 
nehmen die Unteransprüche Bezug.

[0014] Gemäß einem Grundgedanken der Erfin-
dung wird die zentrale Datenbasis für die Administra-
tion der Centrex-Funktionalität in zwei Teile aufge-
teilt.

[0015] Ein erster Teil der Datenbasis, der die Cen-
trex-Funktionalität global bereitstellt, befindet sich auf 
einem Centrex-Server im Netz des Telefonbetreibers 
bzw. Dienstanbieters. Die Administration dieses ers-
ten Teils erfolgt durch den Telefonbetreiber bzw. 
Dienstanbieter.

[0016] Ein zweiter Teil der Datenbasis, der die teil-
nehmerindividuellen Daten beinhaltet, wird nicht vom 
Telefonbetreiber oder Dienstanbieter sondern vom 
Centrex-Kunden unter Verwendung von digitalen 
Zertifikaten selbst administriert. Eine Freischaltung 
eines Centrex-Funktionsmerkmals hängt hierbei da-
von ab, ob die in einem Attribut des digitalen Zertifi-
kats festgelegte Zuordnung zwischen einem Cen-
trex-Profil und einem IP-Centrex-Teilnehmer mit ei-
ner vom IP-Centrex-Kunden zuvor erworbenen Be-
nutzerberechtigung übereinstimmt. Durch diese Zu-
ordnung im Attribut eines digitalen Zertifikats können 
Nutzungsrechte individuell in einer nahezu beliebi-
gen Differenzierungstiefe teilnehmerseitig verwaltet 
werden. Der Kunde bestimmt somit selbstständig die 
Ausgestaltung seiner hosted PBX innerhalb eines Li-
zenzmodelles, das heißt er erwirbt vom Telefonbe-
treiber bzw. Dienstanbieter eine Benutzungsberechti-
gung einer Centrex-Funktionalität mit einer bestimm-
ten Ausprägung. Obwohl die Centrex-Funktionalität 
zentral auf einem Netzelement realisiert ist, erfolgt 
die Teilnehmer-Administration dezentral. Gemäß die-
ser Aufteilung der Administrationsverantwortung ent-
fällt das umständliche Anfragen des Centrex-Kunden 
beim Telefonbetreiber bzw.  Dienstanbieter. Er admi-
nistriert seine gewünschten Dienste selbst.

[0017] An dieser Stelle kann ein Vergleich zu einer 
realen Nebenstellenanlage herangezogen werden, 
bei der eine vom öffentlichen Netz abgesetzte und 
beim Kunden installierte Vermittlungseinrichtung 
auch vom Kunden selbst administriert wird.

[0018] Der erfindungsgemäßen Aufteilung und Ver-
waltung der Centrex-Datenbasis kommt die, an sich 

bekannte Public Key Infrastructure (PKI) entgegen. 
Jeder Kommunikationspartner verfügt über ein Paar 
sogenannter kryptographischer Schlüssel. Mit einem 
dieser Schlüssel, dem Signierschlüssel, werden digi-
tale Signaturen gesetzt, mit dem anderen überprüft 
(Prüfschlüssel). In vielen privaten Unternehmensnet-
zen wird diese Infrastruktur zur Übermittlung von di-
gitalen Signaturen und Verschlüsselungen in breiter 
Form angewandt.

[0019] Das erfindungsgemäße Verfahren kenn-
zeichnet sich nun dadurch aus, dass in einem ersten 
Schritt der Centrex-Kunde vom Centrex-Dienstanbie-
ter die oben genannte Benutzungsberechtigung für 
ein Kontingent von Centrex-Funktionsmerkmalen er-
wirbt.

[0020] In einem zweiten Schritt wird von einer Zerti-
fizierungsinstanz des Centrex-Kunden an zumindest 
einen Centrex-Teilnehmer ein digitales Zertifikat aus-
gegeben. Das Zertifikat besitzt ein Attribut, das heißt 
einen Anhang, in welchem ein Profil von Cen-
trex-Funktionsmerkmalen angegeben ist, welche ei-
nem Centrex-Teinehmer zugeordnet sind.

[0021] Übermittelt nun ein Centrex-Teilnehmer die-
ses digitale Zertifikat an das Netzelement, das die 
Centrex-Funktionalität verwaltet, so erfolgt in einem 
dritten Schritt eine Freischaltung mindestens eines 
Centrex-Funktionsmerkmals in Abhängigkeit des In-
formationsinhaltes im Attribut.

[0022] In einer bevorzugten Ausgestaltung des er-
findungsgemäßen Verfahrens ist vorgesehen, dass 
ein Attributzertifikat, insbesondere gemäß dem Stan-
dard X.509, verwendet und im Centrex-Server aus-
gewertet wird. Der Vorteil bei der Verwendung von 
X.509-Attributzertifikaten liegt darin, dass sie unab-
hängig vom Haupt-Zertifikat für ungültig erklärt wer-
den können oder nur eine kurze Geltungsdauer auf-
weisen können, so dass ein Centrex-Kunde einem 
bestimmten Centrex-Teilnehmer, der nur für eine be-
stimmte Zeit ein Zugriffsrecht erhalten soll, diesem 
ein, nur für diese Zeit gültiges Attributzertifikat aus-
stellt. Dadurch wird eine dynamische Zuteilung des 
Kontingentes von Centrex-Funktionsmerkmalen 
möglich.

[0023] Die Identifizierung des Centrex-Teilnehmers 
erfolgt bevorzugt an Hand der folgenden, jeweils für 
sich oder in Verbindung miteinander genommenen 
Informationen: einer öffentlichen Telefonnummer, ei-
ner privaten Telefonnummer innerhalb der Cen-
trex-Gruppe und einer ggf. vorhandenen Cen-
trex-Gruppennummer. Ein Centrex-Teilnehmer kann 
durch diese Informationen vom Centrex-Server ein-
deutig einem bestimmten Centrex-Dienst oder einer 
Centrex-Funktionalität zugeordnet werden. In weite-
ren Attributen lassen sich die verfügbaren Cen-
trex-Features in beliebiger Differenzierungstiefe ver-
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walten. Damit kann die Einrichtung, die Ausrichtung 
von Teilnehmern und die Änderung der Leistungs-
merkmale sehr differenziert gehandhabt werden.

[0024] Zur Feststellung, ob ein Centrex-Teilnehmer 
auch berechtigt ist einen bestimmten Centrex-Dienst 
in Anspruch zu nehmen, ist in einer Ausgestaltung 
der Erfindung vorgesehen, dass das Zertifikat auch 
hinsichtlich der Authentifizierung ausgewertet wird.

[0025] Bevorzugt wird diese Authentifizierung des 
Centrex-Teilnehmers an Hand einer digitalen Signa-
tur durchgeführt, die nach einer Übermittlung des 
Zertifikates an den Centrex Server überprüft wird. 
Heutzutage verwendete Signalisierungsprotokolle 
wie der H.323-Multimedia-Signalisierungsstandard 
unterstützen den Transport von X.509 Zertifikaten 
und digitalen Signaturen. Im Detail ist dies in H.235 
Annex E und F standardisiert.

[0026] In einer bevorzugten Ausführungsform der 
Erfindung ist vorgesehen, dass bei der Identifizierung 
des Centrex-Teilnehmers und bei der Prüfung der di-
gitalen Signatur ein öffentliches Root-Zertifikat des 
Centrex-Kunden oder ein daraus abgeleitetes Zwi-
schenzertifikat herangezogen wird. Das Root-Zertifi-
kat bzw. Zwischenzertifikat muss natürlich dem Cen-
trex-Dienstanbieter zur Verfügung stehen. Nach Aus-
wertung der Centrex-spezifischen Attribute im Zertifi-
kat kann der Centrex-Teilnehmer eindeutig und auf 
sichere Weise einer hosted PBX zugeordnet werden.

[0027] Bevorzugt ist, dass die Verrechnung eines 
Centrex-Funktionsmerkmales nur dann erfolgt, wenn 
dieses auch tatsächlich in Anspruch genommen wird 
bzw. in Anspruch genommen wurde.

[0028] Mit Vorteil wird dem Centrex-Dienstanbieter 
eine Zusatzinformation, eine sog. Certificate Revoca-
tion List zugänglich gemacht, welche die Zertifizie-
rungsstelle des Centrex-Kunden erstellt. Diese Zu-
satzinformation ermöglicht dem Centrex-Dienstan-
bieter ein Zertifikat zu sperren. Dadurch kann ein Zer-
tifikat vor Ablauf der Gültigkeitsdauer für ungültig er-
klärt werden. Dies ist von Bedeutung, wenn beispiels-
weise ein Mitarbeiter des Unternehmens ausscheidet 
und seine Zugriffsrechte erloschen sind. Andererseits 
können dadurch "schwarze Listen" erstellt werden, 
wodurch bestimmte Mitglieder der Centrex-Gruppe 
von der Nutzung eines bzw. mehrerer Dienste ausge-
schlossen werden können.

[0029] In einer ganz besonders bevorzugten Ausge-
staltung der Erfindung ist vorgesehen, dass das Attri-
but Zugriffsinformationen enthält, durch welche für 
eine Untergruppe von Centrex-Teilnehmern unter-
schiedliche Berechtigungsklassen zugeordnet wer-
den können. Dadurch ist es möglich, bestimmten Mit-
arbeitern eines Unternehmens hierarchisch geglie-
dert unterschiedliche Zugriffsrechte zu erteilen. Zum 

Beispiel kann eine Berechtigungsklasse vorgesehen 
sein, die es einer geschlossenen Benutzergruppe, 
z.B. Managern ermöglicht weitere Benutzer hinzuzu-
fügen. Darunter können sich nun wiederum Benutzer 
befinden, denen eine Berechtigungsklasse zugeord-
net ist, welche sie autorisiert, für eine geschlossene 
Untergruppe von Benutzern eine Klasse von Leis-
tungsmerkmalen frei zu schalten. Ferner ist denkbar, 
dass eine andere geschlossene Mitarbeitergruppe 
bestimmte Centrex-Dienste nutzen darf, aber den 
Funktionsumfang des zugewiesenen Nutzerprofils 
nicht erweitern darf.

[0030] Die Erfindung wird nachfolgend unter Bezug-
nahme auf die beigefügten Figuren näher erläutert. 
Es zeigt:

[0031] Fig. 1 schematisch eine bekannte Anord-
nung einer von einem Telekommunikationsnetz ab-
gesetzten Nebenstellenanlage (PBX);

[0032] Fig. 2 schematisch eine bekannte Auslage-
rung der Funktionalität einer Nebenstellenanlage auf 
einen öffentlichen Vermittlungsknoten eines Telefon-
betreibers (hosted PBX);

[0033] Fig. 3 schematisch eine bekannte Auslage-
rung der Funktionalität einer Nebenstellenanlage 
(hosted PBX) bei IP-basiertem Centrex;

[0034] Fig. 4 schematisch das erfindungsgemäße 
dezentrale Verwalten von Centrex-Funktionalitäten 
bei IP-basiertem Centrex unter Verwendung von 
X.509-Attributzertifikaten; und

[0035] Fig. 5 eine Skizze einer Netzarchitektur zu 
Fig. 4.

[0036] Die Fig. 1, Fig. 2 und Fig. 3 zeigen aus dem 
Stand der Technik bekannte Möglichkeiten, wie die 
Funktionalität einer Nebenstellenanlage realisiert 
werden kann.

[0037] In der Fig. 1 ist eine Nebenstellenanlage 13
als separate Anlage bei einem Kunden installiert und 
über Anschlussleitungen 15 mit einem Vermittlungs-
knoten 14 eines nicht näher dargestellten öffentlichen 
Netzes verbunden. Das Teilnehmerendgerät ist als 
Telefon gezeichnet. Die Administration der Funkti-
onsmerkmale für die Nebenstellen-Teilnehmer erfolgt 
hier dezentral durch den Kunden, das heißt durch 
den Betreiber der Nebenstellenanlage (PBX-Betrei-
ber).

[0038] In Fig. 2 ist die Funktionalität der Nebenstel-
lenanlage als Software auf der Plattform einer öffent-
lichen Vermittlungsstelle 14 ausgelagert (hosted 
PBX). Auch bei diesem PSTN-basierten Centrex sind 
die Centrex-Teilnehmer leitungsgebunden an diesen 
Vermittlungsknoten 14 durch die Leitungen 15 ange-
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schlossen. Die teilnehmerindividuellen Daten befin-
den sich auf einer zentralen Datenbank 16 im Netz 
des Dienstanbieters. Die Administration der hosted 
PBX erfolgt zentral durch den Telefonbetreiber, even-
tuell an abgesetzten Bedienstationen.

[0039] In Fig. 3 ist schematisch eine IP-basierte 
Centrex Konfiguration gezeigt. Die Teilnehmer der 
Centrex-Gruppe sind hier nicht leitungsgebunden, 
sondern kanalorientiert, zum Beispiel über ein 
IP-Netz 17, mit einem Centrex-Server 11, z.B. einem 
Vermittlungsknoten, auf dem die hosted PBX ausge-
lagert ist, verbunden. Ähnlich zur Konfiguration in 
Fig. 2 erfolgt auch hier die Administration in einer 
zentralen Datenbank 16 durch das Bedienpersonal 
des Telefonbetreibers bzw. des Dienstanbieters.

[0040] Im Unterschied zu diesem bekannten Stand 
der Technik zeigt die Fig. 4 IP-Centrex mit dezentra-
ler Teilnehmerdatenbank. Ein erster Satz von Daten, 
der die generelle Funktionalität des Dienstes Centrex 
repräsentiert, befindet sich auf einem Centrex-Server 
11, z.B. einem Vermittlungsknoten. Die Administrati-
on teilnehmerindividueller Leistungsmerkmale erfolgt 
aber dezentral durch Verwendung von X.509 Attribut-
zertifikaten.

[0041] Dieser erfindungsgemäße Ablauf lässt sich 
am besten an Hand der in Fig. 5 dargestellten 
IP-Centrex-Netzarchitektur erläutern. Die Teilnehmer 
A, B, C befinden sich in einem ersten, paketvermit-
telnden Kommunikationsnetz 1, das über einen Über-
tragungskanal 3 mit einem zweiten, paketvermitteln-
den Netz 2 verbunden ist. Im Kommunikationsnetz 2
ist der Centrex-Server mit den Bezugszeichen 11 ge-
kennzeichnet. Die Centrex-Teilnehmer A, B, C sind 
über den Übertragungskanal 3 mit dem Centrex-Ser-
ver 11 vernetzt. Der Betreiber des Kommunikations-
netzes 2 stellt global die Centrex-Funktionalität in sei-
nem Netz für mehrere Kunden bereit. Er verwaltet 
auch den Centrex Server 11 und wartet auch die Soft-
ware der hosted PBX.

[0042] Gemäß der Erfindung administriert der Cen-
trex-Kunde selbstständig die Ausgestaltung seiner 
hosted PBX innerhalb eines Lizenzmodelles, das ist 
im Allgemeinen ein Software-Lizenzvertrag, den er 
mit dem Centrex-Dienstanbieter abgeschlossen hat. 
Durch diese Benutzungsvereinbarung ist der Cen-
trex-Kunde autorisiert, innerhalb der vorgegebenen 
Grenzen, Centrex-Teilnehmer selbständig einzurich-
ten, deren Profil auszurichten bzw. deren Leistungs-
merkmale zu ändern.

[0043] Die teilnehmerindividuelle Administration 
liegt vollständig in den Händen des Centrex-Kunden. 
Er verwendet für die Administration bekannte Public 
Key Infrastruktur mit Attributzertifikaten. Diese erhält 
er durch einen Provisioning Prozess (Antragspro-
zess) von seiner Zertifizierungsinstanz, das heißt von 

seinem Trust Center. Durch das Trust Center wird die 
Zuordnung von Prüfschlüssel und rechtmäßigem 
Halter des zugehörigen Signierschlüssels durch eine 
für die Kommunikationspartner vertrauenswürdige 
dritte Partei beglaubigt.

[0044] Um ein Centrex-Feature frei zu schalten, re-
gistriert sich der Teilnehmer über H.323- bzw. SIP-Si-
gnalisierung beim Centrex-Server 11. Er übermittelt 
den gesicherten Datensatz des Attribut-Zertifikates, 
in welchem sein Centrex-Profil definiert ist. Die Über-
tragung dieses Zertifikates erfolgt auf einem Signali-
sierungspfad der in Fig. 5 strichliert gezeichnet und 
mit den Bezugszeichen 9 bzw. 10 gekennzeichnet ist. 
Die durchgezogene Linienführung 4 deutet in Fig. 5
die Übertragung der Nutzinformationen an.

[0045] Die Signalisierungsinformationen, wie auch 
die Nachrichten, werden als Pakete über die Netz-
grenzeinrichtungen 5, 6 übertragen. Die Netzgrenz-
einrichtung 5 bzw. 6 kann durch einen Gateway-Rou-
ter gebildet sein, welcher die in der Regel unter-
schiedlichen Adressräume im Kommunikationsnetz 1
und im Kommunikationsnetz 2 aufeinander abbildet. 
Der Übertragungskanal 3 kann beispielsweise ein 
Breitbandnetzzugang sein.

[0046] Wie bereits oben dargestellt, wird die globale 
Centrex-Funktionalität für mehrere Centrex-Kunden 
vom Dienstanbieter auf seinem Centrex-Server 11
bereitgestellt und durch ihn verwaltet. Der Cen-
trex-Kunde erwirbt im Rahmen eines Lizenzmodelles 
Nutzungsrechte in einem Umfang, den er für seine 
PBX wünscht. Die Freischaltung von einzelnen Cen-
trex-Anwendungen aus dem erworbenen Kontingent 
erfolgt durch die Übermittlung gesicherter Datensät-
ze, die in Standard X.509 definiert sind. Dieses X.509 
Attribut-Zertifikate werden über das paketvermitteln-
de IP-Netz 1 von einem Centrex-Kunden an den Cen-
trex Server 11 übermittelt. Empfängt der Centrex Ser-
ver 11 ein derartiges Attributzertifikat, so prüft der die-
ses in einem Root-Zertifikat nach. Wenn der empfan-
gene Datensatz integer ist, schaltet er die beantragte 
Funktionalität frei. Der Prozess des Beantragens und 
des Freischaltens kann statisch oder dynamisch er-
folgen.

[0047] Die Lizenzierung und Verrechnung des Cen-
trex-Dienstes erfolgt auf Basis der Centrex-Gruppe. 
Zum Beispiel kann mit den Centrex-Kunden A in 
Fig. 5 vereinbart sein, dass maximal 150 Voice over 
IP Endgeräte auf den Centrex-Dienst zugreifen dür-
fen. Zeitgleich dürfen nur maximal 100 Voice over IP 
Endgeräte online sein und dabei maximal 40 paralle-
le Multimedia-Videoverbindungen aufgebaut seien. 
Ein Centrex Feature x dürfen nur maximal 20 Endge-
räte zeitgleich benutzen.

[0048] Im Unterschied zum Stand der Technik, bei 
dem Kosten für Leitungen und nutzungsabhängige 
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Gebühren anfallen, muss eine Voice-over-IP-Verbin-
dung nicht immer online sein. Die Erfindung schafft 
die Möglichkeit, nur Verbindungen die online sind, zu 
vergebühren.

[0049] Mittels Access-Control-Listen (ACL), die auf 
identitätsbasierten X.509-Zertifikaten basieren, lässt 
sich auch der Kreis von Personen definieren, die 
überhaupt Centrex-Dienste nutzen dürfen. Eine sol-
che ACL kann der Kunde selbst definieren; ein Admi-
nistrator seitens des Betreibers ist nicht erforderlich. 
Ein von Kunden beantragter Administrator kann die 
Verwaltung der ACL durchführen und im Rahmen ei-
nes Centrex-Kontingentes frei über die Leistungs-
merkmale bestimmen. Als Vorteil ist zu sehen, dass 
die Kunden individuell und unabhängig von einem 
zentralen Administrator ihre Konfiguration verwalten 
können.

[0050] Durch die Erfindung entfällt der Administrati-
onsaufwand beim Telefonbetreiber für das Einrich-
ten, Löschen und Ändern der Centrex-Teilnehmer. 
Da diese Daten nicht beim Telefonbetreiber anfallen, 
sondern von allen Centrex-Kunden mitgeteilt werden 
müssen, entfällt auch das Betreiben der zugehörigen 
Schnittstelle zu allen Centrex-Kunden.

[0051] Für den Telefonbetreiber ergibt sich der Vor-
teil, dass er neue Lizenzmodelle anbieten kann, die 
der nicht leitungsgebundenen Charakteristik des 
IP-basierten Centrex Rechnung tragen und die Ge-
samtnutzung des Dienstes Centrex in den Vorder-
grund stellen.

[0052] Der Centrex-Kunde kann trotz Outsourcing 
der PBX an den Telefonbetreiber bzw. Dienstanbieter 
seine hosted PBX innerhalb der Grenzen der Benut-
zungsberechtigung selbständig administrieren. Das 
umständliche Beantragen von Änderungen beim Te-
lefonbetreiber bzw. Service Provider entfällt. Eine im 
Unternehmensnetz des Centrex-Kunden bereits be-
stehende PKI-Infrastruktur wird um einen weiteren 
zertifikatsbasierten Dienst angereichert.

Patentansprüche

1.  Verfahren zur Administration von Cen-
trex-Funktionsmerkmalen, die für Centrex-Teilneh-
mer (A, B, C) in einem ersten Kommunikationsnetz 
(1) eines Centrex-Kunden von einem Cen-
trex-Dienstanbieter auf einem Netzelement (11) ei-
nes zweiten, paketvermittelnden Kommunikations-
netzes (2) bereitgestellt werden, wobei ein Übertra-
gungskanal (3) eine Verbindung zwischen den Cen-
trex-Teilnehmern (A, B, C) und dem Netzelement (11) 
herstellt, und der Centrex-Kunde vom Cen-
trex-Dienstanbieter für ein Kontingent von Cen-
trex-Funktionsmerkmalen eine Benutzungsberechti-
gung erwirbt,  
dadurch gekennzeichnet, dass  
von einer Zertifizierungsinstanz des Centrex-Kunden 
an zumindest einen der Centrex-Teilnehmer ein digi-
tales Zertifikat ausgegeben wird, das ein Attribut mit 
einem Centrex-Profil enthält, in welchem eine Zuord-
nung zwischen Centrex-Funktionsmerkmalen und 
diesem zumindest einen Centrex-Teilnehmer feste-
gelegt ist,  
das Zertifikat von diesem zumindest einen Cen-
trex-Teilnehmer an das Netzelement übermittelt wird, 
und  
eine Freischaltung mindestens eines Centrex-Funkti-
onsmerkmals im Netzelement in Abhängigkeit des 
Zertifikats durchgeführt wird, wobei durch eine Aus-
wertung des Zertifikats die Identität des zumindest ei-
nen Centrex-Teilnehmers festgestellt wird und wobei 
geprüft wird, ob die im Attribut festgelegte Zuordnung 
zwischen diesem einen Centrex-Teilnehmer und 
Centrex-Funktionsmerkmalen des Kontingents mit 
der Benutzerberechtigung des Centrex-Kunden 
übereinstimmt.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Identifizierung anhand einer öf-
fentlichen Telefonnummer und/oder einer privaten 
Telefonnummer innerhalb der Centrex-Gruppe 
und/oder einer Centrex-Gruppennummer, die jeweils 
dem Centrex-Teilnehmer zugeordnet und im Attribut 
enthalten sind, durchgeführt wird.

3.  Verfahren nach Anspruch 1 oder 2, dadurch 
gekennzeichnet, dass die Auswertung eine Authenti-
fizierung des Centrex-Teilnehmers beinhaltet.

4.  Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die Authentifizierung des Centrex-Teil-
nehmers durch Prüfen einer digitalen Signatur durch-

Bezugszeichenliste

1 erstes Kommunikationsnetz
2 zweites Kommunikationsnetz
3 Übertragungskanal
4 Nutzkanal
5 Netzgrenzeinrichtung, Gateway-Router
6 Netzgrenzeinrichtung
7 Zugangsknoten für Centrex-Teilnehmer A
8 Zugangsknoten für Centrex-Teilnehmer B
9 Signalisierungskanal
10 Nutzkanal
11 Centrex-Server
12 Zugangsknoten für Centrex-Teilnehmer C

13 Nebenastellenanlage
14 Vermittlungsknoten
15 Anschlussleitungen
16 Zentrale Datenbasis
17 IP-Netz
A, B, C Centrex-Teilnehmer
IP Internet Protokoll
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geführt wird, die zuvor vom Centrex-Teilnehmer an 
das Netzelement (11) übermittelt wurde.

5.  Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass bei der Identifizierung des Cen-
trex-Teilnehmers und bei der Prüfung der digitalen Si-
gnatur ein öffentliches Root-Zertifikat des Cen-
trex-Kunden oder ein daraus abgeleitetes Zwischen-
zertifikat herangezogen wird.

6.  Verfahren nach einem der vorstehenden An-
sprüche, dadurch gekennzeichnet, dass ein Cen-
trex-Funktionsmerkmal nur bei einer tatsächlichen In-
anspruchnahme einem Centrex-Kunden verrechnet 
wird.

7.  Verfahren nach einem der vorstehenden An-
sprüche, dadurch gekennzeichnet, dass die Zertifi-
zierungsinstanz des Centrex-Kunden eine Certificate 
Revocation List erstellt, die dem Centrex-Betreiber 
zugänglich gemacht wird.

8.  Verfahren nach einem der vorstehenden An-
sprüche, dadurch gekennzeichnet, dass das Attribut 
Zugriffsinformationen enthält, durch die für eine Un-
tergruppe von Centrex-Teilnehmern unterschiedliche 
Berechtigungsklassen für die Verwaltung von Cen-
trex-Funktionsmerkmalen definiert werden.

9.  Verfahren nach einem der vorstehenden An-
sprüche, dadurch gekennzeichnet, dass die digitalen 
Zertifikate in ihrem Format gemäß dem Standard 
X.509 oder einem ähnlichen Standard aufgebaut 
werden.

10.  Verfahren nach einem der vorstehenden An-
sprüche, dadurch gekennzeichnet, dass bei der 
Übermittlung des digitalen Zertifikates ein Signalisie-
rungsstandard aus der Gruppe H.323, SIP, H.248, 
MGCP (Media Gateway Control Protokol) oder ein 
ähnliches Protokoll verwendet wird.

11.  Verfahren nach einem der vorstehenden An-
sprüche, dadurch gekennzeichnet, dass das Netzele-
ment ein Centrex-Server ist, der durch eine digitale 
Vermittlungsstelle gebildet ist.

12.  Verfahren nach einem der vorstehenden An-
sprüche, dadurch gekennzeichnet, dass für einen 
Centrex-Teilnehmer nur dann ein Centrex-Funktions-
merkmal frei geschaltet wird, wenn der Centrex-Teil-
nehmer in einer vom Centrex-Kunden definierten Ac-
cess-Control-List (ACL) gelistet ist.

13.  Verfahren nach zumindest einem der vorste-
henden Ansprüche, dadurch gekennzeichnet, dass 
das erste Kommunikationsnetz (1) ein, auf das Inter-
net-Protokoll (IP) basiertes, privates Netz eines Un-
ternehmens ist.

14.  Verfahren nach zumindest einem der vorste-
henden Ansprüche, dadurch gekennzeichnet, dass 
der Übertragungskanal (3) über Netzgrenzeinheiten 
(5, 6) im ersten und zweiten Kommunikationsnetz (1, 
2) geführt ist, die als Gateway-Router ausgebildet 
sind.

15.  Verfahren nach einem der vorstehenden An-
sprüche dadurch gekennzeichnet, dass in zumindest 
einer Netzgrenzeinheit Signalisierungs-/Nutzdaten-
formate zwischen einem, in einem paktvermittelnden 
Netz üblichem Format und einem, in einem leitungs-
vermittelnden Netz üblichem Format bidirektional 
umgesetzt werden.

Es folgen 3 Blatt Zeichnungen
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Anhängende Zeichnungen
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