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Beschreibung
Technisches Gebiet

[0001] Die Offenbarung betrifft allgemein ein Aufrechterhalten der Sicherheit eines Datenverarbeitungssys-
tems und der Integritat von Daten in einem grof3en Datenspeichersystem. Die Offenbarung betrifft insbeson-
dere ein Aufrechterhalten von Systemsicherheit und Datenintegritat durch Uberpriifen auf béswilligen Code
und bésartige Daten.

HINTERGRUND

[0002] Aktuelle Multi-Tenant-Systeme, beispielsweise Systeme im Gesundheitswesen, im Einzelhandel, in
der Telekommunikation und im Finanzdienstleistungssektor, kbnnen mehrere Anbieter, Kunden und Dienst-
leistungsorganisationen umfassen, die mit einem einzigen logischen Datenverarbeitungssystem verbunden
sind. Das logische Datenverarbeitungssystem kann cloudbasiert oder lokal sein und sowohl kontinuierliche
Datenstrome als auch Massendatenpakete empfangen, die sich in einem Datenspeicher zu Gigabytes und
Terabytes an Daten anhaufen.

[0003] Eingehende Daten miissen auf Viren, Malware und andere bdsartige Daten tberprift werden, um die
Sicherheit des Systems und seiner Benutzer aufrechtzuerhalten. Vorhandene Daten miissen erneut tUberprift
werden, da Virusdefinitionen aktualisiert werden, wenn neue Zero-Day-Exploits entdeckt werden. Zum Uber-
wachen eingehender Daten wird ein Abwehrsystem gegen Angriffe von aufden (intrusion prevention system,
IPS) verwendet. Das IPS kann integriert sein und Echtzeit-Daten Gberwachen, wenn sie von externen Quel-
len im Datenstrom zum Speichern an den Datensee Ubertragen werden, oder es kann extern sein, wobei
Kopien der an das IPS weitergeleiteten Daten verarbeitet werden. Eingehende Daten kénnen auch redun-
dante Daten umfassen, die die Arbeitslast des IPS erhdhen, da doppelte Inhalte Gberprift werden missen.

[0004] Die Prifaktivitaten des IPS missen ohne Unterbrechung des Kundenzugangs zu den Daten und
ohne Unterbrechung der kontinuierlichen Stréme eingehender Daten ausgefiihrt werden. Die Datenstrome
missen ohne Unterbrechung im System landen, um normale Arbeitsgange fortzusetzen, Kosten fiir Zugan-
g/Abgang zu senken, eine Verschwendung von System-Ressourcen zu verringern oder zu beseitigen und
einen vollstandigen Zugang zu Systemdiensten fur Benutzer und andere Teile der Systemplattform aufrecht-
zuerhalten.

[0005] Auf diesem technischen Gebiet gibt es bereits eine Reihe von Veréffentlichungen. Das Dokument
EP 2 686 803 B1 beschreibt Systeme und Verfahren zum Nachschlagen von Meta-Daten zum Schutz vor
Schadprogrammen. Dazu werden Verfahren und Systeme beschrieben, die vorhersagen, wann Anti-Mal-
ware-Meta-Daten bendtigt werden. Auf dieser Basis wird dann ein Nachschlagen von Schadprogrammen
(Malware) priorisiert. Das Dokument US 8 302 193 B1 beschreibt zusatzlich Verfahren und Systeme zum
Durchsuchen von Dateien nach Schaltprogrammen. Dazu werden in den Dateien erste Schadprogramm-
Kennzeichner ermittelt, die einem ersten Schadprogramm zugeordnet sind. Ahnlich wird mit einem zweiten
Schadprogramm-Kennzeichner verfahren. Weiterhin beschreibt das Dokument WO 2005 / 119 489 A2 ein E-
Mail-Verteilersystem unter Nutzung von Meta-Daten fiir E-Mails, um einen virtuellen Speicher zu verwalten.
Dabei weisen die Mate-Daten auf einen Status der Verarbeitung von E-Mails hin. Schlie3lich beschreibt das
Dokument EP 2 002 640 B1 eine Transkodierung fir eine Datei ein verteiltes Dateisystem. Dazu werden
auch Priufsummen gebildet, welche bestatigen helfen, dass Daten in bestimmten Abschnitten nicht durch
zufallige Hardware-Fehler, wie sie in komplexen elektronischen Systemen vorkommen kénnen, korrumpiert
wurden.

[0006] Trotz dieser bereits gemachten Fortschritte besteht in der Technik weiterhin ein Bedarf daflir, das vor-
genannte Problem zu I6sen, um einen weiter verbesserten Schutz vor Schad-Software zu bieten.

KURZDARSTELLUNG

[0007] Diese Aufgabe wird durch die Gegenstande der unabhangigen Patentanspriiche gelost. Weitere Aus-
gestaltungen sind durch die jeweils abhangigen Patentanspriiche beschrieben. Unter einem weiteren Aspekt
stellt die vorliegende Erfindung ein durch einen Computer implementiertes Verfahren zum Aufrechterhalten
der Sicherheit eines Datenverarbeitungssystems bereit, wobei das Verfahren aufweist. Empfangen von Meta-
daten aus einer Metadatenspeichereinheit durch einen oder mehrere Computerprozessoren, wobei die Meta-
daten mindestens einem Teil einer Datendatei zugehdrig sind; Erzeugen einer Prioritat fir den mindestens
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einen Teil der Datendatei durf:h den einen oder mehrere Computerprozessoren entsprechend den Metada-
ten; und Durchfiihren einer Uberprifung der Datendatei entsprechend der Prioritat durch den einen oder
mehrere Computerprozessoren; wobei die Metadaten einen oder mehrere Indikatoren fir Viren aufweisen.

[0008] Unter einem weiteren Aspekt stellt die vorliegende Erfindung ein durch einen Computer implementier-
tes Verfahren zum Aufrechterhalten der Sicherheit eines Systems bereit, wobei das Verfahren aufweist: Emp-
fangen einer aktualisierten Virusdefinition durch einen oder mehrere Computerprozessoren; Erhalten von
Metadaten, die mindestens einer Datendatei zugehdrig sind, durch einen oder mehrere Computerprozesso-
ren aus einer Metadatenspeichereinheit; Erzeugen einer Prioritat fir die mindestens eine Datendatei durch
den einen oder mehrere Computerprozessoren entsprechend den Metadaten und der aktualisierten Virusde-
finition; Auswahlen einer Datendatei entsprechend der Prioritdt durch den einen oder mehrere Computerpro-
zessoren; Durchfiihren einer Uberpriifung der Datendatei durch den einen oder mehrere Computerprozesso-
ren; Aktualisieren der Metadaten der Datendatei durch den einen oder mehrere Computerprozessoren
entsprechend der Uberpriifung; und Bereitstellen der Datendatei durch den einen oder mehrere Computer-
prozessoren zum weiteren Verarbeiten.

[0009] Unter einem weiteren Aspekt stellt die vorliegende Erfindung ein durch einen Computer implementier-
tes Verfahren zum Aufrechterhalten der Sicherheit eines Systems bereit, wobei das Verfahren aufweist:
Erhalten von Metadaten, die mindestens einer Datendatei zugehorig sind, durch einen oder mehrere Compu-
terprozessoren aus einer Metadatenspeichereinheit; Erzeugen einer Prioritat fiir die mindestens eine Daten-
datei durch den einen oder mehrere Computerprozessoren entsprechend den Metadaten; Auswahlen einer
Datendatei entsprechend der Prioritat durch den einen oder mehrere Computerprozessoren; Durchfiihren
einer Uberpriifung der Datendatei durch den einen oder mehrere Computerprozessoren; Ermitteln einer
Bewertung allgemeiner Schwachstellen- und Gefahrdungen (common vulnerabilities and exposures, CVE)
fur die Datendatei durch den einen oder mehrere Computerprozessoren; Aktualisieren der Metadaten der
Datendatei durch den einen oder mehrere Computerprozessoren entsprechend der Uberpriifung; und Bereit-
stellen der Bewertung durch den einen oder mehrere Computerprozessoren fiir einen Systembenutzer zur
Auswertung.

[0010] Unter einem weiteren Aspekt stellt die vorliegende Erfindung ein Computersystem zum Aufrechterhal-
ten der Sicherheit eines Systems bereit, wobei das Computersystem aufweist: einen oder mehrere Compu-
terprozessoren; eine oder mehrere durch einen Computer lesbare Speichereinheiten; und gespeicherte Pro-
grammanweisungen auf der einen oder mehreren durch einen Computer lesbaren Speichereinheiten zum
Ausflihren durch den einen oder mehrere Computerprozessoren, wobei die gespeicherten Programmanwei-
sungen aufweisen: Programmanweisungen zum Empfangen von Metadaten, die mindestens einer Datenda-
tei zugehorig sind, aus einer Metadatenspeichereinheit; Programmanweisungen zum Erzeugen einer Prioritat
fir die mindestens eine Datendatei entsprechend den Metadaten; und Programmanweisungen zum Durch-
fuhren einer Uberprifung der Datendatei entsprechend der Prioritat; wobei die Metadaten einen oder meh-
rere Indikatoren fir Viren aufweisen.

[0011] Unter einem weiteren Aspekt stellt die vorliegende Erfindung ein Computerprogrammprodukt zum
Aufrechterhalten der Sicherheit eines Systems bereit, wobei das Computerprogrammprodukt ein durch einen
Computer lesbares Speichermedium aufweist, das von einer Verarbeitungsschaltung gelesen werden kann
und Anweisungen zum Ausfiihren durch die Verarbeitungsschaltung speichert, um ein Verfahren zum Aus-
fihren der Schritte der Erfindung auszufiihren.

[0012] Unter einem weiteren Aspekt stellt die vorliegende Erfindung ein Computerprogramm bereit, das auf
einem durch einen Computer lesbaren Medium gespeichert ist und in den internen Speicher eines digitalen
Computers geladen werden kann, wobei das Computerprogramm Software-Codeteile aufweist, um beim
Ausfihren des Programms auf einem Computer die Schritte der Erfindung auszufihren.

[0013] Unter einem weiteren Aspekt stellt die vorliegende Erfindung ein Computerprogrammprodukt zum
Aufrechterhalten der Sicherheit eines Systems bereit, wobei das Computerprogrammprodukt eine oder meh-
rere durch einen Computer lesbare Speichereinheiten und gespeicherte Programmanweisungen auf der
einen oder mehreren durch einen Computer lesbaren Speichereinheiten aufweist, wobei die gespeicherten
Programmanweisungen aufweisen: Programmanweisungen zum Empfangen von Metadaten, die mindestens
einer Datendatei zugehorig sind, aus einer Metadatenspeichereinheit; Programmanweisungen zum Erzeugen
einer Prioritat fir die mindestens eine Datendatei entsprechend den Metadaten; und Programmanweisungen
zum Ausfiihren einer Uberpriifung der Datendatei entsprechend der Prioritat; wobei die Metadaten einen
oder mehrere Indikatoren fir Viren aufweisen.
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[0014] Im Folgenden wird eine Kurzdarstellung dargelegt, um ein grundlegendes Verstandnis einer oder
mehrerer Ausfuhrungsformen der Offenbarung zu vermitteln. Diese Kurzdarstellung ist nicht dazu gedacht,
wichtige oder kritische Elemente zu kennzeichnen oder einen Schutzumfang der einzelnen Ausflihrungsfor-
men oder einen Schutzumfang der Anspriche abzugrenzen. lhr einziger Zweck besteht darin, Konzepte in
vereinfachter Form als Auftakt zu der spater folgenden ausfihrlicheren Beschreibung darzustellen. In einer
oder mehreren hierin beschriebenen Ausfihrungsformen erméglichen Einheiten, Systeme, durch einen Com-
puter implementierte Verfahren, Vorrichtungen und/oder Computerprogrammprodukte ein Priorisieren und
Uberpriifen von Datendateien auf bdsartigen Code, bevor Benutzern ein Zugreifen auf die Daten gestattet
wird.

[0015] Unter einem Aspekt umfasst die Erfindung Verfahren, Systeme und durch einen Computer lesbare
Medien im Zusammenhang mit einem Aufrechterhalten der Sicherheit eines Systems durch kontinuierliches
Uberwachen von Datendateien, wenn diese im Datenstrom oder in groRen Mengen empfangen werden,
bevor die Dateien verarbeitet werden oder anderweitig von Benutzern darauf zugegriffen wird. Unter diesem
Aspekt gehen die Systeme, Verfahren und Computerprogrammprodukte so vor, dass sie Metadaten, die min-
destens einem Teil einer Datendatei zugehorig sind, aus einer Metadatenspeichereinheit empfangen, eine
Prioritat fir den mindestens einen Teil einer Datendatei entsprechend den Metadaten erzeugen und eine
Uberpriifung des Teils der Datendatei durchfiihren. Die Metadaten umfassen einen oder mehrere Indikatoren
fur Viren. Nach dem Empfangen werden die Daten Benutzern ohne Unterbrechung zur Verfligung gestellit.

[0016] Unter einem Aspekt umfasst die Erfindung Verfahren, Systeme und durch einen Computer lesbare
Medien im Zusammenhang mit einem Aufrechterhalten der Sicherheit eines Systems, da sich Virusdefinitio-
nen im Laufe der Zeit andern. Unter diesem Aspekt gehen die Systeme, Verfahren und Computerprogramm-
produkte vor, indem sie eine aktualisierte Virusdefinition empfangen, Metadaten, die mindestens einer Daten-
datei zugehdrig sind, aus einer Metadatenspeichereinheit erhalten, eine Prioritat flir die mindestens eine
Datendatei entsprechend den Metadaten und der aktualisierten Virusdefinition erzeugen, eine Datendatei
entsprechend der erzeugten Prioritat auswahlen, eine Uberpriifung der Datendatei durchfihren, die Metada-
ten der Datendatei entsprechend der Uberpriifung aktualisieren und die Datendatei zum weiteren Verarbeiten
bereitstellen.

[0017] Unter einem Aspekt umfasst die Erfindung Verfahren, Systeme und durch einen Computer lesbare
Medien im Zusammenhang mit einem Aufrechterhalten der Sicherheit eines Systems mit dem zusatzlichen
Vorteil, dass sie einem Benutzer oder einem automatisierten Empfangssystem die Bewertung allgemeiner
Schwachstellen und Gefahrdungen fir jede Uberpriifte Datei bereitstellen. Der Benutzer oder das Empfangs-
system ermittelt sodann, ob die Uberpriifte Datei zum weiteren Verarbeiten und Verwenden in ein Datenverar-
beitungssystem geladen werden soll. Die Erfindungen unter diesem Aspekt gehen so vor, dass Metadaten,
die mindestens einer Datendatei zugehorig sind, aus einer Metadatenspeichereinheit erhalten werden, eine
Prioritat fir die mindestens eine Datendatei entsprechend den Metadaten erzeugt wird, eine Datendatei ent-
sprechend der Prioritat ausgewahlt wird, eine Uberprifung der Datendatei durchgefiihrt wird, eine Bewertung
allgemeiner Schwachstellen und Gefahrdungen fir die Datendatei ermittelt wird, die Metadaten der Datenda-
tei entsprechend der Uberpriifung aktualisiert werden und die Bewertung einem Systembenutzer zur Auswer-
tung bereitgestellt wird.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0018] Durch die ausflhrlichere Beschreibung einiger Ausfiihrungsformen der vorliegenden Offenbarung in
den beigeflgten Zeichnungen werden die obigen und andere Aufgaben, Merkmale und Vorteile der vorlie-
genden Offenbarung offensichtlicher, wobei sich die gleiche Bezugszahl im Allgemeinen auf die gleichen
Komponenten in den Ausfihrungsformen der vorliegenden Offenbarung bezieht.

Fig. 1 stellt eine schematische Veranschaulichung eines Systems gemaf einer Ausfihrungsform der
Erfindung dar.

Fig. 2 stellt einen Ablaufplan dar, der eine Verarbeitungsfolge gemaf einer Ausflihrungsform der Erfin-
dung zeigt.

Fig. 3 zeigt eine Cloud-Computing-Umgebung gemaR einer Ausfiihrungsform der Erfindung.

Fig. 4 zeigt Abstraktionsmodellschichten gemaR einer Ausfiihrungsform der Erfindung.
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AUSFUHRLICHE BESCHREIBUNG

[0019] Einige Ausfiihrungsformen werden unter Bezugnahme auf die beigefiigten Zeichnungen ausfihrlicher
beschrieben, in denen die Ausfiihrungsformen der vorliegenden Offenbarung veranschaulicht werden. Die
vorliegende Offenbarung kann jedoch auf verschiedene Weise umgesetzt werden und sollte daher nicht so
ausgelegt werden, dass sie auf die hierin offenbarten Ausfihrungsformen beschrankt ist.

[0020] In einer Ausfihrungsform kénnen eine oder mehrere Komponenten des Systems Hardware und/oder
Software einsetzen, um hochtechnische Probleme zu l6sen (z.B. ein Priorisieren von Dateien anhand von
Metadaten und ein Uberpriifen priorisierter Dateien usw.). Diese Lésungen sind nicht abstrakt und kénnen
aufgrund der Verarbeitungsfahigkeiten, die beispielsweise zum Ermdglichen einer Code-Uberpriifung und
-Fehlerbehebung erforderlich sind, nicht als eine Reihe von geistigen Handlungen eines Menschen ausge-
fuhrt werden. Darliber hinaus kénnen einige der ausgefiihrten Prozesse von einem spezialisierten Computer
ausgefuhrt werden, um bestimmte Aufgaben im Zusammenhang mit Speichervorgdngen durchzufiihren. Zum
Beispiel kann ein spezialisierter Computer eingesetzt werden, um Aufgaben im Zusammenhang mit einer
Code-Uberpriifung und -Fehlerbehebung und dergleichen auszufiihren.

[0021] Bei verteilten Big-Data-Verarbeitungssystemen stellen sich besondere Probleme der Systemsicher-
heit. Diese Systeme empfangen und verteilen sehr groRe Datendateien, die in Gigabyte und Terabyte gemes-
sen werden. Die empfangenen Daten stammen aus einer Vielzahl von Quellen, von denen einige zuverlassi-
ger sind als andere und von denen einige mdglicherweise nicht Uberprifen oder sicherstellen, dass die
bereitgestellten Daten frei von Viren, Malware und anderen eingebetteten Problemen mit Daten sind. Sys-
tembenutzer bendtigen einen ununterbrochenen Zugriff auf Systemdaten in einer verteilten Umgebung, in
der ein Anhalten von Diensten oder Datenzugriff zum Uberpriifen oder Beheben von Datenproblemen keine
praktikable Option ist. Systembenutzer kénnen Datenbldocke zum weiteren Verarbeiten und Verwenden
herunterladen. Eine Angabe des Sicherheitsprofils der Daten hilft Benutzern beim Ermitteln, welche Blocke
sicher sind und einem Datenverarbeitungssystem zum Verwenden hinzugefiigt werden kénnen. Solche Sys-
teme kdnnen auch doppelte Dateien aus einer einzigen Quelle oder aus mehreren Quellen empfangen. Ein
Verarbeiten doppelter Datensatze aus Sicherheitsgriinden vergeudet knappe Systemressourcen.

[0022] In einer Ausfiihrungsform umfasst das System einen Datenspeicher zum Speichern grof3er (Gigabyte
und Terabyte groRer) Dateien. Das System umfasst aulRerdem eine Metadatenspeichereinheit, die eine oder
mehrere Metadatentabellen zwischenspeichert. Die Metadatenspeichereinheit kann lokal oder cloudbasiert
sein. Die Tabellen umfassen Metadatensatze fir die grof’en Dateien, die im Datenspeicher zwischengespei-
chert sind. In dieser Ausfuhrungsform speichern die Tabellen Metadatenfelder, darunter einige oder alle der
folgenden: Daten in Bezug auf eine Dateikennung, Status der Dateiverarbeitung - ist die Datei fiir nachgela-
gerte Verwendungen verfiigbar usw., Zeitpunkt der Dateiverarbeitung - einen Eintrag des letzten Zeitpunkts,
zu dem die Daten durch das Verfahren verarbeitet wurden, eine CVE-Bewertung fir die Datei, in der Datei
erkannte Viren, ausfihrliche Daten zur Virusbeschreibung, Informationen zum Dateiformat und Daten in
Bezug auf nachgelagerte Verarbeitungsanforderungen fir die Datei. Verschiedene Dateiformate sind enger
korreliert mit datengebundenen Problemen. Dateien, die fir eine nachgelagerte Verarbeitung vorgesehen
sind, erfordern im Gegensatz zu einer langfristigen Speicherung mehr Aufmerksamkeit und ein sofortiges
Uberpriifen.

[0023] Die offenbarten Erfindungen sind auf einzelne oder mehrere Anwendungssysteme anwendbar, die
fest auf einem einzigen Server installiert oder Gber mehrere Cloud-Mietvertrage verteilt sind. Die Erfindungen
sind anwendbar auf eine nahezu in Echtzeit erfolgende Datenverarbeitung von Datenstrdmen sowie auf eine
Stapel- und Massendatenverarbeitung.

[0024] In einigen Ausfiihrungsformen umfassen die Metadaten auch Kontrollsummendaten, die den Daten-
dateien zugehdrig sind. Fur Stapel- oder Massendatendateien, die extern empfangen werden, berechnet das
Verfahren eine Kontrollsumme, beispielsweise den Hash-Wert (SHA256), fir die Datei. Selbst geringflgige
Anderungen an der Datei filhren zu einem anderen Kontrollsummenwert, was darauf hinweist, dass die
Datei geédndert wurde. Die Kontrollsumme wird als der Datei zugehoérige Metadaten gespeichert. In einigen
Ausfuhrungsformen kann die Datei mit einem Kontrollsummenwert versehen werden. In diesen Ausfuhrungs-
formen vergleicht das Verfahren die berechnete Kontrollsumme mit dem bereitgestellten Wert, um zu ermit-
teln, ob an der Datei Anderungen vorgenommen wurden. Die Kontrollsumme kann eine Kontrollsummentech-
nik wie etwa SHA256, MD5 oder ein anderes Verfahren zum Berechnen einer Kontrollsumme unter
Verwenden der Byte-Darstellung der Datendatei verwenden.

5/20



DE 11 2020 004 992 B4 2025.01.02

[0025] In einer Ausfiuhrungsform berechnet das Verfahren Kontrollsummenwerte flir Datenstromdateien
sowie fur extern empfangene Massendateien. Fir Datenstrome berechnet das Verfahren kontinuierlich Kon-
trollsummenwerte parallel zu den im Datenspeicher des Systems ankommenden Datenstromen. Das Verfah-
ren speichert die wahrend des Streaming berechneten Kontrollsummenwerte als Metadaten in einer Nach-
schlagetabelle. Nachdem die Datendatei vollstdndig angekommen ist, wird der endgiiltige
Kontrollsummenwert flir die Datei in Verbindung mit der Streaming-Datei in der Metadatenspeichereinheit
gespeichert. In einer Ausfiihrungsform unterteilt das Verfahren die Datendatei in Teile wie Blécke oder Seg-
mente der Datei. In dieser Ausfuhrungsform berechnet das Verfahren eine Kontrollsumme fir jeden Teil der
Datendatei. Wenn jeder Teil vollstdndig empfangen worden ist, wird die Kontrollsumme fir jeden Teil der
Datendatei in Form von Metadaten gespeichert, die diesem Teil der Datei zugehdrig sind. In einer Ausfih-
rungsform Uberlappen sich die Teile, um sicherzustellen, dass Viren nicht zwischen benachbarten Blécken
aufgeteilt und Ubersehen werden. Segmente kénnen so aufgeflllt werden, dass jedes Segment einen Teil
des vorherigen Segments umfasst, zum Beispiel kann jedes 100-Megabyte-Segment so aufgefillt werden,
dass es die letzten 100 Kilobyte des vorherigen Segments umfasst. In einer Ausfiihrungsform werden 100-
Megabyte-Segmente um +/- 500 Kilobyte aufgeflllt, um sicherzustellen, dass aufgrund des Segmentierens
der Datendatei beim Uberpriifen der Segmente keine Liicken entstehen. In dieser Ausfiihrungsform wiirden
die Segmente zwischen 0 und 1,5 MB, 1 und 2,5 MB, 2 und 3,5 MB usw. liegen, wodurch die Wahrscheinlich-
keit verringert wird, dass ein Teil von bdsartigem Code einer Entdeckung entgeht, indem er zwischen zwei
benachbarten Segmenten aufgeteilt wird.

[0026] In einer Ausfiihrungsform vergleicht das Verfahren die Kontrollsummenwerte mit gespeicherten Meta-
datenwerten, die vorhandenen Datendateien und Segmenten zugehdrig sind. Durch den Vergleich werden
Duplikate der aktuellen Stapel- oder Streaming-Datei/des aktuellen Segments erkannt. Das Verfahren ver-
gleicht fortlaufend berechnete Kontrollsummen, wenn Dateien in den Datenspeicher gestreamt werden, um
potenziell ahnliche oder identische Dateien zu erkennen. In dieser Ausfihrungsform verwendet das Verfah-
ren die endgiiltige Kontrollsumme, um alle potenziell identischen Dateien als tatsachlich identisch zu bestati-
gen.

[0027] In einer Ausfiihrungsform leitet das Verfahren als Reaktion auf ein Abgleichen einer Kontrollsumme in
den Metadaten eine Bereinigungsroutine fiir die Datei oder das Dateisegment auf der Grundlage der CVE-
Bewertung und Virendetails der abgeglichenen Datei/des abgeglichenen Segments ein. In dieser Ausfih-
rungsform sind die abgeglichenen Metadaten einer Datei mit bekannten Viren zugehérig. In dieser Ausfih-
rungsform bereinigt das Verfahren die Datei oder das Segment und aktualisiert die Metadaten, um anzuzei-
gen, dass die Bereinigung stattgefunden hat. Ein Bereinigen der Dateien kann ein Entfernen bekannter
bdsartiger Codeteile, die einem erkannten Virus zugehoérig sind, aus der Datei oder ein Wiederherstellen der
Datei unter Verwenden einer Sicherungskopie der Datei umfassen. Die bereinigte Datei wird einer Liste flr
eine Priorisierung hinzugefiigt. In dieser Ausfiihrungsform berechnet das Verfahren eine neue Kontrollsumme
fur die bereinigte Datei und fligt die neue Kontrollsumme den Metadaten hinzu.

[0028] In einer Ausflihrungsform Uberpriift das Verfahren die Metadatenspeichereinheit, um zu ermitteln, ob
neue Datenspeicher-Stapeldateien geladen wurden, oder um zu ermitteln, ob neue Streaming-Datendateien
geladen werden. In dieser Ausfiihrungsform Uberprift das Verfahren die allen neuen Dateien zugehdérigen
Metadaten. Das Verfahren Uberwacht dann kontinuierlich die Metadatenspeichereinheit auf Hinweise auf
neue Datendateien. In einer Ausfihrungsform ruhen das Verfahren und die Systeme der Erfindung, wenn
keine neuen Dateien oder Virusdefinitionen erkannt werden.

[0029] In einer Ausflhrungsform erhalt das Verfahren die Metadaten fur alle kurzlich geladenen oder aktuel-
len Streaming-Dateien. Das Verfahren erstellt eine priorisierte Liste neuer Datendateien unter Verwenden der
Metadaten. Die Dateien werden im Hinblick auf Indikatoren fiir Viren oder auf die Wahrscheinlichkeit, dass
eine Datei Malware enthalt, priorisiert. Das Verfahren korreliert die Metadaten aller neuen Dateien, um die pri-
orisierte Liste zu erstellen. Das Verfahren beriicksichtigt Kontrollsummenwerte beziiglich zuvor geprufter
Dateien im Hinblick auf zuvor gefundene Viren. Das Verfahren beriicksichtigt auch die Virusdefinition, die bei
einer friiheren Uberpriifung einer Datei oder eines Duplikats verwendet wurde, und ob die Virusdefinition auf
dem neuesten Stand ist. Uberprifungen, die mit einer veralteten Virusdefinition durchgefiihrt wurden, erhal-
ten eine hohere Prioritat fir eine erneute Uberpriifung. Datendateien, die ein nachgelagertes Verarbeiten
bendtigen, wird eine héhere Prioritdt zugeteilt als Dateien, die dies nicht bendtigen. Dateien mit einer Kon-
trollsummenabweichung im Vergleich zu einer bereitgestellten Kontrollsumme oder einer Kontrollsumme aus
einer friiheren Uberpriifung wird eine hdhere Prioritat fir eine erneute Uberpriifung zugeteilt. In dieser Aus-
fuhrungsform berlcksichtigt das Verfahren die Metadaten des Satzes neuer und vorhandener Dateien im
Hinblick auf etwaige Anderungen an den Virusdefinitionen. Das Verfahren erstellt eine Rangfolge des Satzes
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von Datendateien und priorisiert die Dateien von der héchsten (am meisten eine Uberpriifung bendtigend) zur
niedrigsten (am wenigsten eine Uberpriifung bendtigend). In dieser Ausfiihrungsform (iberpriift das Verfahren
neue, unverarbeitete Dateien - solche ohne Ubereinstimmende Dateikennung oder Dateikontrollsumme, stuft
diese Dateien mit hoher Prioritat ein und erstellt eine neue Metadatenliste in der Metadatenspeichereinheit fur
die Dateien. Das Verfahren blockiert auRerdem einen Benutzerzugriff auf unverarbeitete Dateien zumindest
so lange, bis eine Uberpriifung der Dateien abgeschlossen ist. In dieser Ausfiihrungsform betrachtet das Ver-
fahren doppelte Dateien, die dieselbe Dateikennung und Dateikontrollsumme wie eine vorhandene Datei auf-
weisen, als niedrig priorisiert.

[0030] In einer Ausflihrungsform wahlt das Verfahren eine Datei aus der erzeugten priorisierten Liste aus
und Uberprift die Datei auf Viren, Malware und andere datengebundene Probleme. In dieser Ausfiihrungs-
form wahlt das Verfahren die Datendatei entsprechend ihrer Prioritat aus, beginnend mit der hdchsten Priori-
tat. Jede Datei der Liste wird der Reihe nach entsprechend einer absteigenden Prioritat geprift. In dieser
Ausfihrungsform wahlt das Verfahren die Datei mit der hdchsten Prioritat auf der Liste aus. Dateien werden
zusammen mit ihrer Prioritat der Liste hinzugefligt, so dass eine neue Datei mit hoher Prioritat vor einer alte-
ren Datei mit niedriger Prioritat gepruft werden kann.

[0031] In einer Ausfiihrungsform Uberpriift das Verfahren die Dateien auf Viren unter Verwenden der detail-
lierten aktuellen Virusdefinitionen. In dieser Ausfiihrungsform ermittelt das Verfahren eine CVE-Bewertung
fur jede Datei sowie eine Liste gefundener Viren fir jede Datei. Der Zeitpunkt der Uberpriifung, die verwen-
dete Virusdefinition, die gefundenen Viren, die Anzahl der gefundenen Viren, die Dateikontrollsumme, das
Dateiformat und der Datei zugehérige nachgelagerte Verarbeitungsanforderungen werden alle als Metadaten
fur die Datei in der Metadatenspeichereinheit aktualisiert.

[0032] In einer Ausfihrungsform werden Dateien in Blocke oder Segmente unterteilt, um ein schnelleres
Uberprifen zu erméglichen und eine Dateispeicherung zu optimieren. In dieser Ausfiihrungsform ermittelt
und speichert das Verfahren Metadaten fir jedes Segment sowie fir die gesamte Datei. In dieser Ausfiih-
rungsform schlieRt das Verfahren zusammengehorige Segmentdaten als Teil der Metadaten ein. Ein Uber-
priifen eines Segments einer Gruppe zusammengehériger Segmente 16st ein Uberpriifen der benachbarten
zusammengehdrigen Segmente aus. In dieser Ausfiihrungsform liberschneiden sich die Uberpriifungen der
zusammengehdrigen Segmente, was die Wahrscheinlichkeit erhoht, Viren und Malware zu finden. In dieser
Ausfiihrungsform kann die Datei als eine Reihe von logisch zusammengehdérigen Segmenten - Segment0,
Segment1, Segment2 usw. - unterteilt, gespeichert und tUberprift werden. In einer Ausfiihrungsform Uberpriift
das Verfahren binare Versionen von Dateien. In dieser Ausfiihrungsform behalt das Verfahren die Dateien so
lange als Binardateien bei, bis die Uberpriifung abgeschlossen ist und die Datei als Teil des verfiigbaren
Datenspeichers fiir ein nachgelagertes Verarbeiten und einen Benutzerzugriff geeignet ist. In dieser Ausfiih-
rungsform verwendet das Verfahren Extrahieren-Transformieren-Laden oder einen anderen Vorgang eines
Datenverarbeitungsmittels, um die Daten aus der Datei zum Verwenden als Teil des Datenspeichers abzuru-
fen.

[0033] In einer Ausfiihrungsform wertet das Verfahren nach Uberpriifen einer Datei oder eines Dateiseg-
ments die Metadaten aus. Das Verfahren stellt die Datei sodann zum nachgelagerten Verarbeiten bereit,
Ubertragt sie an eine Viren-/Malware-Bereinigungsroutine oder isoliert die Datei, wenn keine Bereinigungs-
routinen verfiigbar sind. In einer Ausfilhrungsform ermoglicht das Verfahren Benutzern einen Zugriff auf die
CVE-Bewertung jeder Datei. In dieser Ausfihrungsform bestimmt der Benutzer ein akzeptables Risikoniveau
in Verbindung mit CVE-Bewertungen und legt einen Schwellenwert fiir CVE-Bewertungen fest. Dateien mit
einer CVE-Bewertung unter dem Schwellenwert werden in das Datenverarbeitungssystem des Benutzers
zum Verwenden durch Datenabnehmer aufgenommen. Dateien mit Bewertungen oberhalb des Schwellen-
werts werden abgewiesen. In einer Ausfliihrungsform |adt das Verfahren Dateien ohne gefundene Viren oder
mit akzeptabel niedrigen CVE-Bewertungen zum nachgelagerten Verwenden hoch. Das Verfahren aktuali-
siert die Metadaten in der Metadatenspeichereinheit fir alle gepriften Dateien.

[0034] Hier ein Beispiel:

Eine Client-Anwendung stellt eine Verbindung mit einer Verfahrensplattform unter Verwenden einer
gegenseitigen Authentifizierung tUber Transport Layer Security (Transport Layer Security Mutual Authen-
tication) her.

[0035] Die Client-Anwendung beginnt mit dem Hochladen von Gesundheitsdaten.
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[0036] Der Client hat die Grofe des Inhalts nicht angegeben, und die Plattform unterstiitzt maximal Dateien
mit einer GréRe von mehreren Terabyte.

[0037] Die Plattform streamt die Daten in den Datenspeicher und startet die Kontrollsumme unter Verwen-
den von SHA256.

[0038] Die Plattform hat die Daten noch nicht zum Herunterladen markiert, und die nachgeschalteten Abneh-
mer kénnen die neuen Daten noch nicht nutzen.

[0039] Die Plattform beginnt mit dem Bilden einer Kontrollsumme fiir die Teile der Datei. {Teil1: 0 bis 1M, Teil
2: 1 bis 2M, Teil 3: 2 bis 3M}.

[0040] Die Client-Anwendung beendet das Hochladen der Datei.

[0041] Die Plattform aktualisiert die Kontrollsumme - 01234567A in der Spalte flr die Metadatenunterstit-
zung zusammen mit den berechneten Kontrollsummen fir Teile von Dateien.

[0042] Parallel dazu Uberprift der Virenprifdienst der Plattform die Metadatenspalte.

[0043] Die Metadaten enthalten die folgenden Informationen fir die hochgeladene Datei:

DATEIKENNUNG 1-2-1-1
VERARBEITET N
Kontrollsumme 01234567A
VERARBEITUNGSZEIT NULL
CVE-Bewertung NULL

Virus und Virendetails NULL

Zusammengehdrige Segmente | NULL
(vorherige/nachste)

[0044] Eine Verfahrenskoordinationseinrichtung tberprift, ob die Kontrollsumme bereits vorhanden ist. Ist
dies der Fall, priorisiert die Erfindung diejenigen, die keine relevanten oder ahnlichen Kontrollsummen haben.

[0045] Wenn die Koordinationseinrichtung keine relevanten Kontrollsummen findet, extrahiert sie die Datei
auf der Grundlage der Zeit.

[0046] Die Koordinationseinrichtung Uberprift die Datei und gibt die Ergebnisse zuriick - gefundener Virus,
Virus-Metadaten und markiert die Datei als verarbeitet, mit Virusinhalt und CVE-Bewertung.

DATEIKENNUNG 1-2-1-1

VERARBEITET N

Kontrollsumme 01234567A

VERARBEITUNGSZEIT 2019-02-01 07:56:00AM UTC

CVE-Bewertung CVSS v2.0 Schweregrad und MalRzahlen: Basisbewertung: 5.0 MEDIUM

Vektor: (AV:N/AC:L/Au:N/C:N/I:P/A:N) (V2 legend) Auswirkung Teilbewer-
tung: 2.9 Verwertbarkeit Teilbewertung: 10.0

Virusbewertung und -inhalt Eicar

Zusammengehdrige Segmente | Keine
(vorherige/nachste)
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[0047] Fig. 1 stellt eine schematische Darstellung von beispielhaften Netzwerkressourcen bereit, die einem
Ausfuhren der offenbarten Erfindungen zugehorig sind. Die Erfindungen kénnen in den Prozessoren eines
beliebigen der offenbarten Elemente ausgefuhrt werden, die einen Befehlsstrom verarbeiten. Wie in der
Figur gezeigt wird, ist eine vernetzte Client-Einheit 110 drahtlos mit einem Server-Teilsystem 102 verbunden.
Eine Client-Einheit 104 ist drahtlos Uber ein Netzwerk 114 mit dem Server-Teilsystem 102 verbunden. Die Cli-
ent-Einheiten 104 und 110 weisen Clients fur Virenprifprogramme (nicht gezeigt) zusammen mit ausreichen-
den Datenverarbeitungsressourcen (Prozessor, Speicher, Netzwerkdatenibertragungs-Hardware) zum Aus-
fihren des Programms auf. Wie in Fig. 1 gezeigt wird, weist das Server-Teilsystem 102 einen Server-
Computer 150 auf. Fig. 1 zeigt ein Blockschaubild von Komponenten des Server-Computers 150 in einem
vernetzten Computersystem 1000 gemaR einer Ausflihrungsform der vorliegenden Erfindung. Es sollte klar
sein, dass Fig. 1 nur eine Veranschaulichung einer Implementierung darstellt und keine Einschrankungen in
Bezug auf die Umgebungen andeutet, in denen verschiedene Ausfiihrungsformen implementiert werden kon-
nen. Es kénnen viele Modifikationen an der dargestellten Umgebung vorgenommen werden.

[0048] Der Servercomputer 150 kann einen oder mehrere Prozessoren 154, einen Speicher 158, einen
dauerhaften Speicher 170, eine Datenlbertragungseinheit 152, eine oder mehrere Ein/Ausgabe- (E/A)-
Schnittstellen 156 und eine Datenibertragungsstruktur 140 umfassen. Die Datenlbertragungsstruktur 140
stellt Datenubertragungsvorgange zwischen einem Cache 162, dem Speicher 158, dem dauerhaften Spei-
cher 170, der Datenlibertragungseinheit 152 und der/den Ein/Ausgabe- (E/A)-Schnittstelle(n) 156 bereit. Die
Datenlibertragungsstruktur 140 kann mit jeder Architektur implementiert werden, die fiir ein Weiterleiten von
Daten und/oder Steuerinformationen zwischen Prozessoren (wie etwa Mikroprozessoren, Datenlbertra-
gungs- und Netzwerkprozessoren usw.), Systemspeicher, peripheren Einheiten und beliebigen anderen
Hardware-Komponenten innerhalb eines Systems ausgelegt ist. Die Datentbertragungsstruktur 140 kann
zum Beispiel mit einem oder mehreren Bussen implementiert werden.

[0049] Bei dem Speicher 158 und dem dauerhaften Speicher 170 handelt es sich um durch einen Computer
lesbare Speichermedien. In dieser Ausfiihrungsform umfasst der Speicher 158 einen Direktzugriffsspeicher
(RAM) 160. Im Allgemeinen kann der Speicher 158 jedes geeignete flliichtige oder nichtfllichtige durch einen
Computer lesbare Speichermedium umfassen. Der Cache 162 ist ein schneller Speicher, der die Leistung
des Prozessors/der Prozessoren 154 verbessert, indem er Daten, auf die kirzlich zugegriffen wurde, und
Daten in der Nahe von Daten, auf die kirzlich zugegriffen wurde, aus dem Speicher 158 zwischenspeichert.

[0050] Programmanweisungen und Daten, die zum Ausfiihren von Ausfihrungsformen der vorliegenden
Erfindung verwendet werden, z.B. das Virenprifprogramm 175, werden im dauerhaften Speicher 170 zur
Ausfiihrung und/oder zum Zugriff durch einen oder mehrere der jeweiligen Prozessoren 154 des Server-
Computers 150 Uber den Cache 162 gespeichert. In dieser Ausfihrungsform umfasst der dauerhafte Spei-
cher 170 ein magnetisches Festplattenlaufwerk. Alternativ oder zusatzlich zu einem magnetischen Festplat-
tenlaufwerk kann der dauerhafte Speicher 170 einen Halbleiterdatentrager, eine Halbleiterspeichereinheit,
einen Nur-Lese-Speicher (ROM), einen l6schbaren programmierbaren Nur-Lese-Speicher (EPROM), einen
Flash-Speicher oder jedes andere durch einen Computer lesbare Speichermedium umfassen, das in der
Lage ist, Programmanweisungen oder digitale Informationen zu speichern.

[0051] Die vom dauerhaften Speicher 170 verwendeten Medien kdnnen auch austauschbar sein. Beispiels-
weise kann eine austauschbare Festplatte flir den dauerhaften Speicher 170 verwendet werden. Zu anderen
Beispielen gehdren optische und magnetische Festplatten, Speichersticks und Chipkarten, die in eine Daten-
trager-Aufnahme eingelegt werden, um auf ein anderes durch einen Computer lesbares Speichermedium
Ubertragen zu werden, das ebenfalls Teil des dauerhaften Speichers 170 ist.

[0052] Die Datenibertragungseinheit 152 schafft in diesen Beispielen die Voraussetzung fiir Datenaus-
tauschvorgénge mit anderen Datenverarbeitungssystemen oder -einheiten, darunter Ressourcen der Client-
Datenverarbeitungseinheiten 104 und 110. In diesen Beispielen umfasst die Datenubertragungseinheit 152
eine oder mehrere Netzwerkschnittstellenkarten. Die Datenlbertragungseinheit 152 kann Datenaustausch-
vorgange durch Verwenden von physischen oder drahtlosen Datenlbertragungsverbindungen erméglichen.
Softwareverteilungsprogramme und andere Programme und Daten, die fur eine Implementierung der vorlie-
genden Erfindung verwendet werden, kénnen Uber die Datenlbertragungseinheit 152 in den dauerhaften
Speicher 170 des Server-Computers 150 heruntergeladen werden.

[0053] Die E/A-Schnittstellen 156 ermdglichen eine Eingabe und Ausgabe von Daten bei anderen Einheiten,

die mit dem Server-Computer 150 verbunden werden kénnen. Beispielsweise kénnen eine oder mehrere
E/A-Schnittstellen 156 eine Verbindung zu einer oder mehreren externen Einheiten 190 wie etwa einer Tasta-
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tur, einem Tastenfeld, einem beridhrungsempfindlichen Bildschirm, einem Mikrofon, einer Digitalkamera
und/oder einer anderen geeigneten Eingabeeinheit herstellen. Zu einer oder mehreren externen Einheiten
190 kénnen auch tragbare durch einen Computer lesbare Speichermedien gehdren, zum Beispiel Speicher-
sticks, tragbare optische oder magnetische Festplatten und Speicherkarten. Software und Daten, die zum
Ausfuhren von Ausflhrungsformen der vorliegenden Erfindung verwendet werden, z.B. das Virenprufpro-
gramm 175 auf dem Server-Computer 150, kdnnen auf solchen tragbaren durch einen Computer lesbaren
Speichermedien gespeichert und Uber die E/A-Schnittstelle(n) 156 in den dauerhaften Speicher 170 geladen
werden. Die E/A-Schnittstelle(n) ist/sind auch mit einer Anzeige 180 verbunden.

[0054] Die Anzeige 180 stellt einen Mechanismus zum Anzeigen von Daten fiir einen Benutzer bereit, und es
kann sich dabei beispielsweise um einen Computermonitor handeln. Die Anzeige 180 kann auch als berih-
rungsempfindlicher Bildschirm fungieren, beispielsweise als Anzeige eines Tablet-Computers.

[0055] Fig. 2 stellt einen Ablaufplan 200 bereit, der beispielhafte Vorgdnge im Zusammenhang mit der
Anwendung der Offenbarung veranschaulicht. Nach dem Programmstart tiberprift das Verfahren des Pro-
gramms 175 bei 210 auf neue Stapel- oder Streaming-Dateien und/oder neue Virusdefinitionen. Stapelda-
teien kdnnen bereits im Datenspeicher vorhanden sein und Streaming-Dateien kénnen im Datenspeicher
ankommen. Neue Virusdefinitionen kénnen von der Netzwerkdatenlbertragungseinheit 152 an ein System
zur Abwehr von Eindringversuchen (Intrusion Prevention System) tibermittelt werden. Bei 220 Gberpriift das
Verfahren, ob neue Datei-Metadaten in einer Metadatenspeichereinheit des dauerhaften Speichers 170, in
einem System-Speicherbereichsnetz oder einem anderen Systemspeicher vorhanden sind. Bei neuen
Dateien ohne gespeicherte Metadaten erzeugt das Verfahren des Programms 175 einen neuen Metadaten-
satz und beginnt mit dem Erfassen von Datei-Metadaten. Die Metadaten werden sowohl aus der Datei selbst
als auch aus den der Datei zugehorigen Verfahrensaktivitaten erfasst. Bei neuen Virusdefinitionen sucht das
Verfahren nach Dateien, die noch nicht mit den neuen Virusdefinitionen geprift wurden.

[0056] Bei 230 erzeugt das Verfahren des Programms 175 eine priorisierte Liste aller neuen Dateien ent-
sprechend ihrem Bedarf an einer Virenpriifung. Das Verfahren bestimmt die Dateiprioritat unter Verwenden
von einem oder mehreren berechneten Dateikontrollsummenwerten und eines Korrelationsindikators fur
Viren aus den Metadaten der neuen Dateien. Hohere Prioritdten werden Dateien mit einer hdheren Dringlich-
keit fiir ein Uberpriifen zugewiesen. (Dateien, auf die fiir eine nachgelagerte Verarbeitung zugegriffen werden
muss, Dateien ohne historische Metadaten, Dateien mit Kontrollsummenproblemen usw.)

[0057] Bei 240 wahlt das Verfahren des Programms 175 den Teil der Datendatei mit der hochsten Prioritat
aus der erzeugten Liste zum Uberpriifen aus. Bei 250 Uberpriift das Verfahren die Datei unter Verwenden
der aktuellen Virusdefinitionen. Bei 260 aktualisiert das Verfahren die Metadaten der Datei, darunter die Uhr-
zeit und das Datum der Uberpriifung, die verwendeten Virusdefinitionen, die Anzahl und die Details von
gefundenen Viren, die neue CVE-Bewertung fur die Datei, alle zugehdrigen Segmentinformationen usw. Bei
270 markiert das Verfahren die Datei als frei von bekannten Viren zum Prifzeitpunkt. In dieser Ausfihrungs-
form stellt das Verfahren nachgeschalteten Datenabnehmern, Datennutzern und Administratoren die CVE-
Bewertung zur Verfigung. Die Empfanger der CVE-Bewertung ermitteln, ob die Datei ausreichend sauber
ist, um sie Abnehmern zur Verfligung zu stellen.

[0058] Das Verfahren leitet Dateien, die Viren enthalten, an Dateibereinigungsprozesse weiter. In Schritt 275
ermittelt das Verfahren, ob die Datei durch den Prozess bereinigt wurde. Nicht infizierte Dateien werden an
Schritt 280 weitergeleitet. Viren enthaltende Dateien, die nicht bereinigt wurden, werden an Schritt 290 wei-
tergeleitet und von einer Verwendung durch Datenabnehmer und vom Bereitstellen zum Zugriff durch Daten-
abnehmer ausgeschlossen.

[0059] Bei 280 werden nicht infizierte Dateien dem Datenspeicher hinzugefiigt, so dass sie flr Datenabneh-
mer nutzbar sind. Nach dem Schritt 280 kehrt das Verfahren zum Schritt 210 zurlick, um nach neuen
Dateien/Virusdefinitionen zu suchen. Wenn keine neuen Dateien oder Definitionen gefunden werden, geht
das Verfahren weiter zum Schritt 215 und ermittelt, ob alle Dateien auf der erzeugten Prioritatsliste mit den
aktuellen Virusdefinitionen Uberprift wurden. Das Verfahren kehrt zum Schritt 240 zurlck und wahlt die
nachste priorisierte Datei aus, wenn noch nicht alle Dateien Uberprift wurden. Wenn alle Dateien Uberpriift
wurden, kehrt das Verfahren zum Schritt 210 zuriick und fahrt mit dem Uberpriifen auf neue Dateien und
Virusdefinitionen fort.

[0060] Zwar umfasst diese Offenbarung eine ausflihrliche Beschreibung von Cloud-Computing, es sollte
jedoch von vorherein klar sein, dass Implementierungen der hierin wiedergegebenen Lehren nicht auf eine
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Cloud-Computing-Umgebung beschrankt sind. Vielmehr kénnen Ausfihrungsformen der vorliegenden Erfin-
dung in Verbindung mit einem beliebigen anderen Typ von gegenwartig bekannter oder zu einem spateren
Zeitpunkt entwickelter Datenverarbeitungsumgebung implementiert werden.

[0061] Cloud-Computing ist ein Dienstleistungsmodell, das einen komfortablen und bedarfsorientierten Netz-
werkzugang zu einem gemeinsam genutzten Pool von konfigurierbaren Datenverarbeitungs-Ressourcen
ermoglicht (z.B. Netzwerke, Netzwerk-Bandbreite, Server, Verarbeitung, Speicher, Speicherplatz, Anwendun-
gen, virtuelle Maschinen und Dienste), die mit minimalem Verwaltungsaufwand bzw. minimaler Interaktion mit
einem Anbieter des Dienstes schnell zur Verfiigung gestellt und freigegeben werden kénnen. Dieses Cloud-
Modell kann mindestens flinf Charakteristika, mindestens drei Dienstmodelle und mindestens vier Bereitstel-
lungsmodelle umfassen.

[0062] Bei den Charakteristika handelt es sich um die folgenden:

Bedarfsorientierte Selbstbedienung (on-demand self-service): Ein Cloud-Kunde kann je nach Bedarf ein-
seitig Datenverarbeitungs-Ressourcen wie Server-Zeit und Netzspeicher automatisch in Anspruch neh-
men, ohne dass eine menschengefiihrte Interaktion mit dem Anbieter des Dienstes erforderlich ist.

Allgemeiner Netzzugriff (broad network access): Ressourcen sind Uber ein Netzwerk verfugbar und tber
Standardmechanismen zuganglich, die eine Verwendung durch heterogene Thin- oder Thick-Client-
Plattformen (z.B. Mobiltelefone, Laptops und PDAs) unterstitzen.

Ressourcen-Biindelung (resource pooling): Die Datenverarbeitungs-Ressourcen des Anbieters werden
geblndelt, um mehreren Kunden zu dienen, wobei ein Multi-Tenant-Modell verwendet wird, bei dem ver-
schiedene physische und virtuelle Ressourcen entsprechend dem Bedarf dynamisch zugewiesen und
erneut zugewiesen werden. Es besteht insofern eine gewisse Unabhangigkeit vom Standort, als der
Kunde im Allgemeinen keine Kontrolle Uber den bzw. Kenntnis vom genauen Standort der bereitgestell-
ten Ressourcen hat, den Standort jedoch auf einer hdheren Abstraktionsebene (z.B. Region, Staat oder
Datenzentrum) festlegen kann.

Schnelle Anpassungsfahigkeit (rapid elasticity): Ressourcen kénnen rasch und anpassungsfahig, in eini-
gen Fallen automatisch, bereitgestellt werden, um schnell eine Erweiterungsmoglichkeit (scale out) zu
bieten, und rasch wieder freigegeben werden, wodurch eine schnelle Reduzierung (scale in) geboten
wird. Aus Sicht des Kunden scheinen die zur Bereitstellung verfligbaren Ressourcen oftmals unbegrenzt
zu sein und kénnen in beliebiger Menge zu einem beliebigen Zeitpunkt erworben werden.

Dienst flr nutzungsabhangige Abrechnung (measured service): Cloud-Systeme steuern und optimieren
die Ressourcen-Nutzung automatisch durch Einsatz einer Messfunktion auf einer Abstraktionsebene,
die fiir den Typ des Dienstes (z.B. Speicherplatz, Verarbeitung, Bandbreite sowie aktive Benutzerkonten)
geeignet ist. Die Ressourcen-Nutzung kann lberwacht, gesteuert und aufgezeichnet werden, wobei
sowohl fur den Anbieter als auch fur den Abnehmer des verwendeten Dienstes Transparenz gegeben
ist.

[0063] Bei den Dienstmodellen handelt es sich um die Folgenden:

Software als Dienstleistung (Software as a Service, SaaS): Die fir den Kunden bereitgestellte Funktio-
nalitat besteht in der Nutzung der in einer Cloud-Infrastruktur ausgefiihrten Anwendungen des Anbieters.
Auf die Anwendungen kann von verschiedenen Client-Einheiten durch eine Thin-Client-Schnittstelle wie
einen Web-Browser (z.B. auf dem Web beruhende eMail) zugegriffen werden. Der Kunde verwaltet bzw.
steuert nicht die zugrunde liegende Cloud-Infrastruktur, darunter Netzwerk, Server, Betriebssysteme,
Speicherplatz oder sogar einzelne Anwendungsmaoglichkeiten, mit der moglichen Ausnahme begrenzter
benutzerspezifischer Anwendungskonfigurationseinstellungen.

[0064] Plattform als Dienstleistung (Platform as a Service, PaaS): Die fur den Kunden bereitgestellte Funk-
tionalitat besteht in der Verwendung von vom Kunden erstellten oder angeforderten Anwendungen, die unter
Verwenden von vom Anbieter unterstiitzten Programmiersprachen und Hilfsprogrammen erzeugt werden, in
der Cloud-Infrastruktur. Der Kunde verwaltet oder steuert nicht die zugrundeliegende Cloud-Infrastruktur,
darunter Netze, Server, Betriebssysteme oder Speicherplatz, hat jedoch die Kontrolle iber die eingesetzten
Anwendungen und maoglicherweise iber Konfigurationen der Hosting-Umgebung der Anwendung.

[0065] Infrastruktur als Dienstleistung (Infrastructure as a Service, laaS): Die fur den Kunden bereitgestellte

Funktionalitat besteht in der Bereitstellung von Datenverarbeitung, Speicherplatz, Netzwerken und anderen
grundlegenden Datenverarbeitungs-Ressourcen, wobei der Kunde eine beliebige Software einsetzen und
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ausflhren kann, die Betriebssysteme und Anwendungen umfassen kann. Der Kunde verwaltet oder steuert
nicht die zugrunde liegende Cloud-Infrastruktur, hat jedoch die Kontrolle Gber Betriebssysteme, Speicher-
platz, eingesetzte Anwendungen und méglicherweise eine begrenzte Kontrolle Gber die Auswahl von Netz-
werkkomponenten (z.B. Host-Firewalls).

[0066] Bei den Einsatzmodellen handelt es sich um die Folgenden:

Private Cloud: Die Cloud-Infrastruktur wird einzig und allein fiir eine Organisation betrieben. Sie kann
durch die Organisation selbst oder einen Dritten verwaltet werden und kann sich in den eigenen Rdumen
oder in fremden Raumen befinden.

Gemeinschaftliche Cloud (community cloud): Die Cloud-Infrastruktur wird von mehreren Organisationen
gemeinsam genutzt und unterstitzt eine spezielle Benutzergemeinschaft mit gemeinsamen Interessen
(z.B. Zielsetzung, Sicherheitsanforderungen, Strategie- und Konformitatstiberlegungen). Sie kann durch
die Organisationen oder einen Dritten verwaltet werden und kann sich in den eigenen Rdumen oder
fremden Raumen befinden.

Offentliche Cloud (public cloud): Die Cloud-Infrastruktur wird der Allgemeinheit oder einer groRen Indust-
riegruppe zur Verfigung gestellt und ist im Besitz einer Organisation, die Cloud-Dienste verkauft.

Kombinierte Cloud (hybrid cloud): Die Cloud-Infrastruktur setzt sich aus zwei oder mehreren Clouds (pri-
vat, gemeinschaftlich oder 6ffentlich) zusammen, die eigenstandige Einheiten bleiben, jedoch durch eine
standardisierte oder firmeneigene Technologie, die die Ubertragbarkeit von Daten und Anwendungen
ermoglicht, miteinander verbunden sind (z.B. Cloud-Zielgruppenverteilung fir eine Auslastungsvertei-
lung zwischen Clouds).

[0067] Eine Cloud-Computing-Umgebung ist dienstleistungsorientiert mit Fokus auf Statusunabhangigkeit,
loser Kopplung, Modularitat und semantischer Interoperabilitat. Den Kern des Cloud-Computing bildet eine
Infrastruktur, die ein Netzwerk aus miteinander verbundenen Knoten aufweist.

[0068] Unter Bezugnahme auf Fig. 3 wird nun eine veranschaulichende Cloud-Computing-Umgebung 50
abgebildet. Wie gezeigt ist, weist die Cloud-Computing-Umgebung 50 einen oder mehrere Cloud-Compu-
ting-Knoten 10 auf, mit denen von Cloud-Nutzern verwendete lokale Datenverarbeitungseinheiten wie der
elektronische Assistent (PDA, personal digital assistant) oder das Mobiltelefon 54A, der Desktop-Computer
54B, der Laptop-Computer 54C und/oder das Automobil-Computer-System 54N Daten austauschen kénnen.
Die Knoten 10 kdnnen miteinander Daten austauschen. Sie kdnnen physisch oder virtuell in ein oder mehrere
Netzwerke wie private, gemeinschaftliche, 6ffentliche oder kombinierte Clouds gruppiert werden (nicht
gezeigt), wie vorstehend beschrieben wurde, oder in eine Kombination daraus. Dies ermdglicht es der
Cloud-Computing-Umgebung 50, Infrastruktur, Plattformen und/oder Software als Dienstleistung anzubieten,
fur die ein Cloud-Nutzer keine Ressourcen auf einer lokalen Datenverarbeitungseinheit vorhalten muss. Es
sei darauf hingewiesen, dass die Arten von in Fig. 3 gezeigten Datenverarbeitungseinheiten 54A bis N ledig-
lich veranschaulichend sein sollen und dass die Datenverarbeitungsknoten 10 und die Cloud-Computing-
Umgebung 50 Uber eine beliebige Art Netzwerk und/oder Gber eine beliebige Art von Uber ein Netzwerk auf-
rufbarer Verbindung (z.B. unter Verwendung eines Web-Browsers) mit einer beliebigen Art von computerge-
stutzter Einheit Daten austauschen kdnnen.

[0069] Unter Bezugnahme auf Fig. 4 wird nun ein Satz von funktionalen Abstraktionsschichten gezeigt, die
durch die Cloud-Computing-Umgebung 50 (Fig. 3) bereitgestellt werden. Es sollte von vornherein klar sein,
dass die in Fig. 4 gezeigten Komponenten, Schichten und Funktionen lediglich veranschaulichend sein sollen
und Ausfuhrungsformen der Erfindung nicht darauf beschrankt sind. Wie abgebildet ist, werden die folgenden
Schichten und entsprechenden Funktionen bereitgestellt:

[0070] Eine Hardware- und Software-Schicht 60 enthalt Hardware- und Software-Komponenten. Zu Beispie-
len fur Hardware-Komponenten gehdren: Mainframe-Computer 61; auf der RISC- (Reduced Instruction Set
Computer) Architektur beruhende Server 62; Server 63; Blade-Server 64; Speichereinheiten 65; und Netz-
werke sowie Netzwerkkomponenten 66. In einigen Ausfiihrungsformen umfassen Software-Komponenten
eine Netzwerk-Anwendungsserver-Software 67 und eine Datenbank-Software 68.

[0071] Eine Virtualisierungsschicht 70 stellt eine Abstraktionsschicht bereit, aus der die folgenden Beispiele
fur virtuelle Einheiten bereitgestellt werden kdnnen: virtuelle Server 71; virtueller Speicher 72; virtuelle Netz-
werke 73, darunter virtuelle private Netzwerke; virtuelle Anwendungen und Betriebssysteme 74; und virtuelle
Clients 75.
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[0072] In einem Beispiel kann eine Verwaltungsschicht 80 die nachfolgend beschriebenen Funktionen bereit-
stellen. Die Ressourcen-Versorgung (resource provisioning) 81 stellt dynamisches Beschaffen von Datenver-
arbeitungs-Ressourcen sowie anderen Ressourcen bereit, die zum Durchfiihren von Aufgaben innerhalb der
Cloud-Computing-Umgebung verwendet werden. Die Gebuhrenerfassung und Preisermittlung (metering and
pricing) 82 stellt eine Kostenverfolgung beim Verwenden von Ressourcen innerhalb der Cloud-Computing-
Umgebung sowie eine Abrechnung oder Rechnungsstellung fir die Inanspruchnahme dieser Ressourcen
bereit. In einem Beispiel kdnnen diese Ressourcen Anwendungssoftware-Lizenzen aufweisen. Die Sicherheit
(security) stellt eine Identitatsuberprifung fir Cloud-Kunden und Aufgaben sowie Schutz fir Daten und
andere Ressourcen bereit. Das Benutzerportal 83 stellt den Zugang zu der Cloud-Computing-Umgebung fur
Nutzer und fur Systemadministratoren bereit. Die Dienstguteverwaltung (service level management) 84 stellt
eine Zuordnung und Verwaltung von Cloud-Computing-Ressourcen bereit, so dass die Anforderungen an die
Dienstgute erflllt werden. Die Planung und Erfillung der Dienstgutevereinbarung (SLA, Service Level Agree-
ment planning and fulfillment) 85 stellt die Vorbereitung flr und die Beschaffung von Cloud-Computing-Res-
sourcen bereit, flr die gemaf einer SLA ein kiinftiger Bedarf vorausgesehen wird.

[0073] Eine Arbeitslastenschicht (workloads layer) 90 stellt Beispiele einer Funktionalitat bereit, fur welche
die Cloud-Computing-Umgebung verwendet werden kann. Zu Beispielen fiir Arbeitslasten und Funktionen,
die von dieser Schicht bereitgestellt werden kdnnen, gehdren: Abbildung und Navigation 91; Software-Ent-
wicklung und Lebenszyklusverwaltung 92; virtuelles Klassenzimmer 93 als Bildungsangebot; Datenanalyse-
verarbeitung 94; Transaktionsverarbeitung 95; und ein Virenprifprogramm 175.

[0074] Bei der vorliegenden Offenbarung kann es sich um ein System, ein Verfahren und/oder ein Computer-
programmprodukt mit jedem mdglichen technischen Integrationsgrad handeln. Die Erfindung kann in jedem
System, einzeln oder parallel, das einen Befehlsstrom verarbeitet, vorteilhaft angewandt werden. Das Com-
puterprogrammprodukt kann (ein) durch einen Computer lesbare(s) Speichermedium (oder -medien) mit
durch einen Computer lesbaren Programmanweisungen darauf umfassen, um einen Prozessor dazu zu ver-
anlassen, Aspekte der vorliegenden Offenbarung auszufiihren.

[0075] Bei dem durch einen Computer lesbaren Speichermedium kann es sich um eine physische Einheit
handeln, die Anweisungen zum Verwenden durch eine Einheit zum Ausfilhren von Anweisungen behalten
und speichern kann. Bei dem durch einen Computer lesbaren Speichermedium kann es sich zum Beispiel
um eine elektronische Speichereinheit, eine magnetische Speichereinheit, eine optische Speichereinheit,
eine elektromagnetische Speichereinheit, eine Halbleiterspeichereinheit oder jede geeignete Kombination
daraus handeln, ohne auf diese beschrankt zu sein. Zu einer nicht erschopfenden Liste spezifischerer Bei-
spiele des durch einen Computer lesbaren Speichermediums gehoéren die Folgenden: eine tragbare Compu-
terdiskette, eine Festplatte, ein Direktzugriffsspeicher (RAM), ein Nur-Lese-Speicher (ROM), ein I6schbarer
programmierbarer Nur-Lese-Speicher (EPROM bzw. Flash-Speicher), ein statischer Direktzugriffsspeicher
(SRAM), ein tragbarer Kompaktspeicherplatte-Nur-Lese-Speicher (CD-ROM), eine DVD (digital versatile
disc), ein Speicher-Stick, eine Diskette, eine mechanisch codierte Einheit wie zum Beispiel Lochkarten oder
erhabene Strukturen in einer Rille, auf denen Anweisungen gespeichert sind, und jede geeignete Kombina-
tion daraus. Ein durch einen Computer lesbares Speichermedium soll in der Verwendung hierin nicht als
flichtige Signale an sich aufgefasst werden, wie zum Beispiel Funkwellen oder andere sich frei ausbreitende
elektromagnetische Wellen, elektromagnetische Wellen, die sich durch einen Wellenleiter oder ein anderes
Ubertragungsmedium ausbreiten (z.B. ein Lichtwellenleiterkabel durchlaufende Lichtimpulse) oder durch
einen Draht Ubertragene elektrische Signale.

[0076] Hierin beschriebene, durch einen Computer lesbare Programmanweisungen kénnen von einem durch
einen Computer lesbaren Speichermedium auf jeweilige Datenverarbeitungs-/Verarbeitungseinheiten oder
Uber ein Netzwerk wie zum Beispiel das Internet, ein lokales Netzwerk, ein Weitverkehrsnetz und/oder ein
drahtloses Netzwerk auf einen externen Computer oder eine externe Speichereinheit heruntergeladen wer-
den. Das Netzwerk kann Kupferiibertragungskabel, Lichtwellenlibertragungsleiter, drahtlose Ubertragung,
Leitwegrechner, Firewalls, Vermittlungseinheiten, Gateway-Computer und/oder Edge-Server aufweisen. Eine
Netzwerkadapterkarte oder Netzwerkschnittstelle in jeder Datenverarbeitungs-/Verarbeitungseinheit emp-
fangt durch einen Computer lesbare Programmanweisungen aus dem Netzwerk und leitet die durch einen
Computer lesbaren Programmanweisungen zum Speichern in einem durch einen Computer lesbaren Spei-
chermedium innerhalb der entsprechenden Datenverarbeitungs-/Verarbeitungseinheit weiter.

[0077] Bei durch einen Computer lesbaren Programmanweisungen zum Ausflhren von Arbeitsschritten der

vorliegenden Offenbarung kann es sich um Assembler-Anweisungen, ISA-Anweisungen (Instruction-Set-
Architecture), Maschinenanweisungen, maschinenabhangige Anweisungen, Mikrocode, Firmware-Anweisun-
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gen, zustandssetzende Daten, Konfigurationsdaten fir einen integrierten Schaltkreis oder entweder Quell-
code oder Objektcode handeln, die in einer beliebigen Kombination aus einer oder mehreren Programmier-
sprachen geschrieben werden, darunter eine objektorientierte Programmiersprache wie Smalltalk, C++ 0.a.
sowie prozedurale Programmiersprachen wie die Programmiersprache ,,C“ oder ahnliche Programmierspra-
chen. Die durch einen Computer lesbaren Programmanweisungen kénnen vollstandig auf dem Computer
des Benutzers, teilweise auf dem Computer des Benutzers, als eigenstandiges Software-Paket, teilweise auf
dem Computer des Benutzers und teilweise auf einem fernen Computer oder vollstandig auf dem fernen
Computer oder Server ausgefuhrt werden. In letzterem Fall kann der entfernt angeordnete Computer mit
dem Computer des Benutzers durch eine beliebige Art Netzwerk verbunden sein, darunter ein lokales Netz-
werk (LAN) oder ein Weitverkehrsnetz (WAN), oder die Verbindung kann mit einem externen Computer her-
gestellt werden (zum Beispiel Uber das Internet unter Verwendung eines Internet-Dienstanbieters). In einigen
Ausfihrungsformen kénnen elektronische Schaltungen, darunter zum Beispiel programmierbare Logikschal-
tungen, vor Ort programmierbare Gatter-Anordnungen (FPGA, field programmable gate arrays) oder pro-
grammierbare Logikanordnungen (PLA, programmable logic arrays) die durch einen Computer lesbaren Pro-
grammanweisungen ausfilhren, indem sie Zustandsinformationen der durch einen Computer lesbaren
Programmanweisungen nutzen, um die elektronischen Schaltungen zu personalisieren, um Aspekte der vor-
liegenden Erfindung durchzufihren.

[0078] Aspekte der vorliegenden Erfindung sind hierin unter Bezugnahme auf Ablaufplane und/oder Block-
schaubilder von Verfahren, Vorrichtungen (Systemen) und Computerprogrammprodukten gemaR Ausflih-
rungsformen der Erfindung beschrieben. Es wird darauf hingewiesen, dass jeder Block der Ablaufplane
und/oder der Blockschaubilder sowie Kombinationen von Blécken in den Ablaufplanen und/oder den Block-
schaubildern mittels durch einen Computer lesbare Programmanweisungen ausgefuhrt werden kénnen.

[0079] Diese durch einen Computer lesbaren Programmanweisungen kénnen einem Prozessor eines Uni-
versalcomputers, eines Spezialcomputers oder einer anderen programmierbaren Datenverarbeitungseinheit
bereitgestellt werden, um eine Maschine zu erzeugen, so dass die Uber den Prozessor des Computers bzw.
der anderen programmierbaren Datenverarbeitungsvorrichtung ausgefiihrten Anweisungen ein Mittel zum
Umsetzen der in dem Block bzw. den Blécken der Ablaufplane und/oder der Blockschaubilder festgelegten
Funktionen/Schritte erzeugen. Diese durch einen Computer lesbaren Programmanweisungen kénnen auch
auf einem durch einen Computer lesbaren Speichermedium gespeichert sein, das einen Computer, eine pro-
grammierbare Datenverarbeitungseinheit und/oder andere Einheiten so steuern kann, dass sie auf eine
bestimmte Art funktionieren, so dass das durch einen Computer lesbare Speichermedium, auf dem Anwei-
sungen gespeichert sind, ein Herstellungsprodukt aufweist, darunter Anweisungen, welche Aspekte der/des
in dem Block bzw. den Blécken des Ablaufplans und/oder der Blockschaubilder angegebenen Funktion/S-
chritts umsetzen.

[0080] Die durch einen Computer lesbaren Programmanweisungen kdnnen auch auf einen Computer, eine
andere programmierbare Datenverarbeitungsvorrichtung oder eine andere Einheit geladen werden, um das
Ausflihren einer Reihe von Prozessschritten auf dem Computer bzw. der anderen programmierbaren Vorrich-
tung oder anderen Einheit zu verursachen, um einen auf einem Computer ausgefiihrten Prozess zu erzeu-
gen, so dass die auf dem Computer, einer anderen programmierbaren Vorrichtung oder einer anderen Einheit
ausgefiihrten Anweisungen die in dem Block bzw. den Blécken der Ablaufplane und/oder der Blockschaubil-
der festgelegten Funktionen/Schritte umsetzen.

[0081] Die Ablaufplane und die Blockschaubilder in den Figuren veranschaulichen die Architektur, die Funk-
tionalitdt und den Betrieb méglicher Ausfihrungen von Systemen, Verfahren und Computerprogrammproduk-
ten geman verschiedenen Ausfiihrungsformen der vorliegenden Erfindung. In diesem Zusammenhang kann
jeder Block in den Ablaufpléanen oder Blockschaubildern ein Modul, ein Segment oder einen Teil von Anwei-
sungen darstellen, die eine oder mehrere ausfihrbare Anweisungen zum Ausfilhren der bestimmten logi-
schen Funktion(en) aufweisen. In einigen alternativen Ausfiihrungen kénnen die in dem Block angegebenen
Funktionen in einer anderen Reihenfolge als in den Figuren gezeigt stattfinden. Zwei nacheinander gezeigte
Blécke kénnen zum Beispiel in Wirklichkeit im Wesentlichen gleichzeitig ausgefiihrt werden, oder die Blécke
kénnen manchmal je nach entsprechender Funktionalitat in umgekehrter Reihenfolge ausgefihrt werden. Es
ist ferner anzumerken, dass jeder Block der Blockschaubilder und/oder der Ablaufplane sowie Kombinationen
aus Blocken in den Blockschaubildern und/oder den Ablaufplanen durch spezielle auf Hardware beruhende
Systeme umgesetzt werden kénnen, welche die festgelegten Funktionen oder Schritte durchfiihren, oder
Kombinationen aus Spezial-Hardware und Computeranweisungen ausfiihren.
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Patentanspriiche

1. Durch einen Computer (150) implementiertes Verfahren (200) zum Aufrechterhalten der Sicherheit
eines Datenverarbeitungssystems, wobei das Verfahren (200) aufweist:
Empfangen (220) von Metadaten aus einer Metadatenspeichereinheit durch einen oder mehrere Computer-
prozessoren (154), wobei die Metadaten mindestens einem Teil einer Dateidatei zugehdrig sind und wobei
die Metadaten einen oder mehrere Indikatoren fur Viren aufweisen;
Erzeugen (230) einer Prioritdt durch den einen oder die mehreren Computerprozessoren fur den mindes-
tens einen Teil der Datendatei entsprechend den Metadaten;
Durchfiihren einer Uberprifung (250) des mindestens einen Teiles der Datendatei durch den einen oder die
mehreren Computerprozessoren (154) entsprechend der Prioritat;
Aktualisieren (260) der Metadaten des mindestens einen Teiles der Datendatei entsprechend der Uberprii-
fung durch den einen oder die mehreren Computerprozessoren; und
Bereitstellen (280) der Datendatei flr eine Weiterverarbeitung durch den einen oder die mehreren Compu-
terprozessoren (154),
wobei den Metadaten eine Kontrollsumme zugeordnet wird, die kontinuierlich parallel zum Strémen der
Datendatei in einen Datenspeicher bestimmt wird.

2. Durch einen Computer (150) implementiertes Verfahren (220) nach Anspruch 1, wobei die Prioritat
entsprechend einer Korrelation der Metadaten der Datendatei erzeugt wird.

3. Durch einen Computer (150) implementiertes Verfahren (200) nach Anspruch 1, das au3erdem ein
Ubergeben der Datendatei durch den einen oder die mehreren Computerprozessoren (154) an eine Bereini-
gungsroutine aufweist.

4. Durch einen Computer (150) implementiertes Verfahren (200) nach einem der vorhergehenden
Anspriiche, wobei das Verfahren (200) auRerdem aufweist:
Abgleichen einer Kontrollsumme fiir einen Teil der Datendatei mit einer Kontrollsumme in der Metadaten-
speichereinheit durch den einen oder die mehreren Computerprozessoren (154); und
Einleiten einer Datenbereinigungsroutine durch den einen oder die mehreren Computerprozessoren (154)
als Reaktion auf das Abgleichen.

5. Durch einen Computer (150) implementiertes Verfahren (200) nach einem der vorhergehenden
Anspriche, wobei das Verfahren (200) auflerdem ein Aktualisieren (260) von einem Teil der Datendatei
zugehorigen Kontrollsummen-Metadaten durch den einen oder mehrere Computerprozessoren (154) auf-
weist.

6. Durch einen Computer (150) implementiertes Verfahren (200) gemal einem der vorangegangenen
Anspriiche, wobei das Empfangen (220) der Metadaten aufweist:
Empfangen (220) einer aktualisierten Virusdefinition durch einen oder die mehreren Computerprozessoren
(154); und
Erhalten der Metadaten, die den mindestens einen Teil der Datendatei zugehérig sind, aus einer Metada-
tenspeichereinheit durch den einen oder die mehreren Computerprozessoren (154);
wobei das Erzeugen (230) einer Prioritat fur die mindestens eine Datendatei ein Erzeugen der Prioritat ent-
sprechend den Metadaten und einer aktualisierten Virusdefinition aufweist; und
wobei das Durchfiihren der Uberpriifung (250) aufweist:
Auswahlen des mindestens einen Teiles der Datendatei durch den einen oder mehrere Computerprozesso-
ren entsprechend der Prioritat; und
Durchfithren einer Uberpriifung der Datendatei durch den einen oder die mehreren Computerprozessoren.

7. Durch einen Computer (150) implementiertes Verfahren (200) gemaf einem der Anspriiche 1 bis 5,
wobei das Empfangen der Metadaten aufweist:
Erhalten (220) von Metadaten, die der mindestens einen Datendatei zugehorig sind, aus einer Metadaten-
speichereinheit durch den einen oder mehrere Computerprozessoren; und
wobei das Erzeugen (230) der Prioritat ein Erzeugen der Prioritdt fir den mindestens einen Teiles der
Datendatei entsprechend der Metadaten aufweist; und
wobei das Durchfiihren der Uberpriifung (250) aufweist:
Auswahlen des mindestens eines Teiles der Datendatei durch den einen oder die mehreren Computerpro-
zessoren (154) entsprechend der Prioritat;
Durchfiihren einer Uberpriifung (250) des mindestens einen Teiles der Datendatei durch den einen oder die
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mehreren Computerprozessoren (154);

Ermitteln einer Bewertung allgemeiner Schwachstellen und Gefahrdungen fir die Datendatei durch den
einen oder die mehreren Computerprozessoren (154); und

Ubermitteln der Bewertung durch den einen oder die mehreren Computerprozessoren (154) an einen Sys-
tembenutzer zur Auswertung.

8. Computersystem (150) zum Aufrechterhalten der Sicherheit eines Systems, wobei das Computersys-
tem (150) aufweist:
einen oder mehrere Computerprozessoren (154);
eine oder mehrere durch einen Computer lesbare Speichereinheiten (158, 170); und
gespeicherte Programmanweisungen auf der einen oder mehreren durch einen Computer (150 lesbaren
Speichereinheiten (158, 170) zum Ausfiihren durch den einen oder die mehreren Computerprozessoren
(154), wobei die gespeicherten Programmanweisungen Programmanweisungen aufweisen zum:
Empfangen von Metadaten, die mindestens einer Datendatei zugehdrig sind, aus einer Metadatenspeicher-
einheit;
Erzeugen (230) einer Prioritat fir die mindestens eine Datendatei entsprechend den Metadaten; und
Durchfiihren (250) einer Uberpriifung mindestens eines Teiles der Datendatei entsprechend der Prioritét;
Aktualisieren (260) der Metadaten des mindestens einen Teiles der Datendatei; und
Zurverfigungstellung (280) der Datendatei zu einer Weiterverarbeitung,
wobei die Metadaten einen oder mehrere Indikatoren fir Viren aufweisen, und
wobei den Metadaten eine Kontrollsumme zugehorig ist, die kontinuierlich parallel zum Strémen der Daten-
datei in einen Datenspeicher bestimmt wird.

9. Computersystem (150) nach Anspruch 8, wobei die Prioritét entsprechend einer Korrelation der Meta-
daten des mindesten einen Teiles der Datendatei erzeugt wird.

10. Computersystem (150) nach Anspruch 8 oder 9, das auflerdem Programmanweisungen aufweist,
um die Datendatei an eine Bereinigungsroutine zu tbergeben.

11. Computersystem (150) nach einem der Anspriche 8 bis 10, das aulRerdem aufweist:
Programmanweisungen zum Abgleichen einer Kontrollsumme flir einen Teil der Datendatei mit einer Kon-
trollsumme in der Metadatenspeichereinheit durch den einen oder mehrere Computerprozessoren (154);
und
Programmanweisungen zum Einleiten einer Datenbereinigungsroutine als Reaktion auf das Abgleichen der
Kontrollsumme.

12. Computersystem (150) nach einem der Anspriche 8 bis 11, das auflerdem Programmanweisungen
aufweist, um Kontrollsummen-Metadaten, die einem Teil der Datendatei zugehdrig sind, zu aktualisieren.

13. Computerprogrammprodukt zum Aufrechterhalten der Sicherheit eines Systems (1000), wobei das
Computerprogrammprodukt aufweist:
ein durch einen Computer (150) lesbares Speichermedium, das durch eine Verarbeitungsschaltung lesbar
ist und Anweisungen zum Ausfiihren durch die Verarbeitungsschaltung speichert, um ein Verfahren nach
einem der Anspriiche 1 bis 7 auszufiihren.

14. Computerprogramm, das auf einem durch einen Computer (150) lesbaren Speichermedium gespei-
chert und in den internen Speicher eines digitalen Computers ladbar ist, wobei das Computerprogramm
Software-Codeteile aufweist, um bei Ausfihren des Programms in einem Computer das Verfahren nach
einem der Anspriche 1 bis 7 auszufiihren.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen

~ Fig. 1
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