73.275/K0
Kivonat
Mobil készilékek alkalmassad tétele tdrvénykodvetelményekkel

vald egyezésre

Eljaras és mechanizmus egy mobil eszkdz kommunikacidval kap-
csolatos mliveleteinek dinamikus vezérléséhez, a mobil eszkdz ak-
tudlis elhelyezkedési tertletén, és a vele kommunikald szamitas-
technikai eszk6z elhelyezkedési teriiletén érvényes toérvényi ko-
vetelményeknek megfelelden, valamint a kommunikdciés kapcsolat
mindkét végén érvényes alkalmazdi program kommunikdcids kévetel-
ményeinek megfelelSen. A taldlmany alkalmas arra, hogy biztosit-
suk egy mobil eszkdz kommunikdcidéjénak a kiilénbdz& orszagok
kriptografiai kovetelményeivel vald egyezését, még abban az
esetben is, ha a mobil eszk6z A4tlép eqy orszaghatdrt kommunik&-

cid kozben.
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Mobil készlilékek alkalmassad tétele tdrvénykévetelményekkel

vald egyezésre

Taldlmanyunk targya mobil szamitdstechnikai eszkdz, kilons-—
sen a kiuloénb6z8 orszagok olyan tdrvényességi kdvetelményeinek,
mint példaul kriptografiai korlatozasoknak vagy méds teriilet spe-
cifikus kovetelményeknek megfeleld miikddésmdédositast lehetdvé
tévé mechanizmus mobil eszkdzdk szamdra, az orszaghatar Aatlépése
esetében.

Kilonb6z8 orszagokban kiilonbszd8 torvények érvényesek a meg-
engedett kriptografia erdsségre és/vagy tipusra vonatkozdan, be-
leértve az eurdpai orszagokat, ahol néhany hivatalos szerv biz-
tositani akarja, hogy a jogosult jel elfogads technikailag megva-
l6ésithaté maradjon. Példaul, van olyan orszag, ahol mégengedett
az 512 bites kulcsokkal rendelkezd RSA kriptografiai algoritmus
hasznalata, de az 1024 bit hosszis&gu kulcs haszndlata nem. Vagy
van olyan orszag, ahol megengedett a DES hasznadlata, de nem meg-
engedett a 3DES vagy barmilyen kriptografiai algoritmus hasznéa-
lata 128 bit hosszusadgig. Vannak olyan esetek is, amikor bizo-
nyos orszagok egy tilos lista&n vannak, ami azt jelenti, hogy nem
megengedett az orszagban 1évé vallalkozasokkal valé titkositott

adatok cseréje.



A mobil késziilékek, példdul a cellatelefonok és a kommunika-
cidéra alkalmas Személyi Digitéalis Asszisztensek (Personal
Digital Assistants/PDAs) a hang adatcserén kiviil képesek alkal-
mazdéi programok futtatdsdra, és a cella telefonokat gyakran
hasznaljak hordozhatdé szamitdégép mechanizmusaként egy haldzathoz
valé csatlakozdshoz, hogy adatcserét tegyiink lehetdvé mas szami-
toégépekkel. (Az &ltalunk hasznalt cella telefon kifejezés barmi-
lyen, cellarendszerl héldzatban alkalmazhaté telefonos eszkdzt
jelent.) Bar az adatvédelmi kédolas/dekédolas eldnyds az érzé-
keny tranzakcidk, példaul egy on-line hitelkadrtya beszerzés vagy
bizalmas informdcidécsere lebonyolitasa sordn, az adatfolyamok
titkositésa kiilondsen fontos a radidés kommunikdcid esetében, mi-
vel a radidéval tovébbitott hirkézlést kdnnyebb elfogni, mint a
vezetékes kapcsolaton kiildétteket.

Barmely vallalkozas vagy maganszemély, akik mobil kdrnyezet-
ben, titkositott adatokat szeretnének kicserélni, csakugy, mint
a mobil szamitdstechnikai eszkdzdket forgalmazé vallalkozasok,
szembesllnek azzal a problémaval, hogy hogyan biztosithaté a mo-
bil szamitédstechnikai eszkdzdket hasznald felek szamara az adat-
csere ugy, hogy az a kommunikdciés kapcsolat mindkét végén meg-
feleljen az adott orszdg térvényes kriptografiai kovetelményei-
nek. Ez egy klldnleges probléma, mivel a mobil eszkdzdk mozgat-
haték az orszadghatdrokon keresztil, igy egy statikus megoldas
nem lenne megfelelS. A probléma jelentkezik példaul olyan, halo-
zatba kapcsolt szamitdgépekkel rendelkezd bankok esetében, ame-
lyek lehetévé teszik a kommunikiciét a mobil eszkdzdkdn futd al-

kalmazéi programok és a bank szadmitégépes rendszerének alkalma-
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z61i programja kozdtt, és ugyanakkor szembesiilnie kell ezzel a
problémaval a mobil eszkdéz felhasznaléjanak is. A banknak egy
olyan mechanizmusra van sziiksége, amely biztositja a kiilénbozé
nemzeti toérvényekkel vald egyezést, ha a nemzetkdzi lzleti tevé-
kenységét a megfeleld orszdg szabdlyozdé hatésaganak joéva kell
hagynia.

Az US 5781628 szabadalom ismertet egy eljarast, amelynek so-
ran szelektiv adatatviteli titkositéds korlatozast végeznek egy
telekommunikaciés héldézaton beliil, adott orszadgok esetében, a
titkositési tiltasoknak megfelelden. Az emlitett szabadalom
azonban csak a titkositési lehetdség kiiktatdsaval foglalkozik,
amikor az sziikséges, és nem veszi figyelembe azokat a finomabb
kriptografiai kovetelményeket, amelyek sok orszagban érvényesek.
Ilyenek lehetnek példdul, amint azt az eléz8ekben elmondtuk,
hogy a kriptografiai algoritmusok hasznalata megengedett, ha a
kulcs bit hosszlsdga nem nagyobb egy meghatdrozott maximalis ér-
téknél, vagy amikor csak bizonyos kriptografiai algoritmusok
tiltottak.

Ezen felll, az US 5781628 szabadalom nem ismertet olyan me-
chanizmust, amely lehetévé teszi a kriptografiai komponensek ki-
valasztasat a kommunikaciés eszkdzdkédn futd kommunikacidés alkal-
mazéi programok specifikus koévetelményeire vonatkozdan. Nem tar-
talmaz ismertetést olyan mechanizmusrél, amely figyelembe veszi,
hogy ténylegesen sziikség van-e titkositasra. Az US 5781628 sza-
badalomban ismertetettek alapjan lényegtelennek tlinhet, hogy az
6sszes kriptografiai funkcidét ki kell-e iktatni az él&szavas hi-

vasok esetében (néhdny orszag szigoru toérvényi kodvetelményeinek



megfelelden), és nem biztosit megfeleld tamogatast az olyan kom-
munikaciés alkalmazdéi programok esetében, amelyek egy sziikséges
minimdlis biztons&gi szinttel rendelkeznek. Az US 5781628 szaba-
dalom nem teszi lehetdévé a vonatkozé kriptografiai korlatozasok
és alkalmazasi kdvetelmények megfontoldsat, és annak eldontését,
hogy vajon meg kell-e szakitani a kommunikaciés kapcsolatot,
vagy egy korlatozott kriptografiai szintet hasznalva kell-e
folytatni.

A kriptografiai koévetelmények egy a kiilénbszé orszagok tor-
vényei kozotti kiildnbségek példai koziil, és mint ilyen, a torvé-
nyi k&évetelmények egy olyan példaja, amely hasznosithat egy, a
mobil eszk&zbkre vonatkozdéd kiilénbsézdé torvényekkel vald egyezés
biztositasdhoz szolgdldé eljarast és mechanizmust. Egy masik pél-
da szerint, a toérvénykezés megtilthatja, hogy egy szamitastech-
nikai eszkdz felhasznaldéja tiltott orszagokon beliil egy bizonyos
technoldégiat haszndljon (példaul, ha az a technolégia a védelem-
re vonatkozik). Egy tovabbi példa szerint, a térvénykezés meg-
szabhatja, hogy egy pénzigyi intézmény elektronikai tranzakcidé-
jahoz milyen nyelvet kell hasznalni.

Talalmanyunkkal eljarast és mechanizmust biztositunk egy mo-
bil eszkdz mikodés teljesitményének dinamikus ellendrzéséhez a
mobil eszkdz sajatos elhelyezkedésének torvényi kdvetelményeinek
megfelelden, és a felhasznaldéi programok kévetelményeinek megfe-
leldéen, a kommunikacidés kapcsolat mindkét végénél. Az ellendr-
z6tt mikddések célszerlien kommunikaciédval kapcsolatos mikodések,
mint példaul adatvédelmi kédolds és dekddolas vagy digitdlis

aldirds alkalmazasa.
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A tovabbiakban a mobil sz&mitadstechnikai eszk®z elnevezést
hasznaljuk barmely olyan mobil eszkdzre vonatkozdan, amely al-
kalmas adatéatvitelre és/vagy adatfeldolgozasra.

Talalmanyunk egyik célja egy olyan eljards és mechanizmus
biztositasa, amellyel lehetdvé valik a kriptografia erd&sségének
és/vagy tipusdnak automatikus valtdsa, amikor a mobil szamitéas-
technikai eszk&6zok &tlépik az orszadghatarokat, vagy lehetdvé va-
lik a mobil eszkdéz kapcsolatanak ellendrzétt médon vald megsza-
kitasa.

Meghatarozzuk az orszdgot, ahol a mobil szamitastechnikai
eszkbéz elhelyezkedik, és azutdn informaciét szerziink az azonosi-
tott orszagban megengedett kriptogradfiai erd&sségek vagy tipusok
megallapitasahoz. Példaul, a megengedett kriptografiai erdéssége-
ket vagy tipusokat azonosithatjuk a megengedett vagy tiltott al-
goritmusok megnevezésével vagy a kulcs bithosszusagaval. A meg-
szerzett informacidé mads orszAag specifikus kommunikaciés tiltéaso-
kat vagy korlatozasokat is azonosithat.

Ezutan az adat titkosit&shoz kivalasztunk egy megengedett
algoritmust végrehajtdé kriptografiai komponenst a felhaszndléi
programok koévetelményeinek megfelelden az adatatvitel mindkét
végét illetden, és a kriptografiai korlatozasokra vonatkozd in-
formaciénak megfelelden, vagy megszakithatjuk a kommunikaciéds
kapcsolatot, vagy miikédésképtelenné tessziik az eszkdzt vagy meg-
tiltjuk annak kdédolasi lehetdségét.

Az egyik megvalésitasban a taldlményt egy elsé szamitastech-
nikai eszkéz felhaszndldéi kiszolgdlé komponensében alkalmazzuk.

A felhaszn&ldéi kiszolgdldé komponens alkalmas arra, hogy azono-
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sitsa legaldbb azt az orszagot, ahol az els§ szamitastechnikai
eszkbz elhelyezkedik, hogy informaciét szerezzen az azonositott
orszagban, a torvényes elSirdsok megszegése nélkiil hasznalhatd
kriptografiai komponensek meghatadrozdsdhoz. A felhaszndldi ki-
szolgalé komponens a megszerzett informaciénak megfelelden, és
az elsd szamitastechnikai eszkoz elsé felhasznaldéi programijénak
kommunikacidés kovetelményeinek megfelelden vagy kijelsli, vagy
érvényesiti egy kriptografiai komponens kivalasztasat az adatvé-
delmi kédoldshoz és dekddolashoz.

Ha az elsé szamitastechnikai eszkdz kezdeményezi a kommuni-
kaciét, akkor célszerlen kezdeményezi a valasztds érvényesitését
annak a masodik szamitdstechnikai eszk&zdn telepitett masodik
felhasznaléi program kommunikadciés koévetelményeinek megfelelden,
amellyel az adatcserét kivan lebonyolitani. A masodik felhaszna-
16i kovetelményekre vonatkozd érvényesités kezdeményezés egysze-
rien lehet egy masodik szamitédstechnikai eszkdznek kiilddétt kére-
lem egy kommunikdciés csatorna 1létrehozasara, vagy lehet eqgy
explicit érvényesités kérelem.

Akar a megengedett kriptografiai komponens azonositasara
szolgaldé informacié megszerzése, akar egy kriptografiai kompo-
nens kivalasztdsa vagy valasztas érvényesitése, akar a titkosi-
tott adat cseréjét megeldzden, az elsé vagy masodik szamitds-
technikai eszkdzén végzett kovetkezd érvényesités, figyelembe
veszi annak az orszégnak a kriptografiai kovetelményeit, amely-
ben a masodik eszkdz telepitve van, hogy biztositsuk mind az el-
s6, mind a masodik eszkdz telepitésének megfeleld orszag kdve-

telményeivel vald egyezést.
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A kriptografiai funkcidék dinamikus kivalasztasaban és egy
kapcsolat megszakitdsdnak mérlegelésében az alkalmazasi kdvetel-
ményeket illet&en, taldlmanyunk jelentds eldénydket biztosit az
olyan mechanizmussal szemben, amely csupdn a mogottes kommunika-
ciés verem eszkozeire témaszkodik a kriptografiai algoritmusok
hasznalatanak engedélyezéséhez vagy megtiltdsdhoz. A taldlmany
szerinti megvaldésitésban egy valasztdsi mechanizmust hajtunk
végre a kommunik&cidés rendszer fliggvények egy rétegezett modell-
jének (példéul az OSI modellnek) az alkalmazdéi rétegén, és lehe-
téve tesszlk, hogy az alkalmazdéi programok a kovetelményeik meg-
hatarozasaval eldésegitsék a kriptografiai filiggvények egyezteté-
sét, amely a kommunikdciés rétegen végrehajtott valasztdsi me-
chanizmussal nem lenne lehetséges.

igy, az alkalmazéi kovetelmények figyelembe vételével és az
alkalmazdéi programok engedélyezésével, hogy hozzajaruljunk annak
egyeztetéséhez, hogy melyik kriptografiai algoritmust hasznal-
juk, vagy hogy megszakitsunk egy kapcsolatot, olyan egyeztetési
eredményt érink el, amely megfeleld az adott alkalmazasokra.
Amikor egy kommunikdcidés eszkdz Aatlép egy orszaghataron, néhany
alkalmazas lehetdvé teszi a folytonos kommunikdcié és alkalmazas
végrehajtasat egy mas titkositasi algoritmus haszndlataval vagy
gy, hogy nem haszndl titkositast, mig mas alkalmazdi programok
esetében a kapcsolat megszakad, ha a kommunikdciés csatornara
meghatarozott kritériumok nem tarthaték fenn. Mas szabalyok
esetleg az eszkdz letiltdsat kovetelik meg. Mindegyik esetben,
az alkalmazdéi kovetelményekre vald utalds lehetédvé teszi a meg-

feleld intézkedést.
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A kommunikdcids rétegen végrehajtott mechanizmusnak sziikség-
szerlen jellemzdének kell lennie az adott kommunikdciés tamoga-
tasra (példaul TCP vagy GSM specifikus), mig taldlmanyunk olyan
szolgaltatast biztosit, amely szélesebb kdrben hasznalhatéd, mi-
vel nem jellemzd egy adott kommunikdcids tamogatéds rétegre.

Egy, a talalmany szerinti alkalmazds kiszolgaldé komponens
megvalésithatd egy szédmitdgép program termékként, amely egy sza-
mitbégéppel olvashaté adathordozé kdzegen tarolt, szamitdgéppel
olvashaté program kéd, vagy egy szamitdstechnikai eszkdz integ-
r4dl komponenseként.

Talalmanyunk mésik célja a 12. igénypont szerinti mobil sza-
mitastechnikai eszkdz megvalédsitéasa.

Talalmanyunk harmadik célja a 11. igénypont szerinti szami-
téastechnikai berendezés megvaldsitasa.

A talalmény eldényds megvaldsitdsdban egy kommunikacids csa-
torna létrehozdsa magadban foglalja egy kriptografiai komponens
elsé kivalasztdsat a csatorndn keresztiil kiildsétt adat kédolasa-
hoz és dekdédoldsdhoz. Ezt kodvetden elvégezziik a kriptografiai
figgvények érvényességének ellendrzését passziv miiveletként,
amelyet bizonyos eldére meghatdrozott események inditanak el.
Ilyen esemény lehet a helyzet meghatdrozas egy orszaghatdr atlé-
pés észlelésekor, amelynek eredményeképpen egy mobil eszkdz meg-
szakadasat idézzik els, arra késztetve az alkalmazdi programot,
hogy ellendrizze a kriptografiai komponensek érvényességét az 4j
orszag kombindcidé esetében.

Egy masik megvalésitdsban egy aktiv folyamatot hasznalunk,

amelynek soradn meghatdrozzuk az orszadg elhelyezkedését, ezutan
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megszerezzlik és ellendrizzilk a megengedett kriptografiai filiggvé-
nyek listajat (vagy a kriptografiai korlatozasok listajat a meg-
engedett kriptografiai komponensek azonositasahoz), amikor az
atvitelhez az adatot titkositani kell.

Tobb olyan mechanizmus 1létezik, amely alkalmas egy mobil
eszk6z helyzetének azonositdsdra. A taldlmany egyik megvaldsitéa-
saban a cella telefonokra vonatkozbéan, a telefon egy orszag le-
kérdezést tovabbit a cellarendszerd halézat operaciés rendszeré-
nek, vagy egy, a telefon mozgasat jelzé uj kozvetitd cella azo-
nositd vételének valaszaként, vagy periodikusan, vagy adatcsere
esetében. A cellarendszeri héldézat operacids rendszere ezutdn
egy adatbazis visszakeresést hajt végre egy adott orszagra vo-
natkoz6é cella azonosité feltérképezéséhez. Egy masik megvaldsi-
tasban miholdak lekérdezésével a Globalis Helymeghatarozé Rend-
szert (GPS) alkalmazzuk egy eszkdz helyének azonositdsara, ami-
kor titkositott adatot akarunk kicserélni.

Talalmanyunk elényds megvaldsitdsat a csatolt Aabrak alapjan
ismertetjik részletesen.

Az 1. abran egy mobil szamitdstechnikai eszkdéz és egy maso-
dik szamitédstechnikai eszkdz kézdtt, egy kommunikdcids csatornan
keresztil toérténd kommunikdacid vazlatos 4&brazolasat mutatjuk,
ahol az egyes szamitéastechnikai eszk®zdk tartalmaznak egy, a ta-
lalmény egyik megvalésitdsa szerinti alkalmazas kiszolgalé kom-
ponenst.

A 2. abra egy folyamatdbra, amely egy kriptografiai kompo-
nens kivalasztédsdnak és érvényesitésének lépéseit mutatja a ta-

lalmény szerinti megoldasban.
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Talalmanyunk egyik elényds megvaldsitdsa szolgdltatast nyujt
mobil szamitastechnikai eszkdzokdén, mint példaul Személyi Digi-
talis Asszisztenseken (PDA), laptopokon és palmtopokon
(hordozhaté és marok szamitdgépek), jarmiivekbe épitett szamitas-—
technikai eszko6zokdén, és a legujabb generdcidés mobil telefonokon
futdé alkalmazdi programok szamara, csakigy, mint az ezekkel a
mobil eszk&ézbkkel kommunikald szamitdstechnikai eszkdzdkdn futd
alkalmazdéi programok szamara.

Talalmanyunk lehetévé teszi a kiilénbozé orszagok torvényi
kovetelményeinek vald megfelelést az adatkdédolashoz/dekddolashoz
hasznalhaté kriptografiai algoritmusok erésségét és tipusat il-
letden, és lehetdvé teszi a helyi torvényekkel vald egyezés
fenntartasat még abban az esetben is, amikor a mobil eszkdz at-
lépi az orszaghatarokat. Taldlmadnyunk egy mechanizmust biztosit
a hasznalt kriptografia erdsségének és tipusdnak dinamikus &t-
valtasahoz, és lehetdvé teszi a kapcsolatoknak szabalyozott mé-
don valdé megszakitdsat. Ismertetésiinkben az orszagra vald uta-
last barmely olyan fdldrajzi vagy politikai teriiletre vonatkozd-
an hasznaljuk, amely a kommunikdcidéhoz sajitos kriptografiai k&-
vetelményekkel vagy mas tdrvényi kévetelményekkel rendelkezhet.

Az 1. abran egy 10 mobil szamitastechnikai eszkdzt mutatunk,
példankban egy cella telefont, amely alkalmas tdbb installalt 20
alkalmazéi program futtatdsdra. A mobil eszkdzédn installalt
szoftver komponensek tartalmaznak egy 30 alkalmazéas kiszolgald
komponenst, amely a kommunikdciés funkcidk rétegelt szervezeté-
nek az alkalmazasi rétegén vannak elhelyezve (az ilyen rétegelt

szervezet, amely a rétegek kozotti adatdramlas tamogatashoz spe-
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cifikus interfészekkel rendelkezik, 4&ltalanos a kommunikacids
eszk0zo6k esetében). Az alkalmazdsi réteg a hétrétegli szabvanyos
nyitott rendszerd Osszekapcsolds (0OSI) modell és a megfeleld
funkcié réteg modellek legfelsd rétege, és igy kdzvetlen kommu-
nikaciés vezérlés szolgadltatdst biztosit az alkalmazéi progra-
mokhoz. Az alkalmazasi réteg jellemzdéen az a réteg, amelyen azo-
nositjuk a kommunik&lé partnereket, azonositjuk az alkalmazdi
program atviteli sebességét és hibaardny (,szolgdltatids mind&ség”
paraméter) kovetelményeit, és azonositjuk az adatszintaxis kor-
latozasokat.

A 30 alkalmazas kiszolgaldé komponens lehet egy Java(TM)
szoftver komponens, amely a Java Virtudlis Gép (JVM) kdérnyezet-
ben fut, a tarstdl tarsig szolgdltatas biztositasdhoz az alkal-
mazdi program futésideje alatt. A 30 alkalmazas kiszolgald kom-
ponens lehet az alkalmazadsi rétegen rendelkezésre 4&llé tobb al-
kalmazas kiszolgdld komponens ko&ziil egy, de az ilyen kiegészitd
téamogaté szolgdltatds a taldlmany teriiletén kiviil esik. Az 1.
dbra vazlatosan jelzi a funkciék rétegelt szervezetét, beleértve
a 40 JVM-et, az eszkoz 50 operdcids rendszerét és a mogottes 60
kommunikacié tamogatd rétegeket.

Példankban a 10 mobil szamitadstechnikai eszkéz egy cella-
rendszerd kommunikéacidés helyi halézat 70 hozzaférés csombdbpontjan
(nbazisédllomas”) és a 80 haldézaton keresztiil kommunikal egy 90
tavoli szamitastechnikai eszk6ézzel. A tavoli rendszer lehet bar-
milyen kommunikdcids eszk®dz, akdr mobil, akar nem mobil, de az
elsd példankban feltételezziik, hogy a tavoli rendszer egy szami-

togép halézaton beliil fixen elhelyezett vezetékes kapcsolattal
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rendelkezé szamitdégép rendszer. Feltételezziik, hogy a mobil te-
lefonon futdé 20 program egy bank 90 szamitdgép rendszerén futéd
20" programmal van kapcsolatban. A mobil eszkdz kezeldje egyik
szamlarél egy masikra vald Atutaldsra ad utasitdst. A bank és a
mobil eszkdéz a manipuldlds kizdradsédnak biztositdsdhoz normalisan
titkositja az adatfolyamot.

Amikor a 10 mobil szamitdstechnikai eszkozon futd 20 alkal-
mazdéli program adatcserét kezdeményez egy 90 tavoli rendszer 20’
alkalmazéi programjaval, egy kommunikdciés csatorndt hozunk 1ét-
re. A csatorna létrehozasa sordn a 100 lépésben (2. &bra) megha-
tarozunk egy paraméter készletet a csatorna szamara, beleértve a
célcim meghatarozast, egy csatorna azonosité kijelolését, az
id8bélyegezést és egy kriptografiai komponens, egy kompresszor
és egy hitelesitd kovetelményeinek azonositésat, amelyeket a
kommunikdcié alatt szandékozunk haszndlni. A csatorna csatlako-
zik a kompresszorhoz, a hitelesitéhdz és a titkositdhoz. Az al-
kalmazéi program jellemz8en meghatdroz egy szolgadltatds mindség
kovetelmény készletet a kommunikdcids csatorna szamara, és a
csatorna csak akkor 3jon 1létre, ha a 30 alkalmazads kiszolgald
komponens doéntése szerint az alkalmazdéi kovetelmények teljesit-
hetdéek.

A titkositénak, azaz egy kriptografiai objektumnak az alkal-
mazas kiszolgdld komponens ellendrzése alatt és az alkalmazdi
program kovetelményei szerint vald kivalasztasdt a 2. abra alap-
jan ismertetjik részletesen.

El8szbr, a mobil eszkdz a 110 lépésben meghatdrozza az aktu-

dlis helyzetét. A helyzet meghatdrozashoz toébbféle mechanizmus
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all rendelkezésilinkre. Egy cella telefon esetében célszerlien a
mobil eszkdz alkalmazds kiszolgald komponensével végezziik, ugy,
hogy lekérdeziink egy, a cella rendszer(i halézaton keresztiil el-
érhetd adatbazist, amely az orszdg helymeghatdrozds informacié-
hoz hdaldézat cella azonositdkat (cella ID-ket) tartalmazd feltér-
képezd informacidét tartalmaz. A helyi hélézat celldra vonatkozd
cella ID-t a telefon lekérdezése tartalmazza, ezt a cella ID-t
eléz8leg a helyi haldézat hozzaférés csomépont vagy bazisallomas
kbzvetitette. Ez a bazisdllomas &altal vald cella ID koézlés is-
mert a technikdban, de az informacidé eldzéleg nem volt elérhetd
a mobil eszk6zok alkalmazds kiszolgdld komponensével vald fel-
haszndlasra. A cella rendszer( haldzat az adatbazis lekérdezés
eredményeképpen egy orszag helymeghatdrozéas azonositét kild.

Ezutan, a 30 alkalmazas kiszolgald komponens a 120 lépésben
ellenérzi a halézat hozzaférés csombdponttdl kapott cella ID-t,
hogy megallapitsa, hogy mikor valtozik meg a cella ID, mivel ez
jelzi, hogy a mobil eszkéz elhelyezkedése megvaltozott. Ezeket
az egymast koévetd ellendrzéseket a késébbiekben ismertetijiik.

A mobil eszk®z alkalmazads kiszolgadld komponense ezutan a 140
lépésben ellendrzi az azonositott orszag kriptografiai kodvetel-
ményeit. A kiilénbdz8 orszagok kriptografiai korlatozasainak lis-
tajat eldénybsen egy, a mobil eszkdz nem felejtd membdriadjaban
(példaul egy cella telefon ROM-jaban) 1lévé tablazatban taroljuk,
Ugy, hogy egy tadblazatbdl valdé adat kikeresd miveletet végziink
el helyileg, keresési kulcsként az adatbazis lekérdezéssel ka-
pott orszag helymeghatdrozads azonositét haszndlva, anélkiil, hogy

egy harmadik félre tdmaszkodnank a tdrvényi koévetelmények listé-
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janak fenntartadsdhoz. A taldlmanyunk szerinti, Java kdrnyezetben
megvalésitott példdban az azonositott orszag kriptografiai koéve-
telményeire vonatkozé kapott informdcié alkotja a Java helyszin
objektum paramétereket.

Az alkalmazas kiszolgdld komponens ezutdn a 150 lépésben el-
lendrzi a rendelkezésre 4116 kriptografiai algoritmusok érvé-
nyességét, mikézben figyelembe veszi a 160 lépésben az alkalma-
zas specifikus biztonsagi kévetelményeket.

Példaul, egy alkalmazéi program meghatarozhatott egy miniméa-
lis biztonsagi szintet vagy egy megkivant biztonsagi szintet,
meghatarozva példaul egy adott eldirt kriptografiai algoritmust
(Ggymint 3DES) vagy az elfogadhaté kriptografiai kulcs bithosz-
szUisagénak tartomdnyat (példaul 128 bit vagy tébb). A meghataro-
zott alkalmazasi kovetelményeket a 160 lépésben az alkalmazas
kiszolgalé komponens Osszehasonlitja az adott eszkdz elhelyezke-
dését illetd kriptografiai korlatozasok listajaval, és a rendel-
kezésre 4116 kriptografiai komponensek kriptografiai erejével és
tipusaval. Azokat a rendelkezésre 4116 kriptografiai komponense-
ket, amelyek osszes alkalmazdéi program kévetelményt és toérvényi
korlatozast kielégitik, érvényesként azonositjuk a 170 lépésben,
és kivalasztunk k&ziilik egyet.

Bizonyos mobil eszk&zdk esetében, példaul PDA-k esetében, a
meméria eréforrdsok olyan korlatozottak lehetnek, hogy célszerd,
ha a kiilénb6z8 orszagok kriptografiai korlatozasainak listajat
nem magadban a mobil eszkdézben taroljuk. Ezért, vagy hogy lehetd-
vé tegylk, hogy ugyanazt a mobil eszkdzt egy masik felhasznald

hasznalhassa a biztonsdg veszélyeztetése nélkiil, vagy hogy lehe-
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téve tegylk az aktudlis torvényi kovetelmények karbantartaséat
anélkil, hogy magdt a mobil eszkdézt aktualizadlni kellene, a kor-
latozasok listdjat és mas kommunikdcids szabdlyokat tarolhatijuk
egy, a mobil eszkdzbe behelyezhetd intelligens kartya biztonséa-
gos fajljain belil. Az intelligens kA&rtya tartalmazhatja a mobil
eszkdz felhaszndléjanak nyilvanos és maganjellegli kriptografiai
kulcsait, és az elézdbleg kijeldlt kommunikdcids partnerek nyil-
vanos kulcsait.

Az intelligens kartya mellett egy kevésbé eldnyds megoldés-
valtozat, ha a mobil eszkdz egy tavoli adatbazisrdél lekérdezi a
kriptografiai korldtozdsok listdjat az eszk6z elhelyezkedéseként
azonositott orszdgra vonatkozdan, és ezutdn ennek a listédnak a
hasznalataval végzi el a kriptografiai komponensek érvényességé-
nek ellendrzését.

Miutén kivalasztottunk egy elsé kriptografiai komponenst,
amely kielégiti a helyi térvényi kodvetelményeket és a helyi al-
kalmazasi kovetelményeket, az alkalmazds kiszolgdld komponens a
180 1lépésben elkiildi a csatorna kérelmet egy 70 tavoli szémitas-
technikai eszkozén 1évs targy alkalmazdéi programnak. Ez a kére-
lem tartalmazza a kiil6nb6z8 meghatdrozott paramétereket a csa-
tornara vonatkozdan, beleértve az érvényes kriptografiai kompo-
nensek készletébdl kivalasztott kriptografiai komponens azonosi-
téjat, egy kompresszort és egy hitelesitdét, és a kiildd nyilvéanos
kriptografiai kulcsat. A nyilvanos kulcsokat jellemzdéen digité-
lisan aldirjuk a kicserélést megeldzéen, hogy lehetdvé tegylik az

azt kovetd hitelesitést.
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Példankban, ahol a tavoli targy eszkdéz egy nagy halézatba
kapcsolt szamitdgép rendszer, a tadrgy alkalmazdéi program lehet
egy banki alkalmazds. Az adott példdban a targy rendszer felté-
telezhetfen nagyobb ellendrzéseket hajt végre, mint a mobil te-
lefonokon telepitett alkalmazdéi programok kézdtti tarstdl tarsig
kommunikacidé esetében, mar csak az olyan szabalyozasok miatt is,
amelyek az on-line kérelmeket tamogatd pénzintézetek szamara
eldirtak. Azaz, a bank rendszere varhatdan kotelezévé teszi az
érvényes kriptogrdfiai komponensek kivalasztésat a helyi korla-
tozasokat illetden, a mobil kommunikdciés eszkdzre vonatkozdan,
csakugy, mint a sajat elhelyezkedését illetd kriptografiai kor-
latozasokra vonatkozdan.

Igy a taladlmanyunk korébe tartozik egy olyan eljarasméd,
amelynek soran csak az aktudlis eszkdz elhelyezkedésre vonatkozd
helyi kovetelményeket és az aktudlis alkalmazas kovetelményeket
ellenérizzik, vagy egy olyan eljarasmdéd, amelynek soran ellen-
érizzik az egyik vagy mindkét kommunikécidés eszkdzre vonatkozd
térvényi kovetelményeket, amelyek a kommunikédciés kapcsolat
mindkét végén érvényesek.

A bank szamitégép rendszerén 1évé alkalmazas kiszolgald kom-—
ponens a mobil eszkoztdl érkezd kommunikacidés csatorna létreho-
zadsara iradnyuld kérésre a 190 lépésben meghatdrozza a mobil kom-
munikaciés eszkdéz elhelyezkedését, példidul a cella telefontédl
érkezé kérésben 1év8 explicit orszadg helymeghatarozas azonositd
visgzakeresésével, vagy a kérésben 1év8 cella ID hasznalataval,

az adatbazis lekérdezéshez. Ha a kérésben nincs helymeghatéaroza-
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si informacid, akkor a vevé alkalmazas kiszolgald komponens nem
fogadja a hivéast.

A mobil eszkdz helyzet meghatdrozé informacidéjénak megszer-
zését kovetden, a targy szamitdgép rendszer alkalmazds kiszolgéa-
16 komponense a 190 lépésben visszakeresi a sajat orszag
(helyben tarolt) helymeghatdrozas informacidéjat, és mindkét
helyzet meghatarozé azonositdét betédplalja egy programba, amely a
200 lépésben adatkikeresést végez egy tablazatbdl, a térvényes
kriptografiai kovetelmények azonositdsdhoz minkét elhelyezés
esetében. Ezt kovetden, a 210 lépésben ellendrzést hajtunk vég-
re, hogy biztositsuk az egyezést a kriptografiai korlatozasok és
a targy szamitdgép rendszer alkalmazdi program kdvetelményei ko-
zo6tt, ahogy azt az eléz&ekben a mobil eszkdz esetében ismertet-
tik.

Megjegyezziik, hogy amig a mobil eszkdzre vonatkozé helyzet
meghatarozé informacidé a targy szadmitdgép rendszer rendelkezésé-
re &ll, taldlmdnyunk szerint egy lehetséges valtozatban a mobil
szamitastechnikai eszkoz tamaszkodhat annak a targy szamitdégép
rendszernek az alkalmazds kiszolgadldé komponensére, amellyel kom-
munikaciét folytat, ahhoz, hogy elvégezzik e kriptografiai kor-
latozasok ellendrzését mindkét elhelyezkedés esetében. Ha a mo-
bil eszk6z alkalmazdi programjédra vonatkozéd csatorna kritériumo-
kat elkildjik a targy szamitdégép rendszernek, akkor a targy
rendszer alkalmazas kiszolgadld komponense elvégezheti a kriptog-
rafiai komponens kivalasztédsat vagy érvényesitését is. Ebben az
esetben, a kivalasztas és érvényesités funkcidkat nem lehet meg-

ismételni a mobil eszkdzdn.
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Igy a mobil eszkodz és a targy szamitdégép rendszer alkalmazas
kiszolgald komponense rendelkezik az 6sszes olyan informaciéval,
amely szilikséges a csatorna paramétereinek egyeztetéséhez, bele-
értve, hogy melyik kompresszort és hitelesitét kell hasznalni,
és annak a kriptografiai komponensnek a kivalasztasat, amelyik
kielégiti mind az alkalmazasi kovetelményeket, mind az elhelyez-
kedés torvényi kovetelményeit, vagy hogy az alkalmazas kiszolga-
16 komponens déntést hozhasson arrél, hogy a kapcsolat nem jdhet
létre, ha az alkalmazads biztonsagi szint kovetelményei nem tel-
jestlnek, és a vonatkozé kriptografiai korlatozasok nem egyez-
nek.

Azaz, az alkalmazas kiszolgald komponens a kommunikacids
csatorna mindkét végén egyiittesen elddnti, hogy:

Dinamikusan megvaltoztatja a kriptografia vagy a kulcs jel-
lemzéit,

Megszakitja a kapcsolatot, vagy

Megbénitja az eszkdzt.

Ha a kezdetben a mobil eszkdz kovetelményeivel
(elhelyezkedés specifikus térvények és alkalmazasi kévetelmé-
nyek) egyezdként kivalasztott kriptografiai komponens nem elfo-
gadhatdé a targy rendszer szamdra, akkor a 220 lépésben kisérle-
tet teszlnk arra, hogy a rendelkezésre &llé kriptografiai kompo-
nensek ko&zll azonositsunk egyet, amely megfelel a csatorna mind-
két végén tamasztott koévetelményeknek. Jellemzden a targy rend-
szer egy olyan kriptogradfiai komponens valtozat azonositasaval
felel, amely kielégiti annak kévetelményeit. Ha ez a valtozat

nem elfogadhaté a mobil eszk&z szamara, akkor a mobil eszkdz al-
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kalmazas kiszolgald komponense elkiildi a targy rendszernek annak
a kriptografiai komponens készletnek az azonositéjat, amely ki-
elégiti a mobil eszkdz kévetelményeit, igy a targy rendszer ez-
utan végleges valasztast végezhet, vagy déntést tud hozni arrél,
hogy a kommunikdcié nem folytathaté. Egy mésik valtozatban, a
javasolt kriptografiai komponensek azonositéinak kicserélése
folytatédhat addig, amig az eszkdz érvényes kriptografiai kompo-
nensek listaja ki nem meril, vagy befejezhetjilk a csatorna para-
méterek egyeztetését, ha egy eldre meghatédrozott idén beliil vagy
egy eldre meghatarozott szamd kommunikacidés folyam kdzben nem
kapunk pozitiv eredményt.

Az egyeztetési folyamatot a ,kézfogdsos” egyeztetés mas as-
pektusaival egyidejlleg végezhetjiik, beleértve a kompresszor ki-
valasztéasat, a hitelesitd kivalasztasat, az egyeztetés Aatviteli
sebességet és a kommunikdcidés protokollt, stb. Az adat titkosi-
tasat, tomoritését és hitelesitését ezutédn a 230 lépésben végez-
zik el, az adatatvitelt megeldzden, az egyeztetett funkcidknak
megfelelden.

A csatorna létrehozas soran végrehajtott kivalasztéasi és ér-
vényesitési folyamaton kiviil tovabbi érvényesités szilikséges ah-
hoz, hogy kezelhessiik azt az esetet, amikor a mobil eszkdz a
kommunikacidé kozben 4tlépi az orszaghatart. A csatorna létreho-
zast kovetd érvényesités végrehajtasanak lehetséges médjai a ko-
vetkezd&k:

1. Az elsé méd egy ,aktiv” mdéd, amelynek sordn a mobil esz-
k6z elhelyezkedésének ellendrzését (és a kriptografiai komponen-

sek érvényesitését az orszdg valtoztatasakor), amelyet az eldzdé-
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ekben a csatorna létrehozdssal kapcsolatban ismertettiink, a 120
lépésben megismételjik, minden esetben, amikor titkositott ada-
tot kiuldink vagy fogadunk. Az adatkdédolast vagy dekéddolast kdz-
vetlenil megel&éz&en, egy szabaly rutint hivunk segitségil, to-
vabbitva egy kriptografiai tipust, a titkositandé adatot, és
barmilyen lényeges kriptografiai kulcsot. A szabaly rutin lekér-
dezi az elhelyezkedést, felhaszndlja a helyzet meghatarozé in-
formaciét a hely kommunikaciés kovetelményei listajanak elérésé-
hez, és aktualizdlja a helyszin paramétereket, és igazolja, hogy
a meghatarozott kriptografiai tipus és kulcs hosszlusag elfogad-
haté a meghatédrozott hely esetében.

Ez a méd a halézati kommunikdcid névekedését eredményezi,
mivel minden egyes helymeghatdrozds ellendrzés, és esetleg a
kriptografiai korlatozasok list&jdhoz vald hozzaférés, haldzati
kommunikaciét igényel. Az aktiv médon térténd helymeghatdrozast
kévetjlk, amikor GPS-t haszndlunk, mivel a GPS a miiholdak aktiv
lekérdezését igényli.

2. A masodik méd a ,passziv” méd, amelynek sordn a 120 hely
ellendrzést és érvényesitést csak akkor végezzik el, amikor eqgy
meghatarozott esemény kdvetkezik be, példaul az egyik kommunika-
ciés eszkdz Aatlépi az orszaghatart. Az eldzd8ekben ismertetett
cella telefonos példaban ez a 30 alkalmazds kiszolgald komponens
vezérlésével valdsithatd meg, ugy, hogy az alkalmazias kiszolgaléd
komponens megvizsgidlja a bazis&dllomasrél kapott cella ID-ket, és
csak akkor kezdeményez helymeghatdrozdst, amikor valtozast ész-

lel a cella azonositds soran.
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Altalaban, ha a 130 helymeghatarozas 1épés soran meggy8dz6-
diink arrél, hogy a mobil eszkdz nem lépett &s orszaghataron, ak-
kor a taldlmany azon megvaldsitdsaiban, amelyekben a mobil esz-
kdéz csak a sajat kommunikdcids végét ellendrzi, nem sziksége to-
vabbi lépéseket tennink a helyi érvényesitéshez, és a tavoli
széamitastechnikai eszkézzel vald kommunikacié folytatoddik. Mind-
azonaltal, a mobil szamitastechnikai eszkdz elkiildi a helyzeti
informacidéjat a tavoli szamitdstechnikai eszkdznek minden alka-
lommal, amikor ezt az informaciét megszerzi, hogy lehetdvé val-
jék, hogy a tavoli szamitastechnikai eszkdz aktudlis informacidt
tartson fenn az eszkdz helyzetérdl egy beszélgetés egész ideje
alatt.

Ha a helyazonositasi miivelet azt a tényt erdsiti meg, hogy
orszaghatar atlépés tortént, akkor a mobil eszkdz egy megszaki-
tast idéz eld, amely utdn a 140 lépésben visszakeressiik az or-
szag specifikus kriptografiai korlatozasok listajat, és aktuali-
zaljuk a helyszin orszdg specifikus paramétereit. Ezutan ezt a
listat osszehasonlitjuk a 150, 160 lépésben az alkalmazas kéve-
telményekkel a lehetséges kriptografiai komponensek készletének
azonositasahoz, vagy a kivalasztott kriptografiai komponens ér-
vényességének igazolasdhoz, ahogy azt az eléz8ekben ismertettiik.

A kriptografia szinteket és/vagy titkositds kulcs hosszusa-
gokat ezutan dinamikusan Ujra egyeztetjik a kommunikacidés kap-
csolat masik végével. Az alkalmazas kévetelményeitdl és az adott
térvényi kovetelményektdl fiiggéen a kapcsolat megszakithaté,
vagy az alkalmazas megsziintethetd vagy toérdlhetd, vagy az eszkdz

lezarddik. Koédolas esetén a helyzet informaciét a kimend adathoz



-22 - coed sena ce ve e
° L
eee . *e
.,.’ . L) > o0 -9

csatoljuk. Dekdédolds esetén a dekdédold eszkdz helyzetét és a be-
jové adatba beagyazott helyzet informacidét egyarant figyelembe
vesszlk.

Ezutan elvégezzik a tényleges kddoladst vagy dekdédolast. A
feldolgozas soran figyelembe vesszik mind az adat eredd helyét,
mind a fogadasi helyét.

A fentiekben foglaltaknak megfelelden, a mobil eszkdz alkal-
mazas kiszolgadld komponense alkalmas arra, hogy legaladbb a sajat
eszkdz elhelyezkedésének ellendrzését elvégezze, és, hogy kiva-
lassza a helyi torvényi korldtozadsoknak megfeleld kriptografiai
komponenseket, vagy érvényesitse azok kivalasztasat. A csak a
sajat helyzet figyelembe vétele elegendd lehet olyankor, amikor
a mobil eszkdz adatot kiild egy tavoli targy eszkdz szamara, ha
szamithatunk arra, hogy a targy eszkdéz elvégzi a sajat értékelé-
sét a helyi toérvényi korlatozasoknak valé megfelelést illetden.
A kriptografiai és mas kommunikdciés korlatozasokkal valé egye-
zés teljesebb ellendrzése magdban foglalja azt az esetet, amikor
a mobil eszk6z meghatarozza a té&voli kommunikaciés eszkdz he-
lyét, csakugy, mint a sajat helyzetét, ugy, hogy egy helyzetle-
kérdezést kiild a tadvoli eszkdz szadmara. A lekérdezés eredményeit
ezutan Osszehasonlithatjuk az orszdg specifikus kriptografiai
korlatozasok listdjaval, mint az eszkdz sajat helyzet informaci-
6javal. Ehhez az sziikséges, hogy mindegyik kommunikdcids eszkdz
elkildje a sajat helyzet informacidéjat a kommunikdciés partner-
nek, vagy, hogy mindegyik eszkéz képes legyen arra, hogy valami-

lyen médon mindkét eszkdz elhelyezkedését azonositsa.
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Hasonldé médon, amikor a mobil eszkdz titkositott adatot fo-
gad, akkor a mobil eszk6z alkalmazéds kiszolgdld komponense cél-
szerlien ellendrzi a kriptografiai komponensek érvényességét mind
a sajat elhelyezkedésére, mind az adatkiildé eszkéz elhelyezkedé-
sére vonatkozdan.

Egy cella telefon helyzet meghatdrozasa tobbféle médon vé-
gezhetd el. Példaul alkalmazhatjuk a Globalis Helymeghatarozd
Rendszert (GPS), amennyiben a miholdas kommunikacié koltségei
nem jelentenek akadalyt. Minden alkalommal, amikor adatot aka-
runk kildeni, lekérdezzik a midholdakat, és a GPS &ltal szolgal-
tatott pozicidé koordindtdkat leképezzik egy adott orszagra az
orszaghatarok adatbazisit haszndlva. Az orszaghatarokat kielégi-
td pontossaggal korilirhatjuk sokszdgekként, és ezutdn a koordi-
natak orszagokra valé leképezése viszonylag egyszerii. Ennek is-
mertetését megtaldlhatjuk példaul az US 5781628 szabadalomban.

De mas helyzet meghatdrozdé mechanizmust is alkalmazhatunk. A
cellarendszerld telefonhdlézatban példaul periodikusan jelezhet-
juk az orszag helyzet informaciét a mobil eszkdz szamara, ugy,
hogy az eszkéznek nem kell lekérdezést kezdeményeznie az adat-
kildést vagy fogadast megelédz8en. A haldézat hozzaférési &alloma-
sok tartalmazhatjdk az orszag helyzet informdciét a kdzvetitett
cella ID-vel.

Mint ahogy az a fenti példa megvaldésitdsabdél kideril, a
helyzet meghatarozasi miiveletet elvégezhetjiik csak az egyik kom-
munikacidés eszkdzzel, ugy, hogy mindkét eszkdzre vonatkozdan
felhasznaljuk a helyzet informdciét, vagy a kommunikdcié mindkét

végén elvégezzik a kivalasztast vagy kivalasztés érvényesitést.
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A talalmany egyik megvaldsitasat az alkalmazas kiszolgald
komponensre vonatkozban ismertettiik, amely alkalmas arra, hogy a
mobil eszkodzzel folytatott kommunikidcidt egyeztesse a kiildnbsdzé
kriptografiai torvényekkel. Talalmanyunkkal lehetévé valik nem-
csak a kdébdolds dekddolds, de a mobil eszkdzdk esetében mas mive-
letek elvégzésének dinamikus vezérlése is, azoknak a torvényi
kévetelményeknek megfelelden, amelyek a mobil eszk®déz aktudlis
elhelyezkedési tertiletén érvényesek, és a kommunikacidés kapcso-
lat mindkét végén érvényes alkalmazéi program kévetelményeinek
megfelelden.

A taldlmany més alkalmazdsainak példai biztositjak azokkal a
toérvényekkel vald egyezést, amelyek egy adott orszagon belll
megtiltjak bizonyos technoldégidk hasznalatat (példaul, ha az a
technolégia a védelemre vonatkozik), és azokkal a toérvényekkel
valé egyezést, amelyek megszabjak, hogy milyen nyelvet kell
hasznalni, vagy azt a technikai kritériumot, amelynek meg kell
felelni a pénzintézetek elektronikus tranzakciéihoz hasznalt di-
gitalis aldiras esetében. Az elébbi példaban, a helyzet meghatéa-
rozast annak ellendrzése kdveti, hogy a mobil eszkdz aktualis
elhelyezkedése olyan teriileten van-e, ahol az eszkdz hasznalata
tilos. Ebben az esetben az eszk6z mikédésképtelenné valik. A
nyelvhasznalati kovetelmény példajaban kivalaszthatunk egy for-
ditd szoftver komponenst ahhoz, hogy biztositsuk az &tvitt ada-
toknak a nyelvi koévetelményekkel vald egyezését.

A digitdalis alairds példajaban megszerezhetijiik a szikséges
technikai kritériumokra vonatkozé informaciét, és azutdn azt

hasznaljuk a specifikus digitdlis aldirds algoritmus kivalaszta-
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saban. Csakugy, mint a mobil eszkdz esetében végzett orszag
helyzet meghatéarozas, szikséges lehet, hogy a pénziigyi tranzak-
cié utasitasok on-azonositdak legyenek, Ugy, hogy az orszag tor-
vényi kovetelményeinek ellendrzését elindithassuk, amikor egy
utasitas egy pénziligyi tranzakcidé részeként azonositja magat. Az
alkalmazas kiszolgdld komponens végrehajthatja az ilyen szubjek-

tum azonositdkra vagy mas programinditdékra valaszold logikat.
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Szabadalmi igénypontok

1. Szamitégép program egy elsd szamitdstechnikai eszkdzén
futtatott alkalmazéi programok kommunikdcidés szolgdltatadsainak
biztositasahoz, azzal jellemezve, hogy az elsd sza&mitdstechnikai
eszkbz a szamitdgép program vezérlésével a kodvetkezd folyamato-
kat hajtja végre:

reagal legalabb az elsd szamitdstechnikai eszkdz elhelyezke-
désének orszag azonositasara, az azonositott orszagban megenge-
dett kriptografiai komponensek meghatdrozdsdhoz szolgaldé infor-
macidé megszerzésével; és

kivalaszt vagy érvényesit egy kriptografiai komponens kiva-
lasztast a megszerzett informécidénak megfelelden, és az elsd
szamitastechnikai eszkdz legaldbb egy elsé alkalmazéi programja-
nak kommunikaciés kovetelményeinek megfelelden, az adat kédola-
sahoz vagy dekdédolasahoz.

2. Az 1. igénypont szerinti szamitégép program, azzal jelle-
mezve, hogy a valasztds érvényesitést az elsé8 szamitdstechnikai
eszkdz, vagy egy, az elsd szamitédstechnikai eszkézzel kommunika-
16 masodik szamitadstechnikai eszkéz végzi, a masodik szamitas-
technikai eszkéz egy masodik alkalmazéi programjanak kommunika-
cidés kovetelményeinek megfelelden.

3. A 2. igénypont szerinti szamitégép program, azzal jelle-
mezve, hogy ha nem sikeril olyan kriptografiai komponenst kiva-
lasztani vagy valasztast érvényesiteni, amely mind az elsd, mind
a masodik alkalmazéi program kévetelményeit kielégiti, akkor a

kommunikéciés kapcsolat megszakad.
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4. Az 1-3. igénypontok bé&rmelyike szerinti szamitégép prog-
ram, azzal jellemezve, hogy a valasztds érvényesitését az elsé
szamitastechnikai eszkdz vagy eqgy, az elsdé szamitdstechnikai
eszkdzzel kommunikalé masodik szamitdstechnikai eszkdz végzi, a
masodik szamitastechnikai eszkéz elhelyezkedésének orszagaban
megengedett kriptografiai komponensek meghatdrozdsdnak megfele-
18en.

5. Az 1-4. igénypontok barmelyike szerinti szamitégép prog-
ram, azzal jellemezve, hogy kezdeményezi az elsé szamitdstechni-
kai eszk&z elhelyezkedésének orszdg azonositasat, amikor egy
kommunikéciés kapcsolat joén létre az elsé szamitdstechnikai esz-
ké6z alkalmazéi programja és egy tavoli alkalmazéi program k&-
zott.

6. Az 5. igénypont szerinti szamitbégép program, azzal jelle-
mezve, hogy a kommunikdcié kozben bekdvetkezd meghatarozott ese-
ményekre vald reagalasként ismételten kezdeményezi az elhelyez-
kedés orsz4&g azonositéasat.

7. A 6. igénypont szerinti szamitégép program, azzal jelle-
mezve, hogy a meghatdrozott események tartalmazzadk az adat kdédo-
lasra vagy dekdédoldsra irdnyuld utasitas feldolgozasat.

8. A 6. vagy 7. igénypont szerinti sz&mitégép program egy
telefonos kommunikédcidés eszkdz mikddésének vezérléséhez, azzal
jellemezve, hogy a meghatarozott események tartalmazzak egy U
cella azonositdé fogadédsdt egy cellarendszer®i halézat hozzaférés
csomdéponttdl.

9. A 6-8. igénypontok barmelyike szerinti szamitdégép prog-

ram, azzal jellemezve, hogy a megengedett kriptografiai kompo-
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nensek azonositasadhoz vald informacidszerzést és egy kriptogra-
fiai komponens kivAlasztdsat vagy a valasztas érvényesitését
csak akkor ismétli meg, amikor az elhelyezkedés orszaga megval-
tozott.

10. Eljaréds egy elsé6 szamitastechnikai eszkdz mikodésének
vezérléséhez, azzal jellemezve, hogy az eljards soran:

legalabb az elsd szamitdstechnikai eszk®z elhelyezkedésének
orszag azonositasdra vald reagdlasként informaciét szerziink az
azonositott orszagban megengedett kriptografiai komponensek meg-
hatdrozasahoz, és

kivalasztunk vagy érvényesitink egy kriptografiai komponens
kivadlasztast a megszerzett informdcidénak megfelelden, és az elsd
szamitastechnikai eszkéz legaldbb egy elsé alkalmazdédi programja-
nak kommunikacidés kovetelményeinek megfelelden, az adat koédola-
sdhoz és dekdédolasadhoz.

11. Szamitastechnikai berendezés egy mobil szamitastechnikai
eszkdzzel vald kolcsdnds miikddéshez, a szadmitdstechnikai beren-
dezés tartalmaz egy vezérldt a szamitadstechnikai berendezés mii-
kédésének vezérléséhez, mind a szamitdstechnikai berendezés el-
helyezkedését, mind a mobil eszkdz elhelyezkedését illetd todrvé-
nyi kovetelményekkel vald egyezés biztositasara, azzal jellemez-
ve, hogy a vezérld tartalmaz:

eszkdzt a mobil szadmitdstechnikai eszkdz elhelyezkedésének
orszag azonositasara vald reagalashoz, a mobil eszkdz elhelyez-
kedéseként azonositott orszagban megengedett kriptografiai kom-

ponenseket meghatdrozé, és a szamitdstechnikai berendezés elhe-
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lyezkedésének orszagdban megengedett kriptografiai komponenseket
meghatarozé informacid megszerzésével, és

eszkdzt egy kriptografiai komponens kivéalasztasdhoz vagy a
kivalasztas érvényesitéséhez a megszerzett informacidénak megfe-
lelden, és a mobil szamit&stechnikai eszkdz legaldbb egy els$§
alkalmazéi programjanak kommunikacids kévetelményeinek megfele-
l8en, az adat kédolésdhoz és dekddoldsahoz.

12. Mobil szamité&stechnikai eszkéz, amely tartalmaz egy ve-
zérlét az eszkdz mikddésének vezérléséhez, az eszkdz aktudlis
elhelyezkedését illetd torvényi kévetelményekkel vald egyezés
biztositasdra, azzal jellemezve, hogy a vezérld tartalmaz:

eszk6zt legalabb a mobil szamitastechnikai eszkdz elhelyez-
kedésének orszag azonositdsara vald reagdlashoz, az azonositott
orszagban megengedett kriptografiai komponenseket meghatdrozd
informacié megszerzésével, és

eszkdzt egy kriptogréafiai komponens kivalasztasdhoz vagy a
kivalasztas érvényesitéséhez a megszerzett informdcidénak megfe-
leléen, és a mobil szamitastechnikai eszkéz legaldbb egy elsé
alkalmaz6éi programjanak kommunikdcidés kévetelményeinek megfele-
l8en, az adat kédoldsdhoz és dekddolaséhoz.

13. Az 1. igénypont szerinti szamitbégép program, azzal jel-
lemezve, hogy a kivalasztott kriptografiai komponens egy digita-
lis alairas komponens.

14. A 13. igénypont szerinti szamitdgép program, azzal jel-
lemezve, hogy a megengedett komponensek meghatdrozasanak és a
kivalasztasnak vagy a kivalasztds érvényesitésének végrehajtasa

egy pénziigyi tranzakcid utasitéds azonositéra vald reagalés.
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15. Az 1-9. igénypontok barmelyike szerinti szamitégép prog-
ram, azzal jellemezve, hogy tartalmaz eszkdzt egy hitelesité
komponens kivalasztadsdhoz vagy kivalasztas érvényesitéséhez, az
elsé szamitastechnikai eszkdz legaldbb egy elsd alkalmazdéi prog-
ramjanak kommunikdcids kdvetelményeinek megfelelden.

l6. Az 1-9. vagy 15. igénypontok barmelyike szerinti szami-
tégép program, azzal jellemezve, hogy tartalmaz eszkdzt egy toé-
moéritd komponens kivalasztadsdhoz vagy kivalasztas érvényesitésé-
hez, az elsd szamitdstechnikai eszkdz legaldbb egy elsd alkalma-
z61 programjanak kommunikdciés kévetelményeinek megfelelden.

17. A 10. igénypont szerinti eljards, azzal jellemezve, hogy
az eljaras soréan kivalasztunk vagy érvényesitiink egy hitelesité
komponens kivalasztast az elsd szadmitastechnikai eszkdz legaldbb
egy elsdé alkalmazéi programjanak kommunikacids kdvetelményeinek
megfelelden.

18. A 10. vagy 17. igénypont szerinti eljaras, azzal jelle-
mezve, hogy az eljaras soran kivalasztunk vagy érvényesitiink egy
toémoritd komponens kivalasztast az elsé szamitdstechnikai eszkdz
legalabb egy elsé alkalmazdéi programjdnak kommunikacidés kovetel-

ményeinek megfelelden.
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