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(57)【特許請求の範囲】
【請求項１】
　コンピュータ実行可能命令を格納するコンピュータ可読記憶媒体であって、
　前記コンピュータ実行可能命令は、実行されると、ネットワークファイルサーバに、
　クライアントから複数のファイルシステムコマンドを含む第１の複合要求を受け取るス
テップであって、前記複数のファイルシステムコマンドの少なくとも１つは、前記複数の
ファイルシステムコマンドの第２のコマンドとは異なる、ステップと、
　前記第１の複合要求が、ファイルシステムに格納される１つより多いファイルに行われ
る関連しないファイルシステムコマンドを含むことを判定するステップと、
　前記第１の複合要求が、ファイルシステムに格納される１つより多いファイルに行われ
る関連しないファイルシステムコマンドを含むことを判定する前記ステップに応答して、
前記複数のファイルシステムコマンドが順々に処理されることを必要とせずに、前記複数
のファイルシステムコマンドのそれぞれを別個のファイルシステムコマンドとして処理す
るステップと、
　前記クライアントから第２の複数のファイルシステムコマンドを含む第２の複合要求を
受け取るステップと、
　前記第２の複合要求が、前記ファイルシステムに格納される単一のファイルに行われる
関連するファイルシステムコマンドを含むことを判定するステップと、
　前記第２の複合要求が、前記ファイルシステムに格納される単一のファイルに行われる
関連するファイルシステムコマンドを含むことを判定する前記ステップに応答して、前記
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第２の複数のファイルシステムコマンドを順次に処理するステップと
　を実行させることを特徴とするコンピュータ可読記憶媒体。
【請求項２】
　前記第２の複合要求は、作成／オープンコマンドを含む関連するコマンドを含み、前記
第２の複数のファイルシステムコマンドを順次に処理するステップは、後続のそれぞれの
関連するコマンドについて前記作成／オープンコマンドからのファイルハンドルを使用す
ることを含むことを特徴とする請求項１に記載のコンピュータ可読記憶媒体。
【請求項３】
　前記作成コマンドと共に受け取られる追加のコンテキストデータを処理するステップを
さらに含むことを特徴とする請求項２に記載のコンピュータ可読記憶媒体。
【請求項４】
　前記第１の複合要求が受け取られたチャネルとは別個のデータチャネル上で入出力関連
の要求を処理するステップをさらに含むことを特徴とする請求項１に記載のコンピュータ
可読記憶媒体。
【請求項５】
　前記クライアントから前記ネットワークファイルサーバに送られる１組のコマンドから
の少なくとも１つのコマンドを受け取るステップであって、前記１組のコマンドは、追加
のコンテキストデータが添付されている作成コマンド、および／または別個のデータチャ
ネル上でのデータ通信を要求するデータ関連コマンドを含む、ステップをさらに含むこと
を特徴とする請求項１に記載のコンピュータ可読記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　データ通信プロトコルに関する。
【背景技術】
【０００２】
　ＳＭＢ（サーバメッセージブロック）プロトコルなど、今日なお使用されている多くの
データ通信プロトコルは、例えば、ネットワーク帯域幅が、通常は、制約されており、メ
モリが非常に貴重であるといった、コンピューティングリソースが非常に異なっていた時
代に開発されたものである。結果として、現代のネットワークで使用されるとき、そのよ
うなプロトコルは、全体的性能を制限することがある。例えば、メモリが不十分であった
ときに設計されているために、小さいバッファサイズが使用されており、大量のデータを
伝達するのにより多くの往復を必要とする。
【０００３】
　さらに、既存のＳＭＢプロトコルには、時間の経過と共に明らかになってきた他の限界
もある。例えば、既存のＳＭＢプロトコルは、サービス拒否攻撃の影響を受けやすい。す
なわち、このプロトコルの設計がこれらの攻撃に対抗するのを難しくしている。同様に、
パケットセキュリティを保証する方法も煩雑である。また、例えば、信頼されるクライア
ントが信頼されないクライアントと同じサーバリソースを獲得するという点で、現在一般
的なサービス品質のような操作を行う機構がない。
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　時間の経過と共にＳＭＢプロトコルの様々な改訂版、またはダイアレクトが開発されて
いるが、それらのダイアレクトはそれぞれ、本質的には、何らかの追加機能を付加するた
めに様々な部分を微調整するパッチベースの手法である。ゆえに、拡張性は簡単なもので
はない。要するに、既存のＳＭＢバージョンは、依然として使用頻度が高く、貴重なプロ
トコルではあるが、現代のネットワークリソースと共に使用されるときに理想的とはいえ
ない。
【課題を解決するための手段】



(3) JP 4938418 B2 2012.5.23

10

20

30

40

50

【０００５】
　簡単にいえば、本発明の様々な態様は、クライアントおよびサーバが、ファイル共有な
どのための通信に使用するデータ通信プロトコルを対象とする。クライアントは、クライ
アントが理解する１組のプロトコルダイアレクトを識別するサーバに折衝パケット（ｎｅ
ｇｏｔｉａｔｉｏｎ　ｐａｃｋｅｔ）を送る。このパケットは、第２のデータ通信プロト
コルによる通信をする能力があるサーバが、別の要求を必要とせずに、第１の通信プロト
コルを使用すべきであると示すような形式である。サーバが第２のデータ通信プロトコル
による通信をする能力がある場合、サーバはそのように応答する。クライアントは、サー
バによって示される対応するプロトコルを介してサーバとの通信を処理するドライバを呼
び出す。１つの例示的実施形態では、第２の通信プロトコルはＳＭＢ２．０以上である。
【０００６】
　このプロトコルの他の態様および機能拡張には、追加のコンテキストデータが添付され
た作成コマンド、複数の関連するコマンドまたは関連しないコマンドを含む複合コマンド
が含まれ得る。別の態様および機能拡張には、別個のデータチャネル上でのデータ転送を
要求することに関連する多重チャネルコマンド、保護された接続が確立されることを保証
するよう求める署名付き機能検証要求、および要求に応答してサーバから拡張された誤り
データを転送することのできる機能が含まれる。
【０００７】
　サーバは、複合要求を受け取ると、その複合要求が関連しないコマンドを含むか、それ
とも関連するコマンドを含むか判定する。複合要求が関連しないコマンドを含むとき、各
要求は別々の要求として処理され、そうではなく、複合要求が関連するコマンドを含むと
き、各要求は順次に処理される。作成／オープンコマンドを含む関連するコマンドのとき
、作成／オープンコマンドからのファイルハンドルは、例えば、クライアントからのハン
ドル戻りを待たずに、サーバにおいて各後続関連コマンドごとに使用される。
【０００８】
　その他の利点は、以下の詳細な説明を図面と併せて読めば明らかになるであろう。
【０００９】
　本発明を、例としてあげるにすぎないが、添付の図に示す。図において類似の参照番号
は類似の要素を示す。
【発明を実施するための最良の形態】
【００１０】
　例示的動作環境
　図１に、本発明が実施され得る適切なコンピューティングシステム環境１００の一例を
示す。コンピューティングシステム環境１００は、適切なコンピューティング環境の一例
にすぎず、本発明の用途または機能の範囲に関するどんな限定を示唆するものでもない。
また、コンピューティング環境１００は、例示的動作環境１００に示す構成要素のいずれ
か１つまたはそれらの組み合わせに関連するどんな依存関係または要件を有するものであ
るとも解釈すべきではない。
【００１１】
　本発明は、他の多数の汎用または専用コンピューティングシステム環境または構成と共
に動作する。本発明と共に使用するのに適し得るよく知られているコンピューティングシ
ステム、環境、および／または構成の例には、それだけに限らないが、パーソナルコンピ
ュータ、サーバコンピュータ、ハンドヘルドまたはラップトップ機器、タブレット機器、
マルチプロセッサシステム、マイクロプロセッサベースのシステム、セットトップボック
ス、プログラム可能家庭用電化製品、ネットワークＰＣ、ミニコンピュータ、メインフレ
ームコンピュータ、上記のシステムまたは機器のいずれか、印刷サーバやプリンタ自体と
いった様々なネットワークアプライアンス機器の１つ、ならびにＮＡＳ記憶装置を含む分
散コンピューティング環境などが含まれる。
【００１２】
　本発明は、コンピュータにより実行される、プログラムモジュールなどのコンピュータ
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実行可能命令の一般的なコンテキストで説明され得る。一般に、プログラムモジュールに
は、個々のタスクを実行し、または個々の抽象データ型を実施するルーチン、プログラム
、オブジェクト、コンポーネント、データ構造などが含まれる。また、本発明は、タスク
が、通信ネットワークを介してリンクされたリモート処理装置によって実行される分散コ
ンピューティング環境でも実施され得る。分散コンピューティング環境では、プログラム
モジュールは、メモリ記憶装置を含むローカルおよび／またはリモートのコンピュータ記
憶媒体に置くことができる。
【００１３】
　図１を参照すると、本発明を実施する例示的システムは、コンピュータ１１０の形で汎
用コンピューティングデバイスを含む。コンピュータ１１０の構成要素には、それだけに
限らないが、処理装置１２０、システムメモリ１３０、およびシステムメモリを含む様々
なシステム構成要素を処理装置１２０に結合するシステムバス１２１が含まれ得る。シス
テムバス１２１は、様々なバスアーキテクチャのいずれかを使用するメモリバスまたはメ
モリコントローラ、周辺バス、およびローカルバスを含む数種類のバス構造のいずれでも
よい。例としてあげるにすぎないが、そのようなアーキテクチャには、ＩＳＡ（Ｉｎｄｕ
ｓｔｒｙ　Ｓｔａｎｄａｒｄ　Ａｒｃｈｉｔｅｃｔｕｒｅ）バス、ＭＣＡ（Ｍｉｃｒｏ　
Ｃｈａｎｎｅｌ　Ａｒｃｈｉｔｅｃｔｕｒｅ）バス、ＥＩＳＡ（Ｅｎｈａｎｃｅｄ　ＩＳ
Ａ）バス、ＶＥＳＡ（Ｖｉｄｅｏ　Ｅｌｅｃｔｒｏｎｉｃｓ　Ｓｔａｎｄａｒｄｓ　Ａｓ
ｓｏｃｉａｔｉｏｎ）ローカルバス、およびメザニンバスとも呼ばれるＰＣＩ（Ｐｅｒｉ
ｐｈｅｒａｌ　Ｃｏｍｐｏｎｅｎｔ　Ｉｎｔｅｒｃｏｎｎｅｃｔ）バスが含まれる。
【００１４】
　コンピュータ１１０は、通常、様々なコンピュータ可読媒体を含む。コンピュータ可読
媒体は、コンピュータ１１０によってアクセスされ得る任意の使用可能な媒体とすること
ができ、それには揮発性と不揮発性両方の媒体、取り外し可能と取り外し不能両方の媒体
が含まれる。例としてあげるにすぎないが、コンピュータ可読媒体には、コンピュータ記
憶媒体および通信媒体が含まれ得る。コンピュータ記憶媒体には、コンピュータ可読命令
、データ構造、プログラムモジュール、その他のデータなどの情報を記憶するための任意
の方法または技術で実施された、揮発性および不揮発性、取り外し可能および取り外し不
能の媒体が含まれる。コンピュータ記憶媒体には、それだけに限らないが、ＲＡＭ、ＲＯ
Ｍ、ＥＥＰＲＯＭ、フラッシュメモリなどのメモリ技術、ＣＤ－ＲＯＭ、ディジタル多用
途ディスク（ＤＶＤ）などの光ディスク記憶、磁気カセット、磁気テープ、磁気ディスク
記憶などの磁気記憶装置、あるいは所望の情報を格納するのに使用でき、コンピュータ１
１０によってアクセスされ得る他の任意の媒体が含まれる。通信媒体は、通常、コンピュ
ータ可読命令、データ構造、プログラムモジュールまたはその他のデータを、搬送波や他
の搬送機構などの変調されたデータ信号中に具現化するものであり、任意の情報伝達媒体
が含まれる。「変調されたデータ信号」という用語は、その特性の１つまたは複数が、そ
の信号に情報を符号化するような方式で設定または変更されている信号を意味する。例と
してあげるにすぎないが、通信媒体には、有線ネットワークや直接配線接続などの有線媒
体、および音響、ＲＦ、赤外線、その他の無線媒体などの無線媒体が含まれる。また、上
記のいずれかの組み合わせも、コンピュータ可読媒体の範囲内に含めるべきである。
【００１５】
　システムメモリ１３０は、読出し専用メモリ（ＲＯＭ）１３１やランダムアクセスメモ
リ（ＲＡＭ）１３２などの揮発性および／または不揮発性メモリの形でコンピュータ記憶
媒体を含む。基本入出力システム（ＢＩＯＳ）１３３は、始動時などに、コンピュータ１
１０内の諸要素間での情報転送を支援する基本ルーチンを含み、通常、ＲＯＭ１３１に格
納される。ＲＡＭ１３２は、通常、処理装置１２０から直ちにアクセス可能であり、かつ
／または処理装置１２０によって現在操作されているデータおよび／またはプログラムモ
ジュールを含む。例としてあげるにすぎないが、図１に、オペレーティングシステム１３
４、アプリケーションプログラム１３５、その他のプログラムモジュール１３６、および
プログラムデータ１３７を示す。
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【００１６】
　また、コンピュータ１１０は、他の取り外し可能／取り外し不能、揮発性／不揮発性コ
ンピュータ記憶媒体も含み得る。例にすぎないが、図１に、取り外し不能、不揮発性磁気
媒体との間で読取りまたは書込みを行うハードディスクドライブ１４１、取り外し可能、
不揮発性磁気ディスク１５２との間で読取りまたは書込みを行う磁気ディスクドライブ１
５１、およびＣＤ－ＲＯＭや他の光媒体などの取り外し可能、不揮発性光ディスク１５６
との間で読取りまたは書込みを行う光ディスクドライブ１５５を示す。例示的動作環境で
使用され得る他の取り外し可能／取り外し不能、揮発性／不揮発性のコンピュータ記憶媒
体には、それだけに限らないが、磁気テープカセット、フラッシュメモリカード、ディジ
タル多用途ディスク、ディジタルビデオテープ、ソリッドステートＲＡＭ、ソリッドステ
ートＲＯＭなどが含まれる。ハードディスクドライブ１４１は、通常、インターフェース
１４０などの取り外し不能メモリインターフェースを介してシステムバス１２１に接続さ
れ、磁気ディスクドライブ１５１および光ディスクドライブ１５５は、通常、インターフ
ェース１５０などの取り外し可能メモリインターフェースによってシステムバス１２１に
接続される。
【００１７】
　前述の、図１に示す各ドライブおよびそれらに関連するコンピュータ記憶媒体は、コン
ピュータ１１０のためのコンピュータ可読命令、データ構造、プログラムモジュールおよ
びその他のデータの記憶を提供する。図１では、例えば、ハードディスクドライブ１４１
は、オペレーティングシステム１４４、アプリケーションプログラム１４５、その他のプ
ログラムモジュール１４６、およびプログラムデータ１４７を格納するものとして示され
ている。これらのコンポーネントは、オペレーティングシステム１３４、アプリケーショ
ンプログラム１３５、その他のプログラムモジュール１３６、およびプログラムデータ１
３７と同じでも、異なっていてもよいことに留意されたい。オペレーティングシステム１
４４、アプリケーションプログラム１４５、その他のプログラムモジュール１４６、およ
びプログラムデータ１４７には、少なくともそれらが異なるコピーであることを示すため
に、図では異なる番号が付与されている。ユーザは、タブレットまたは電子ディジタイザ
１６４や、キーボード１６２や、マイクロホン１６３や、一般にマウス、トラックボール
、タッチパッドなどと呼ばれるポインティングデバイス１６１といった入力装置を介して
コンピュータ１１０にコマンドおよび情報を入力することができる。図１に示していない
他の入力装置には、ジョイスティック、ゲームパッド、衛星パラボラアンテナ、スキャナ
などが含まれ得る。上記その他の入力装置は、しばしば、システムバスに結合されたユー
ザ入力インターフェース１６０を介して処理装置１２０に接続されるが、パラレルポート
、ゲームポート、ユニバーサルシリアルバス（ＵＳＢ）といった他のインターフェースお
よびバス構造によっても接続され得る。また、モニタ１９１または他の種類の表示装置も
、ビデオインターフェース１９０などのインターフェースを介してシステムバス１２１に
接続される。また、モニタ１９１は、タッチスクリーンパネルなどを用いて一体化するこ
ともできる。モニタおよび／またはタッチスクリーンパネルは、タブレット型パーソナル
コンピュータなどのように、コンピューティングデバイス１１０が組み込まれているハウ
ジングに物理的に結合され得ることに留意されたい。また、コンピューティングデバイス
１１０などのコンピュータは、スピーカ１９５やプリンタ１９６など他の周辺出力装置を
含むこともでき、それらは、出力周辺装置インターフェース１９４などを介して接続され
得る。
【００１８】
　コンピュータ１１０は、リモートコンピュータ１８０など、１つまたは複数のリモート
コンピュータへの論理接続を使用するネットワークで接続された環境で動作し得る。リモ
ートコンピュータ１８０は、パーソナルコンピュータ、ハンドヘルド機器、サーバ、ルー
タ、ネットワークＰＣ、ピアデバイスまたはその他一般のネットワークノードとすること
ができ、通常は、コンピュータ１１０に関連して前述した要素の多くまたはすべてを含む
が、図１には、メモリ記憶装置１８１だけが示されている。図１に示す論理接続には、ロ
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ーカルエリアネットワーク（ＬＡＮ）１７１および広域ネットワーク（ＷＡＮ）１７３が
含まれるが、他のネットワークも含まれ得る。そのようなネットワーク環境は、オフィス
、企業規模のコンピュータネットワーク、イントラネットおよびインターネットではよく
見られるものである。
【００１９】
　ＬＡＮネットワーク環境で使用されるとき、コンピュータ１１０は、ネットワークイン
ターフェースまたはアダプタ１７０を介してＬＡＮ１７１に接続される。ＷＡＮネットワ
ーク環境で使用されるとき、コンピュータ１１０は、通常、モデム１７２またはインター
ネットなどのＷＡＮ１７３を介して通信を確立する他の手段を含む。モデム１７２は、内
蔵でも外付けでもよく、ユーザ入力インターフェース１６０または他の適切な機構を介し
てシステムバス１２１に接続され得る。ネットワークで接続された環境では、コンピュー
タ１１０に関連して示すプログラムモジュール、またはその一部は、リモートのメモリ記
憶装置にも格納され得る。例にすぎないが、図１に、リモートアプリケーションプログラ
ム１８５を、メモリ装置１８１上にあるものとして示す。図示のネットワーク接続は例で
あり、コンピュータ間で通信リンクを確立する他の手段も使用され得ることが理解される
であろう。
【００２０】
　データ通信プロトコル
　本明細書で説明する技術の様々な態様は、ＳＭＢプロトコルの後期バージョン（２．ｘ
以上）などのデータ通信プロトコルを対象とする。本明細書で一般的に説明する１つの例
示的実装形態では、ＳＭＢプロトコルがファイルデータ転送に使用される。しかしながら
、容易に理解され得るように、本発明は、本明細書で説明する任意の特定の実装形態や例
はもちろんのこと、ファイルデータにも限定されるものではない。そうではなく、プリン
タ、名前付きデータパイプ、一般の装置などとの通信での使用を含めて、本発明を実施す
る多数のやり方が実行可能である。したがって、本発明は、本明細書で使用する特定のフ
ァイルベースの例のいずれにも限定されず、コンピューティング一般において利益および
利点を提供する多数のやり方で使用され得る。
【００２１】
　本明細書で説明する技術の他の様々な態様は、ファイルサーバ対話がその上に構築され
得るＳＭＢの新しい改訂版を対象とする。理解されるように、より拡張性があり、新しい
機能を用いて更新するのがより容易であると同時に、既存の（上位）機能をサポートする
より軽量なプロトコルが提供される。
【００２２】
　図面の図２を見ると、クライアント２０２が１つまたは複数の通信チャネルを介してサ
ーバ２０４と通信するネットワーク環境の一例を表すブロック図が示されている。クライ
アントマシン２０２とサーバ２０４の機能およびコンポーネントを、図１の主コンピュー
タシステム１１０とリモートコンピュータシステム１８０のような、２つの別々のコンピ
ュータ内に位置するものとして説明するが、これら２つのコンピュータのコンポーネント
またはそれらによって実行される機能は、１つのマシン上で提供することもでき、いくつ
かのコンピュータにわたって分散させることもできる。
【００２３】
　アプリケーションプログラム２０６からのネットワークファイルシステムコマンドは、
ファイルシステム２１２に対するコマンドを実行するために相手先の共通ネットワークモ
ジュール（ＳＲＶＮＥＴ）２１０と通信する、クライアントリダイレクタコンポーネント
２０８によって処理される。そのようなコマンドが処理される前に、クライアントとサー
バが同意する通信プロトコル、一般に、両方の理解する最新バージョン／ダイアレクトが
折衝される。
【００２４】
　一般に、クライアント２０２は、接続を確立し、次いで、図３に一般的に表すように、
サーバ２０４と折衝して最終的にセッションをセットアップする。クライアントは、サー
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バに対して、それがＳＭＢ２．ｘクライアント（本明細書で使用する場合、２．ｘという
数は、既存のＳＭＢ１．ｘバージョンに対する任意のより新しいバージョンを表す）であ
ることを直接示すこともできるが、クライアントは、後方互換の折衝パケットによって折
衝することもできる。このようにして、クライアントは、ＳＭＢ１．ｘだけにしか対応し
ないサーバとも通信し、しかも、より上位レベルの折衝での試行に失敗した場合でも、別
の接続をセットアップすることを必要とせずに通信することができる。同時に、各プロト
コルを実施するコードは、それ独自の独立ドライバにパッケージされ得る。
【００２５】
　１つの例示的実装形態では、クライアントＳＭＢエンジンコンポーネント２２０は、サ
ーバ（サーバ２０４など）に対して、クライアント２０２が少なくとも１つのＳＭＢ１．
０セッションを折衝していることを示すパケットを提供する。ＳＭＢ１ダイアレクトと、
このプロトコルの新しいＳＭＢ２改訂版の両方を話すクライアント２０２では、クライア
ントは、従来のＳＭＢ１折衝パケットではあるが、さらに、このパケットが、利用可能で
あれば、実際にはＳＭＢ２．ｘを要求しているという指示も含む折衝パケットを送ること
ができる。ＳＭＢ２対応サーバは、この要求を検出し、ＳＭＢ２折衝応答で応答する。よ
り具体的には、クライアント２０２がＳＭＢ２．ｘに対応することを示すために、このＳ
ＭＢ１．０折衝パケットは、そのうちの１つが、クライアントがＳＭＢ２．ｘ通信にも対
応することを示す、１組のダイアレクトストリングを含む。
【００２６】
　ゆえに、クライアント２０２は、クライアント２０２がサポートするマイナーバージョ
ン番号を含む初期折衝を送る。１つの最新の改訂版は０（ゼロ）、すなわち、ＳＭＢ２．
０である。将来において、クライアントは、ダイアレクト改訂版の任意のサブセットをサ
ポートすると主張し得る。
【００２７】
　サーバ２０４は、このパケットを受け取ると、その対応能力に基づいて応答する。サー
バ２０４は、任意の１．ｘダイアレクト情報と共に、ＳＭＢ１．０折衝応答で応答するこ
とができ、ＳＭＢ２．ｘ通信対応の場合には、ＳＭＢ２．０折衝応答で応答する。また、
通常は、クライアント２０２が提供したダイアレクトバージョンの中でサーバ２０４が処
理し得る最大数のバージョンである、ダイアレクトストリングの１つにマッチする特定の
ＳＭＢダイアレクト改訂版も返され得る。
【００２８】
　このために、サーバ２０４は、クライアント２０２がどのダイアレクト改訂版を話すか
を知ると、これらを、サーバ２０４が理解する改訂版と比較し、好ましい共通ダイアレク
ト改訂版（通常は最高のものになる）を返す。例えば、サーバはダイアレクト１～８をサ
ポートするが、クライアントは１、２および４だけをサポートする場合、サーバは４を返
す。これにより、クライアント２０２は、それがサーバ２０４にどのコマンドを送ること
ができるか明確に理解することができる。どのダイアレクトを使用すべきか選択するため
に、ＳＲＶＮＥＴモジュール２１０は、基本的に、折衝を開始し、１つのＳＭＢプロバイ
ダがパケット内容に基づいてこの通信セッションを処理することに同意するまで、バージ
ョン／ダイアレクトに関して最高から最低の順で、ＳＲＶＮＥＴモジュール２１０が持つ
各ＳＭＢプロバイダ２２２1～２２２mにパケットを渡す。その後、この接続上での通信が
そのプロバイダ、この例ではＳＭＢ２．０プロバイダ２２２mに経路指定される。
【００２９】
　クライアント側において、ＳＭＢエンジンコンポーネント２２０は応答を受け取り、応
答中のバージョン／ダイアレクト情報に基づいて、サーバと通信するのにどのクライアン
トＳＭＢコンポーネント２２４1～２２４nを使用すべきか知る。このようにして、クライ
アント２０２とサーバ２０４は共に、所与のセッションにどのＳＭＢダイアレクトを使用
すべきかについて合意する。クライアントは、それぞれ異なるバージョン／ダイアレクト
の、同時に走る複数のＳＭＢコンポーネント２２４1～２２４nを持つことができ、それに
よって、例えば、クライアントは、ＳＭＢ２．ｘを介して別のサーバと通信するのと同時
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に、ＳＭＢ１．ｘを介してあるサーバと通信することができることに留意されたい。
【００３０】
　また、サーバ２０４は、クライアントに対して、サーバ２０４がセキュリティ署名を必
要とするかどうかクライアント２０２に知らせるセキュリティモードを含めて、他の情報
も返す。以前は、セキュリティ署名は利用可能であったが、最初の少数の（例えば、対応
能力折衝）パケットは妨げられず、そのため、攻撃者はクライアントに、攻撃者がその脆
弱性を知っているより下位のプロトコルを強制することができたことに留意されたい。
【００３１】
　保護された接続は、（署名が使用可能であるか否かを問わず）署名付きの別の対応能力
検証往復を提供することによって動作する。図７に、セットアップに続くそのような要求
／応答を示す。サーバが、別のエンティティではなくそれが応答したことを実際に検証す
ることができるように、ＩＰアドレスなど他の情報がパケットに入れられ得る。署名は、
ＩＰＳＥＣまたは他の任意の形のネットワークセキュリティがアクティブである場合には
、オフにされ得る。
【００３２】
　サーバ２０４は、サーバの対応能力ビット（ｃａｐａｂｉｌｉｔｉｅｓ　ｂｉｔｓ）、
例えば、サーバがＤＦＳ（分散ファイルシステム）対応であるかどうか、およびサーバが
ＬＷＩＯ（軽量入力）対応であるかどうかなどを返すことができる。クライアント２０２
は、それが理解しないどんな対応能力ビットも無視し、これは、サーバ２０４がクライア
ントの対応するバージョンより新しいバージョンを持つ場合に起こり得る。折衝のやり取
りで返され得る他の情報には、サーバの一意のＩＤ、サーバが受け入れる最大読取り／書
込みサイズ、より高速の書込み処理のためのデータオフセットヒント、サーバの現在のシ
ステム時刻、および拡張されたセキュリティの場合に認証をシードするのに使用されるセ
キュリティ情報が含まれる。
【００３３】
　セッションセットアップは新しいセッションの認証プロセスを処理し、複数の往復イベ
ントとすることができる。クライアント２０２は、ローカルセキュリティシステムに、ネ
ットワークを介して送るセキュリティブロブを問い合わせ、以下で説明するように、対応
能力、最大サイズフィールド、およびＶｃＮｕｍｂｅｒを入力して、最初のセッションセ
ットアップを送る。サーバ２０４は、このブロブを受け取り、それをセキュリティシステ
ムに渡す。サーバ２０４は、さらなる情報が必要であると判断した場合、誤りコードＳＴ
ＡＴＵＳ＿ＭＯＲＥ＿ＰＲＯＣＥＳＳＩＮＧ＿ＲＥＱＵＩＲＥＤと共に、それ自体のセキ
ュリティブロブを返す。クライアント２０２は、このブロブをローカルセキュリティシス
テムに戻し、プロセスは、失敗が発生し、または認証に成功するまで繰り返す。
【００３４】
　ＶｃＮｕｍｂｅｒは、サーバ２０４に、この同じクライアント２０２から確立された他
の接続があり得るかどうか知らせる。これがゼロである場合、サーバ２０４は、このクラ
イアントから他の接続が行われていないと仮定し、見つかったそのようなどんな接続も（
それらが失効しているものと仮定して）切断する。ＶｃＮｕｍｂｅｒが１以上である場合
、サーバ２０４は、既存のどんな接続も切断しない。
【００３５】
　チャネルは、サーバ２０４に、このクライアント２０２が既存のセッションと別の接続
を確立しようとしていることを知らせる。このセッションは、このセッションセットアッ
プがそこから受け取られたユーザ／コンピュータ対によって識別され得る。チャネルは、
同じＴｒｅｅＩｄ／ＵｓｅｒＩｄ／ＰｒｏｃｅｓｓＩｄ／ＦｉｌｅＩｄ情報を共有する。
チャネル認証では、認証ブロブは、クライアント２０２とサーバ２０４が相互に相手を認
証し合うことができるように、第１のチャネルを介して暗号化され、第２のチャネルを介
して送り返されるチャレンジ／レスポンスとすることができる。正常な応答時に、サーバ
２０４は、クライアント２０２に、そのどちらかが妥当な場合には、クライアントがゲス
トとして認証されているか、それともヌルユーザとして認証されているかも通知する。
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【００３６】
　セッションがセットアップされると、クライアント２０２は、作成、読取り、書込みお
よびクローズを含む、以下で説明する様々なコマンドを使ってデータ転送を行うと共に、
ファイルロッキングおよびディレクトリ関連の操作を行うことができる。これらのコマン
ドを使用すると、サーバは、クライアントによるサーバリソース使用を制御することがで
きる。また、プロトコルは、どんな情報が伝達されるか、およびそれがどのようにして伝
達されるかに関して、いくつかの効率改善も提供する。
【００３７】
　図４に一般的に表すように、この作成コマンドは、コマンドにコンテキスト情報を添付
させるように拡張されている。一般に、コンテキスト情報は、作成コマンドにタグ付けさ
れる随意の追加の作成パラメータを含む。例えば、トランザクションファイルシステム関
連の作成コマンド用のトランザクション識別子が添付され得る。サーバがその追加コンテ
キスト情報を理解する限り、サーバは、拡張情報の知らせを受け（サーバは、それらが理
解しない追加データを無視することに留意されたい）、そのコンテキストに関連付けられ
た情報を返すことができる。容易に理解されるように、これは、プロトコルを変更せずに
追加機能を提供し、本質的に組み込みの拡張可能性を提供するものである。
【００３８】
　コマンドＩＤおよびダイアレクト改訂番号が、以下に示すように、新しいＳＭＢヘッダ
で提供される。このヘッダは、コマンドフィールドに、ＵＣＨＡＲではなく、ＵＳＨＯＲ
Ｔを持つ。このＵＳＨＯＲＴの最初のバイトを使ってダイアレクトを表し、後のバイトを
使ってコマンドを表すことによって、コマンド表が既存のコマンドのために明確に定義さ
れ、大部分は後で拡張するためにオープンとされる。一般に、クライアントは、所与のコ
マンドを発行する関数を指し示すポインタを含む各ダイアレクトごとの表を維持すること
ができる。単一のダイアレクトをサポートするクライアントでは、この表は以下のように
示されるはずである。
【００３９】
【表１】

【００４０】
　キャッシュ機能では、クローズに際して、ファイルからより多くの情報が検索され得る
。そのため、この新しい機能をサポートするために新しいクローズコマンドが提供される
。今やクライアントは２つのダイアレクトをサポートしており、表は以下のように示され
る。
【００４１】

【表２】

【００４２】
　変更されたクローズコマンドを除いて、機能の大部分は同じままであることに留意され
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たい。また、クライアントは、今や、ダイアレクト２サーバと話し、新しい機能を使用す
ることもできるが、ダイアレクト１サーバには依然として古い機能を使用する。ダイアレ
クト１サーバとの通信に変更はない。
【００４３】
　技術が進化するにつれて、相対的にはるかに大きい読取りおよび書込みを実行すること
ができるなど、新しいネットワークハードウェアが利用可能になる。このリリースでは、
ダイアレクト＃３が提供され、それによって表が以下のように拡大される。
【００４４】
【表３】

【００４５】
　そのような表を備えるクライアントは、３つのダイアレクトを話すことができ、各ダイ
アレクトで利用可能な機能を利用する。この方法を使用することの利点の中には、各ＳＭ
Ｂコマンドが、（ダイアレクト｜コマンド）で構成されるために、それがそこに導入され
たダイアレクトに逆マップされ得ることが含まれる。これは、コマンドがいつ導入された
か、およびどんなサーバがそれらのコマンドをサポートしているか判断するのを容易にす
る。所与のコマンドの機能が新しいダイアレクトで変更されない場合、そのコードは変化
しない。機能が変更される場合、下位レベルのインターフェースコードは変化せず、むし
ろ、新しい機能をサポートするための新しいコードが追加される。
【００４６】
　サーバ側では、サーバディスパッチ表が、（ダイアレクト）と（コマンド）の間のダブ
ルスイッチ（ｄｏｕｂｌｅ　ｓｗｉｔｃｈ）になる。これは、コードにおいて新しい機能
を論理的に分離し、それを理解し変更するのを容易にすることができる。
【００４７】
　効率性を提供するプロトコルの一態様を見ると、複数のコマンドが単一のパケット（ま
たはいくつかのより少ない数のパケット）に複合され得る。ゆえに、複雑なタスクが、ク
ライアント２０２とサーバ２０４の間の往復回数を低減するようなやり方で実行され得る
。例をあげると、複合要求パケットは、ファイルを作成する／開くコマンド、ファイルに
書き込むコマンドおよびファイルから読み取るコマンドを含み得る。このようにして、複
合は、（例えば、同じファイルハンドルを持つ）関連する操作を処理すると共に、関連し
ない操作が組み合わされることも可能にする。
【００４８】
　関連する要求を複合する一例を、図５に一般的に表す。図５では、（例えば、図４など
とは対照的に）単一の要求で書込みおよび読取りを処理し、適切なパラメータを提供する
ことができる。図５に表すように、単一の要求は、１つの複合応答および／または個々の
応答を、例えば、それらがいつ完了するかに応じて、受け取ることができることに留意さ
れたい。作成／オープンし、読み取り、書き込み、閉じるといった、より複雑な要求も単
一の要求に含まれ得る。これは、関連する操作を持つとパケットにマークすることによっ
て達成される。すなわち、サーバは、それが作成／オープンに続いて受け取るファイルハ
ンドルが、複合要求のその他のコマンドに適用されることを知る。しかしながら、関連す
る複合要求は、それらがパッケージされている順序で処理され、ゆえに、それらが送信前
に正しく順序付けられることを保証するのはクライアントの責任であることに留意された
い。
【００４９】
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　ＳＭＢ２における複合は、ＳＭＢ１に存在していた複雑な規則より簡単である。このた
めに、（以下で詳述する）ＳＭＢ２＿ＨＥＡＤＥＲは、現在のコマンドのヘッダからの次
のコマンドのヘッダのオフセットを識別するのに使用される「ＮｅｘｔＯｆｆｓｅｔ」を
含む。各コマンドは、別々のＭｅｓｓａｇｅＩｄを含む、独自のＳＭＢ２＿ＨＥＡＤＥＲ
を備える。１つまたは複数のサーバ応答は、図５に示すように、単一の複合応答として、
または別々の応答としてもたらされ得る。失敗の場合、応答は、他の任意の失敗したコマ
ンドと同じになるはずである。
【００５０】
　関連しないメッセージでは、コマンドは、常に、あたかもそれらが別々に受け取られた
かのように処理される。これは、リダイレクタまたは中間コンポーネントが関連しないパ
ケットを自動的に複合することを可能にする。特に、遅延時間が往復時間に対して相対的
に小さい場合には、遅延を使って複合すべきパケットが獲得され得る。サーバはそれらの
パケットが別々に受け取られたとみなすため、サーバは、そのような複合の関連しない要
求をアンパックするように別に変更される必要がない。しかしながら、その複合を実行し
たエンティティは、サーバが別に別々の応答を結合することができるため、任意の複合応
答を分離しなければならないことがある。
【００５１】
　関連するモードは、クライアントが、あるコマンドの結果が潜在的に次のコマンドで使
用される、順次に実行されるべき一連のコマンドを送ることを可能にする。そのようなコ
マンドは、同じセッション／プロセス／ツリー／ファイルＩＤを共有し、順次に実行され
、最初の誤り発生時に処理を停止する。失敗の後に処理すべき他のコマンドがあった場合
、それらの操作は、ＳＴＡＴＵＳ＿ＮＯＴ＿ＰＲＯＣＥＳＳＥＤで直ちに失敗する。これ
がどのようにして使用され得るかの一例が、セッションセットアップをツリー接続と組み
合わせることである。セッションを確立するのに失敗した場合、ツリー接続は決して試行
されず、ＳＴＡＴＵＳ＿ＮＯＴ＿ＰＲＯＣＥＳＳＥＤで失敗する。セッションセットアッ
プに成功した場合、セッションセットアップコマンドからのＳｅｓｓｉｏｎＩｄを使って
ツリー接続が行われる。同じ方法を使って、作成に続けてＱｕｅｒｙＦｉｌｅＩｎｆｏｒ
ｍａｔｉｏｎ、または作成／読取り／クローズのセットさえも行うことができるはずであ
る。
【００５２】
　また、条件付きまたは暗黙の複合も実行可能である。例えば、１回の往復で、小さいフ
ァイルは開いて自動的に獲得するが、大きいファイルは開くだけとする、開き、かつ、フ
ァイルが６４ＫＢ未満であれば読み取るなどの条件付複合コマンドを送ることができる。
また、明示的に要求されなくとも、ディレクトリを開く要求に応答してディレクトリ列挙
データを自動的に返すなどの暗黙の複合も、往復回数を削減することができる。そのよう
な拡張された複合の利益および利点は、高遅延ネットワークにおいて増大する。
【００５３】
　このプロトコルによってうまく効率が改善される別のやり方は、多重チャネル通信によ
るものである。クライアントとサーバの間で、データをストリーミングする交替チャネル
を指定するコマンドを用いて、コマンド用トランスポート接続が使用され得る。例えば、
読取り要求は、オフセットおよび長さ、ならびにデータを読み込む交替チャネルを指定す
ることができる。書込み要求も同様に動作する。図６に、オフセット０から開始し、デー
タがデータチャネル５にストリーミングされるよう要求する１ＧＢの読取り要求の一例を
示す。
【００５４】
　交替チャネル上のストリーミングデータは、パケットヘッダを含み、それを処理する必
要がなくなることを含めて、いくつかの利益を提供する。クライアントは、バッファを事
前に配置し、そこにデータをストリーミングさせることができ、従来方式の単一チャネル
通信の場合のように、あるバッファから別のバッファにコピーする必要がなくなる。別の
利益は公平性であり、それは、例えば、制御チャネル上のある要求は、その他の要求が処
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理される前に、完了すべき大量のデータ（例えば５ＧＢ）が送信されるのを待つ必要がな
いという点においてである。というのは、その５ＧＢはデータチャネルを介して進むから
である。
【００５５】
　複数のＮＩＣがより一般的になるにつれて、プロトコルは、任意の利用可能なネットワ
ーク帯域幅を利用する。これは、接続が確立されているトランスポート（またはＮＩＣ）
を問わず、同じセッションのために複数の接続にまたがって処理することを含む。専用ハ
ードウェアも用いられ得る。
【００５６】
　ゆえに、ＳＭＢ２．ｘを用いると、セッションは接続にバインドされない。そうではな
く、異なる物理接続にまたがって存在する多重「チャネル」が確立され得る。セッション
はこれらの接続のそれぞれに存在することができ、ファイルおよびプロセスを参照するの
に使用されるＩＤは、チャネル間で共通である。これは、名前空間操作および作成を行う
ための通常のチャネルを備えるが、利用可能なときには、読取りおよび書込みに専用ネッ
トワークハードウェアを使用することを可能にする。しかも、小さいネットワークグリッ
チはデータ損失を生じ得ない。というのは、１つのチャネルがあるセッションに対して開
いたままである限り、そのセッションは活動状態のままだからである。本明細書では、セ
ッションセットアップコマンドおよび読取り／書込みコマンドに関連して様々な実装詳細
を説明する。
【００５７】
　例として、企業の公衆網を介してサーバに単純なＴＣＰによる接続を確立するクライア
ントを考える。これは最初の接続であり、そのため、常にチャネル０である。クライアン
トとサーバ両方の側が、それらがデータ転送を行うための私設網を備えている（例えば、
それぞれがギガビットカードを備えている）ことを検出すると、クライアントおよびサー
バは、チャネル１として、このカードを介した第２の接続を確立することができる。クラ
イアントがいくつかのファイルをブラウズしている間、ディレクトリ問い合わせはチャネ
ル０を介して送られ、他方、データはチャネル１を介して送られている。クライアントが
、サーバ上で暗号化されているいくつかのディレクトリにブラウズしようとする場合、ク
ライアントがデータを要求すると、リダイレクタは、そのデータが機密であることを理解
し、そのため、その上でＩＰ　Ｓｅｃ（ＩＰセキュリティ）をアクティブにしているサー
バへの新しいチャネル（チャネル２）を確立する。クライアントは、機密データを要求す
るときに、それがチャネル２を介して送られるよう求めるが、通常の機密性の低いデータ
は（より高速であるため）引き続きチャネル１を介してもたらされ得る。
【００５８】
　容易に理解されるように、サービス品質およびセキュリティ改善の機会は、単純な帯域
幅ゲインと共に、著しい利益を提供する。チャネル読取り／書込みに際して、サーバ／ク
ライアントは、データが読み取られる前に受信バッファを置くことができ、そのため、こ
の機構は、さらに、データ移動からコピーする必要をなくすことができ、これは、サーバ
／クライアント拡張性も改善し得ることに留意されたい。
【００５９】
　さらに、ＳＭＢ誤りパケットには、随意のデータをタグ付けすることができる。ゆえに
、何かがなぜ失敗したかが記述され、それが値を提供し得る。図８に一般的に表すように
、シンボリックリンク評価は、随意データをタグ付けすることがクライアントに役立つ情
報を提供する一例である。本質的に、クライアント作成要求は、実際には別のパスへのシ
ンボリックリンクであるパスを求めることによって失敗し得る。単にその要求を失敗させ
るのではなく、新しいパスを提供する情報は、クライアントが最終的に成功することにな
る再解析パスに変更することを可能にする。成功するパスを見つけるには、いくつかの要
求に及ぶ反復が必要とされ得ることに留意されたい。
【００６０】
　例示的プロトコル定義
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　新しいヘッダは６４バイト構造（例えば、１つの現在の構造の２倍のサイズなど）であ
る。
【００６１】
【表４】

【００６２】
　Ｐｒｏｔｏｃｏｌは、単に、パケットを識別するプロトコル識別子である。既存のＳＭ
Ｂ実装形態では、これは、｛０ｘＦＦ，’Ｓ’，’Ｍ’，’Ｂ’｝からなる。新しいプロ
トコルでは、これを｛０ｘＦＥ，’Ｓ’，’Ｍ’，’Ｂ’｝とする。
【００６３】
　ＳｔｒｕｃｔｕｒｅＳｉｚｅは、ＳＭＢ２＿ＨＥＡＤＥＲ構造のサイズを識別し、後で
他の変更が導入される場合に、ヘッダ自体の内でのマイナーバージョン管理に使用される
。
【００６４】
　Ｅｐｏｃｈはサーバの「バージョン数」を表す。これは、サーバがサイクル動作をした
（またはサーバサービスが停止され、開始された）ときに、クライアントに対して、サー
バが切断にまたがって状態を維持することができているかどうか示すために増分される。
これは、永続的ハンドルを用いたその後の使用のためであり、当面の間は「予約済み」と
みなされ得る。
【００６５】
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　Ｓｔａｔｕｓは、既存のＳＭＢ実装形態の場合と同様に、所与の操作での誤り状況を提
供する。
【００６６】
　Ｃｏｍｍａｎｄは本明細書で説明するように、パケットのコマンドを識別する。
【００６７】
　ＣｒｅｄｉｔｓＧｒａｎｔｅｄ／ＣｒｅｄｉｔｓＲｅｑｕｅｓｔｅｄは、クライアント
によって送信時により多くのクレジットを要求するために使用され、サーバによってその
応答時に、新しいクレジット管理方式内でより多くのクレジットを許可するために使用さ
れる。
【００６８】
　メッセージに関連するＦｌａｇには以下が含まれる。
【００６９】
【表５】

【００７０】
　これが存在するとき、そのメッセージが要求に対する応答であることを示す。
【００７１】
【表６】

【００７２】
　応答時、サーバは、それを非同期的に処理していることを示すようにこのフラグを設定
してＳＴＡＴＵＳ＿ＰＥＮＤＩＮＧを返す。
【００７３】
【表７】

【００７４】
　複合メッセージのクライアントメッセージ送信時に、操作が関連しており、そのため、
作成で開かれているファイルが後の操作でＦｉｌｅＩｄとして使用されることを示すため
に設定される。
【００７５】
【表８】

【００７６】
　パケットが署名されているときに設定される。受信側は、その署名を検証する必要があ
る。署名に使用される鍵は、そのパケットを送信したセッションに基づくものである。
【００７７】
【表９】

【００７８】
　これはＤＦＳ操作である。サーバは、ＤＦＳに名前を変更（ｍｕｎｇｅ）させる必要が
ある。これは、作成オプションで置換され得る。
【００７９】
　ＭｅｓｓａｇｅＩｄは、その応答と共に送られるメッセージを識別する。
【００８０】
　ＰｒｏｃｅｓｓＩｄは、コマンドを発行するプロセスのクライアント側識別を記述する
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【００８１】
　ＳｅｓｓｉｏｎＩｄは、コマンドの確立されたセッション、またはセッションが使用さ
れていない場合には０を識別する。
【００８２】
　ＴｒｅｅＩｄは、コマンドのツリー接続、またはツリー接続が使用されていない場合に
は０を識別する。
【００８３】
　ＡｓｙｎｃＩｄ：メッセージＩＤは実際には連番であり、利用可能な連番のウィンドウ
は、常に、右側にスライドするように設定される。極端に長期間実行されるコマンド（そ
のいずれもが無期限にブロックし得る、名前付きパイプ読取りまたは変更通知、あるいは
ｏｐｌｏｃｋ解除時に保留する作成など）は、ウィンドウがスライドする機能を停止させ
ることがある。この問題に対処するために、サーバは、任意選択で、任意のコマンドにＳ
ＴＡＴＵＳ＿ＰＥＮＤＩＮＧを用いて応答することができ、前述のＳＭＢ２＿ＦＬＡＧＳ
＿ＡＳＹＮＣ＿ＣＯＭＭＡＮＤフラグを設定し、Ｓｅｓｓｉｏｎ／Ｔｒｅｅ／Ｐｒｏｃｅ
ｓｓＩｄの代わりに一意の識別子を提供する。これは、クライアントが、あたかも応答を
受け取ったかのようにウィンドウをスライドし続けられることを意味する。その後のある
時点に、本物の応答が、要求を満たすマッチングＡｓｙｎｃＩｄ（およびＣｏｍｍａｎｄ
Ｉｄ）と共にもたらされる。クライアントがそのようなコマンドを取り消そうとする場合
には、クライアントは、フラグ設定およびマッチングＡｓｙｎｃＩｄと共に取消しを送る
。
【００８４】
　セキュリティ署名は、もはや隠れたインデックス番号が無いことを除けば、以前のプロ
トコルと同じである。インデックスは、必ずしもＭＩＤでの連番の使用を伴わない（これ
は、直接再現可能性を防止する）。これは、操作がトランスポートに向かう途中で順序付
けられるよう強制せずに、セキュリティ署名の使用を可能にする。
【００８５】
　ＮｅｘｔＣｏｍｍａｎｄは、このヘッダの先頭からメッセージ中の次のコマンドへのオ
フセットである。メッセージは、クワッド整列（ｑｕａｄ－ａｌｉｇｎ）される必要があ
る。ＳＭＢ２＿ＦＬＡＧＳ＿ＲＥＬＡＴＥＤ＿ＣＯＭＭＡＮＤの使用は、前述のように、
複合のための様々な機能を可能にする。
【００８６】
　コマンド形式
　ＮＥＧＯＴＩＡＴＥ
　前述ように、クライアントとサーバは、相互の対応能力を判定するのに役立つハンドシ
ェークの一部として、折衝要求と応答を交換する。
【００８７】
　形式
【００８８】
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【表１０】

【００８９】
　ＳＥＳＳＩＯＮ　ＳＥＴＵＰ
　前述のように、Ｓｅｓｓｉｏｎ　Ｓｅｔｕｐ（セッションセットアップ）は、新しいセ
ッションの認証プロセスを処理する。
【００９０】
　形式
【００９１】
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【表１１】

【００９２】
　ＬＯＧＯＦＦ
　既存のセッションをログオフする。
【００９３】
　形式
【００９４】

【表１２】

【００９５】
　このコマンドは、ヘッダで指定されるＳｅｓｓｉｏｎＩＤを持つセッションを切断する
。開いているファイルは閉じられ、他の既存の構造（ツリー接続など）は切断される。所
与のＳｅｓｓｉｏｎＩｄでは、それ以上の操作は処理され得ない。
【００９６】
　ＴＲＥＥ　ＣＯＮＮＥＣＴ
　サーバマシン上の共有リソースへのツリー接続を作成する。
【００９７】
　形式
【００９８】
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【表１３】

【００９９】
　クライアントは、ツリー接続を確立するためにサーバにこのコマンドを発行する。パス
は、＼＼ｓｅｒｖｅｒ＼ｓｈａｒｅの形のものであり、バッファに記入される。サーバ名
を包含することは、共有スコーピング（ｓｈａｒｅ　ｓｃｏｐｉｎｇ）のような機能を可
能にする。
【０１００】
　サーバからの正常な応答時に、クライアントは、ヘッダでＳｈａｒｅＦｌａｇｓおよび
ＳｈａｒｅＣａｐａｂｉｌｉｔｉｅｓと共にＴｒｅｅＩｄを受け取る。現在、共有フラグ
は、クライアントに、共有用のＣＳＣキャッシュ特性が何であるかを示すが、後でさらに
多くが付加され得る。対応能力は、クライアントに、その共有を支持するファイルシステ
ムが、ファイルレベルのセキュリティ、タイムワープ、ＴｘＦ（トランザクションファイ
ルシステム）、またはクライアント側の暗号化をサポートするかどうか知らせる。ファイ
ルシステムが、これらの特性を、全部ではなく一部のサブツリー上でサポートしている場
合（マウントポイントの場合など）、ファイルシステムはこれらの特性をサポートしてい
ると返し、それが許容されない場合には、単に、これらの特性の使用を求める個々の要求
を失敗させるはずである。クライアントは、それが理解しないどんなフラグも対応能力も
無視するはずである。
【０１０１】
　ＴＲＥＥ　ＤＩＳＣＯＮＮＥＣＴ
　既存のＴｒｅｅＣｏｎｎｅｃｔを切断する。
【０１０２】
　形式
【０１０３】
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【表１４】

【０１０４】
　コマンドが処理された後は、所与のＴｒｅｅＩｄに関してそれ以上の操作は正常に完了
され得ない。ＴｒｅｅＩｄは、ヘッダから取られる。
【０１０５】
　ＣＲＥＡＴＥ
　ファイル、プリンタ、またはパイプを開く。
【０１０６】
　形式
【０１０７】
【表１５】

【０１０８】
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【表１６】

【０１０９】
　作成要求は、従来の明確な属性以外の様々な属性を持つファイルの作成を可能にするよ
う求める可変長要求である。（拡張された属性が存在しない）標準的な場合は簡単明瞭で
ある。すなわち、クライアントは、ＲｏｏｔＤｉｒｅｃｔｏｒｙＦｉｄ（必要に応じて相
対オープンのため）、ＤｅｓｉｒｅｄＡｃｃｅｓｓ、ＦｉｌｅＡｔｔｒｉｂｕｔｅｓ、Ｓ
ｈａｒｅＡｃｃｅｓｓ、ＣｒｅａｔｅＤｉｓｐｏｓｉｔｉｏｎ、およびＣｒｅａｔｅＯｐ
ｔｉｏｎｓに記入する。これらは、所望のｏｐｌｏｃｋレベルを設定し、サービス品質の
ためのＳｅｃｕｒｉｔｙＦｌａｇｓおよびＩｍｐｅｒｓｏｎａｔｉｏｎ（偽装）レベルに
記入する。現在、ＳｍｂＣｒｅａｔｅＦｌａｇｓは定義されていないが、その使用ための
スペースが割り振られている。クライアントはこのパケットをサーバに送り、サーバはフ
ァイルを開いて、失敗コードを返し、または、ファイルを識別するＦｉｌｅＩｄ、Ｃｒｅ
ａｔｉｏｎ／ＬａｓｔＡｃｃｅｓｓ／ＬａｓｔＷｒｉｔｅ／ＬａｓｔＣｈａｎｇｅＴｉｍ
ｅ、ＡｌｌｏｃａｔｉｏｎＳｉｚｅおよびＥｎｄＯｆＦｉｌｅ情報、ならびにＦｉｌｅＡ
ｔｔｒｉｂｕｔｅｓと共にＳｕｃｃｅｓｓ（成功）を返す。
【０１１０】
　それは、現在のプロトコルが行うのとほぼ同じように動作する通常の場合である。より
高度な場合について、ユーザが拡張された属性（ＥＡ）を持つファイルを作成しようとし
ていると考える。以前のプロトコルでは、Ｔｒａｎｓａｃｔ（トランザクション）呼び出
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おり作成要求を組み立て、しかも、その作成要求の末尾にＣｒｅａｔｅＣｏｎｔｅｘｔを
付加することもできる。その要求は、「ＥｘｔＡ」という名前を持ち、データはファイル
に関して設定するＥＡを含むはずである。サーバは、これを受け取ると、ＥＡデータを構
文解析し、それを作成と共に発行するはずである。また、作成コンテキストは、作成応答
時に追加情報を提供するためにも返され得る。最初の反復では、名前は、長さ４のものに
なり、そのため、それらをｌｏｎｇ型としてフォーマットし、それらをオンにすることが
できる。現在のＣｒｅａｔｅＣｏｎｔｅｘｔのリストは以下の通りである。
【０１１１】
　１）「ＥｘｔＡ」－データは、作成ファイルに持たせる拡張された属性を含む。
【０１１２】
　２）「ＳｅｃＤ」－データは、作成ファイルに持たせる自己相対セキュリティ記述子を
含む。
【０１１３】
　３）「ＴＷｒｐ」－データは、開くファイルを検索するのに使用されるべきタイムワー
プタイムスタンプを含む。タイムスタンプはシステム時刻形式である。
【０１１４】
　４）「ＭｒＴｘ」－データは、トランザクションでファイルを開くときに使用されるマ
ーシャリングされたトランザクションを含む。
【０１１５】
　５）「ＭｎＶｒ」－データは、処理ファイルを開くためのミニバージョン番号（ＵＬＯ
ＮＧ）を含む。
【０１１６】
　６）「Ｖｅｒｓ」－データは、開かれたファイルのバージョン番号（ＵＬＯＮＧ）を含
む（作成応答）。
【０１１７】
　７）「ＮＦｉｄ」－データは、開かれたファイルのＮＴＦＳ　Ｆｉｄ（ＬＡＲＧＥ＿Ｉ
ＮＴＥＧＥＲ）を含む（作成応答）。
【０１１８】
　８）「＄Ｅｆｓ」－データは、新しい暗号化ファイルにスタンプされる＄ＥＦＳストリ
ームを含む。
【０１１９】
　９）「ＣＳＥ１」－データは、開かれた暗号化ファイルの＄ＥＦＳストリームを含む（
作成応答）。
サーバがサポートする際により多くのＣｒｅａｔｅＣｏｎｔｅｘｔ値が追加され得る。（
クライアントが、作成要求を発行する前に、サーバがどのタグをサポートしているかわか
るように、値が追加される際、それらの値は、それらに関連付けられた対応能力ビットを
持ち、または新しいダイアレクト改訂版に関連付けられるはずである。）未認識コンテキ
ストタグを持つ作成要求を受け取るサーバは、その要求を失敗させるはずである。
【０１２０】
　ＣＬＯＳＥ
　クライアントは、以前に開かれたファイルのインスタンスを閉じるためにＣｌｏｓｅ（
クローズ）を送る。クローズが処理されると、以前のＦＩＤに関してどんな操作も許容さ
れない。
【０１２１】
　形式
【０１２２】
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【表１７】

【０１２３】
　クローズコマンドで、クライアントは、閉じられるファイルのＦｉｌｅＩｄを、（Ｓｙ
ｓｔｅｍＴｉｍｅ形式の）ＬａｓｔＷｒｉｔｅＴｉｍｅと共に指定する。これは、クライ
アントが、ファイルにキャッシュ書込みが行われた最後の時刻をファイルに対する最後の
書込み時刻として設定することを可能にする。また、クライアントは、ＬａｓｔＷｒｉｔ
ｅＴｉｍｅを指定しないことを示すために、ＬａｓｔＷｒｉｔｅＴｉｍｅについてゼロを
送ることもできる。また、この構造は、現在は未定義であるが、後の時点において使用さ
れ得るＣｌｏｓｅフラグのための場所も割り当てる。
【０１２４】
　ＦＬＵＳＨ
　フラッシュコマンドは、サーバに、所与のファイルに関するすべてのキャッシュデータ
をフラッシュするよう知らせる。
【０１２５】
　形式
【０１２６】
【表１８】

【０１２７】
　サーバからの正常な応答時に、クライアントは、すべてのキャッシュデータがその永続
的補助記憶にフラッシュされていることを保証される。クライアントは、フラッシュしよ
うとするファイルのＦｉｌｅＩｄを指定する。パイプのフラッシュは、そのパイプからす
べてのデータが消費されるまで戻らず、それにはしばらく時間がかかることがある。
【０１２８】
　ＲＥＡＤ
　開いたファイルからデータを読み取る。
【０１２９】
　形式
【０１３０】
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【表１９】

【０１３１】
　Ｒｅａｄ（読取り）は非常に分かりやすい。クライアントがファイル（ＦｉｌｅＩｄに
よる）、オフセット、および読取りの長さを指定し、サーバがデータを返す。クライアン
トが指定し得ることが他にいくつかある。ＭｉｎＣｏｕｎｔは、サーバに、正常な戻りの
ためにそれがファイルから読み取る最小量を知らせる。読取りがその量に達しない場合、
サーバは、単に、データバッファ全体を返すのではなく失敗を返す。また、クライアント
は、より適切な処理のためのＰａｄｄｉｎｇ（パッディング）を推奨することもできる。
これは、サーバがデータを入れるべき読取り応答パケットへのオフセットである。これは
、クライアントが、情報をトランスポートから外れて受け取るときに、より効率のいいや
り方で読取り応答バッファを設定することを可能にする。残りのフィールドは、サーバに
、これがその読取りの一部にすぎない場合、読取り全体がどれほどになるか示す。ゆえに
、クライアントが１ｋチャンク単位で８ｋを読み取ることになる場合、クライアントは、
Ｒｅｍａｉｎｉｎｇ（残り）＝７ｋとして１ｋの読取りを発行するはずである。これは、
サーバに、８ｋ全部を１回の操作で読み取り、そのデータをクライアントに戻してバッフ
ァすることにより最適化するオプションを可能にする。
【０１３２】
　サーバは、サーバ応答時に、読取りコマンドで指定されたＤａｔａＲｅｍａｉｎｉｎｇ
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と共に（ＤａｔａＬｅｎｇｔｈフィールドで）どれほどのデータを返すか示す。
【０１３３】
　コマンドで指定されたチャネルが、そのコマンドがもたらされたチャネルでない場合、
ユーザは、チャネル読取りを求めている。これは、チャネル０上で、「ｃｈａｎｎｅｌ＝
１、Ｌｅｎｇｔｈ＝０、Ｒｅｍａｉｎｉｎｇ＝６４ｋ」として読取りを要求する場合、サ
ーバは、「ＤａｔａＬｅｎｇｔｈ＝０、ＤａｔａＲｅｍａｉｎｉｎｇ＝６４ｋ」で応答し
、チャネル１を介してもたらされる次の６４ｋバイトがそのデータであることを意味する
。クライアントは、このコマンドが発行されるときにチャネル１上でどんなデータ応答も
未処理にならないようにこれを同期させる役割を果たす。また、クライアントは、応答が
先頭の１ｋのデータを含み、データの残り（後の７ｋ）がチャネル１を介してストリーミ
ングされるように、（チャネル０上で）「ｒｅａｄ　Ｃｈａｎｎｅｌ＝１、ＤａｔａＬｅ
ｎｇｔｈ＝１ｋ、Ｒｅｍａｉｎｉｎｇ＝７ｋ」を発行することもできる。
【０１３４】
　ＷＲＩＴＥ
　開いたファイルにデータを書き込む。
【０１３５】
　形式
【０１３６】
【表２０】

【０１３７】
　クライアントは、（ＦｉｌｅＩｄで識別される）ファイル、オフセット、書込みの長さ
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を記入し、データを添付する。サーバ性能を助けるために、データが最初の折衝応答で返
されるときパッディングされることが推奨される。また、クライアントは、サーバを最適
化させるために、どれほど追加のデータをサーバに書き込むか示すこともできる。応答時
に、サーバは、どれほどが書き込まれたか示し、さらに予期している量を返す。
【０１３８】
　書込みで指定されたチャネルが、コマンドがもたらされたチャネルでない場合、クライ
アントは、別のチャネルでデータをストリーミングするよう求めている。一例が、チャネ
ル０上で、「Ｃｈａｎｎｅｌ＝１、Ｌｅｎｇｔｈ＝０、Ｒｅｍａｉｎｉｎｇ＝６４ｋ」と
共に受け取られる書込みであろう。クライアントは、チャネル１で６４ｋの書込みをスト
リーミングするよう求めている。サーバは、この書込みを可能にするために、「Ｃｏｕｎ
ｔ＝０、Ｒｅｍａｉｎｉｎｇ＝６４ｋ」として応答するはずである。応答は、このチャネ
ル上でデータが送られ、確認された後でもたらされる第２の応答のＡｓｙｎｃＩｄを含む
。その場合、チャネル１上でストリーミングされる次の６４ｋバイトがそのデータになる
はずである（ヘッダなし）。完了時に、サーバは、操作の成功／失敗を示すためにチャネ
ル０上でＳＭＢ２＿ＲＥＳＰ＿ＷＲＩＴＥを送り、ＡｓｙｎｃＩｄ情報を使って第２の応
答を送る。ただし、特定のチャネルが固有の肯定応答を可能にする場合はこの限りではな
く、それは、そのチャネル自体で行われる。
【０１３９】
　ＢＲＥＡＫ＿ＯＰＬＯＣＫ
　ファイルに対して講じられる便宜的ロックの解除を要求し、確認するのに使用される。
【０１４０】
　形式
【０１４１】
【表２１】

【０１４２】
　別のユーザが、既存のロックの解除を必要とするやり方で、クライアントが便宜的ロッ
クを保持しているファイルへのアクセスを要求すると、ＳＲＶは、そのクライアントに、
ＳＭＢ２＿ＲＥＳＰ＿ＢＲＥＡＫ＿ＯＰＬＯＣＫを送る。次いで、クライアントは、その
ｏｐｌｏｃｋを解除するために所与のファイルについてＲＥＱ＿ＢＲＥＡＫ＿ＯＰＬＯＣ
Ｋを送るはずであり、ＳＲＶは、この場合もやはり、それに応答してこれを確認する。
【０１４３】
　ＬＯＣＫ
　バイト範囲ロックを要求するのに使用され、便宜的ロックを要求する（また、ロックが
解除されたときにクライアントに知らせる）のにも使用される。
【０１４４】
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【０１４５】
【表２２】

【０１４６】
　Ｌｏｃｋ（ロック）要求の構文は、ＳＭＢ１ロック要求に類似している。クライアント
は、ＦｉｌｅＩｄと、ロックしようとするオフセットおよび長さを示す１つまたは複数の
ＳＭＢ＿ＬＯＣＫ構造を指定する。これらのロック構造のすべてはロックまたはアンロッ
クでなければならない。しかしながら、単一のバッチロック操作（ｂａｔｃｈｅｄ　ｌｏ
ｃｋ　ｏｐｅｒａｔｉｏｎ）において、共有された排他的ロック要求を混在させることが
できる。ロックバッチ処理（ｌｏｃｋ　ｂａｔｃｈｉｎｇ）の最も一般的な用途は、バッ
チｏｐｌｏｃｋ解除の一部として一連のロックを請求することであり、それらロックすべ
てが成功することが保証されているときに最も有用である。
【０１４７】
　正常な戻りは、クライアントが要求されたバイト範囲ロックを獲得した（または解除し
た）ことをクライアントに示す。失敗の場合には、バイト範囲ロックは許可されていない
。
【０１４８】
　ＥＣＨＯ
　Ｅｃｈｏは、クライアントによって、サーバが、所与の時点において依然として稼動し
ているかどうか判定するのに使用される。このコマンドを受け取ると、サーバは、単に、
それを反転させ、成功を返す。
【０１４９】
　形式
【０１５０】
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【０１５１】
　サーバは、パケットに応答して、適正に動作していることを示す。クライアントにサー
バを「ｐｉｎｇ」させるのに使用される。
【０１５２】
　ＣＡＮＣＥＬ
　クライアントによって、送信済み操作の取消しを要求するのに使用される。
【０１５３】
　形式
【０１５４】
【表２４】

【０１５５】
　Ｃａｎｃｅｌ（取消し）に応答はないが、結果として、コマンド自体が正常に完了され
、またはＳＴＡＴＵＳ＿ＣＡＮＣＥＬＬＥＤで失敗することになるはずであり、これは可
能な限り早く行われるはずである。送られる操作は、それが取消しコマンドのＭｅｓｓａ
ｇｅＩｄを共有することになるため識別される。これは、サーバに送信されたＭｅｓｓａ
ｇｅＩｄがすでに以前に使用されている場合の一事例である。応答がＡｓｙｎｃＩｄと共
にもたらされた場合、それはヘッダにあるはずであり、サーバ側でコマンドを探し出すの
に使用される。
【０１５６】
　ＩＯＣＴＬ
　ＩＯＣＴＬは、ネットワークを介してＤｅｖｉｃｅ　Ｃｏｎｔｒｏｌ（デバイス制御）
またはＦｉｌｅ　Ｓｙｓｔｅｍ　Ｃｏｎｔｒｏｌ（ファイルシステム制御）コマンドを発
行するのに使用される。
【０１５７】
　形式
【０１５８】
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【表２５】

【０１５９】
　ＩＯＣＴＬは、ネットワークを介して汎用のファイルシステムまたはデバイス制御コマ
ンドを発行するのに使用される。これは、制御コードのＭＥＴＨＯＤに基づいて入力およ
び出力バッファをパックし、ネットワークを介してそれらを送る。次いで、サーバ側は、
それらを再パッケージし、ファイルオブジェクトに対するＦＳＣＴＬ／ＩＯＣＴＬを発行
する。その結果は同様にパックされ、ステータスコードと共にユーザに返される。許容可
能なＦＳＣＴＬ／ＩＯＣＴＬコードのセットは、ＳＲＶによっても、基礎をなすファイル
システムによっても制限され得る（必ずしもすべてがリモートで有効であるとは限らない
）。
【０１６０】
　バッファされた、また直接の要求では、要求時には入力だけが有効であり、出力は応答
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時に送られる。どちらの要求でも、入力も出力も両方向に送られることはない。
【０１６１】
　ＱＵＥＲＹ　ＤＩＲＥＣＴＯＲＹ
　クライアントがネットワークを介して開いたディレクトリハンドル上でディレクトリ列
挙を問い合わせることを可能にする。
【０１６２】
　形式
【０１６３】
【表２６】

【０１６４】
　ＱｕｅｒｙＤｉｒｅｃｔｏｒｙ呼び出しは、既存のＮＴセマンティクスに非常にマッチ
する。呼び出し側は、ＩｎｆｏＣｌａｓｓ、開いているディレクトリのＦｉｌｅＩｄ、（
ワイルドカード／ファイルサーチパラメータまたは既存のサーチでの再開名（ｒｅｓｕｍ
ｅ　ｎａｍｅ）を指定する）ファイル名部分、および呼び出しに関連付けられた任意の有
効なＳＬ＿フラグを提供し、ＳＲＶは最大でＯｕｔｐｕｔＢｕｆｆｅｒＬｅｎｇｔｈまで
のバッファを返す。
【０１６５】
　また、ＱｕｅｒｙＤｉｒｅｃｔｏｒｙフラグ構造に含まれ得る新しいフラグ（ＳＭＢ２
＿ＲＥＯＰＥＮ）もある。このフラグは、ＳＬ＿ＲＥＳＴＡＲＴ＿ＳＣＡＮフラグのより
強力なバージョンである。後者は、指定されたサーチが変化していない場合にスキャンを
再開することのみを許容する（すなわち、＊．＊またはｔ＊サーチを再開する）。前者は
、サーバに、指定されたサーチが変化している場合にスキャンを再開するよう命じる。こ
のフラグを使用するために、呼び出し側は、呼び出し全体にわたる排他的使用、および（
変更通知などの）未処理の操作がないことを保証しなければならない。サーバは、この操
作を実行するための適切な手段を講じ、それにはサーバ側で基礎をなすディレクトリハン
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【０１６６】
　ＣＨＡＮＧＥ　ＮＯＴＩＦＹ
　この潜在的に長期間続く操作は、クライアントがディレクトリに関する変更通知のため
に登録することを可能にする。
【０１６７】
　形式
【０１６８】
【表２７】

【０１６９】
　呼び出し側は、呼び出し側がどの変更を対象とするか指定するＣｏｍｐｌｅｔｉｏｎＦ
ｉｌｔｅｒと共にディレクトリのＦｉｌｅＩｄを送る。また、呼び出し側は、再帰的通知
操作を示すＳＬ＿ＷＡＴＣＨ＿ＴＲＥＥフラグも送ることができる。この操作は、無限の
期間保留することができるため、ほとんどの場合「ａｓｙｎｃ」挙動を呼び出す。また、
同じハンドルに関するこれ以上のどんな変更も、ローカルファイルシステム挙動の場合と
同様に、最初の変更が完了するのを待って保留することにも留意されたい。
【０１７０】
　ＱＵＥＲＹ　ＩＮＦＯ
　クライアントがリモートシステムからの情報を問い合わせることを可能にする。現在、
これは、ファイル情報、ファイルシステム情報、セキュリティ情報、またはクォータ情報
（ｑｕｏｔａ　ｉｎｆｏｒｍａｔｉｏｎ）を問い合わせるのに使用され得る。
【０１７１】
　形式
【０１７２】
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【表２８】

【０１７３】
　クライアントは、ＩｎｆｏＴｙｐｅで、これがファイル情報を求める要求か、ファイル
システム情報を求める要求か、セキュリティ情報を求める要求か、それともクォータ情報
を求める要求か示すＳＭＢ２＿０＿ＩＮＦＯ＿＊オプションを指定する。ＦｉｌｅＩｄは
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（ファイル情報またはセキュリティ情報での）当該のファイルを示す。ファイルが存在す
るボリュームは、ファイルシステム情報またはクォータ要求に使用される。
【０１７４】
　下位情報レベルは、ＦｉｌｅＩｎｆｏＣｌａｓｓに記入され、問い合わせられる情報の
種類に依存する。これは、ファイル情報問い合わせではＦＩＬＥ＿ＩＮＦＯＲＭＡＴＩＯ
Ｎ＿ＣＬＡＳＳになり、ファイルシステム情報ではＦＳ＿ＩＮＦＯＲＭＡＴＩＯＮ＿ＣＬ
ＡＳＳになる。クォータおよびセキュリティについては０になる。
【０１７５】
　入力バッファは、現在、クォータ要求だけに使用される。というのは、クォータ要求は
、何が求められるか決定するために、入力時にＳＭＢ２＿ＱＵＥＲＹ＿ＱＵＯＴＡ＿ＩＮ
ＦＯ構造を取るからである。その他の要求では、これは空になる。
【０１７６】
　ＯｕｔｐｕｔＢｕｆｆｅｒＬｅｎｇｔｈは、ユーザに返す最大量のデータを指定する。
【０１７７】
　ＳＥＴ　ＩＮＦＯ
　クライアントがリモートシステムに関する情報を設定することを可能にする。現在、こ
れは、ファイル情報、ファイルシステム情報、セキュリティ情報、またはクォータ情報を
設定するのに使用され得る。
【０１７８】
　形式
【０１７９】

【表２９】

【０１８０】
　設定される情報の種類および特定のクラスがＱＵＥＲＹ＿ＩＮＦＯについて前述したよ
うに、ＦｌａｇｓおよびＦｉｌｅＩｎｆｏＣｌａｓｓフィールドに設定される。提供され
る入力バッファは設定される情報であり、ＦｉｌｅＩｄはファイルを識別する。
【０１８１】
　ＳｅｔＳｅｃｕｒｉｔｙ呼び出しでは、ＳｅｃｕｒｉｔｙＩｎｆｏｒｍａｔｉｏｎフィ
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ールドが設定される情報を表す（すなわち、ＯＷＮＥＲ＿ＳＥＣＵＲＩＴＹ＿ＩＮＦＯＲ
ＭＡＴＩＯＮなど）。
【０１８２】
　結論
　本発明には様々な変更および代替構成の余地があるが、本発明のいくつかの例示的実施
形態を図面に示し、本明細書で詳細に説明している。しかしながら、本発明を開示の特定
の形に限定する意図はなく、それとは反対に、本発明は、本発明の精神および範囲内に含
まれるすべての変更、代替構造、および均等物をカバーするものであることを理解すべき
である。
【図面の簡単な説明】
【０１８３】
【図１】本発明の様々な態様が組み込まれ得る汎用コンピューティング環境の一例を示す
図である。
【図２】本発明の様々な態様による、クライアントがサーバと通信するネットワーク環境
の一例を表すブロック図である。
【図３】本発明の様々な態様による、クライアントとサーバの間の折衝およびセッション
セットアップの一例を表すタイミング図である。
【図４】本発明の様々な態様による、作成コンテキストを伴うｃｒｅａｔｅコマンドを含
む様々なコマンドを表すタイミング図である。
【図５】本発明の様々な態様による、クライアントとサーバの間の複合要求および可能な
応答を表すタイミング図である。
【図６】本発明の様々な態様による、複数のチャネルを介したクライアント／サーバ通信
を表す図である。
【図７】本発明の様々な態様による、保護された接続の検証を表す図である。
【図８】本発明の様々な態様による、シンボリックリンクに基づく一例を使用する拡張さ
れた誤り戻り情報を表す図である。
【符号の説明】
【０１８４】
　１２０　処理装置
　１２１　システムバス
　１３０　システムメモリ
　１３４　オペレーティングシステム
　１３５　アプリケーションプログラム
　１３６　その他のプログラムモジュール
　１３７　プログラムデータ
　１４０　取り外し不能不揮発性メモリインターフェース
　１４４　オペレーティングシステム
　１４５　アプリケーションプログラム
　１４６　その他のプログラムモジュール
　１４７　プログラムデータ
　１５０　取り外し可能不揮発性メモリインターフェース
　１６０　ユーザ入力インターフェース
　１６１　マウス
　１６２　キーボード
　１６３　マイクロホン
　１６４　タブレット
　１７０　ネットワークインターフェース
　１７１　ローカルエリアネットワーク
　１７２　モデム
　１７３　広域ネットワーク
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　１８０　リモートコンピュータ
　１８５　リモートアプリケーションプログラム
　１９０　ビデオインターフェース
　１９１　モニタ
　１９４　出力周辺装置インターフェース
　１９５　スピーカ
　１９６　プリンタ
　２０２　クライアント
　２０４　サーバ
　２０６　アプリケーション
　２０８　リダイレクタ
　２１０　ＳＲＶＮＥＴ（共通ネットワークモジュール）
　２１２　ファイルシステム
　２２０　ＳＭＢエンジン
　２２２1　ＳＭＢ１．０プロバイダ
　２２２m　ＳＭＢ２．０プロバイダ

【図１】 【図２】
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【図５】 【図６】
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