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(54) 디지털 증명서의 발급 및 인증을 위한 텍스트의 삽입 방법및 장치

요약

본 발명은 텍스트 임베딩(Text Embedding) 방법을 이용한 각종 디지털 증명서의 인증을 위한 방법 및 장치에 관한 것이

다. 본 발명에 따르면 증명서가 위조 또는 변조되었을 경우, 그 변동 상황을 알아내고, 위조 및 변조된 부분을 검출하며, 변

동 상황 검출과 함께 원본 증명서의 내용을 복원하는 방법과 기술 및 장치가 제공된다.

본 발명은 인증을 위한 일련의 정보를 담은 텍스트(이하 "정보 텍스트")가 삽입된 증명서를 발급하기 위한 장치 및 소프트

웨어, 텍스트가 삽입된 증명서를 인식하기 위한 장치 및 소프트웨어가 포함된다. 본 발명의 실행은 증명서의 특성에 의하

여 두 가지로 나뉘어 진다. 증명서 내용에 이미지 형태가 포함되었을 경우와 증명서에 이미지 형태가 포함되어 있지 않을

경우이다. 증명서에 이미지가 포함되는 경우, 증명서에 포함되어있는 이미지에 텍스트 임베딩 기법을 적용하여 발급자가

정하는 일련의 정보 텍스트(증명서 고유 번호나 발급기관, 담당자 이름 등)를 삽입하며, 증명서에 이미지가 포함되어있지

않을 경우는 증명서의 바탕색과 같은 색으로 되어 육안으로 식별이 불가능한 이미지(이하 "투명 이미지" : 보통 흰색 이미

지)를 생성하고 삽입하고자 하는 정보 텍스트를 상기 투명 이미지에 삽입한 후 증명서에 다시 삽입한다. 삽입하는 정보 텍

스트는 영문 텍스트를 기본으로 하여, 한국어, 중국어, 일본어를 포함한 2바이트 완성형 코드인 국제 표준인 ISO 10646 코

드, Unicode를 포함한다. 디지털 증명서의 발급을 위한 텍스트 임베딩 방법은 증명서에 이미지가 포함될 경우는 세 단계

즉, 삽입할 정보 텍스트를 생성하는 단계, 생성한 정보 텍스트를 증명서에 포함되어 있는 이미지에 삽입하는 단계, 삽입한

정보 텍스트를 추출하여 증명서를 인증하는 단계로 이루어진다. 증명서에 이미지 형태의 파일이 포함되어 있지 않은 경우

는 삽입할 정보 텍스트를 생성하는 단계, 투명 이미지를 생성하는 단계, 생성한 정보 텍스트를 투명 이미지에 삽입하여 증

명서에 넣는 단계, 증명서의 인증을 위해 투명 이미지에서 정보 텍스트를 추출하는 단계로 이루어진다.
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본 발명은 증명하려는 내용이 담긴 문서 형태를 기본으로 하여 작성되고 발급되는 각종 증명서의 위조 및 변조를 방지할

수 있으며, 증명서 제공자와 증명서 사용자의 권익을 보호할 수 있다.

대표도

도 1

색인어

전자문서, 인증, 나머지 연산자, 디지털 증명서,바 코드

명세서

도면의 간단한 설명

도 1은 본 발명의 텍스트 삽입 장치의 삽입 과정을 개념적으로 도시한 흐름도.

도 2는 본 발명의 텍스트 추출 과정을 개념적으로 도시한 흐름도

도 3는 각종 디지털 증명서의 종류를 예시한 도면 및 디지털 증명서의 특성 분석

도 4는 증명서의 특성에 근거하여 증명서를 분류하여 각 특성에 따른 삽입할 텍스트를 생성하는 단계로 가는 과정을 나타

낸 흐름도

도 5는 영문 텍스트 문서를 기반으로 한 증명서에 있어 삽입할 텍스트의 비트열화 과정

도 6는 도 4의 분류에 기초하여 영문 외의 언어일 경우, 삽입할 텍스트를 비트열화 하는 과정을 도면화 한 것

도 7은 디지털 증명서에 포함되는 이미지 혹은 증명서에 이미지가 포함되어 있지 않을 경우 생성한 투명 이미지를 1차원

데이터로 바꾸어주는 과정을 나타낸 도면

도 8은 투명 이미지의 생성 과정을 나타낸 도면

도 9A는 텍스트 데이터의 삽입 과정을 나타낸 도면

도 9B 는 텍스트 데이터의 삽입 과정의 예를 나타낸 도면

도 10은 텍스트 데이터의 추출 과정을 나타낸 도면 도 11은 텍스트가 삽입되기 전의 단색 이미지와 텍스트가 삽입된 후의

단색 이미지를 히스토그램과 함께 비교해본 결과를 나타낸 도면

도 12는 텍스트가 삽입되기 전의 칼라 이미지와 텍스트가 삽입된 후의 칼라 이미지를 히스토그램과 함께 비교해본 결과를

나타낸 도면

도 13은 텍스트가 삽입되기 전의 인감 이미지와 텍스트가 삽입된 후의 인감 이미지를 히스토그램과 함께 비교해본 결과를

나타낸 도면

도 14는 증명서에 포함되는 이미지 데이터의 실례들을 나타낸 도면

도 15 는 바 코드 이미지를 포함한 증명서의 실례를 나타낸 도면

발명의 상세한 설명

발명의 목적
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발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 디지털 증명서의 특성에 근거하여 증명서의 위조 및 변조를 방지하고 증명서가 원본임을 인증할 수 있도록 하는

방법과 장치에 관한 것이다. 좀 더 상세하게는 디지털 증명서에 그 증명서를 인증하기 위한 일련의 정보가 담긴 텍스트를

보이지 않게 삽입한 후 증명서를 발급해 주고, 본 발명에서 제시되는 방법과 장치를 통해 삽입되어 있는 정보 텍스트의 추

출 및 추출된 정보 텍스트의 내용 확인 등을 통해 디지털 증명서를 인증, 확인하는 것이다. 여기서 "삽입" 은 제 1 개체가

제 2 개체에 물리적으로 배치되는 의미 뿐 아니라 제 1 개체의 내용에 근거하여 제 2 개체의 내용을 특정 알고리즘을 사용

하여 변경함으로써 나중에 사용된 알고리즘과 제 2 개체만을 가지고 제 1 개체의 내용을 추출할 수 있다는 의미도 가지고

있음을 미리 밝혀둔다. 특히, 디지털 증명서에 이미지 형태가 포함되는 경우(발급기관을 나타내는 로고나 도장 이미지 등)

이 이미지에 정보 텍스트를 삽입하고, 디지털 증명서에 이미지 형태가 포함되지 않을 경우에는 투명 이미지를 생성하여 투

명 이미지에 정보 텍스트를 삽입한다. 그리고 정보 텍스트가 삽입된 이미지를 증명서에 넣는 것이다. 물론 육안으로는 아

무런 변화가 없다. 즉 삽입되는 정보 텍스트는 증명서가 포함하고 있는 내용에 근거하여 시각적인 확인이 불가능하도록 증

명서의 이미지 또는 생성한 투명 이미지에 삽입되며 증명서 발급 후, 증명서의 인증에 사용된다. 본 발명은 증명서에 포함

되는 이미지에 정보 텍스트를 삽입하는 방법 및 장치에 관한 것으로서, 삽입된 텍스트는 외부적인 조작이 가해지는 경우,

즉 예를 들면 압축, 필터링(filtering), 리샘플링(re-sampling), 크로핑(cropping) 등 디지털 데이터 처리를 진행하는 경우,

쉽게 제거되며 상기 정보 텍스트의 유무에 근거하여 증명서의 인증을 판단한다. 정보 텍스트의 내용을 제 3 자가 어떤 목

적을 가지고 의도적으로 변경할 경우, 삽입되어 있는 정보 텍스트를 추출하여 그 추출 여부 및 처음에 삽입했던 텍스트의

내용과 비교, 그 일치 여부를 판단함으로써 변경사항을 알아낸다.

현재, 인터넷 사용자의 급격한 증가에 따라, 전자 상거래(electric commerce)를 통한 제품의 교역이 활발히 일어나게 되

었다. 제품의 교역이나, 온라인/오프라인 거래 과정에는 디지털 증명서의 인증이 없어서는 안될 중요한 절차로 떠오르고

있다. 이러한 전자 상거래 상의 증명서들 뿐 아니라 민원과 관련된 다양한 증명서, 각 학교에서 발급하는 증명서 등 증명서

발급 과정도 전산화, 전자화되는 추세이다. 다만 디지털 문서로 증명서를 발급해 주는 것이 현 시점에서 불가능한 이유는

위조 및 변조의 문제가 가장 큰 걸림돌이라 할 수 있겠다.

디지털 증명서의 인증을 위한 기술에는 인증함수의 적용, 공백제어기법, 바 코드기법 등이 있다. 인증함수를 적용하는 방

법은 증명서의 발급자와 소유자 쌍방이 공통의 비밀 값 S를 공유한다고 가정한다. 인증함수에는 비밀 키 알고리즘, 메시지

다이제스트 등 여러 가지가 있는데 대표적인 함수는 해쉬함수(hash Function)이다. 해쉬함수를 이용한 인증은 다음과 같

은 절차로 진행된다. 우선, 인증서 발급자는 증명서, 비밀키 값 S, Hash function에 의하여 해쉬 값을 계산하고 증명서에

해쉬 값 결과를 추가한 다음 증명서를 발급 요청자에게 보낸다. 증명서를 발급 받은 자는 자신이 알고있는 세션키 S와 해

쉬함수에 의하여 해쉬 값을 구한다. 이렇게 구한 해쉬 값을 인증서 발급자가 보낸 해쉬 값과 비교한다. 같은 경우 인증을

확인하고 다른 경우 인증서가 변조된 것으로 취급한다. 해쉬 값의 비교에 의하여 거래 상대방에 대한 신원확인(인증)과 증

명서의 위조, 변조 여부를 검출한다.

이러한 인증함수에 의한 인증은 다음과 같은 약점이 있다.

첫째, 인증은 텍스트문서를 기반으로 처리된다. 만약, 증명서에 이미지나 음성마크와 같은 다른 형태의 문서가 삽입되었을

경우에는 따로 처리해야 되거나, 처리가 불가능하게 된다.

둘째, 문서 데이터가 변경되었는지는 정확히 판단할 수 있지만, 변경된 경우 오리지널 문서의 복원은 할 수 없다.

셋째, 인증서의 무결성을 검증하기 위하여 서명을 추가해야 되므로, 원 증명서의 사이즈가 늘어나게 된다.

공백제어기법이나 글자형 제어기법을 이용한 인증방법은 아스키 코드(ASCII code)를 기반으로 한다. ASCII는 94개의 그

림문자와 34개의 여러 종류의 제어용으로만 사용되는 출력되지 않는 문자를 가지고 있다. 그림문자는 26개의 대문자, 26

개의 소문자, 10개의 숫자와 32개의 특수문자(%, *, $ 등)를 포함한다. 34개 제어문자는 미리 정해진 규격대로 데이터의

목적지 제어를 하고 출력되어질 텍스트를 배열하는 데 사용한다. 제어문자는 아래와 같은 세가지 유형의 제어문자로 구분

이 된다. 규정자(format effectors), 정보 구분자(information separators) 그리고 통신제어문자(communication-control

character)가 그것이다. 규정자는 출력의 규정(layout)을 제어하며, backspace(BS), horizontal tabulation(HT),

carriage return(CR) 등의 친숙한 타이프용 제어들이 있다. 정보 구분자는 데이터들을 문단 혹은 페이지 등으로 나누는데

사용되며, record separator(RS), file separator(FS) 등이 있다. 통신제어문자는 STX(start of text), ETX(end of Text)

등 전화선을 통해 텍스트 메시지가 전달되는 규정을 만들 때 쓰인다. 대부분의 컴퓨터는 바이트(byte)라는 단위를 8비트

양으로 다룬다. 따라서, ASCII 문자는 대부분 바이트마다 하나씩 저장된다. 여분의 한 비트는 경우에 따라 다른 목적으로
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쓰인다. 예로서, 어떤 프린터는 최상위 유효비트를 0으로 맞추고 ASCII를 8비트로 구분한다. 공백제어기법이나 글자형 제

어기법은 이러한 제어문자를 이용하여 원 증명서의 텍스트 문서의 여백을 제어하여 삽입하려는 정보를 표현하거나 글자형

을 변형하여 삽입정보를 표현하는 기법이다. 이러한 문서의 코드를 대상으로 사용자의 정보를 삽입할 경우 다음과 같은 약

점이 있다.

첫째, 실지 증명서의 텍스트 문서 자체가 변하게 된다. 그 변화 자체가 문서에 보이지 않을 따름이다. 따라서 변화된 후 다

시 복원 할 경우 복원 신호에 일정한 손실이 있다. 즉, 텍스트 문서의 완전한 복원은 불가능하게 된다.

둘째, 사용자가 정보를 삽입할 수 있는 영역이 적다. 사용자가 원하는 정보를 제한적으로 삽입할 수 밖에 없다.

바코드(Bar code)기법을 적용한 인증은 현재 활발히 적용되고 있다. 바코드는 다양한 폭을 가진 검은 바(Black Bar)와 흰

바(White Bar)의 배열의 패턴으로 정보를 표현하는 부호 체계이다. 바 코드의 인용으로 기존의 사무 처리를 효과적이며

신속, 정확하게 처리할 수 있었다. 국내에서도 그 효용 가치가 인정되면서 유통업을 중심으로 사무자동화, 공장 자동화 등

의 다양한 업무 분야에 이용되고 있다. 현재, 각종 ID카드에도 바코드가 이용되고 있다. 학생증의 경우, 바 코드를 넣음으

로 해서 도서관 등의 출입 시 카드 인식기에 카드를 인식시키고 인식장치는 바코드를 인식함으로써 신분증의 진위 및 신원

정보를 확인하고 있다. 그런데 이러한 바 코드를 이용한 인증은 다음과 같은 약점이 있다.

첫째, 바코드는 다양한 폭을 가진 검은 바(Black Bar)와 흰 바(White Bar)의 배열의 패턴으로 정보를 표현하는 부호 체계

이며 따라서 눈으로 식별 가능한 것으로 변조가 가능하다.

둘째, 바코드가 잘 읽히지 않아 스캐너를 여러 번 접촉시키다가 결국에는 키보드로 숫자를 입력하는 경우가 존재한다.

셋째, 바코드가 불명확하거나 유통 과정에서 손상되면 스캐너는 다른 숫자로 읽을 수도 있다.

발명이 이루고자 하는 기술적 과제

종래의 기술들은 증명서에 대한 인증을 함에 있어서 상기 진술한 바와 같이 여러 가지 문제점 및 약점을 지니고 있다. 이러

한 문제점으로 인해 증명서가 위조되거나 변조되어, 결국 불법적인 목적으로 오용될 수 있다. 따라서 본 발명의 목적은 각

종 온라인/오프라인으로 거래되는 디지털 증명서(신원인증서, 입금확인서, 거래증명서, 졸업증명서, 학위증명서, 현금거래

인증서, 상품 영수증, 신용카드 인증서 등)의 인증을 더욱더 확실하게 제공하기 위하여 기존의 방법과는 다른 방법으로 증

명서의 인증을 제공할 수 있는, 어떤 정보를 담은 텍스트의 삽입 및 추출 방법과 장치를 제공함에 있다.

본 발명의 또 다른 목적은 필요한 정보의 숨김(Information Hiding)이다. 송신측에서 중요한 정보를 수신측에 보낼 때, 보

내려는 정보 텍스트를 이미지 형태의 데이터에 삽입하거나, 이 텍스트를 이미지 형태로 제작한 후 전송하고 수신측에서는

원 정보를 정확하게 복원할 수 있는 방법 및 장치로도 사용될 수 있다. 이러한 과정을 거치면 네트워크 상에서 보편화된 네

트워크 탐지기나, 기타 정보 탐지기구에 아무런 주의도 일으키지 않고 전송될 수 있다. 송수신자 사이의 암호화 과정 없이

도 정보가 안전하게 보장될 수 있다.

발명의 구성 및 작용

상기 목적을 달성하기 위한 본 발명이 제공하는 방법은 기존의 증명서가 가지는 특성을 분석하고 그 특성에 맞는 정보 텍

스트 삽입 기법을 적용하여 증명서를 인증하는 것이다. 본 발명에 따른 디지털 증명서의 인증을 위한 텍스트 삽입 기법은

아래와 같은 단계로 이루어진다. 증명서 분석에 의한 증명서 분류 단계, 분류된 증명서에 따른 정보 텍스트의 생성 단계,

생성된 텍스트를 비트열화 하는 단계, 증명서에 들어 있는 이미지 데이터를 1차원 데이터로 변화시키는 단계, 상기 비트열

화 된 텍스트 데이터를 상기 1차원 이미지 데이터에 삽입하는 단계로 구성된다. 삽입된 텍스트의 추출단계는 텍스트가 삽

입된 이미지를 선택하는 단계, 삽입된 비트열화 데이터를 추출하는 단계, 추출된 비트열 데이터에서 삽입된 원 텍스트 정

보를 판독하는 단계로 구성된다. 증명서 인증을 위한 단계에는 정보 텍스트가 삽입된 증명서를 발급하기 위한 장치 및 소

프트웨어, 텍스트가 삽입된 증명서를 인식하기 위한 장치 및 소프트웨어가 포함된다. 본 발명에 따른 장치는 컴퓨터로서

상기 단계에 상응하는 프로그램을 저장한 기록매체로부터 상기 단계들에 해당되는 명령들을 수신하여 텍스트 삽입과 추출

을 수행한다.

일반적으로 발행되는 증명서는 아래와 같은 두 가지 특징이 있다.
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첫째, 발행되는 증명서에는 증명서를 발행한 법인이나 저작권자를 나타내는, 혹은 발행자임을 확인하기 위한 이미지 형태

의 사진이나 인감, 회사의 로고 등이 삽입된다. 이런 이미지의 삽입을 통하여 증명서의 공신력을 높였고, 증명서에 포함되

는 개인 정보 및 증명서 양식 등의 디지털화 그리고 발급 절차의 전산화함에 의하여 원격지로의 공문서 발행이 가능하게

되었다.

둘째, 발급되는 증명서는 발급자를 승인하거나 저작권자의 권리를 보호하기 위하여 또는 발급기관의 고유성을 나타내기

위해 지정된 특별용지를 사용하는 경우가 많다. 특별용지에는 발급 기관을 나타내는 이미지가 포함되어 있는 경우가 많고

이미지 형태로 제작되거나 기타 문서 파일 형태를 취한다.

본 발명에서는 이러한 디지털 증명서의 특성에 근거하여, 증명서의 인증을 하기 위한 방법으로 정보를 담은 텍스트의 삽입

기법을 사용한다. 이러한 텍스트의 삽입 기술 및 방법은 디지털 증명서의 보호 및 인증을 위한 것으로서 기존의 증명서 인

증 방법과는 차별되는 새로운 기술이다. 특히 본 발명에서 사용하는 텍스트 문서 삽입 방법은 비트열화 된 텍스트 데이터

를 삽입하는 방식으로서 발명의 세부적 알고리즘을 포함한 방법과 장치 등은 이하 도면과 함께 설명하기로 한다.

참고로 본 발명의 내용을 설명하기에 앞서 먼저 증명서에 포함되어 있는 이미지들을 살펴볼 필요가 있다. 이는 증명서에

포함되는 이미지의 종류를 분석하고 상기 이미지 특성에 맞는 정보의 삽입을 위한 것이다. 증명서에 들어 있는 이미지 데

이터에는 발급처를 나타내는 상징적 이미지나 발급 기관을 나타내는 인감, 도장 이미지 등이 있다. 이러한 이미지 데이터

의 실례를 도 14에서 나타내었다.

도 1은 본 발명의 전체적 흐름에 있어 증명서(10)의 인증을 위해 증명서에 텍스트를 임베딩(Embedding)하는 단계에 대한

종합적인 흐름도이다. 도 1의 단계 중 증명서 분류단계에서는 증명서에 이미지 형태의 데이터가 존재하는가(17)의 여부와

증명서는 영문인가(11)의 라는 두 가지 전제 조건에 의하여 증명서를 분류하는데, 구체적인 증명서 분류 과정은 도 4에서

설명하기로 한다. 삽입할 텍스트의 생성 단계(14)에서는 언어에 의한 증명서의 분류 단계를 진행한 후, 영문 기반의 증명

서일 경우 텍스트를 삽입하는 방법의 선택 단계(13)를 거치고, 기타 언어 기반의 증명서(12)일 경우 상응한 언어에 의한 텍

스트 삽입 방법 선택 과정을 거친다. 영문 기반일 경우 방법 선택 단계에 대한 상세한 내용은 도 5에서 설명하기로 한다. 기

타 언어일 경우 언어 선택에 의한 과정은 도 6에서 상세히 설명한다. 생성된 텍스트는 비트열화의 단계(15)를 거쳐서 각각

6, 7, 8, 16 비트 단위로 비트열화 된다. 증명서의 분류단계에서 증명서에 이미지 형태의 데이터가 존재할 경우는 직접 이

미지 데이터를 1차원 데이터로 변화시키는 단계(17)를 거친다. 증명서에 이미지 형태의 데이터가 없을 경우는 투명 이미

지의 생성단계(18)를 거친다. 투명 이미지의 생성단계는 도 8에서 상세히 설명하기로 한다. 생성된 투명 이미지는 역시 투

명 이미지 데이터를 1차원 데이터(20)로 변화시키는 단계(19)를 거친다. 이미지를 1차원 데이터로 변화시키는 단계에서는

RSI기법을 적용하는데 상세한 과정은 도 7에서 설명한다. 비트열화 된 데이터를 1차원 이미지 데이터에 삽입하는 단계

(21)는 수학식 4에 의하여 진행된다. 삽입하는 단계에 정보의 확실한 보호를 위하여 키를 사용하게 된다.

도 2는 본 발명의 증명서의 인증을 위한 단계인 정보 텍스트 추출 단계에 대한 종합적인 흐름도이다. 텍스트 추출 단계는

삽입된 텍스트의 추출 단계로서 텍스트가 삽입된 이미지의 선택단계(32), 비트 열 추출단계(33), 증명서의 언어 기반에 의

하여 추출된 비트열로부터 텍스트를 구성하는 단계로 이루어 진다. 이미지의 선택 단계에서는 텍스트가 삽입된 이미지를

선택한다. 삽입된 이미지에는 투명 이미지도 포함된다. 선택된 이미지로부터 처음 텍스트 삽입 시 사용한 키 값을 적용하

여 비트열 데이터의 추출을 진행하는데, 추출하는 과정은 삽입하는 과정과 마찬가지로 수학식 4에 의하여 이미지의 픽셀

값 정보에서 추출한다. 추출한 비트열 데이터는 영문 증명서(34)인지, 기타 언어의 증명서(38)인지를 구별하여 텍스트 삽

입 과정에서 선택한 방법(35 ~ 37, 39 ~ 41) 선택 (도 5와 도 6)의 역 과정을 거쳐서 텍스트 데이터를 생성(42)한다. 생성

된 텍스트 데이터가 본 발명에서 추출하려는 데이터이다.

도 3은 디지털 증명서에 대한 특성을 분석한 것이다. 디지털 증명서(50,51)는 도 3에서 보는 바와 같이 특정된 형식의 포

맷을 가지며, 흔히 이미지 형태의 데이터(52)가 증명서 내에 존재한다. 본 발명에서는 증명서 자체가 이미지로 된 경우, 증

명서에 이미지 형태의 데이터가 존재하는 경우, 증명서에 이미지 데이터가 존재하지 않는 경우에 대하여 모두 가능하다는

것을 알 수 있다. 왜냐하면 증명서가 이미지 형태의 파일일 경우에는 바로 그 증명서 이미지 자체에 정보 텍스트를 삽입하

고, 이미지 데이터가 존재하는 경우에는 그 이미지 데이터에 정보 텍스트를 삽입하며, 이미지 데이터가 존재하지 않는 경

우에는 투명 이미지를 생성하여 그 이미지에 정보 텍스트를 삽입한 후 증명서에 넣을 수 있기 때문이다.

도 4 는 디지털 증명서를 분류하는 과정을 도면화한 것으로서 분류는 증명서에 사용되는 언어 종류와 증명서의 패턴을 근

거로 진행된다. 증명서를 분류하는 단계에서는 다음과 같은 두 가지 조건으로 증명서를 분류한다.
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하나는, 디지털 증명서(61)에 이미지 형식의 데이터가 포함되는지를 판단(62)하는 것이고 다른 하나는 증명서가 영문으로

작성된 것인지, 혹은 다른 언어로 작성된 것인지를 판단(63,66)하는 것이다. 상기 두 가지 조건에 근거하여 증명서를 분류

한다. 만약 이미지 형식 파일이 존재할 경우, 그 디지털 증명서가 영문으로 작성된 증명서인지, 혹은 다른 언어로 작성된

증명서인지를 판단(63)한다. "영문으로 작성되었는가?" 에 관한 판단은 사용된 ASCII code에 의하여 구분이 가능하고, 이

미지는 텍스트와 구별되어 문서 내에서 객체형태(HTML일 경우 링크형태)로 존재한다. 객체에 대한 추적에 근거하여 자

동적인 판단이 가능하다. 증명서 전체가 이미지로 되었을 경우, 신경망 등과 같은 문자인식 시스템을 통하여 기존의 증명

서에 포함되어 있는 텍스트를 추출하고 사용된 ASCII code의 판단에 근거하여 자동적으로 분류할 수 있다. 증명서 전체가

이미지로 되었을 경우 "이미지포함?"에서는 자동적으로 이미지 포함한것으로 판별된다. 만약 영문으로 작성된 것이면 도

4의 삽입 텍스트 생성부 1(a) (64)에 근거하여 삽입할 텍스트 문서가 작성된다. 만약 영문으로 작성된 증명서가 아니라면

도 4의 삽입문서 생성부 2(a)(65)에 근거하여 삽입할 텍스트 문서를 생성한다. 이미지 형식의 데이터가 존재하지 않을 경

우는 이미지 형식의 데이터가 존재하는 경우보다 투명 이미지를 만드는 단계가 추가된다. 투명 이미지에 대한 생성과정은

도 8에서 설명하기로 한다. 투명 이미지를 작성한 후, 영문으로 작성된 것인지, 혹은 다른 언어로 작성된 증명서인지인지

를 판단한다. 만약 영문으로 작성된 증명서라면 도 4의 삽입문서 생성부 1(b) (68)에 근거하여 삽입할 텍스트 문서가 작성

된다. 만약 영문으로 작성된 증명서가 아니라면 도 4의 삽입문서 생성부 2(b) (67)에 의하여 삽입할 텍스트 문서가 생성된

다. 여기서 영문인가 아닌가를 판단하는 절차는 아주 중요하다. 본 발명에서는 영문 증명서 외에 한국어, 일본어, 중국어로

된 디지털 증명서를 인증하는 방법을 제공한다. 그리고 다른 어떠한 언어로 된 증명서에도 적용할 수 있음은 물론이다.

도 5는 영문 텍스트 문서를 기반으로 한 증명서에 있어 삽입할 텍스트의 비트열화 과정을 나타낸 것이다. 대상은 도 4에서

증명서의 분류 과정을 거쳐 삽입할 텍스트를 생성하는 단계에 있어, 삽입 텍스트 생성부 1(a) (70)와 삽입 텍스트 생성부

1(b) (71)에서 생성된 텍스트는 영문으로 된 텍스트 데이터이다. (영문 증명서의 경우 대개는 발급처가 영문을 주 언어로

사용할 것이라 추측되며 따라서 삽입할 텍스트도 영문을 작성되는 것으로 가정한다) 영문으로 된 증명서에 삽입할 정보 텍

스트, 즉 8 비트 ASCII code 기반의 텍스트는 다음과 같은 과정을 거쳐서 비트열화 된다. 먼저 기본적으로 비트열화에는

주로 세 가지 방법(72 ~ 74)이 존재하는데, 비트열화 기법의 분류는 주로 참조하는 ASCII code의 테이블에 기초하여 나뉘

어 진다. ASCII code는 표 1에 나타나 있다.
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[표 1]

도 5의 방법 1은 표 1에서와 같이 텍스트 문서를 표 1에 기초하여 7 비트로 비트열화(75) 한다. 7비트로 이진화 할 경우,

영문자 100자은 700비트의 비트 열을 구성하게 된다.

영문 코드는 보통 1 바이트(byte) 단위로 처리된다. 나머지 한 비트는 용도에 따라서 조금씩 다르다. 방법 2는 표 1의 7 비

트에 나머지 짝수(Even) 혹은 홀수(odd) 형식의 패러티 비트를 추가하여 1 바이트 형태의 코드를 구성하는 것으로 비트열

화(76) 한다. 증명서의 삽입할 텍스트 데이터를 비트열화 할 때, 7 비트에 짝수(Even) 혹은 홀수(odd) 형태의 패러티 비트

를 추가하여 삽입함을 나타내며 삽입 시, 아스키 짝수 부호표 (ASCII Even code Table) 이거나 아스키 홀수 부호표

(ASCII odd code Table)를 참조함을 말한다. 방법2의 경우, 영문자 100자 당 800비트의 비트 열을 구성하게 된다. (국제

표준 ASCII Even code Table과 ASCII odd code Table을 참조)

방법 3은 표 1의 코드의 일부가 사용되지 않는 특성을 고려하여 표 2에서와 같이 사용하는 코드의 개수를 줄여서 6 비트로

표현하고 6 비트 단위로 비트열화(77) 한다. 방법 3의 경우, 영문자 100자 당 600비트의 비트 열을 구성하게 된다.
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[표 2]

따라서 방법 3은 같은 비트 열일 경우, 기타 방법보다 더 많은 텍스트 문서를 삽입할 수 있는 반면 증명서를 구성하고 있는

텍스트 내용과 똑 같은 텍스트의 삽입은 불가능하고, 방법 1과 방법 2는 증명서의 텍스트 내용과 똑 같은 문서의 삽입이 가

능하다. 다시 말하면 방법 3은 코드가 줄어들기 때문에 증명서를 구성하고 있는 텍스트의 글자 모양 등을 나타내는 정보를

그대로 표현할 수가 없다. 글자체를 그대로 나타낼 수 없다는 뜻이다.

도 6은 도 4의 분류에 기초하여 삽입할 텍스트를 비트열화 하는 과정을 도면화 한 것이다. 여기서는 영문 증명서가 아닌 한

국어, 중국어, 일본어를 기반으로 한 비트열화 과정을 설명한다. 도 4의 삽입문서 생성부 2(a)(80)와 삽입문서 생성부

2(b)(81)에서 생성된 삽입할 텍스트 데이터(82)는 영문이 아니므로 기타 유니코드(Unicode) 기반의 2 바이트 코드이다.

따라서 증명서의 언어 형태를 구분하여 증명서에 삽입할 텍스트 데이터를 비트열화 한다.

영문 외 언어로 구성된 증명서 즉, 한국어, 중국어, 일본어 등 2 바이트 코드 기반으로 이루어진 증명서는 모두 16 비트 단

위로 비트열화(83) 된다. 1993년 5월 배포된 국제표준 부호계 ISO 10646-1/Unicode 1.1는 유니코드가 ISO 10646과 통

합함으로써 기술적으로 말하면 ISO 10646와 Unicode version 1.1은 "거의" 같다. ISO 10646-1의 UCS-2와 Unicode가

하나로 합쳐진 것이다. 현재 ISO 10646 개정판인 Unicode 2.0에서는 버전 1.1에서 존재하던 부분적인 문제를 해결했다.

현재 ISO 10646/unicode는 상용화 되고 있다. 국제 표준 부호계는 한국어, 중국어, 일본어 등 을 모두 16 비트 코드 형태

로 지원한다. 본 발명에서는 이러한 국제표준에 기반을 두고, 한국어, 중국어, 일본어 등의 언어로 된 디지털 증명서는 비

트열화 할 때, 16 비트 단위로 비트열화 하였다. (국제표준 ISO 10646-1 UCS-2 & ISO 10646 Unicode 2.0 / 3.0 code

Table참조)

따라서 영문으로 된 증명서와 영문이 아닌 다른 언어로 된 증명서는 비트열화 시, 그 비트열의 길이가 서로 다르게 된다.

즉 영문인 경우, 증명서에 삽입할 수 있는 텍스트의 양이 유니코드(Unicode)기반의 영문 외 언어로 구성된 증명서보다 2

배 정도 더 삽입할 수 있는 것이다.
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도 7은 디지털 증명서에 포함되는 이미지 혹은 증명서에 이미지가 포함되어 있지 않을 경우 생성한 투명 이미지를 1차원

데이터로 바꾸어주는 과정을 도면화 한 것이다. 이미지를 1차원 데이터로 바꾸어주는 방법에는 여러 가지가 있다. 본 발명

에서는 기존에 상용되고 있는 기법 중, 래스터 주사 이미지(Raster Scan Image)기법을 적용했다. 힐버트 주사 이미지

(Hilbert Scan Image)기법, 지 스캔 이미지 (Z Scan Image) 기법 등 도 적용이 가능했다.

래스터 주사 이미지는 2차원 데이터를 1차원 데이터로 변환하는 가장 간단하고 널리 사용되고 있는 방법이다. 이미지의

왼쪽 위를 시점으로 하여, 최상위 행(열)부터 차례로 하행(다음 열)인 이미지의 화소(Pixel) 값을 1차원적으로 재 배열시

켜, 1차원 이미지 신호를 작성하는 방법이다. 증명서류에서 뽑아낸 이미지가 흑백 이미지(91)일 경우 래스터 주사 이미지

과정을 거쳐서 2차원 데이터를 1차원 데이터로 변환한다. 만약 증명서류에서 뽑아낸 이미지가 컬러 이미지(90)일 경우는

적, 녹, 청 성분으로 분해한 다음 각 래스터 주사 이미지과정을 거쳐서 1차원 데이터로 변환한 다음 적, 녹, 청성분의 순서

대로 결합하여 1차원 데이터로 변환한다.

도 8은 투명 이미지의 생성과정을 도면화 한 것이다. 투명 이미지는 발급되는 디지털 증명서의 바탕 환경이 흰색인 경우를

대상으로 하여 제작된다. 바탕 환경이 흰색이 아닌 경우는 바탕 환경이 취하는 색상 정보에 근거하여 투명 이미지를 생성

한다. 투명 이미지 생성 과정은 다음과 같다. 정확한 비트 열 정보를 표시하기 위하여 생성하는 투명 이미지는 적어도 2 비

트로 양자화 되어 있어야 한다. 2 비트로 양자화 할 경우 이미지는 4개의 픽셀 값(100)으로 구성된다. 여기서 각 픽셀 값을

0, 1, 2, 3로 사상 시키고, 0에는 픽셀 값 RGB=[255,255,255] (101), 1에는 픽셀 값 RGB=[255,255,254](102)을 대응

시킨다. 상기, 0과 1을 이용하여 투명 이미지를 생성한다. 0과 1의 선택에서는 모두 0을 취하는 방법, 모두 1을 취하는 방

법, 그리고 0과 1을 무작위로 선택하는 방법(103) 등이 있다. 생성하는 투명 이미지의 크기는 삽입되는 텍스트의크기에 의

하여 결정(104)하게 된다. 인증을 위한 충분한 양의 텍스트가 삽입 가능하도록 하기 위하여, 투명 이미지의 픽셀의 개수는

적어도 삽입하려는 비트열의 길이보다 커야 한다. 그리고 이미지가 2차원 데이터이므로 두개의 자연수의 곱으로 이루어지

는 크기여야 한다.

도 9A는 텍스트 데이터의 삽입 과정을 도면화 한 것이다.

비트열화 된 데이터를 삽입하는 단계는 다음과 같다. 우선, 증명서에 포함된 이미지가 단색일 경우 이미지의 Pixel값의 최

대값 Max(Pixel)을 Max(Pixel)-1로 바꾸어준다(120). 증명 서류에서 뽑아낸 이미지가 컬러일 경우 이미지를 색상에 의하

여 분해 처리(116)한 후 적, 녹, 청 성분의 픽셀 값의 최대값 Max(Pixel)을 Max(Pixel)-1로 바꾸어준다(117). 이는 정보

텍스트 삽입 시 픽셀 값이 변화되므로 최대값이 0 ~ 2m-1 범위를 벗어나지 않게 하기 위한 절차이다. 증명서에 이미지가

없는 경우는 새로 생성한 투명 이미지를 그대로 사용한다. 그리고, 도 5 혹은 도 6에서와 같이 삽입할 텍스트(110, 111)를

비트열화(112,113)하고, 도 7에서와 같이 이미지 데이터를 1차원 데이터로 한다(118). 비트열화 된 텍스트 데이터를

B(i)(114)로 표시하였다. 상기 이미지를 1차원 데이터로 변환시킨 결과 데이터를 image(i) 로 표시하고, 1차원 데이터의

정의역 범위를 칼라 이미지, 단색이미지로 분류하여 각각 수학식 1와 수학식 2에 표시하였다. N x M 은 이미지의 가로 세

로의 크기를 나타낸다.

수학식 1

수학식 2

수학식 3은 1차원 데이터가 취할 수 있는 값의 범위이다. 여기서 m 은 그 1차원 데이터의 양자화 비트 수를 나타낸다. Key

SN 는 비트열화 된 데이터를 1차원 데이터로 변환시킨 상기 이미지 데이터에 삽입할 때, 첫 삽입위치를 지정해주는 키 값

을 나타내고 image(key SN + 1)는 1차원 데이터에서 실제 삽입되는 위치를 나타낸다.

수학식 3

삽입의 원리(122)는 다음과 같다.
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비트열화 된 값과 삽입 위치의 값을 비교하여 수학식 4를 만족할 경우, 이미지의 픽셀 값인 수학식 5는 변화시키지 않는다.

만약 수학식 4을 만족시키지 않으면, 1차원화 된 이미지의 픽셀 값을 image(key SN + i) +1에 의하여 변환시킨다.

수학식 4

수학식 5

구체적 예로 도면 9B에 도시된 바와 같이, 6 X 6 픽셀 이미지(125)에 텍스트 "four-life" (126)를 삽입하는 과정을 방법3

에 근거하여 진행하면 다음과 같다(즉, 표2를 참조). 먼저 6 X 6 이미지를 RSI 기법을 적용하여 1차원화된 데이터

Image(i)(127)로 만든다. 표2를 보면 "f"는 5, "o"는 "14"에 대응된다. 따라서 "four-life"를 표 2의 인덱스에 근거하여 참

조하여 십진수 열 " 5, 14, 20, 17, 49, 11, 8, 5, 4"를 얻는다. 이를 6 비트를 단위로 하는 비트 열로 바꾸어서 비트열화 된

데이터 B(i)를 얻는다. 수학식 4에 근거하여 image(1)=123과 B(1)=0는 이므로 123+1을 적용하여 픽셀 값을 124로 바꾸

어 준다. 바꾸어 말하면, 일차원화된 이미지의 첫번째 픽셀의 값이 123 임으로 이를 2 로 나누면 나머지가 1 이 된다. 그 나

머지 1 은 비트열의 첫번째 비트 값 0 과 동일하지 않음으로 첫번째 픽셀의 원래의 값에 1을 더하여 124로 만든다. 반면 두

번쩨 픽셀 Image(2)=124는 2로 나눈 나머지가, 비트열의 두번째 비트값인 0 와 동일함으로 그 픽셀 값을 변화시키지 않는

다. 같은 방법으로 모든 B(i)의 비트 열 정보를 6 X 6 이미지에 삽입한다. 삽입 후 다시 역 RSI 기법(123)을 적용하여 이미

지를 구성(124)한다. 이렇게 구성한 이미지는 텍스트가 삽입된 이미지(129)이다.

키는 증명서 소유자 혹은 증명서 발급자가 임의로 정한 1~8자리의 십진수에 의하여 정해진다. 물론 이 키를 그대로 사용

하는 것은 아니다. 이하 수학식 6, 7, 8에 의한 수학적인 연산을 거쳐서 키의 값이 지정한 범위(이하 수학식 6에서의 D)에

들어가도록 한다. 키의 값이 지정한 범위로 바뀌는 과정에 관하여는 증명서 발급자는 신경을 쓸 필요가 없다. 단지 처음에

정한 키의 정보만 기억하고 있으면 된다. 본 발명에서 사용되는 키는 아래와 같은 두 가지 조건의 제약을 받는다.

첫번째 제약 조건은 다음과 같다.

키는 증명서에서 추출한 이미지의 픽셀의 개수 즉, 이미지의 크기와 밀접한 관계가 있으며 이미지 크기의 영향을 받는다.

이미지 크기가 실제 삽입할 수 있는 텍스트에서 생성한 비트열의 범위가 된다. 여기서image(i) 의 정의역 i가 가지는 최대

치를 Max(image,i) 라고 한다.

두번째 제약 조건은 다음과 같다. 삽입할 비트열의 길이는 B(i)에서 i 가 가지는 값의 최대치가 얼마인가에 따라 결정되게

된다. 여기서의 B(i) 최대치를 Max (B,i)라고 한다. 키 Key SN 가 가질 수 있는 값의 범위는 D 라고 한다. D 의 값은 비트

열의 최대치 Max(B,i) 와 이미지 사이즈에 얻은 삽입할 수 있는 비트열의 최대치 Max(image,i)와 다음과 같은 관계가 있

다.

수학식 6

만약, 입력한 Key SN 의 값이 수학식 7에서 표시한 값보다 크면 키 값을 수학식 8와 같은 연산을 경과한 후 사용한다. 입력

한 Key SN 의 값이 수학식 7에서 표시한 값보다 작으면 그대로 사용한다. 실제 사용되는 키 값을keySN1 라고 하면 그 값은

수학식 8와 같다.

수학식 7

수학식 8
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키는 아래와 같은 용도로 사용된다.

첫째, 비트열화 된 텍스트 문서의 데이터를 1차원화 된 이미지 데이터로의 삽입 위치를 지정하는 용도로 사용된다.

둘째, 증명서의 발급자, 소유자가 자신만의 정보임을 확인할 때 사용된다. 이는 다음과 같은 공격을 막기 위함이다. 키 값

을 이용하여 어떤 사람이 텍스트 문서를 위조한 후, 증명서의 이미지에 삽입된 문서도 본 알고리즘을 이용하여 확인하려고

하는 경우를 막을 수 있다.

셋째, 키 값을 이용하여 삽입 구간을 정했기에 만약 키 값의 보안을 유지하면 삽입한 텍스트 데이터 자체의 안정성도 보장

되게 된다.

삽입 알고리즘에서 볼 수 있는 바와 같이 증명서에 의거하여 이미지를 선택 또는 생성하고, 증명서에 근거하여(필요한 정

보/전체 증명서 내용 등) 삽입할 정보 텍스트를 생성한다. 증명서에서 선택한 이미지에 증명서에 의거하여 작성한 텍스트

정보를 삽입하게 되면, 원본 이미지와 시각적으로 구분할 수 없는 새로운 이미지가 작성된다. 이러한 과정을 거쳐서 텍스

트의 삽입을 실현하여 증명서의 인증을 할 수 있다.

도 10은 텍스트 데이터의 추출 과정을 도면화 한 것이다. 추출 알고리즘은 다음과 같은 절차로 진행된다. 우선, 증명서

(130)에 포함되어 있는 개인이나 발급자의 인감이미지, 사용자의 증명사진, 또는 발행회사의 로고와 이미지와 같은 이미

지에서 정보 텍스트가 삽입된 이미지(투명 이미지 포함)를 선택(131)한다. 그리고, 선택한 이미지를 래스터 주사 이미지

기법(133)을 이용하여 1차원 데이터로 변환(134) 시킨다. 다음, 사용자 혹은 발행자가 가지고 있는 키에 의하여 삽입이 시

작된 위치를 찾아내고 1차원 데이터 image(Key SN + 1) 에서 시작하여 픽셀 값의 기우성에 근거하여 image(key SN +

1) ≡ B(i) mod 2 를 만족시키는 비트열 B(i) (135) 를 구성한다. 이어서, 구성한 비트 열(136) 를 영문 기반의 증명서일 경

우 삽입 시 적용한 삽입 방법1, 삽입 방법2, 삽입 방법3을 선택하여 각각, 8비트, 7비트, 6비트 단위로 결합하여 십진수로

바꾸어준다(137). 영문 기반의 증명서가 아닐 경우, 16비트 단위로 결합한 후 십진수로 바꾸어준다. 그리고, 구성한 십진

수 열을 삽입 방법이 참조한 테이블에 근거하여 텍스트 데이터로 전환한다(138). 전환하여 얻어진 결과가 복원하려는 텍

스트 데이터(139)가 된다.

도 10에서 볼 수 있는 바와 같이 삽입된 텍스트를 복원하는 과정은 삽입 과정의 역 과정이다.

본 발명의 구체적인 알고리즘은 기본적으로 세가지 단계로 이루어졌다. 즉, 삽입할 정보 텍스트의 생성단계, 정보 텍스트

의 삽입단계, 정보 텍스트의 추출단계가 그것이다. 알고리즘의 성능에 직접적인 영향을 미치는 것은 정보 텍스트의 삽입과

정에서의 이미지의 변화와 텍스트로 삽입되는 정보의 양이다. 이에 대하여 보다 상세히 설명하면 다음과 같다. 먼저 이미

지 변화에 대해 언급하기로 한다.

텍스트 문서의 삽입과정은 실제 이미지를 변화시키는 과정이라고 할 수 있다. 즉 이미지에 사용자가 지정한 텍스트를 삽입

하여 이미지를 변화시키는 것인데, 이는 이미지에 노이즈(Noise)를 삽입하는 과정이라고도 할 수 있다. 삽입한 노이즈의

크기에 의하여 원 이미지와 텍스트가 삽입된 이미지가 구분된다. 본 발명에서 인증서로 발급하여 발급 요청자에게 전달되

는 증명서에는 원래 최초로 생성되었던 증명서 안에 포함된 이미지가 들어 있지 않다. 즉 발급된 증명서에 삽입되어 있는

이미지는 발급자가 생성한 정보 텍스트가 삽입된 이미지이다. 그리고 최초의 원 이미지는 정보 텍스트를 삽입한 후 더 이

상 필요하지 않다.

도 11, 도 12, 도 13는 텍스트가 삽입되기 전의 단색 이미지(140), 칼라 이미지(150), 인감 이미지(160)와 텍스트가 삽입

된 후의 이미지(142,152,162)를 히스토그램(141,143,151,153,161,163)과 함께 비교해본 결과이다. 픽셀 값의 변화가 작

기 때문에 시각적으로는 구별할 수 없는 것으로 나타났다. 픽셀 값 변화는 삽입된 영역에서만 진행된다.

도 11의 히스토그램을 비교해보면 텍스트 데이터가 많이 삽입된 적(Red) 성분에서 변화가 생겼음을 알 수 있다. 도 12, 도

13는 칼라 이미지 경우와 인감 이미지에 대한 성능 평가이다. 단색 이미지, 칼라 이미지, 그리고 인감 이미지에 텍스트를

삽입하여 원 이미지와의 변화를 비교 분석한 결과 이미지의 픽셀 값의 변화를 시각적으로 확인하는 것은 불가능함을 알 수

있다.

다음으로 삽입되는 정보의 양에 대해 살펴본다.

등록특허 10-0548983

- 11 -



일련의 텍스트로 삽입되는 정보의 양은 증명서에 포함되어 있는 이미지의 사이즈와 그 이미지의 양자화 수준과 직접적인

관계가 있다. 아래의 표는 양자화 비트 수와 그 이미지 사이즈에 따른 텍스트 삽입량의 계산 결과이다. 삽입한 정보의 양에

서 볼 수 있는 바와 같이 증명서에 이미지가 포함되어있을 경우에는 그 내용의 제한을 거의 받지 않는다. 보통 증명서는

500자~3,000자 정도의 텍스트 내용을 포함한다. 따라서 삽입할 정보 텍스트의 사이즈의 제한을 거의 받지 않는다.

[표 3]

그러면, 본 발명에서 제안하는 방법을 실시한 이미지를 제 3자가 다양한 공격(조작 등) 및 어떠한 처리를 하였을 때의 영향

에 대해 설명하기로 한다.

이미지 처리에는 많은 종류가 있다. 본 발명에서는 텍스트가 삽입된 이미지에 대해 여러 가지 이미지 처리를 실험적으로

진행해 보았다. 텍스트가 삽입된 이미지에 JPEG과 같은 주파수 공간에서의 압축을 진행할 경우 삽입된 텍스트가 사라졌

다. 유사한 방법인 필터를 적용했을 경우에도 삽입된 텍스트를 복원할 수 없었다. 다른 이미지 처리기법으로 히스토그램의

균일화(Histogram equalization), 이미지 예리화(Image sharpening), 이미지 크로핑(Image cropping)을 적용해 보았다.

그 결과 여전히 삽입된 텍스트 문서를 복원할 수 없었다. 회전을 비롯한 일부 기하학적인 이미지 처리를 제외한 거의 모든

이미지 처리 기법에 의하여 삽입된 텍스트를 추출할 수 없었다.

아래의 표 4는 이미지 처리에 대한 분석 결과이다. (X-추출 불가능, O-추출 가능)

[표 4]

즉 본 발명에서 제안한 방법은 "인증"의 목적을 위해 반드시 요구되는 취약한 워터마크(Fragile Watermark)의 성질을 그

대로 담고 있다. (Fragile Watermark에 대해서는 본 출원인이 출원한 특허를 참고하기로 한다)
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증명서의 변조는 증명서의 내용으로 들어있는 텍스트(이름이나 날짜 등)를 변조하는 경우와 증명서에 포함되어 있는 이미

지를 변조하는 경우가 있다. 증명서에 포함되어 있는 텍스트 내용을 변조할 경우, 이미지에 삽입한 증명서 내용 정보 텍스

트를 추출함으로써, 그 변조 상황을 알아낼 수 있으며, 원 텍스트 문서를 복원할 수 있다. 즉 상기 결과에 의하여 증명서에

포함되어 있는 텍스트 내용 모두를 증명서에 있는 이미지에 삽입할 수 있으므로 삽입된 텍스트를 추출함으로써 원래 증명

서가 가지고 있는 내용을 모두 복원해 낼 수 있으면 위변조 여부도 확인할 수 있는 것이다. 또한 증명서에 포함되어 있는,

텍스트가 삽입된 이미지를 변조할 경우, 삽입된 텍스트는 추출할 수 없게 된다. 상기 이미지에 삽입된 텍스트를 검출할 수

없을 경우, 증명서는 무효로 취급된다.

증명서의 위조는 증명서의 일부를 자신이 원하는 형태로 바꾸는 데서 이루어진다. 만약 증명서를 위조하려 할 경우, 증명

서의 발급자나 증명서 이용자가 사용하는 키를 알아야 된다. 키를 모를 경우, 상기 이미지에 텍스트를 삽입할 수는 있어도

인증하는 것은 불가능하게 된다. 따라서 위조 상황도 검출할 수 있다.

도면 15 에서 보이듯, 본 발명의 다른 실시예에 따르면 바코드와 위에서 언급한 텍스트 삽입방법의 결합적인 사용도 가능

하다. 이는 바코드를 증명서에 삽입하는 이미지에 추가하여 사용하는 방법이다. 즉 현재 증명서에 들어가는 이미지 형태

중에 바코드(171)를 추가하고 본 발명을 적용하는 방법이다. 이 방법의 형식에는, 바코드와 다른 이미지를 통합하여 한 이

미지로 적용하는 경우와 바코드와 텍스트를 삽입하는 이미지를 따로 적용하는 경우, 두 가지로 나누어 볼 수 있다.

통합하여 한 이미지로 적용할 경우, 바코드와 겹쳐지는 이미지 부분에는 블록처리를 진행하여 텍스트를 삽입하지 않음으

로써 바코드에 대한 안정성과 텍스트에 대한 안정성을 유지할 수 있다. 따로 사용하게 되는 경우 바코드를 통해서는 증명

서의 인증을 쉽고 빠르게 진행하고, 이미지에 삽입되어 있는 텍스트를 추출하는 본 발명의 과정을 한번 더 진행함으로써

이중 인증으로 보안성, 안전성을 높일 수 있다는 장점이 있다. 특히 바코드를 사용하게 될 경우, 증명서를 위조 또는 변조

하려는 자가 단순히 바코드만을 보고 그 부분을 공격할 경우, 보이지 않게 텍스트를 삽입한 이미지(170)에 대한 부분은 소

홀히 지나칠 수 있으므로 이중 보안의 효과를 지닌다.

도시하지는 않았지만, 위에서 상술한 텍스트 삽입과 추출은 컴퓨터를 사용하여 실행한다. 또한, 통상의 프로그래밍 언어

로, 대상 디지털 증명서, 즉, 전자문서를 읽고 텍스트와 이미지를 판별하고 텍스트를 이미지에 삽입하는 프로그램을 작성

한 다음 기록매체에 저장하여 컴퓨터에서 실행되게 한다. 통상의 기술수준을 가진 당업자라면 용이하게 본원발명을 구현

하는 다양한 프로그램들을 개발할 수 있다. 즉, 널리 알려진 바와 같이, 그 프로그램과 관련 데이터는 플로피 디스크와 같

은 외부 기억매체로부터 컴퓨터의 하드 디스크에 일시적으로 저장될 수 있고 상기 텍스트 삽입 프로그램이 동작되게 될 때

디스크로부터 RAM 에 저장될 수 도 있다. 프로그램 코드를 제공하기위한 기억매체로서, 예를 들면 플로피 디스크, 하드

디스크, 광 디스크, 광자기 디스크, CD-ROM, CR-R, 자기 테이프, 불휘발성 메모리 카드, ROM 등이 사용될 수도 있다. 본

발명은 전술된 기억매체에 인가되는 경우, 전술한 삽입단계들에 대응되는 프로그램 코드들은 기억매체에 저장된다.

발명의 효과

본 발명은 각종 디지털 증명서의 진위를 확실하게 인증할 수 있다. 증명서의 위조나 변조를 막음으로써 이로 인해 발생할

수 있는 각종 피해를 막을 수 있는 효과를 갖는다. 본 발명은 증명서의 위조/변조를 가려낼 수 있고, 위조/변조 되었을 경우

위조/변조 된 내용을 복구할 수 있다. 그리고 나아가 증명서 발급자의 서명을 안전하게 수신자에게 전달할 수 있고 삽입되

어 있는 텍스트의 내용을 추출해 봄으로써 거래 상대방에 대한 확실한 신원 확인 또한 가능하다.

(57) 청구의 범위

청구항 1.

프로세서, 및 상기 프로세서에 의해 실행되는 프로그램을 저장한 컴퓨터 판독가능 기록매체를 포함하는 전자문서 인증 컴

퓨터 시스템에서의 정보 텍스트 삽입 방법에 있어서,

상기 방법은,

상기 전자문서 중 텍스트 데이터의 최소한 일부분을 비트열로 변환하고, 상기 전자문서 중 이미지 데이터를 일차원의 데이

터로 변환하는 단계;
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상기 일차원화된 데이터의 단위 데이터에 나머지 연산을 적용하여 나머지를 구하고 그 나머지를 상기 비트열의 비트 값과

비교한 결과에 기초하여, 상기 일차원화된 데이터를 변형하여 제 1 잠정 데이터를 발생시키는 단계;

상기 제 1 잠정 데이터를 이미지 형태로 변환하여 제 2 잠정 데이터를 발생시키는 단계; 및

상기 전자문서 중 이미지 데이터를 상기 제 2 잠정 데이터로 치환하는 단계를 포함하며,

상기 프로그램은 상기 프로세서로 하여금 상기 방법을 수행하게 하는, 정보 텍스트를 삽입하는 방법.

청구항 2.
삭제

청구항 3.
삭제

청구항 4.

제 1 항에 있어서,

상기 일차원화된 데이터의 각 단위 데이터를 상기 나머지 연산자를 사용하여 나머지를 구하고 그 나머지를 상기 비트열의

일개의 비트 값과 비교하여 동일하면 상기 단위 데이터를 그대로 유지하고 상이하면 상기 단위 데이터에 1 을 더하여 변형

하는, 정보 텍스트를 삽입하는 방법.

청구항 5.

제 1 항에 있어서,

상기 텍스트 형태의 데이터의 언어종류를 판별하고 상응하는 각 언어에 상응하는 비트열로 변환하는 단계를 포함하는, 정

보 텍스트를 삽입하는 방법.

청구항 6.

프로세서, 및 상기 프로세서에 의해 실행되는 프로그램을 저장한 컴퓨터 판독가능 기록매체를 포함하는 전자문서 인증 컴

퓨터 시스템에서의 정보 텍스트 삽입 방법에 있어서,

상기 방법은,

상기 전자문서 중 텍스트 데이터의 최소한 일부분을 비트열로 변환하고, 상기 전자문서의 바탕을 표시하는 형태의 데이터

를 일차원의 데이터로 변환하는 단계;

상기 일차원화된 데이터의 단위 데이터에 나머지 연산을 적용하여 나머지를 구하고 그 나머지를 상기 비트열의 비트 값과

비교한 결과에 기초하여, 상기 일차원화된 데이터를 변형하여 제 1 잠정 데이터를 발생시키는 단계;

상기 제 1 잠정 데이터를 이미지 형태로 변환하여 제 2 잠정 데이터를 발생시키는 단계; 및

상기 전자문서의 바탕을 표시하는 형태의 데이터를 상기 제 2 잠정 데이터로 치환하는 단계를 포함하며,

상기 프로그램은 상기 프로세서로 하여금 상기 방법을 수행하게 하는, 정보 텍스트를 삽입하는 방법.
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청구항 7.

제 1 항에 있어서,

상기 텍스트 데이터의 최소한 일부분을 블록암호화 하거나 또는 메시지 다이제스트 값을 구한후 비트열로 변환하는, 정보

텍스트를 삽입하는 방법.

청구항 8.

제 1 항에 있어서,

상기 일차원의 비트들로 변환하는 단계는 래스터 스캔 이미지 (Raster Scan Image), 힐버트 스캔 이미지 (Hilbert Scan

Image), 또는 지 스캔 이미지 (Z Scan Image) 기법 중 하나를 선택하는, 정보 텍스트를 삽입하는 방법.

청구항 9.

제 1 항에 있어서,

상기 비트열을 상기 일차원 비트들에 삽입할 때 그 삽입위치는 공개키 또는 비밀키에 근거해서 선택하는, 정보 텍스트를

삽입하는 방법.

청구항 10.

제 1 항에 있어서,

상기 이미지 데이터는 바코드를 포함하는, 정보 텍스트를 삽입하는 방법.

청구항 11.

프로세서, 및 상기 프로세서에 의해 실행되는 프로그램을 저장한 컴퓨터 판독가능 기록매체를 포함하는 전자문서 인증 컴

퓨터 시스템에서의 정보 텍스트 추출 방법에 있어서,

상기 방법은,

상기 전자문서에서 텍스트 데이터와 이미지 데이터를 판별하여 이미지 데이터 일부를 선택하는 단계;

상기 선택된 이미지 데이터 일부를 일차원의 데이터로 변환하는 단계;

상기 일차원 데이터의 각 단위 데이터에 나머지 연산을 행한 결과에 기초하여, 일련의 비트열을 발생시키는 단계; 및

상기 일련의 비트열을 상기 텍스트 데이터와 동일한 형태로 변환하는 단계를 포함하며,

상기 프로그램은 상기 프로세서로 하여금 상기 방법을 수행하게 하는, 정보 텍스트를 추출하는 방법.

청구항 12.
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제 11 항에 있어서,

상기 일차원의 데이터에 근거하여 일련의 비트열을 발생시키는 단계는 상기 일차원 데이터의 각 단위 데이터를 2로 나누

어 나머지를 구하고 그 나머지들로 상기 일련의 비트열을 발생시키는 단계를 포함하는, 정보 텍스트를 추출하는 방법.

청구항 13.

정보 텍스트를 삽입하기 위한 시스템에 있어서,

프로세서 및 상기 프로세서에 의해 실행되는 프로그램을 저장한 컴퓨터 판독가능 기록매체를 포함하며,

상기 프로그램은,

전자문서 중 텍스트 데이터의 최소한 일부분을 비트열로 변환하고, 상기 전자문서 중 이미지 데이터를 일차원의 데이터로

변환하는 단계;

상기 일차원화된 데이터의 단위 데이터에 나머지 연산을 적용하여 나머지를 구하고 그 나머지를 상기 비트열의 비트 값과

비교한 결과에 기초하여, 상기 일차원화된 데이터를 변형하여 제 1 잠정 데이터를 발생시키는 단계;

상기 제 1 잠정 데이터를 이미지 형태로 변환하여 제 2 잠정 데이터를 발생시키는 단계; 및

상기 전자문서 중 이미지 데이터를 상기 제 2 잠정 데이터로 치환하는 단계가 상기 프로세서에서 실행되게 하는, 정보 텍

스트 삽입 시스템.

청구항 14.

컴퓨터에,

전자문서 중 텍스트 데이터의 최소한 일부분을 비트열로 변환하고, 상기 전자 문서 중 이미지 데이터를 일차원의 데이터로

변환하는 단계;

상기 일차원화된 데이터의 단위 데이터에 나머지 연산을 적용하여 나머지를 구하고 그 나머지를 상기 비트열의 비트 값과

비교한 결과에 기초하여, 상기 일차원화된 데이터를 변형하여 제 1 잠정 데이터를 발생시키는 단계;

상기 제 1 잠정 데이터를 이미지 형태로 변환하여 제 2 잠정 데이터를 발생시키는 단계; 및

상기 전자문서 중 이미지 데이터를 상기 제 2 잠정 데이터로 치환하는 단계를 실행시키기 위한 프로그램을 기록한, 컴퓨터

판독가능 기록매체.

청구항 15.

제 6 항에 있어서,

상기 전자문서의 바탕을 표시하는 형태의 데이터는 바코드를 포함하는, 정보 텍스트를 삽입하는 방법.

도면
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