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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
Verschlusselungstechniken und insbesondere auf
Verschlusselungstechniken, die gegenuber DFA-At-
tacken sicher sind.

Stand der Technik

[0002] In jingster Zeit hat sich herausgestellt, dafl
die DFA-Attacke (DFA = Differential Fault Analysis =
differentielle Fehleranalyse) eine sehr wirkungsvolle
Attacke auf Kryptosysteme darstellt. Insbesondere
wurde dargelegt, dafl? bei RSA-Systemen, bei denen
zur modularen Exponentiation der chinesische Rest-
satz (CRT; CRT = Chinese Remainder Theorem) ein-
gesetzt wird, bereits eine einzige ,fehlerhafte" Ausga-
be aufgrund einer DFR-Attacke ausreichen kann, um
den geheimen Schlissel beispielsweise bei einer Si-
gnaturberechnung zu ,eruieren". Andererseits wird
die modulare Exponentiation beim RSA-Algorithmus
vorzugsweise mittels des CRT gerechnet, da insbe-
sondere fir groRe Module eine hohe Recheneffizienz
erreichbar ist. Der RSA-Algorithmus zur Nachrich-
ten-Chiffrierung bzw. zur Nachrichten-Dechiffrierung
oder zur Signaturberechnung ist in seiner Anwen-
dung mit oder ohne CRT im ,Handbook of Applied
Cryptography", A. Menezes u.a., CRC Press, 1996,
beschrieben. Wahrend zur effizienten Berechnung
der modularen Exponentiation ohne CRT Rechen-
werke bendtigt werden, deren Breite zumindest so
gro® ist, wie der Modul, kann aufgrund des
RSA-CRT-Algorithmus mit einem Rechenwerk mit ei-
ner vorbestimmten Anzahl an Elementarzellen, also
einer vorbestimmten Lange, eine Berechnung durch-
gefuhrt werden, bei der der Modul (und damit der
Schlissel) nahezu die doppelte Lange im Vergleich
zum Rechenwerk hat. Dies ist insbesondere flr
RSA-Anwendungen von Bedeutung, da hier die Si-
cherheit gegenuber sogenannten ,Brute Force Atta-
cken", bei denen nacheinander alle Moglichkeiten
ausgetestet werden, mit zunehmender Schlissellan-
ge immer héher wird.

[0003] Der Grundgedanke einer DFA-Attacke be-
steht darin, den Kryptochip wahrend der Ausflihrung
einer kryptographischen Berechnung einer Extremsi-
tuation auszusetzen, so dal die Ausgabe des Kryp-
tochips fehlerhaft wird. Eine solche MalRhahme be-
steht beispielsweise darin, den Chip wahrend der Be-
rechnung einer starken mechanischen Spannung, ei-
ner starken elektromagnetischen Strahlung, einer
Serie von Lichtblitzen, etc. auszusetzen, derart, dal®
z. B. Registerinhalte des Chips fehlerhaft werden,
oder daR Gatter innerhalb des Chips nicht mehr ihre
spezifizierte Funktion erfiillen, sondern etwas ande-
res, was zu einem Ausgabefehler fihrt.

[0004] Es wurde gezeigt, dal eine solche fehlerhaf-
te Ausgabe zwar fehlerhaft ist, jedoch dennoch so
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viel Information Uber das einem Algorithmus zugrun-
deliegende Geheimnis, wie beispielsweise der Ver-
schlisselungsschlissel im Falle eines symmetri-
schen Kryptosystems oder der private Schliissel im
Falle eines asymmetrischen Kryptosystems, enthal-
ten sind, dal eine wirkungsvolle DFA-Attacke ausge-
fuhrt werden kann.

[0005] Abwehrmallnahmen gegen solche DFA-At-
tacken bestehen im einfachsten Fall darin, dal® z. B.
jede kryptographische Berechnung zweimal durch-
gefuhrt wird, wobei das Ergebnis der ersten krypto-
graphischen Berechnung mit dem Ergebnis der
(identischen) zweiten kryptographischen Berech-
nung verglichen wird. Abhangig von diesem Ver-
gleich findet dann eine Abfrage statt, die darin be-
steht, dafd im (guten) Fall, bei dem beide Ergebnisse
gleich sind, eine Ausgabe bewerkstelligt wird, wah-
rend in dem Fall, in dem sich die beiden Ergebnisse
unterscheiden, eine Ausgabe unterbunden wird bzw.
wenigstens eine Alarmmeldung verfigt wird. Der
Kern dieser AbwehrmalRnahme besteht somit darin,
in dem Fall, in dem die Vermutung tber einen Fehler
besteht, jegliche Ausgaben zu unterdriicken, so daf}
ein Angreifer dann, wenn er eine DFA-Attacke ausge-
fuhrt hat, keine Chipausgabe erhalten wird und daher
keine Ruckschlisse auf das dem Algorithmus zu-
grundeliegende Geheimnis ziehen kann.

[0006] Die vorstehende Abwehrmalinahme gegen-
Uber DFA-Attacken ist insofern problematisch, da sie
voraussetzt, dal® der Chip nicht bei der doppelten Be-
rechnung denselben Fehler macht. Eine solche Atta-
cke wirde nicht erkannt werden.

[0007] Alternative Malinahmen bestehen darin, den
Kryptochip mit Spannungssensoren, Strahlungssen-
soren, Temperatursensoren etc. zu versehen, um
eventuelle aulRere Angriffe auf den Chip direkt detek-
tieren zu kdnnen, um dann bei der Detektion eines
Angriffs eine Ausgabe unterbinden zu kénnen.

[0008] Aufgrund der Verschiedenartigkeit der An-
griffsszenarien und der damit verbundenen vielen
Sensoren ist eine solche AbwehrmalRnahme jedoch
oftmals nicht oder nur in Teilen durchfuhrbar.

[0009] Wieder andere Abwehrmallnahmen beste-
hen darin, Zwischenergebnisse innerhalb eines (lan-
geren) Kryptoalgorithmus zu betrachten bzw. unterei-
nander zu vergleichen. Oftmals existieren Abhangig-
keiten innerhalb eines Algorithmus, die bereits vor
der Ausgabe eine Anzahl von Zwischenergebnissen
bendtigen, die unabhangig von den zu verschlisseln-
den Daten bzw. von dem Schlissel in einem be-
stimmten Zusammenhang stehen missen. Wird fest-
gestellt, dal die Zwischenergebnisse, die eigentlich,
bei korrektem Algorithmusablauf, in einem vorbe-
stimmten Zusammenhang stehen mdufRten, nicht in
diesem Zusammenhang sind, so kann daraus ge-
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schlossen werden, dal} gerade ein Angriff stattfindet.
In diesem Fall wird wieder eine IF-Verzweigung, also
ein bedingter Sprung bzw. Conditional Jump durch-
gefuhrt, dahingehend, daf3 dann, wenn das erwartete
Ergebnis der Abfrage auftritt, eine Ausgabe durchge-
fuhrt wird, wahrend dann, wenn ein von den Erwar-
tungen abweichendes Ergebnis auftritt, die Ausgabe
unterdriickt wird bzw. Fehlermeldungen, Interrupts,
etc. durchgefuhrt werden, um z. B. ein Betriebssys-
tem auf einen gerade laufenden (vermuteten)
DFA-ANgriff hinzuweisen.

[0010] DFA-Attacken auf Kryptosysteme, wie bei-
spielsweise RSA, symmetrische Systeme wie DES,
AES und andere oder Elliptische-Kurven-Kryptosys-
teme, werden somit dahingehend abgewehrt, dal}
eine Korrektheitiberprifung irgend einer Art durch-
gefuhrt wird, und daR im Falle eines Fehlers die Aus-
gabe einer falschen chiffrierten Nachricht bzw. einer
falschen Signatur z. B. einer Smartcard, unterdruickt
wird. Problematisch bei dieser AbwehrmalRnahme ist
jedoch die IF-Verzweigung. Sollte ein Angreifer ndm-
lich in der Lage sein, diese abschlieRende Fehleri-
berpriifung, also den bedingten Sprung, zu stéren, so
bewirkt er die Ausgabe einer fehlerhaften chiffrierten
Nachricht bzw. einer fehlerhaften ,Signatur”, um da-
mit eine DFA-Attacke erfolgreich zu Ende zu bringen.

Aufgabenstellung

[0011] Die Aufgabe der vorliegenden Erfindung be-
steht darin, ein verbessertes Konzept zum Verschlus-
seln von Daten zu schaffen, das eine héhere Sicher-
heit gegenuber DFA-Attacken aufweist.

[0012] Diese Aufgabe wird durch eine Vorrichtung
zum Verschlisseln von urspriinglichen Daten nach
Patentanspruch 1, ein Verfahren zum Verschlisseln
von urspringlichen Daten nach Patentanspruch 11
oder ein Computer-Programm nach Patentanspruch
12 gelost.

[0013] Der vorliegenden Erfindung liegt die Erkennt-
nis zugrunde, dal der in Ublichen DFA-Abwehrmal3-
nahmen enthaltene bedingte Sprung eine Schwach-
stelle dieser MalRnahmen darstellt. Erfindungsgemaf
wird die DFA-Sicherheit nicht auf diesen bedingten
Sprung aufgebaut. Statt dessen wird im Falle einer
DFA-Attacke das fehlerhafte Ergebnis, auf das ein
Angreifer aus ist, erneut verschlisselt, so dal} die in
dieser fehlerhaften Ausgabe enthaltenen Informatio-
nen uber das Geheimnis der Verschlisselung fir ei-
nen Angreifer wertlos werden. Die DFA-Sicherheit
des erfindungsgemafRen Konzepts erschopft sich so-
mit nicht darin, daf} eine fehlerhafte Ausgabe unter-
drickt wird, sondern dal in jedem Fall eine Ausgabe
erzeugt wird, die im Falle eines nicht erfolgten An-
griffs das Nutzergebnis des Verschlisselungskon-
zepts ist, die jedoch im Falle eines DFA-Angriffs au-
tomatisch und systemimmanent eine verschlisselte
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Version des von dem Angreifer gesuchten falschen
Ergebnisse ist. Der Angreifer hat keine Mdglichkeit
die verschlisselte Version des falschen Ergebnisses
zu entschlusseln, da er den Schlissel hierzu nicht er-
langen kann. Dieser Schlissel ist nirgendwo explizit
gegeben, und somit auch dem Anwender des erfin-
dungsgemalien Konzepts unbekannt. Er hangt ledig-
lich von den urspriinglichen Eingangsdaten und den
verschlisselten/entschlisselten Daten ab. Die Ab-
hangigkeit hierzu ist Gber eine Hilfsschlisselfunktion
gegeben, die beliebig ausgestaltet sein kann, und die
darin besteht, da® der Schlissel bei der letzten Ver-
schlisselung nur dann dem eigentlichen Verschlus-
selungsschlissel entspricht, wenn die urspringli-
chen Daten und die verschlisselten und wieder ent-
schlisselten Daten gleich sind.

[0014] Erfindungsgemal werden urspriingliche Da-
ten somit zunachst verschlisselt, um verschlusselte
Daten zu erhalten. Die Verschlisselung erfolgt Gber
eine Verschlusselungsalgorithmus und einen Ver-
schlisselungsschlissel. Dann werden die verschlis-
selten Daten mit einem korrespondierenden Ent-
schlisselungsalgorithmus und einem korrespondie-
renden Entschlisselungsschlissel entschlisselt, um
entschlusselte Daten zu erhalten. Hierauf wird unter
Verwendung der urspriinglichen Daten und der ent-
schlusselten Daten ein Hilfsschlissel berechnet, der
dann zu einer abschlieRenden Verschlisselung der
entschlisselten Daten mit dem Verschlisselungsal-
gorithmus verwendet wird, um Ausgabedaten zu er-
halten.

[0015] Bei einem Ausflihrungsbeispiel der vorlie-
genden Erfindung kdnnen diese Ausgabedaten direkt
ausgegeben werden. Bei einem alternativen Ausflih-
rungsbeispiel der vorliegenden Erfindung werden die
Ausgabedaten noch weiter verarbeitet, um ver-
schlisselte urspriingliche Daten als endgiltige Aus-
gabe zu erhalten. Die Verarbeitung findet unter Ver-
wendung einer Verarbeitungsfunktion statt, die wie-
derum die verschlisselten Daten, die durch die erste
Verschlisselung gewonnen worden sind, mit den
Ausgabedaten in Beziehung setzt, so dal} die letzt-
endlich ausgegebenen verschllisselten urspringli-
chen Daten nur dann den mit dem Verschlisselungs-
schlussel verschlisselten Daten entsprechen, wenn
die verschlisselten Daten gleich den Ausgabedaten
am Ausgang der zweiten Verschlisselungsstufe
sind.

[0016] Bei einem bevorzugten Ausfiihrungsbeispiel
der vorliegenden Erfindung sind der Verschlisse-
lungsalgorithmus und der mit dem Verschlisselungs-
algorithmus korrespondierende Entschlisselungsal-
gorithmus Teil eines symmetrischen Kryptosystems,
wie beispielsweise dem DES-System, dem AES-Sys-
tem, etc. Dies ist der Fall, da symmetrische Krypto-
systeme typischerweise schneller und rechenzeiteffi-
zienter ablaufen als asymmetrische Kryptosysteme.

3/10



DE 103 28 860 A1

[0017] Alternativ, wenn Rechenzeitressourcen nicht
die entscheidende Rolle spielen, ist die vorliegende
Erfindung auch in Verbindung mit einem asymmetri-
schen Kryptosystem nitzlich, und zwar vorzugswei-
se bei einer RSA-Signaturerzeugung einerseits oder
RSA-Dechiffrierung andererseits.

[0018] Die vorliegende Erfindung ist dahingehend
vorteilhaft, dal® immer eine Ausgabe erzeugt wird,
also daf} die Sicherheit nicht auf einen im Stand der
Technik typischerweise vorhandenen expliziten Kor-
rektheit-Test basiert wird. Im Falle einer korrekten
Verschlisselung/Signatur wird das Ergebnis eben-
falls ausgegeben wie im Falle einer fehlerhaft Ver-
schlisselung/Signatur. Im Falle einer fehlerhaften
Verschlisselung/Signatur, bei der sehr wahrschein-
lich ein DFA-Angriff stattgefunden hat, ist das Ergeb-
nis jedoch fur einen Angreifer unbrauchbar, da es
durch den Hilfsschlissel, der sich von dem urspriing-
lichen Verschlisselungsschlissel unterscheidet, er-
neut verschlisselt ist, so dafl eine DFA-Attacke ins
Leere lauft. Mit anderen Worten ausgedriickt wird die
fehlerhafte Ausgabe, die ein Angreifer induziert hat,
diesem nichts nlitzen, da die Ausgabe verschlisselt
ist und der Angreifer keine Chance hat, an den Hilfs-
schlissel, mit dem die Ausgabe verschlusselt ist, zu
kommen.

[0019] Bevorzugte Ausflhrungsbeispiele der vorlie-
genden Erfindung werden nachfolgend Bezug neh-
mend auf die beiliegenden Zeichnungen detailliert er-
lautert. Es zeigen:

[0020] Fig. 1 ein Blockschaltbild eines bevorzugten
Ausfuhrungsbeispiels der vorliegenden Erfindung
entweder mit direkter Ausgabe der Ausgabedaten
oder mit einer Verarbeitung der Ausgabedaten, um
als Ausgabe die verschlisselten urspriinglichen Da-
ten zu erhalten; und

[0021] Fig. 2 eine Gegenlberstellung der Algorith-
men/Schlissel flr ein symmetrisches Kryptosystem
einerseits und ein asymmetrisches Kryptosystem an-
dererseits.

Ausfihrungsbeispiel

[0022] Fig. 1 zeigt ein Blockschaltbild einer erfin-
dungsgemalen Vorrichtung zum Verschlisseln von
urspringlichen Daten m, die uUber einen Eingang 10
in die Gesamtvorrichtung eingespeist werden. Die ur-
springlichen Daten m werden zunachst einer Ein-
richtung 12 zum Verschlisseln der urspringlichen
Daten m mit einem Verschlisselungsalgorithmus
(V.-Alg.) und einem Verschlisselungsschlissel k,
eingespeist, um verschlisselte Daten c am Ausgang
der Einrichtung 12 zu erhalten.

[0023] Die verschlisselten Daten c werden dann ei-
ner Einrichtung 14 zum Entschlisseln der verschlis-
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selten Daten zugefuhrt, welche ausgangsseitig ent-
schlusselte Daten m' liefert. Die Einrichtung 14 zum
Entschlisseln ist ausgeflhrt, um einen Entschlisse-
lungsalgorithmus (E.-Alg.) und einen Entschlisse-
lungsschlissel kg zu verwenden. Der Verschllsse-
lungsalgorithmus, der in der Einrichtung 12 verwen-
det wird, und der Entschlisselungsalgorithmus, der
in der Einrichtung 14 verwendet wird, bilden Teil ei-
nes Kryptosystems und sind aufeinander abge-
stimmt, wie es in der Technik bekannt ist. Entspre-
chend bilden der Verschlisselungsschlussel k, und
der Entschlisselungsschlissel ke ebenfalls Teile ei-
nes Kryptosystems, wobei dieselben ebenfalls auf-
einander abgestimmt sind, wie es in der Technik be-
kannt ist.

[0024] Arbeiten die Einrichtungen 12 und 14 korrekt,
also waren sie nicht ,Opfer" einer DFA-Attacke, so
werden die entschlisselten Daten m' mit den ur-
springlichen Daten m Ubereinstimmen. Wurde je-
doch entweder die Einrichtung 12 oder die Einrich-
tung 14 oder beide Einrichtungen 12 und 14 angegrif-
fen, so werden sich die ursprunglichen Daten m von
den entschlisselten Daten m' unterscheiden, da ent-
weder eine der Einrichtungen 12 und 14 oder beide
Einrichtungen 12 und 14 aufgrund des DFA-Angriffs
einen Fehler gemacht haben.

[0025] Sowohl die entschlisselten Daten m' als
auch die urspriinglichen Daten m werden gemaf der
vorliegenden Erfindung einer Einrichtung 16 zum Be-
rechnen eines Hilfsschllissels k', zugefiihrt. Die Ein-
richtung 16 ist ausgebildet, um eine Hilfsschlissel-
funktion durchzufliihren, wobei die Hilfsschliisselfunk-
tion ausgebildet ist, um dann, wenn die entschlissel-
ten Daten m' in einer vorbestimmten Beziehung zu
den ursprunglichen Daten m sind, den Verschlisse-
lungsschlissel k,, als Hilfsschllssel k' zu liefern, und
um dann, wenn die urspringlichen Daten m nicht in
der vorbestimmten Beziehung zu den entschlissel-
ten Daten m' sind, einen von dem Verschlisselungs-
schlUssel k, abweichenden Schlussel k', als Hilfs-
schlissel zu liefern. Die Hilfsschlisselfunktion, die
nachfolgend auch als p bezeichnet wird, arbeitet fol-
gendermalien:

Es gelte:

p:Mx MxK - K

M bezeichnet die Menge aller mdglichen Nachrichten
(messages) und K bedeutet die Menge aller mdgli-
chen Schlissel (keys). Prinzipiell ist die Lange in
Byte der Schlissel und der Nachrichten unerheblich.
Sofern die Langen der Nachrichten und der Schllssel
gleich sind, kann auf die nachfolgenden Beispiele zu-
rickgegriffen werden. Sofern sich die Langen von
Schlisseln und Nachrichten unterscheiden, wie es z.
B. beim DES-Verschlisselungsalgorithmus der Fall
ist, wird dies bei der Funktion p entsprechend beriick-
sichtigt.
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[0026] p soll ferner die folgenden Eigenschaften ha-
ben:

p(m, m', k) = k, wenn gilt: m =m'
p(m, m', k) # k, wenn gilt: m #+ m'

[0027] Aus dem vorstehenden wird klar, dal3 die
Hilfsschllisselfunktion, die vorzugsweise dahinge-
hend ausgebildet ist, daf} die beschriebene vorbe-
stimmte Beziehung zwischen den urspringlichen Da-
ten und den entschlusselten Daten die Gleichheits-
beziehung ist, eine einfache Funktion sein kann. So
konnte dieselbe beispielsweise ausgebildet sein, um
folgendermalen zu arbeiten, wenn M = K = [0; 2N[fiir
z. B. N =64, 128, 1024,...

k/)=m-m'+k,

Alternative Ausgestaltungen der Hilfsschlisselfunkti-
on kénnten beispielsweise folgendermalen lauten:

k) =vm'm'+k,-m
oder
ky'=vm'm'+ k,-m'

[0028] Nachdem die Wurzelfunktion nicht-ganzzah-
lige Ergebnisse liefern kann, jedoch eine Integer-Be-
rechnung bevorzugt wird, wird es vorgezogen, das
Ergebnis der Wurzelfunktion auf- oder abzurunden,
wobei die Aufrundung bevorzugt wird.

[0029] Aus dem vorhergehenden ist ersichtlich, daf
fur die Hilfsschlisselfunktion beliebige Funktionen
gefunden werden koénnen, die die allgemeine Defini-
tion, die oben angegeben worden ist, erflllen, und die
immer dann, wenn die urspriinglichen Daten von den
entschlisselten Daten abweichen, etwas anderes lie-
fert als k, so daf} in der durch eine nachfolgende in
Fig. 1 gezeigte Einrichtung 18 zum Verschlisseln
der entschlisselten Daten unter Verwendung des
Verschlusselungsalgorithmus (V.-Alg.) erhaltenen
Ausgabedaten ¢' mit k,' verschlisselt sind. Insbeson-
dere wird es bevorzugt, daf} die Hilfsschlisselfunkti-
on genauso wie die Verarbeitungsfunktion, auf die
spater noch eingegangen wird, ohne IF-Bedingung
arbeitet, sondern aus den Eingangsdaten zunachst
einen Kombinationswert, wie eine Summe, ein Pro-
dukt, etc. berechnen und dann mit diesem Kombina-
tionswert einen anderen Wert kombinieren, beispiels-
weise mittels einer Summe, Differenz etc.

[0030] Bei einem bevorzugten Ausfiihrungsbeispiel
der vorliegenden Erfindung wird auch keine direkte
Ausgabe der Ausgabedaten c¢' durchgefuhrt. Statt
dessen werden, wie es in Fig. 1 gezeigt ist, die Aus-
gabedaten c¢' zusammen mit den verschlisselten Da-
ten ¢ am Ausgang der Einrichtung 12 einer Einrich-
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tung 20 zum Verarbeitung unter Verwendung einer
Verarbeitungsfunktion zugefihrt. Fir die Verarbei-
tungsfunktion, die nachfolgend als p bezeichnet wird,
gelte folgendes:

MMxM-C

C ist die Menge aller verschlisselten Nachrichten
(Ciphertexts). Die Funktion py habe wieder folgende
Eigenschaften:

p(c,c') =c,wenngilt: c=c'
p(c,c') £ ¢, wenn gilt: c # ¢'

[0031] Fur die Verarbeitungsfunktion p kdbnnen wie-
der beliebige Funktionen, die die oben gegebene all-
gemeine Definition erfiillen, verwendet werden. All-
gemein gesagt sollte p so gewahlt sein, dass nicht
ohne weiteres aus ¢ " und c der Wert von c' zurlck-
gerechnet werden kann. Beispielhafte Funktionen
sind:

c" = Ya(ct+c') + f(c — c') — f(0).

[0032] f() bezeichnet hier eine sogenannte
One-Way-Funktion, wie z. B. eine Hash-Funktion, fir
die keine inverse Funktion f'() angebbar ist. f(0)
kénnte hierbei als feste Konstante abgespeichert
werden, um nicht jedes Mal neu berechnet werden zu
mussen.

[0033] Eine alternative Verarbeitungsfunktion ware:
¢" = e + (c - ¢')F modR"

R und R" sind hierbei zwei beliebig ausgewahlte Zu-
fallszahlen, fir die lediglich gilt, dass sie in einer ge-
eigneten GroéRenordnung sind. Obgleich fir die mo-
dulare Exponentiation zwar prinzipiell eine Umkehr-
funktion angebbar ist, ist dies fir einen Angreifer
kaum mdglich, da er nicht im Besitz der Zufallszahlen
R'und R" ist.

[0034] Die durch die Einrichtung 20 ausgegebenen
Daten c" stellen somit die verschlusselten urspringli-
chen Daten dar, die dann unabhangig davon, ob eine
DFA-Attacke stattgefunden hat oder nicht, ausgege-
ben werden kénnen. Sie werden mit den verschlis-
selten Daten ¢ Ubereinstimmen, wenn wahrend der
gesamten Abarbeitung des in Fig. 1 gezeigten Algo-
rithmus keine Attacke stattgefunden hat. Hat jedoch
eine Attacke stattgefunden, so werden die verschlus-
selten urspriinglichen Daten c", die von der Einrich-
tung 20 ausgegeben werden, zu den verschlisselten
Daten am Ausgang der Einrichtung 12 unterschied-
lich sein.

[0035] An dieser Stelle sei darauf hingewiesen, daf?
moderne Kryptoalgorithmen, seien sie symmetrisch
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oder asymmetrisch, eine derart hohe Verschlisse-
lungskraft haben, dal selbst bei minimalen Unter-
schieden zwischen dem Hilfsschllssel k', und dem
eigentlichen Verschlisselungsschlissel k, bereits
eine komplette Veranderung der Ausgabedaten c' im
Vergleich zu den verschlisselten Daten ¢ vorhanden
sein wird, derart, dal} die Ausgabedaten selbst bei
minimalen Unterschieden zwischen dem Verschlis-
selungsschlissel und dem Hilfsschlissel keinerlei
Ahnlichkeit mehr zu den verschliisselten Daten ¢ am
Ausgang der Einrichtung 12 haben werden.

[0036] Nachfolgend wird ein Ausfihrungsbeispiel
der vorliegenden Erfindung am Beispiel eines sym-
metrischen Kryptosystems dargelegt:

Input: m, k

Output: c" = AE(m, k)
c: = AE(m, k)

m": = AD(c, k)

k': = p(m, m', k)

¢ =AE(m', k')

c": = p(c, ¢

return (c")

[0037] Wie in der vorstehenden algorithmischen
Darstellung des erfindungsgemafien Konzepts steht
der Ausdruck ,AE" fiir den Verschlisselungsalgorith-
mus (algorithm encryption), wahrend der Ausdruck
LAD" fur algorithm decryption steht. Nachdem es sich
bei dem betrachteten Kryptosystem um ein symmet-
risches Kryptosystem handelt, ist der Verschlisse-
lungsschlussel k, gleich dem Entschlisselungs-
schlissel kg, so daR es nur einen einzigen Schlussel
gibt, namlich den vorstehend dargestellten Schlissel
k. Der Fall des symmetrischen Kryptosystems ist in
der linken Halfte der in Fig. 2 gezeigten Tabelle dar-
gestellt.

[0038] Das erfindungsgemafle Konzept ist jedoch
genauso anwendbar fir ein asymmetrisches Krypto-
system. Im Falle des asymmetrischen Kryptosystems
muf eine DFR-Sicherheit immer dann gewahrleistet
sein, wenn der private Schlussel ,im Spiel" ist, wah-
rend in dem Fall, in dem der 6ffentliche Schlussel ,im
Spiel" ist, keine AbwehrmafRnahmen getroffen wer-
den mussen, da der offentliche Schliissel dem An-
greifer ohnehin bekannt ist.

[0039] Im Falle eines asymmetrischen Kryptosys-
tems sind ferner zwei Falle zu unterscheiden, nam-
lich die Signaturerzeugung, um eine digitale Signatur
fur ein Dokument zu erhalten, und die Nachrichtende-
chiffrierung. So ist bei der Signaturerzeugung der pri-
vate Schlissel, der als ,e" bezeichnet wird, im Spiel,
um die digitale Signatur zu erzeugen. Bei der Verifi-
kation wird dagegen lediglich der 6ffentliche Schlis-
sel bendtigt, so dald hier keine Sicherheitsmalinah-
men getroffen werden mussen. Bei der Verschlisse-
lung mit einem symmetrischen Kryptosystem wird
ebenfalls nur der 6ffentliche Schliissel bendtigt. So-
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mit mul® bei der Verschlisselung keine besondere
DFA-Malinahme getroffen werden. Dies ist jedoch
anders, wenn eine innerhalb eines symmetrischen
Kryptosystems chiffrierte, also verschlisselte Nach-
richt entschlisselt werden muf3, also unter Verwen-
dung des privaten Schlissels des Empfangers, fir
den die Nachricht bestimmt ist, verarbeitet werden
mul3.

[0040] Zu Zwecken der vorliegenden Erfindung sind
somit die ,urspringlichen Daten" entweder tatsachli-
che Klartextdaten, wie beispielsweise bei einer Chiff-
rierung von Nachrichten mittels eines symmetrischen
Verschlisselungsalgorithmus oder bei einer Erzeu-
gung einer digitalen Signatur mit einem asymmetri-
schen Algorithmus.

[0041] Die ,urspringlichen" Daten kdnnen jedoch
auch verschlisselte Daten sein, wie beispielsweise
im Falle einer Dechiffrierung von Nachrichten inner-
halb eines symmetrischen Kryptosystems, oder im
Falle einer Dechiffrierung von Nachrichten in einem
asymmetrischen Kryptosystem, bei dem der private
Schlissel zum Einsatz kommt. Wenn die ,urspriingli-
chen Daten" verschlisselte Daten sind, dann sind
der ,Verschlisselungsalgorithmus" und der ,Ver-
schlisselungsschlissel" im Sinne der vorliegenden
Anmeldung tatsachlich ein Dechiffrieralgorithmus
bzw. ein Dechiffrierschlissel.

[0042] In diesem Fall sind der ,Entschliisselungsal-
gorithmus" und der ,Entschlisselungsschlissel" im
Sinne der vorliegenden Erfindung analog zu den vor-
stehenden Ausfiihrungen ein ,Verschlisselungsalgo-
rithmus" bzw. ein ,Verschlisselungsschlissel".

[0043] Die rechte Halfte in Fig. 2 zeigt die Bezeich-
nung der Algorithmen fiir ein asymmetrisches Krypto-
system am Beispiel einer Signaturerzeugung.

[0044] Die Signaturerzeugung, die mit dem gehei-
men Schlissel e des asymmetrischen Kryptosys-
tems stattfindet, der mit einem 6ffentlichen Schlissel
d korrespondiert, lautet somit folgendermafl3en:

Input: m, k

Output: ¢" = AE(m,e)
c:=AE (m,e)

m': = AD(c, d)

e =p(m, m',e)

c: = AE(m' e")

c": = u(c, ¢")

return (c")

[0045] Im Falle der Entschlisselung innerhalb eines
symmetrischen Kryptosystems wirde dagegen die
zweite Alternative in der letzten Zeile der linken Halfte
der Tabelle in Fig. 2 gelten, also AE™" fiir den Ver-
schlisselungsalgorithmus und AE fiir den Entschlis-
selungsalgorithmus.
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[0046] Im Falle der Nachrichten-Dechiffrierung in-
nerhalb eines asymmetrischen Kryptosystems wirde
ebenfalls die zweite Alternative in der letzten Zeile
der rechten Halfte der Tabelle in Fig. 2 gelten, nam-
lich daf der Verschlisselungsalgorithmus (V. Alg.) im
Sinne der vorliegenden Anmeldung einen Dechif-
frieralgorithmus (AD) des asymmetrischen Krypto-
systems unter Verwendung des privaten Schliissels
e entsprechen wirde, wahrend der Entschlisse-
lungsalgorithmus (E. Alg.) im Sinne der vorliegenden
Erfindung einem Nachrichten-Chiffrieralgorithmus
unter Verwendung des 6ffentlichen Schlissel d ent-
sprechen wirde.

[0047] Abhangig von den Gegebenheiten kann das
erfindungsgemafle Fehlerverschleierungsverfahren
in Hardware oder in Software implementiert werden.
Die Implementierung kann auf einem digitalen Spei-
chermedium, insbesondere einer Diskette oder CD
mit elektronisch auslesbaren Steuersignalen erfol-
gen, die so mit einem programmierbaren Computer-
system zusammenwirken kénnen, dalk das Verfahren
ausgefihrt wird. Allgemein besteht die Erfindung so-
mit auch in einem Computer-Programm-Produkt mit
einem auf einem maschinenlesbaren Trager gespei-
cherten Programmcode zur Durchfihrung des erfin-
dungsgemalien Verfahrens zum Verschlisseln von
urspringlichen Daten, wenn das Computer-Pro-
gramm-Produkt auf einem Rechner ablauft. In ande-
ren Worten ausgedruckt kann die Erfindung somit
auch als ein Computer-Programm mit einem Pro-
grammcode zur Durchfiihrung des Verfahrens zum
Verschlusseln von urspringlichen Daten realisiert
werden, wenn das Computer-Programm auf einem
Computer ablauft.

Patentanspriiche

1. Vorrichtung zum Verschlisseln von urspringli-
chen Daten, mit folgenden Merkmalen:
einer Einrichtung (12) zum Verschlisseln der ur-
springlichen Daten (m) mit einem Verschlisselungs-
algorithmus und einem Verschlisselungsschlissel
(ky), um verschlisselte Daten (c) zu erhalten;
einer Einrichtung (14) zum Entschlisseln der ver-
schlisselten Daten (c) mit einem Entschlisselungs-
algorithmus, der auf den Verschlisselungsalgorith-
mus abgestimmt ist, und einem Entschlisselungs-
schlissel (kg), der auf den Verschlisselungsschlis-
sel (k,) abgestimmt ist, um entschliisselte Daten (m')
zu erhalten;
einer Einrichtung (16) zum Berechnen eines Hilfs-
schlissel (k') mit einer Hilfsschlisselfunktion, wobei
die Hilfsschliisselfunktion ausgebildet ist, um dann,
wenn die entschlisselten Daten (m') in einer vorbe-
stimmten Beziehung zu den urspriinglichen Daten
(m) sind, den Verschlisselungsschlissel (k,) als
Hilfsschlissel (k,') zu liefern, und um dann, wenn die
urspringlichen Daten (m) nicht in der vorbestimmten
Beziehung zu den entschlisselten Daten (m') sind,
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einen von dem Verschlisselungsschlussel (k,) ab-
weichenden Hilfsschlissel (k') zu liefern; und

einer Einrichtung (18) zum Verschllisseln der ent-
schlisselten Daten (m') mit dem Verschlisselungsal-
gorithmus und dem Hilfsschlussel (k,'), um Ausgabe-
daten (c') zu erhalten.

2. Vorrichtung nach Anspruch 1, die ferner fol-
gendes Merkmal aufweist:
eine Einrichtung (20) zum Verarbeiten der Ausgabe-
daten (c') und der verschlisselten Daten (c) unter
Verwendung einer Verarbeitungsfunktion, um ver-
schlisselte urspriingliche Daten (c") zu erhalten, wo-
bei die Verarbeitungsfunktion ausgebildet ist, um die
verschlisselten Daten (c) und die Ausgabedaten (c')
zu kombinieren, um ein Kombinationsergebnis zu er-
halten, und um das Kombinationsergebnis so weiter
zu verarbeiten, dafl dann, wenn die verschlisselten
Daten (c) gleich den Ausgabedaten (c') sind, die ver-
schlusselten urspringlichen Daten (c") gleich den
Ausgabedaten (c') oder den verschlisselten Daten
(c) sind, und daf3 dann, wenn die verschlisselten Da-
ten (c) ungleich den Ausgabedaten (c') sind, die ver-
schlusselten urspringlichen Daten (c") ungleich den
Ausgabedaten (c') oder den verschlisselten Daten
(c) sind.

3. Vorrichtung nach Anspruch 2, bei der die Ver-
arbeitungsfunktion folgendermallen ausgebildet ist:

¢" = Y(c + ¢) + f(c - ¢') - (0),

wobei f() eine One-Way-Funktion ist, wobei c die ver-
schlusselten Daten darstellt, ¢c' die Ausgabedaten
darstellt, und c" die verschllisselten urspriinglichen
Daten darstellt.

4. Vorrichtung nach Anspruch 2, bei der die Ver-
arbeitungsfunktion folgendermalen ausgebildet ist:

¢" = e + (c - ¢)¥*modR",

wobei R' und R" zwei beliebig ausgewahlte Zufalls-
zahlen sind, wobei mod die Modulo-Funktion dar-
stellt, wobei ¢ die verschlisselten Daten darstellt, ¢'
die Ausgabedaten darstellt, und c" die verschlissel-
ten urspriinglichen Daten darstellt.

5. Vorrichtung nach einem der vorhergehenden
Anspriiche, bei der der Verschlisselungsalgorithmus
und der Entschlisselungsalgorithmus zu einem sym-
metrischen Kryptosystem gehéren und der Ver-
schlusselungsschlussel (k,) gleich dem Entschlisse-
lungsschlissel (k) ist bzw. in einer vorbestimmten
Beziehung steht.

6. Vorrichtung nach einem der Anspriche 1 bis 4,
bei der der Verschlisselungsalgorithmus und der
Entschlisselungsalgorithmus zu einem asymmetri-
schen Kryptosystem gehéren und der Verschlisse-
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lungsschlissel ein privater Schlissel des Kryptosys-
tems ist und der Entschliisselungsschlissel ein 6f-
fentlicher Schlissel des Kryptosystems ist.

7. Vorrichtung nach Anspruch 6, bei der die ur-
springlichen Daten (m) eine zu signierende Nach-
richt sind und die Ausgabedaten (c') bzw. die ver-
schlusselten urspringlichen Daten (c") eine digitale
Signatur der Nachricht darstellen.

8. Vorrichtung nach einem der vorhergehenden
Anspriche, bei der die Hilfsschlisselfunktion folgen-
dermalen ausgebildet ist:

p(m, m', k) =k, firm=m
p'(m, m', k) # k fir m £ m’,

wobei m die urspringlichen Daten sind, wobei m' die
entschlisselten Daten sind, wobei p die Hilfsschlis-
selfunktion ist und wobei k den Verschlisselungs-
schlussel darstellt.

9. Vorrichtung nach einem der vorhergehenden
Anspriche, bei der der Entschlisselungsalgorithmus
so auf den Verschlisselungsalgorithmus abgestimmt
ist, da® bei korrekter Funktionalitadt der Einrichtung
(12) zum Verschlusseln und der Einrichtung (14) zum
Entschlisseln und bei korrekter Wahl des Verschlis-
selungsschlissels und des Eetschlisselungsschlis-
sels die entschlisselten Daten (m') gleich den ur-
sprunglichen Daten (m) sind.

10. Vorrichtung nach einem der vorhergehenden
Anspriche, bei der die urspriinglichen Daten (m) chif-
frierte Daten sind, bei der der Verschliisselungsalgo-
rithmus ein Dechiffrieralgorithmus eines Kryptosys-
tems ist, bei der der Entschlisselungsalgorithmus ein
Chiffrieralgorithmus des Kryptosystems ist, bei der
der Verschlusselungsschlissel ein Dechiffrierschlis-
sel des Kryptosystems ist, und bei der der Entschlus-
selungsschlussel ein Chiffrierschlissel des Krypto-
systems ist.

11. Verfahren zum Verschlisseln von urspringli-
chen Daten, mit folgenden Schritten:
Verschlusseln (12) der urspringlichen Daten (m) mit
einem Verschlisselungsalgorithmus und einem Ver-
schlisselungsschlissel (k,), um verschlisselte Da-
ten (c) zu erhalten;
Entschlisseln (14) der verschlusselten Daten (c) mit
einem Entschliisselungsalgorithmus, der auf den
Verschliisselungsalgorithmus abgestimmt ist, und ei-
nem Entschlisselungsschlissel (kg), der auf den
Verschlusselungsschlissel (k,) abgestimmt ist, um
entschlisselte Daten (m') zu erhalten;
Berechnen (16) eines Hilfsschlissel (k,') mit einer
Hilfsschlisselfunktion, wobei die Hilfsschlisselfunkti-
on ausgebildet ist, um dann, wenn die entschlissel-
ten Daten (m') in einer vorbestimmten Beziehung zu
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den urspriinglichen Daten (m) sind, den Verschlisse-
lungsschlissel (k) als Hilfsschlussel (k') zu liefern,
und um dann, wenn die urspringlichen Daten (m)
nicht in der vorbestimmten Beziehung zu den ent-
schlisselten Daten (m') sind, einen von dem Ver-
schlusselungsschlussel (k,) abweichenden Hilfs-
schlussel (k,') zu liefern; und

Verschlusseln (18) der entschlisselten Daten (m') mit
dem Verschlisselungsalgorithmus und dem Hilfs-
schlussel (k,'), um Ausgabedaten (c') zu erhalten.

12. Computer-Programm mit einem Programm-
code zum Durchfihren des Verfahrens zum Ver-
schlisseln nach Patentanspruch 11, wenn das Com-
puter-Programm auf einem Computer ablauft.

Es folgen 2 Blatt Zeichnungen
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FIG 1
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Anhangende Zeichnungen
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FIG 2
SYMMETRISCHES ASYMMETRISCHES
KRYPTOSYSTEM KRYPTOSYSTEM (SIGNATUR)
ky kg Ky K
] ) e:PRIVATER  [d:OFFENTLICHER
| SCHLUSSEL | SCHLUSSEL
V.-ALG. E.-ALG. V.-ALG. E.-ALG.
AEAE-T | AE-1/AE AE/AD AE/AD

ky: VERSCHLUSSELUNGSSCHLUSSEL

KE: ENTSCHLUSSELUNGSSCHLUSSEL
V.-ALG.: VERSCHLUSSELUNGSALGORITHMUS
E.-ALG.: ENTSCHLUSSELUNGSALGORITHMUS
AE: ALGORITHMUS-ENCRYPTION
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