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一种支付加密的算法

(57)摘要

一种支付加密的算法，包括支付端、验证端

及验证服务端，用户向支付端及验证服务端上传

图像文件做为密钥载体；取图像文件的哈希值插

入加密程序，做为加密程序一段代码，根据时间

种子通过代码随机生成动态数字，再经转换程序

转成平面二维像素点，在密钥载体文件像素范围

内生成密钥像素点并叠加于密钥载体上；用户支

付时，验证服务端通过验证端读取支付端显示内

容，得出是否放行支付结果。本发明所述密钥载

体可自定义，具有较强的灵活性；支付端在验证

时无须联网或上传及下传任何信息，验证服务端

经验证端从支付端获得的内容中获取密钥像素

点，经验证后实现支付放行，具有极强的安全性；

支付端体积可做得很小，待机时间长，具有极佳

的便捷性。
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1.一种支付加密的算法，其特征在于：

包括支付端、验证端及验证服务端，用户定期或不定期向支付端及验证服务端上传相

同属性的图像文件做为密钥载体；

取图像文件的哈希值插入支付端及验证服务端的加密程序，做为加密程序运行时的一

段代码，并根据时间种子通过整段代码随机生成动态数字，由动态数字经转换程序转成平

面二维像素点，基于密钥载体文件像素大小的范围，在范围内生成密钥像素点并叠加于密

钥载体上；

用户支付时，验证服务端通过验证端读取支付端显示叠加密钥像素点的密钥载体，通

过对比密钥像素点的像素位置得出是否放行支付的结果。

2.根据权利要求1所述的一种支付加密的算法，其特征在于：动态数字经转换程序转成

平面二维像素点时，转换程序根据时间种子读取图像文件的哈希值的部分数值做为转换程

序的一段代码。

3.根据权利要求1所述的一种支付加密的算法，其特征在于：转换程序在将动态数字转

成平面二维像素点时，所基于的密钥载体文件像素大小的范围为图像文件相素点颜色较淡

或空白的部分区域。

4.根据权利要求1所述的一种支付加密的算法，其特征在于：转换程序在将动态数字转

成平面二维像素点时，所生成的平面二维像素点为指定与密钥载体的像素点的区域颜色不

同。
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一种支付加密的算法

技术领域

[0001] 本发明涉及一种算法，具体涉及一种支付加密的算法，属于IPC分类第G06、G09技

术领域。

背景技术

[0002] 支付系统是由提供支付清算服务的中介机构和实现支付指令传送及资金清算的

专业技术手段共同组成，用以实现债权债务清偿及资金转移的一种金融安排，有时也称为

清算系统。

[0003] 目前，在进行支付时，支付系统的支付载体有磁条卡，移动设备(包括扫条形码、二

维码以及NFC近场支付)。磁条卡有被复制的可能，因此现在升级为芯片卡。扫码时二维码有

被偷换的可能，因此扫码趋向于由移动设备提供动态变化的条形码或二维码被扫比较安

全。而近场支付使用起来比扫码要麻烦一点，且推广范围有限。

[0004] 另外，刷卡需要携带银行卡，扫码以及近场支付均需要提供及携带移动设备，对于

当今倡导轻便出行的年青人来讲，携带移动设备更方便，但移动设备又受限于电池及网络，

所以就目前来讲，还完全没有一种更加方便的支付载体且能脱离网络单独运行以及兼具安

全性的系统或方法来实现真正意义上的便捷。

发明内容

[0005] 本发明的目的就是为了解决上述问题的不足，而提供了一种支付加密的算法，该

算法可脱离网络单独运行，并且还具有安全性和依附载体的选择的便捷性。

[0006] 本发明所要解决问题的技术方案如下：

[0007] 一种支付加密的算法，其特征在于：

[0008] 包括支付端、验证端及验证服务端，用户定期或不定期向支付端及验证服务端上

传相同属性的图像文件做为密钥载体；

[0009] 取图像文件的哈希值插入支付端及验证服务端的加密程序，做为加密程序运行时

的一段代码，并根据时间种子通过整段代码随机生成动态数字，由动态数字经转换程序转

成平面二维像素点，基于密钥载体文件像素大小的范围，在范围内生成密钥像素点并叠加

于密钥载体上；

[0010] 用户支付时，验证服务端通过验证端读取支付端显示叠加密钥像素点的密钥载

体，通过对比密钥像素点的像素位置得出是否放行支付的结果。

[0011] 动态数字经转换程序转成平面二维像素点时，转换程序根据时间种子读取图像文

件的哈希值的部分数值做为转换程序的一段代码。

[0012] 转换程序在将动态数字转成平面二维像素点时，所基于的密钥载体文件像素大小

的范围为图像文件相素点颜色较淡或空白的部分区域。

[0013] 转换程序在将动态数字转成平面二维像素点时，所生成的平面二维像素点为指定

与密钥载体的像素点的区域颜色不同。
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[0014] 本发明的有益效果如下：

[0015] 密钥载体可自定义，具有较强的灵活性；支付端在验证时无须联网或上传及下传

任何信息，验证服务端经验证端从支付端获得的内容中获取密钥像素点，经验证后实现支

付放行，具有极强的安全性；支付端体积可做得很小，待机时间长，具有极佳的便捷性。

附图说明：

[0016] 图1是本发明的框架结构示意图；

[0017] 图2是本发明所述图像文件至密钥像素点的过程示意图。

具体实施方式：

[0018] 下面结合附图对本发明作进一步详细的阐述。

[0019] 参阅图1、图2，一种支付加密的算法，包括支付端1、验证端2及验证服务端3，用户4

定期或不定期向支付端及验证服务端上传相同属性的图像文件5做为密钥载体6；

[0020] 取图像文件5的哈希值插入支付端1及验证服务端3的加密程序，做为加密程序运

行时的一段代码，并根据时间种子通过整段代码随机生成动态数字8，由动态数字8经转换

程序转成平面二维像素点，基于密钥载体文件像素大小的范围，在范围内生成密钥像素点7

并叠加于密钥载体上；

[0021] 用户4支付时，验证服务端3通过验证端2读取支付端1显示叠加密钥像素点7的密

钥载体，通过对比密钥像素点的像素位置得出是否放行支付的结果。

[0022] 本发明在使用时，时间种子以天所在的日期为单位，这样支付端1与验证服务端3

生成的动态数字8可以保持一致性。也就是说，密钥像素点动态变化的周期为1天。出于安全

性考虑，对于每笔支付还可以做限额以及每天支付总额做一个限定，这样即便在支付端1丢

失或被盗的情况下仍可以将损失降到最小。

[0023] 哈希值在再插入支付端1及验证服务端3的加密程序中时，可选择提取哈希值的部

分数字串，该部分数字串的选择可根据图像文件5上传的时间单位以时为时间种子选取哈

希值的位数。因此在图像文件5上传支付端1及验证服务端3时需保持在相同以时为单位的

时间内。

[0024] 基于实施方式的改进，动态数字8经转换程序转成平面二维像素点时，转换程序根

据时间种子读取图像文件的哈希值的部分数值做为转换程序的一段代码。

[0025] 进一步，基于实施方式的改进，转换程序在将动态数字8转成平面二维像素点时，

所基于的密钥载体文件像素大小的范围为图像文件相素点颜色较淡或空白的部分区域。

[0026] 这样可以排除转成的平面二维像素点其中某个或某些点位置叠加在图像文件5颜

色较深的像素点之上，使得识别出现问题。

[0027] 另外，基于实施方式的改进，转换程序在将动态数字转成平面二维像素点时，所生

成的平面二维像素点为指定与密钥载体的像素点的区域颜色不同。

说　明　书 2/2 页

4

CN 108564367 B

4



图1

图2
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