JP 5813252 B2 2015.11.17

(19) BXESEFF (UP) i F A& #®HE2) (1) iserEs
R 858132508
(P5813252)
(45) #1TH FER27E11A17H (2015.11.17) (24) BFE FHR27TEI0A2H (2015.10.2)
(51) Int.Cl. F1
GO6F 13/00 {2006.01) GO6F 13/00 3517
HO4L 12/70  (2013.01) HO4L 12/70 z
WREOW 17 (£ 27 H)
(2l HEES $5RE2014-550617 (P2014-550617) |[(73) dSkppiE®E 504277388
(86) (22) W EEE FR24eE12H 30 (2012.12.3) ARTVAY £ 1 VEITEELE
G LRES $F3%2015-508538 (P2015-5085384) HEINRELMES 1812 9 REFAR
) AER ER2TEIH 108 (2015. 3. 19) VW TBERRIR B E AT YL
(86) B HEES PCT/CN2012/085721 (T4 LA 100146835
6T EEAMSES  %02014/085952 #E+ ElE B/Y
(87 EEAHMAB SERR264E6H 12H (2014. 6. 12) (74 fREE A 100140534
EFEERBE ERR25EFE12H208 (2013.12.20) #E+ R W=

(72) BiAE Aflv FaEw
FEARLMES 18129 REFAL
wHREE] RIRHESE T L

(72 BT = TAfEvY
PEAREMES 181 290 RRAFAL
YwmEARIRAESS R YL

BARRIZA

54) [READOEH £ —NEBHEBLIDAY P T—2F i A

(570
O

O
O
O
OJ
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

gbooooobooboboboobonn

OO
OO0

O OO
O

ooo

O

O

O
ogono
oono
OO ooo
0O ggdg
iooooobobobobooooboobobobooooooboao

O Ooooo
O oOoooo
O oOoooo
O o0Ooo0ooo
O Ooooo
O oOoooo
O oOoooo
O Oooogoo
O oOoooo
O oOoooo
O oOoooo
O Oooogoo
O oOoooo
O oOoooo
O oOoo0ooo
O 0Ooooo
O oOoooo
O oOoooo
O Ooooo
O oOoooo
O oOoooo
O o0Ooo0ooo

oo oooooogogoog
Ooooooooogoogoo

O Oo0ooogoao
O Ooo0oooao
OO oooao
OO0 Oooogoo
OO oooao
OO oooao

Ooooo0oooooo0oQgoano
Oooogoocoooooogog

Oo0oooooooojocoo0ooooogdg

Ooo0oo0ooOooano
OooOoo0oogoogDo

iboboboouobuoboobdobobooooobouoboboboboobobao

Oo0oooobooooImDoo4ogogoooodg

Ooooooioogoogoao
Ooo0oo0oo0ooocoogoao
O 0o0ooooogogao
Ooooooogoao
Oooo0ooooogogoao
O 0O0oooogogaog
Oo0ooooogogoao
Oooooooogoogoao
O O0o0ooojoogogaog
OOo0oooogogao
OOoooooogog
OO0oo0oo0ooinoodg
O 0O0o0ooojogdg
OOoo0ooooogg
Oo0oo0oooioodg

I Y o [
I o [
I Iy
O0g oo
I Y o I
oo oo
O oo
I Y o [
I s
I [y
O|0g oo
I Y o [
I Iy
I Iy
o [
I [
OO0 oo
Y o [
O O oo
O 0o oo
O 0o oo

O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O

10

20



s e s [ Y Iy

Oooooooo0ooooo o0 oo ooooooooDooooooDoDoooooooog
e s s e ) e e e e e s e [ v A |
e s e e e e e s e [ |

OooooooooooQgg
OO0 oDooogooooogoogdg
Ooooooooooogoggg

(2)

JP 5813252 B2 2015.11.17

gboobooooobooboobobooooooobooboboobooao

ugbdoboboooboobobobooboooouobuobaoba

goboboobooooobobobobooooobobobao

ijooooooooooooooboooDbDbOOoOooooooooboooooovr

gboboooooooboboboobooooobobobobooog

goooboooooobobioooobooobooooboooooboooo
goobooooobooocooooboooooboooooobooooao

O0Ooo0oooao
O 0OoO0Oooo
O Ooo0oooao
O0Ooo0oooao

uon

O

OoOoo0oood
OO0Oo0ooood
O0Ooo0ooood
OoOoo0ooood
Oo0Ooo0ooood
O0Ooo0ooood
OoOoooood

O 0Ooo0ooo
OO ogoao
O Ooooo
O Ooooo
O 0Ooo0ooo
O Ooogooao
O Ooooao
O 0Ooo0ooo
O O0OoOgooao
O Ooooo
O 0Ooooo
O 0Ooo0ooo
O Ooogooo

0

O

g
g
O
O
g
u

g
t
O
O
g
u

uono

O

O

O

O Ooo0oooao

O
O

oi1no0o0boonf

gboooooaod
oooooood
oooobooog
oboooooand
ugboooood

goobOooooboooooboobooo
gbobooooobooboboboboo

ooooooogd
ooooooogd

O 0Oo0oo0ooao
O O oO0oooo
O Ooo0oooo
O 0Oo0oooo
O 0Oo0oo0oo0oao
O0Ooo0ooood
OoOoooood
OoOoo0ooood

20 0 0O 30

O 0Ooooo
O 0Ooo0ooo

stbobubaoboboooboobad

obooooag

ooooooooboog

od

gbooboooboooogan

ubooooodghn

oooooooooaon

obooboooogno
cooooOoOoOoOoooooooooooOo/soOooooooo
oo

gbooooag

oboobooooooao

gbooood

ooooon

bbb oooboooooboboobann
od
gboboooobobobobooobobo
gboboooboobooboboboooboooaa
oooooooooboooooooboooooan
oooooOooooboooooboooooao
obobooooobooboboboooboobao
ugboboooboobobobooboooboba
cooooboooOoOoooooooooov/
oboobooooooobobobob
gboboooboobobobobooobooboaa
ooooooooobooooooboooooan
200 0000000000000

oo
oooooOoooooboooooobobooooan
oooooOooooboooooboooooao
obobooooboobobobobooobobao
ugboboooboobobobooooboba
oooooOooooobOooooooboooooan
gboboooobobobobooobobo
gboboooboobobobobooobooboaa
oooooogd

oo

obooooag
ugboboooboobobobooboooboba
oooooOooooboooooboogooao
obobooooboobobobobooobobao
ugboboooboboblobo40000000
od
gboboooobobobobooobobo
gboboooboobooboboboooboooaa
oooooooooboooooooboooooan
oooooOooooboooooboooooao
gboboooobooboboboobooobobao
ugboboooooboobobobooboooad
od

10

20

30

40

50



€))

JP 5813252 B2 2015.11.17

gbooooooobooboobobobooooboobobobooboooooboobobao
ooooooooobooooooooooobooooobooooobooooobooo
gooboooooobOoooobooocgoooooogoobooocdoooobooooobooo
gooooooobeooobbooOooooboDoooo

ugboogood
oooboooooobooooobooooooboobooooobobooooboboooobooo
0o0o0obobobooooooao

gboooaod
oooboooooobooocoooooboooobooOolooooobooOooboobooOoo
gbobooooooobobobobooognn
coooooooooooooooooooooooooooooooooooooodd
ugbooogooobobooaobaado
gooobooooooboooooboooooooboooooboocooobooooboOooo
gboobooooooobgobobobooooboboboboobooooboobobobao
ugboobodooooboobogoboboboooobobobobooboooboobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo
gbooboooooogoobgoboboboooobobobobobooooobuobobao
gboobooooooobooboboboooobooboobobooboooooboobobaa
ooooooooobooooobooooooboobooboooobooboooobooooobooo
goobOooooobooocoooobooooobooooooboooooobooooooao
oooi1ioosgoooDooooooooooobooooooon

ugbooodgaoan

ooooooooobooooooooooan
gboobooooooobgobobobooooboboboboobooooboobobobao
ugbooboooooboobooboboobooooboboboboobooooobobobaa
oooboooooobOoooboobooooobooboooooboocooooo0ogoooooag
gboboooooogoboboboooofoogoboboboooobooiwooooboobonn
uboooooooboobobooboooboobobooboboboooooboobonnb
oooboooooboocooboboooooobooooooboon
ooooo0o0oooooooooOoooooooooooooooooooooooooo
oboooboooogobgoboboboooobgoobgobobooboooogoogobobao
ugboobooooobouoboboboobooooboboboboobooooboobobobaa
ooobooooooboocooooao
gobooooooogoobgobobobooooboboboboboooobobobao
ugbooboooooboobooboboobooooboboboboobooooobobobaa
ooooooooobooooobooooooboobooboooobooboooobooooobooo
gbobooooooobobobooonn

gbooooan

ugbooodgaoan
gooobooooooboooooboooooooboooobooooobooooboOooo
gboboooooboboboboooobooobao
ugbdooooooboobogobobooboooobobobobooboooboobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo
gbobooooooobooboboboo
gbooboooooobooobooboboooooboobobobooooobooboboaobaonn
oooboooilooooooobooooobooOooooooOooooobooOooboobooOoo
oooboooooboooooooooao
gboobooooooobgobobobooooboobobobobooooobobobao
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
oooboooooobOoooooboooooobobooooooocooooao

10

20

30

40

50



s e s [ Y Iy

ey ) R [ e Ry Iy

) e e A A A

Ooooooooooogoggoao
Ooooooooooodg

Oo0oooooogooooogogg
Oo0oooooooooooogoQgdg
Oo0oooooooooooogoogdg

Oooooo4o0ooooogoggoooao
Ooooooo0ooooogoooao

[EY
DO
O O

O
(]

O

0O O

oo oooooooooooogooooao

Oooooooooood

(4) JP 5813252 B2 2015.11.17

woooooood

O
goooOocooooooooooboboooobooooboboooobooo
gbobooboooboobooboo
gbobdoobooooooobobobdoboooooboboboboobooo
goobOoooobooOoooooboooooobooooobobooOoooDoo
ijoooogoobobobooooobooboboboooobDoboboboon

gboooboooooooooan
ooooocooooboooooooboboooobooooboboboooobooo
gbobooooooogoboboboboooboobooboboboboo
goaono

woooooogood

O
gbobooooooogobobobobooooooboobobobobooo

gbobdoobooooooobobobdooooobooboboboboooo

gobobooooooogoboboboboooboobooboboboboo
gboboooooooobooboboboooboobooboboboobooao

[
o
O
O
X
O
O
O
O
O
O
OJ
O
O
O
O
O
O
OJ

giboboboooobooboobob

ooooooooooooooao
oooooOoooooooooao

O Oooo
O 0o oo
I [ o [
O Oooo
O 0o oo
O 0o oo
O O oo
O Oooo
O 0o oo
O O oo
O Oooo
O Oooo
O 0o oo
O 0o oo
O Oooo
[ |

O d

[ |

O oOoooo
O 0Oo0oo0ooao
O O oO0oooo
O Ooo0oooo
O 0Oo0oooo
O 0Oo0oo0oo0oao
O Oo0oooo
O O0Oo0oooo
O 0Oo0oo0ooao
O OoO0oooao
O Oo0oooo
O O0Oo0oooo
O 0Oo0oo0oo0oao
O Oo0oooo

O oOoooo

O 0Ooo0ooao

O Ooooo

O oOoooo

O oOoo0ooao

O 0OooOooo

O oOoooo

O oOoooo

O 0Ooo0oo0oao

O 0Ooooo

O oOoooo

O oOoo0ooo

O 0Ooooo

O oOoooo

O oOoooo

O 0Ooo0oo0oao

O Oooo
O Oooo
O 0Oooo

O d
[ |
[ |
O d
O O
[ |
[ |
O d
[ |
[ |
O d
O d
[ |
O O
O d
[ |
[ |
O d
[ |
O O
O d
O d
[ |
[ |
O d
[ |
[ |
O d
O O
[ |
[ |
O d
[ |
[ |

gbobdoobooooooobobobdoboooooboboboboobooo
goobOoooooboooooooboboooobooooboboooobooo
gbobooooooogobobobobooooooboobobobobooo
gbobdoobooooooobobobdobooooobooboboboooao
goooocoooooooooobooboooobooooboboboooobooo
gbobooooobogooboo

gioooioooooooooooooan

O
goooOocooooooooooboboooobooooboboooobooo
gbobooooooooboboboboooboooboobobobobooo
gbobdoobooooooobobobdoboooooboboboboobooo
goooocoooooooooobooboooobooooboboboooobooo

10

20

30

40

50



)

O Ooooood
O Ooooood
oo ooo

O

gooao
00

O
O
O

JP 5813252 B2 2015.11.17

oooobOooooboooobooog
oooobOooooboooobooo
oooooooooooogooooogd

OJ
O
O
O
O
O
O
O
O
O
O
O
O
(]

godooooooi1oooooooboon
1oo0o0o0cO0oo0oo0obOooOooboobooao

OO0 oooocgogo
OO0 oo0ooiocoogoo
OO0 o0oooocgogoQg
OO0 o0oooocgogoQg
OO0 o0oo0ooocogoogao
OO0 oooocogogogo
OO0 o0oo0oon-oooOono
OO0 o0oooocgogoQg

O |g
O |g

obood

O
O
O
OJ
O
O
O
O
O

goaod
o0
gooo

O
O
O

gooao
ooo

O
O
O
O

Oooooogooooojogooao
O
O
O

Oooooocogoooojogogoo
OO0 oDooogdgooooojogogog
OooooogoooojogogooQg

O 0Ooooao
O 0Oo0oo0oo
O
O
O

goooooogao

OO0 o0oDoogogUoooDoog|ooooaog
Oo0oooooooooog|ooooog
Oooooooooooogooooo
Oooooooooob0bo ognooooao

t
O
O
U
U
O
U
u
0
U
t
U
O
0
U
O
O
0

oo
od

O Oooooogd
OOooiooogd

O
O
O
O
O
O
O
O
O
O
O
O
O
O

gbooboooooobooboobobooboooooan
ioooooooooOoooobooooooobooboooooao

oooooood
gboooooao
ugboboooaoaoao

O
O

O
O

O

O

0

ugonf

O

O

O

goo
gobogogogoogogan

O

O

O

god

gooooood

oigoooooooaon
oiooooboboboboobobo

ooo
ooo

oogod
oood

O
O
O
O

a
O
0
g
O
O
g
u

O 0Oo0ooojgd
O0Ooo0oooigd
O 0Oo0Ooojgd

[ R |

Ooooogoooongogogoao
O OO

Oooooogonoooono;Qgooao
Ooooooonoooono;oooOoao
Ooooogoooongogoao

OoooooonoooonoooOoao
O O0Oo0oooog|g
I:II:II:II:II:II:II:I‘
Oooooonoooonoooao
O0Ooo0oooog|g
g

oo oDoogogooooogoooao
Ooooooooooo oo ooo
Oooooooooiomooogn;oooo
oo oDoogogogooooogogooao
OO0 ooooooooojooogodg
OO0 oooooooooiooogodg
oo oooooooooooogod
O

O

oboooobooboobao
YOoOoOoOoOoOooooaio
gboobooooobobo
oboooobooboobao
ubooogoboogboabao

O OooOooo
O Ooooo
O 0Ooo0ooao
OO oOooog
O Ooooo
O Ooooo

Iy e [y s e
O 0Oo0ooOoo
O OooOooo

o s e e e e e e sy [ |
O
O
O
O
O
O
O
O
O

Ay
|
|
[
|
|
|
O
|

OOoooooo0oooooo oo oDooooooDoDoo4ogooooogogogoao
OoOooooooooooo oo oDoo0o oo oooooooonoogoao
Oooooooooooooooooo0ooooooogoomooooogooOoao

>
o
(@)
o/

OO oO0ooog
O Ooooo
O Ooooo
O 0Ooo0ooOoao
O OooOooo
O Ooooo

goad

O

O

O

O
g
g

O 0Ooo0ooojgd
O0Ooooojigod

ooo
poo
Oo0ood
ooo
ooo

oono

o@ooooao

O0Ooo0oooigod

O
O
O
O

oooooood
obooooog
oboooooand
ugoaao

000000000000 ooooooDoDDoDOoOoooOog
O00OO0O0O00000 (Application Delivery Controllerd
00000 DDODO0O000O0O0O0OO0O0OOOODDDOOO0O (WAN Optimization Co

10

20

30

40

50



(6) JP 5813252 B2 2015.11.17

ntrollerOWOC) D O OO ODDDOODOODDOODOODDODODODOODDOOODODODO (Deep
Packet InspectionO DPDHO 00O O0O0ODOODODODOOOOOODODODOOd(Intrusion Pr
evention SystemD IPS) O 000000000 0OOOOODODOODODODOOODOOOODO

000000 (Uniform/Universal Resource Locator FilterO URLF) O O OO0 OO OOO
goooooOogooobOooooooogogooooogUoobooUogoDoDoogugbooo
gooooooooobooooooogogooDboogooboo0ogoDbooggbooo
00o0o0oooo0oo0oDoooo0oDooo0oooDoooo0oDooDo0ooDoDoooo0oDood
gooooooooooooooood

goooooo

00200000000 0000000000D0O0OD0DO0DDOOO0ODOOOO0DODODOOO
Jooooo@uooooooooDoooooooOoo)Y oooooooooooboood
gooooodogooobOooooooogogooooogUobooogobopDpDoogugDbooo
goooooooobooooooogooooboooobooOoooDbbooguoDbooo
10000070 000000DOO0OO0O0ODOO0DOO0OODDODO0OOO0DDODOoDOoOooODoDoODOoOaO
goooooogooooOooboooogooboogoUoooDoUooooDoogMmoood
gooooooooobooooooogogooDboogooboo0ogoDbooggbooo
00o0o0Doo0ooooDoooo0oDooo0o0oooDoo0o0oo0oDooDo0ooDoDoooo0oDood
gogoooodgoooDoooooooooooDoogoo0oDooooooDoooooDooodd
goooooOogooobooooooogogooDboogUobooogboDboogugbooo
ooooooooobooooooboooao

oooooaod
goooooOogooobOooooooogogooooogUoobooUogoDoDoogugbooo
0o0o0oOOoO0oO00oO0DOoCO0oOo0obDOOoO0OobDbDboOoOoOoDOOOOrPsOURLFO OO O ADC
O 000 0OURL(Uniform/Universal Resource Locator0 OO OO0 0O0DOOOOODODOOO)
goooooodgoooOoooooooOogoooDoogoooOoo0oooDoogoDbood
gooooo0ogooobooooooogogoooboogogobooogobopbooguobooo
00000000 ooDoo0oooDoooo0oDoooooooIwPSO0DO0OO0O0OO0DOODOOO
O000D0OO0OO0OO0OO0OUVURLFOWRLODOOOODDODOOODODDOOOODODOACODDODOO
O O 0O O HTTP(Hyper Text Transfer ProtocolD 0 000D OD0ODOODOOOOO)YIDOAO
ooo0obOOoOO0o0oo0obooOOoO0obODbDboOoOooDbOoOOoOoobooOoOoOoboDOOagIIPsO URLFO
OO0O0oACO000DO0OO0DO00DODODO0oDO00o0oDOoDO0oooDoDooooDooDooooDoDoOog
goooooOogooobOoooooooOogoooDoogUoobooU0ogoooDooguobooo
gooooooooobooooooogogooDboogooboo0ogoDbooggbooo
0o0o0ooo0ooooDoooooDooooooDoooo0oDooDo0ooDoDooooOooDood
ooooao

goooood

ooooooooooooooao

oooooao
goooooOogooobOooooooogogooooogUoobooUogoDoDoogugbooo
goooooooobooooooogogooobooOoobooOoooDbboogouobooo
0o0ooDoooooDoooooooooao

oooooooooooogoao

oooDooo

0010 0000000000000 00000000000Od0 (mixed orchestrator)
000000 (condition matcher)D 00000 OOOO (rule matcher) D OO O OOO
gooooo0ooobobooooooo
goooooooobooooooogooooboooobooOoooDbbooguoDbooo
00000000 oooooooDoooo0oDoDo@ooDoooooDoooooooog
goooood200000ooobooo)ooooogoUobooogooooguogbooo
OO00D0O0OO0OO0O0DODOOCOO0OD0DDOO (mixed orchestration)J 00 O0O0OODODOOOO

10

20

30

40

50



P

JP 5813252 B2 2015.11.17

ugboooooobiloooobooboboboooooboobobobooooobobonnb
ioooocoooobooooboboooooooooooboooooboooOoobooboOon

e e e e e e e ey [ [y

Ooo0oooOoooao

Ooooooooooooo0o oo oo ooo0D o0 oD oooo0ooooDoooo0oooDooooQgoao

oooooooogod
goooooboao
gboooboaobodado
ooooooooo
goooooboo
gboocooaooaoaao
oooooooood
goooooboao
gbooooooaoao
good
1moooo1goao
goooooboao
gbooooaoodaao
ooooooooo
goooooboao
good

oooao
oooooogao
gooooooaoao
gboooboaobodado
oooao

good
inoooboilgoan
oooooboooond
goooooboao
gbooooooaoao
oooooooood
oooooooogod
goooooboao
gboooboaoodado
ooooooooo
goooooboo
aono

oooao
1000000010
gbooooooaoao
gboooboaobodado
oooooooogod
good
1000000010
goooooboao
gbooooooaoaao
oooooooood
oooooooogod
gboooooobooao
gboooboaobodado
oooao

OoooooooQgdg
OoOooo0oooogoadg
Ooooooogdg
Oooooooogg
OooooooQgodg
OO0ooooogdg
Oooooooogg
OooooooQgdg
OoOoo0ooooogoadg
Oooooogdg
OooooooQgdg

O 0Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0O oo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo

O 0Oooo

O
O
O

O

goo

O
O
O
O

O
O
O

O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O

O 0O oo
O
O
O
O
O
(]

O
O
O
O
O
O
O
O
O

goooocoooboooooboooooooooano

oooooo/00D000O00D0

OO0 ooooogoQgo-g
Ooooooooogoogo-g
OO0 oooooggog
OO0 oooooogogo-g

O 0Oooo

OOoooood
Oo0Ooo0Ooood
OOooooogod
OOoooood

O 0Ooo

O 0Oooo

O oOooo

jooooooooOooooooopooooDooOooOoogoooooo/O
ooooOoooooboooooooboooooooooobobooOoooDoo

(]

gboilbobooboooboooooboboboobooonn
ubooooboboobobooboooooban

goboooogan
ooooood
gboooogno
gooooogan
ooooood
ooooood
gooooogan
gboooogghn
ooooood
goooogno
10000020
gooooogan
ugboooogan
ooooood
10020000
gboooogno
goooogan
ooooood
ooooood
oooooogan
ugboooogan

20000000000 0O00000D0
1oo0o0o0co0ooo0ooboooOooboobooo
gbooooobooboboboooobognon
gboooooboobobobooobonn
oooobOooooboooobooog
oooobOooooboooobooo
oooooOOoOoOoooo/00b0OooOO
uboooobooboboobooobgnn
oooobOooooboooobooo
gboooooboobobobooobognon
gboooooobobobssgoonb
gboooooboobobobooobonn
ubooouobooboboobooobonn
oooobOoooobooooboog
I Y I A A I W R W A
gbooooobooboboboooobognon
goboooobooboboobooobooan
oooobOoooobOoooobooo
oooobOooooboooobooo
gobooooobooboboboobonn
gbooogoooogan

10

20

30

40

50



C))

JP 5813252 B2 2015.11.17

ooi10ooo0o0oo0obicooobico2003000oooboD4000bobbooooboDobDO
sioo0oo0oobOocoobobooocoooboboooboboocoobobobooOoobooboOon
oodiljgooooooooboobooooboobocoooboboobooooboooooooboooonn

e e e e e e e ey [ [y
e [

gbobobooboooouobouobobdoboooooouobobobao

Oooooooogdg
Oooooooodg
OOooooogdg

ooo
oono
ooo
ooo
ooo
(rule
ooo
ooo

g
a
O
g
a

g
a
O
g
a

hit

O
O

O
O

ooooao
ooooao
ooooao
ooooao
ooooao
message)
ooooo
ooooao

Ooooooooggdg
OoooooooQgodg

OOo0o0oooogdg
OoOoo0oooogdg
Ooo0o0ooooQodg
OooOoo0ooood
OoOoo0ooogdg
Oo0oooogdg
OooOoo0ooood
Oo0oo0oooogdg
Oo0ooooogodg
Ooo0o0oooodg
Ooo0Ooo0ooood
Oo0oo0oooogdg
Oo0o0oooogdg
OooOoo0ooood

2000000bOo0co0ooo0oboo0oo0oooOoo0oooOobObooooboboOooboOobooOon

0

goooogan
oooooooao
goooooboo
gboocooaooaoaao
oooooooood
goooooboao
gbooooooaoao
gboooboaodado
oooooooogod
goooooboao
good

good
gbooooooaoaao
oooooooood
oooooooogod
gooooooaoao
gboooboaobodado
oooooboooogood
goooooboao
gboocooaooaoaao
oooooboooond
goooooboao
gbooooooaoao
oooooooao
o0

good
2000001000
ooooooooo
goooooboo
gboocooaooaoaao
oooooooood
goooooboo
good
gboooboaobodado
oooooooogod
goooooboao
gbooooaooaao
OO

good
2000002000
oooooooood
oooooooogod
gboooooobooao

Ooooooooogooao
Ooooooooogooao
Oo0ooooggogooao
Ooo0ooooogoogooao
Oooo0oooQgoao
OO0 ooooggogao
Ooooooogoggoo
OooooooQgoo
Oooo0oooogoOoo
Oooooogoggoao
OooooooQgoo
Ooooooogoo
Oo0oooooggogo
OoooooogoQgoo

O
O

O 0Oooo
O 0Ooo
O Oooo
O Oooo
O 0Oooo
O 0O oo

O Oooo
O 0ooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo
O 0ooo
O Oooo

O
O

O

O

gboooobooboobobobooooobobobaa
20000000C0c000O0O0O0OO0O0O0DbODOO0OO0O0DbOOn
ooobOoooobobolgao
iDo0oooooboobaonb
ugboood

O

goo
gbooboooboobobobooouobobobobooobonon
iooboooooboboboobooooboboboobooon
ooooano
gboobooooboboobobooogoobooboboboodg
iooooooboobooboooooboobobobooobooboobooboooan

0

O

O

goao

O
O
O
O

O

O

O

oogd

O

0

O

ogdod

[ I I B B [y
Ooo0oo0ogao

O
|

O
O
O

O

O

O
O

O

oogaod

ooog
oood

ooo
ogono
oono

ooo
oood

ooao
ooo

ooao
ogoo
aood

ooo
ooao

oooooao
oooooo

oooooao
gbooooo
gbooooao

ugboooodo
ooo

iooooooobooocoooobooooonn
gbobooooobooboboboboo
gbooooboooogan

gbooboooooboobooboboobooao
ooobooooooobooooooao
oooboooooobOoooooon
gbooboooooobooboobobao
gbotbiwggoooouoboboboboobooboboboboooboobaobaann
oooooOocoooooooonn

10

20

30

40

50



I:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:II:I|I:II:II:II:IDDDDDDDDDDDDDDDDDDDDDDDD

OooocooooOooooooooooooooooooobooOooOoa.o
) e Iy [y

Oooooo4o0ooooogoggooao

Oooooooo0ooooooooooogogQgog

Oooooooooogogoogoo

ooooooooo
oooooooood
oogd

OO0

oooao
2000000020

Oooooodogoao
Oooooogooao
Ooooooogogooao
OO0 oooodogoao
Oooooodgogooao

gboooad

O
O
O
O
O
O
O
O
O
O
O
O
ooooon
O

Oooooooooogogoao
Ooooooooooogogoao

OoooooQgoooao
OooooodgoooOoao

O
O

O
O

Oooooooggogoao
OooooooogQgoao
Oooo0ooooQgoao
Oooooogogoao
OoooooogoQgoao
OoooooogoQgoo
OoOoo0oooogoao
Ooooooggoao
OoooooogogQgoo

O

O

€))

oooooogd
ooooood

10000020

goooogan

gooooogooao

OoOoo0oooogooQgoo
OOo0oooooggogao
OooooooogogoQgoao
OoOoo0oooogooQgoo

OO0Ooo0oooogod
OOoo0oooogod
OoOoooood
OoOoo0ooood
O0Oooooogod
OOoooood
OoOoo0oood
O0Ooo0oooogod
OOooooogod
OoOoo0oood
Oo0Ooo0Ooood
OOooooogod
OooOoooood
O Ooo0ooo

O

0

O

oogod

O

OO

O

JP 5813252 B2 2015.11.17

ooooooooobobooao
ooooocoooooooao

ooooOoooo33nogao
100000 o0boogooon

gbooobooooooobogan

ooooooooooooooao

goooOocooooooooooboboooobooooboboooobooo

iboobooooooboobobooboboooobooobooboboboboooobooboobonn

O 0Oooo
O Oooo
O 0Oooo
OO oo
O Oooo
O Oooo
O 0Ooo
O Oooo
O Oooo
O 0Oooo
O 0O oo
O Oooo
O 0Oooo
O 0Ooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0O oo
O Oooo
O 0Oooo
O 0Oooo

Oooooogogooood
Oooooooooood
Oo0ooooooooood

O Oogoao

O 0Ooooo

O 0Ooo0ooo

O O0Oogoao

O oOooo

O
O
O
O
O

OoooocooooooogoQgoaol|o
Oooooooooooogoaolio
OO0 oooogooooogg|g
oo oooooooooogog|g
OoooooooooooogoQgoQg
OO0 oDoDoogguoooooggg
Oo0ooooooooooggog

O o0Ooo

oo oooooooooogogQgoQg

O o0Oooo

Ooooooooooooogaog

Ooooooogdg

O oOooo

O OooOooo
O Ooo0ooo
O 0Ooo0ooao
OO oOooo
O Ooooo
O 0Ooo0ooo
O 0Oo0ooOoo
O Ooooo
O Ooooo
O 0Ooo0ooao
O OoOooo
O Ooooo
O 0Ooo0ooo
OO oO0ooo
O OooOooo
O Ooo0ooo
O 0Oo0ooOoao
O OooOooo
O Ooooo
O
O

O oOooo

Oo0o0oooQgodg
Ooo0o0oooOodg
OO0oo0oooogdg
OoOoo0oooogdg
Ooo0o0ooood
Ooo0Ooo0oooodg
OoOoo0ooogdg
Ooo0o0ooooQgodg
OooOoo0oooOod
OOoo0ooogoogdg
OoOoooooQgdg
Ooo0o0o0oooodg
OO0o0o0oooogdg
OoOoo0ooooQgdg
Oo0o0o0oooQgodg
OooOoo0oooOodg
OoOoo0oooogdg
Oo0ooooogdg
Ooo0Oo0ooood
OO0o0oooogdg

O oOooo

O o0Oooo
O 0Oooo
O oOooo
O o0Oooo
O 0Ooo
O oOooo
O o0Ooo

O o0Oooo

O 0Oooo

O oOooo

O o0Oooo

O Oooo

O

ubobooooaood
goooocooooao
gboboooboood
u

O
O
O
O
O
O
O

O oOooo
O oOooo
O o0Oooo
O 0Oooo
O oOooo
O o0Oooo

O

O

O

O

O

O

O

ooooocoooooooao

10

20

30

40



Oo0ooooooooooogogooooog
OO0 ooooooooooogooo

O

O Ooooooaog
OOoooooao
OOoooooao
O 0O0o0ooooaog

OOooooogod
OoOoooood
OoOoo0oood
O0Ooo0oooogod
OOooooogod
OoOoo0oood
Oo0Ooo0Ooood
OOooooogod
OoOoo0ooood

Ooo0oooooooogogoogogoo
Ooo0ooOo0oooand

Oooooo4ogooooogoggooao
Ooooooo0oooooQgooao
Oooooooooooogooao

3000000000 o0oDoDooooDoDooooaon
0000000003 ooooooooooog
Branch Offices) 0 0000 O0O0O0OOOOODODOO
en)J000000QOCOCODODDODODOOODODOOOOOO
00000000000 OdOdWAN(Wide Area Network[
OO0 @ata Center) 000 O0DO0OOODOOOOOOO
ooooDoODOo0oO0oOoOo@Uoooooopoooooo

OoOoo0oooaog
OoOoo0oooao
I B
OoOoo0oooaog
OoOoo0oooo
I B
O0Oo0oooog
OoOooooaog
O0Ooo0oooao
O0Oo0Ooo0ooao.o
OoOooooaog
OoOoo0oooo
O0Ooo0oo0ooao
OOoo0oooog
OoOooooog
O0Ooo0oo0ooao
O0Oo0oooog
OoOoo0oooaog
OoOoo0oooo
O0Ooo0oooao
OOoo0oooog
O oOoooo
O o0Ooo0ooo
O 0Ooooo

O
g
g
U
0
g
U

(10) JP 5813252 B2 2015.11.17

O
O
O

OoOoo0oooaog
OoOoo0oooao
I B
OoOoo0oooaog
OoOoo0oooo
I B

O OO

[y |
O 0Ooo
O 0Oooo
O 0Oooo
O 0ooo
O Oooo
O 0Oooo
O 0Oooo
OO oo
O 0Oooo
O 0Oooo
O 0Ooo
O Oooo
O Oooo
O 0Oooo
OO oo
O 0Oooo
O 0Oooo
O 0ooo
O Oooo
O oOooo
O 0Oooo

g
os/00000000000O0OCDOOODDODOODO
gbobooooobobobobooobobobao
gbogooooooobgh

000000000000
000000000000
(LAN SW)O 0000 O (Rout
000000000000
000O0O0)0O00O00Oon
000000000000
000O00)000O00O0O00

OO0Oo0oooogd
O0Oo0oooogodg
O 0Ooomio;moao

gbobooooooobgobobobooowecO IpPSODOOUVRLFOODODODODO
ooooooooobDoooooooooobooboocooobooOoobweco ADCOODOO P
sboooboobooocoooboobooobobooooboboooooboooooboooOoooan

gboboooobobobooboooobobobobooooboboboboo

goooOocooooooooooboboooobooooboboooobooo
gbobooooooogobobobobooooooboobobobobooo
gbobdoooooooobobobdooboooboobuoboboboobooo

A00000O0cO0oobooboocooobooooobooboooooboooOoooboon
ooooooooooo0ooooooooooboooooDooo

000020000070 DPI(Deep Packet Inspecti
OH)YooooDooooooooooooooooao

oo0o0oo0oD0DO0o0oOoo0ooooooooooooood
ooooDDoDoOoOooDoooooooooooood
ooooDoDOoOoOoOooooooooooooood
00000000 ooDoOooooooogaowoco AD

O
g
g
O
g
ubooooboobobooboooboboboboooobooboboobooao
O
g
g
u
O

oboboooboobobobooooboobaa

gooboooooobOooooooooooobooooooooboooooao

gbooaod
gboooooooobogan
oooooao

goooao

gbooao

ugboooad
goobOooooobOoooobooooobooo
gbooood

gboooad

ooooao

gbooood

gboooad
uybooboooooooboboaobaan
onD0dobDOoOOoOOoOooOOoOoOoOoonn
gbobooobooooobobobonb
gbourosSOoooooooaoboan
ooobooooooboocooooon
gbobooobooooobobobonb
cO O 0OOipPstd)O

oooooo

goooooaod

gboboooon

ocooooDoOoOoOoOoOoooooooo@oouoouoooogooooooo
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
ocoooo@ooooooooobooooboboboooooooooDoooDDboOoOoo

10

20

30

40

50



Oo0Oooooaog
O0Ooo0oooao

- £

O

Ooooooo0ooooogooao
OooooooooooQgdg

OO0 oDooogooooooogdg
Ooooooogooood
Oo0ooooOoQgoooao

OoOooo0ogao

O Ooooo

O

O

O

1)

JP 5813252 B2 2015.11.17

oooobooooooboooooboooobooboooooboooooooooaon
ooobooOoooobooobobz22o000b00C0C000DbDOO0OO0OO0ODbDOObOOn
gijgooooooiboogooooo0ooooboooobooboolymoboooo
oooobooooooobooooooboooobooooooboooooooooaon
OCooOD0ODDODOO0OO000O0O0oO0OoOoOOODDOOO0Ff (IP=1.1.1.1 && HTTP.host=

-huawei.com) then drop packet((IP=1.1.1.1 && HTTP.host=www.huawei.com)d 0O O

0000000000 )O0O0OIP=1.1.1.100 0 0 O O HTTP.host=www.huawei .com
000000000 C0CO0O0O0D0LOO0O0O0ODODOO0oOoO0DbOLWLYOOOooOOOOO0Onn

200 0000ANDODO0D0DOOOO0ODOOdrop packet(0O0DOOOOODOO)O

gbobooobooooobobobobobooobooboobobobooobooobonn

1.1 &&
huawei.com 00D OO0 O O0OOOOOOOOO)M

O

Oooo0oooQgoo
OJ

Oo0ooooogooooaoo

Oo0oooooooooooooooDoooogogogoooao
OO0 o0ooogdogoao

O

0

Oooo0oogoood

O

O

92]
a
o
=
OooocoooooOoood

Oo0oooogogQgoooao

O

HTTP.host=www.

O

g
a
O

O
O

O
O

O

OoooooogoQgdg

OOoo0ooooQgooOoao

O 0Oooo

O

O

g
g
O

g
O
g

O

O
O
O
O
O
O
O
O
O
O

O Oooo
O oOooo
O 0Oooo
O O0Ooo
O Oooo
O 0Oooo
O 0Ooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O oOooo
O 0Oooo

O
O

I Ry |
O OO
O 0Ooo
O oOooo
O oOooo

O

O

O

O

|

|

0

goo

O

huawei .com)

O

O 0O O
O O o

O

O

goo

O

O

O 0Oooo

O

O O O
O 0Oooo
O 0Oooo

O

O

O
O
O

O OO
O 0Ooo

O

goo

O
O
O

O O o

O
O
O
O

O

then drop

oogd
oood
ood
oogd

oogd
oogd

oogd

O
O
O
O
OJ
O

O
O
O
O

O O o0
i R |
O OO
O O o
O O o0

O

O

O

O

0

O

oboooobobobo

gbooooobobobo

O
O
O
O
O

0oooo
0oooo
0oooo
O if (IP=1.1

O
g
u

O OO

O
O
O
O

O 0Oooo
O 0Oooo

O
O
O
O

O Oooo

O

packet((IP=1.1.1.1 && HTTP.host=www.

O

O
O
O
O

O O

0

O
O
O
O

O

O
O
O
O

oogod
gbobobooboooooobooboboboooobuobobao
gboooobooboi1boboobobooooboboobobooooooboao
ijnogoooboobooboboooobobobobobooobooboboonn

O

O
O
O
O

O

O oOood

|

O

O
O
O
O

ogn

obooboooooboonod
oooooOooooboon
gbobooooooood
oboooobooboobao
oooooOoooooboon

gsoo0ooooooon
oooooOoooooboonn

oooooOoooooboon

0O00DD0OD0oOD00000o0oo0ooooODDDoDOoOooDoDoOo20000000000
OCo0o00oDDoODO0ODO000O0ooooo
0 if (condition set) then (action set)0 (O (O ODOO)HYOOOD@OO
OHOHODDODODODDODODODOoOOoODOODODDODOOANOOOORDODODODODODOOO
oo00oDoDDODOoO0000O0o0ooo0100D0Do0Do00DU0ooooooDoooDoDooOOoO
oo00oD0DoODO0o00o0DO0oo0oooooODoDoDO0oD0o0oU1lmooooooDD200000
0000000000000 oooDoDoDo0oDoDo0Doo0oooooDoDoDoDoO0O01:-0iaf
(condition 1) then action 10 (O (OO DO OODO(@OODODODDOHYIODODO1O0O
ooo0oDi10o00000o00oo0ooooo0oDOoDO0D0DU0DO0O0o0oo0Do0DoOO0ODODDDO1I0000Ln

10

20

30

40



s e s [ Y Iy

O oI ood
O Ooino;ooo
O oOoino;ooo

O0Ooo0oooao
O OoOooo
O Ooooo

Oo0Ooo0oooao

0

O

(12) JP 5813252 B2 2015.11.17

uboooobooboobooobobooboooog

O
toooobooooooooooobOobooooboboOooobbooooboodg
gbooogooboobobooboogobobobobooooboboboboo

O

sS0110godobooboooobgoobooboboooooobobobooooobobonb

O

OoOoooooDooooooogoogogodg
Oooooooooooooo0ogao

Ooooocoooooooooooondg
Oooooooooooogogoao

O

O
O

O

uoboobooooboobooboboboooboobooboboobooooobobobaa

inooooboobobobooooboobooobonb

Oooooooooooooogogogoao
OO0 oooogogg|oooogogg
OO0 ooooogoogoooooQgg
Ooooooooogonomooogog
OO0 oo oogoggoooogogg
oo oooooogooooggg
OO0 oooooogonooooQgg
Ooooooooognoooogadg
OO0 oDooogogogogoooogoggg
OO0 oooooogonomooogoQgg
OooooooogognomoooQgg
OO0 ooooogog|oooodg
OO0 ooooogoooodg
OO0 ooooognoooodg
Oo0oooo0oognooood
OO0 ooooogogg|oooodg
Ooooooognoooodg
Oooooooognooood
OO0 ooogg|oooogod
Oooooogoogoooodg
Ooooooognooood
OO0 oooogogg|ooood
Oooooogogg|ooood
Ooooooognoooodg
Oooooooooood
OoDooogogogogooood
Ooooooogooooodg
Oooooooooood
OO0 oDoogoggogooood
Ooooooogoooodg
Ooooooooooodg
Oo0ooooooooood
OoDooogogogooood
Ooooooogoooodg
Oooooooooood

sso1z00ooOO0cO0oO0ob0obOOoOO0cO0oOooOobOooOob0obOoocOoOooOobOboOoOoobooboOoan
oooooood

ooooao
ssodoooObcilmoooOocooobooOooobooboooooboooooboooooan

O

OooooooQgoo

Oooooogogdg

O

oooobOoooobood

good
gbooouobobobooouobuobobooboooobooboboooooboonn
oooiliboooooooboooooboocooooocowoboooooooboooonn
looooooobobwboboboboooboimooooDoboboboonn

uoboobooooboobooboboboooboobooboboobooooobobobaa
ooboi1ibooooooooobobooooboboooobobooOooboooo
gbobooowoboi1nogoobotbooooolwvyobob1ooobobo
oboboooooboobobobooooobooboboobooooobobobao
Lr0oboogbodobobooooobobobobooooobooboboboobooa
ooooboooooobooooboooooboboooooboooooooooao
obobooooobobobobooooboobobobobooooobobobao
agoaao

od

sso40goo0oboboooobooobobooooooboboboooobobonb

O

O

uoboboooooobooboboboooooboobobobooooobobobaa
ooobooOooooobOoboooobooooobooooo

od
gsso1200oggoooo0oooboooooboobo0ooooboboogoooboooo

oooobooooooobooooooboooobooooooboooooooooaon
ooooboooooooboooobooooobooboooooboooooooooaon

10

20

30

40

50



OoooooooooooogoQgg
OO0 0o oogoguooooogg
OO0 ooooooooooggg

Oo0oooooooooooogoQgdg

Oo0oooooooooooogoogdg

O

Oooooooooooogooao
OO0 o0DoDooggogooooogogdg
Oooooo4o0ooooogogooao

0

I e e ey e ey e [ Iy

O

Ooooooo0oooooQgooao

O Oooo
O Oooo
O 0Oooo
O O oo

O0Ooo0oooogd
O Ooo0oooao
O 0Ooo0oooao
O Oo0ooogoaog
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0ooogoao
O Ooo0oooao

goo

Oooooogogoooao
Oooooogogoooaoo
OooooooOooooao
OO0 oooogogooao
Oooooogogogoooaoo
Ooooooogooooao
OOoo0ooooOooOooOooOoaoo
Oooooogoooao
Ooooooogogoooaoo

goo
ugod
oooao

Ooooooooooooogoogdg

O

0
4
O

O
O
O
O
O

goo

g
u
O

a
u
O

g
g
O

(13) JP 5813252 B2 2015.11.17

oooooODooooboooooboooooooboooao
ooooboOocoooooooao
oooobOocooobobowmoobooooboooo

O
]
O
O
O
O
O
O
[
O
O

oooooOooooboooooboooooooooao
gboooobobobobobooooobgobobao
gbooooboboobobobooooobobobaa
oooooOoooobooooboooooooooan
gbooooboboobobobooooobgobobo
gboooobobobobobooooobobobao

gbooogssom4boooooobooboboooonn

g
u
O

g
u
O

sso15000000O00o0obooOoo0c0ooobOoooboboocOoobobobooOoobooboOoan

oooooOoooobooooboooooooooan
oooooOooooboooooboooooooooao
gboooobobobobobooooobobobao
gboooobobobobobooooobobobad
oooooOooooboooooboooooooooao
o@oooooooooooooboogoooboooo
yoooooooooooooooooooooooo
oooooOooobobooooboooooooooan
gbooooboboboboboooobgobobao
gboooobobobobobooooobobobao
ooooao

000000000000 060000000O0C0O00
000000000000 @O000000O00O0n
00 )0

IPSO 0 OO 1:0 if (URL="url-1") alert threat 1 (alert process 1)0 (O (URL="url

-"MHooooooDi1aooooo@oooiooooo)d)

gwprsdooanoz2:0i1fF (IP=7128.1.1.1") alert threat 2 (alert process 2)0 (O (IP="1
28.1.1. 1000000200000 (@OOoOo200000)0)

OURLFO O OO 1:0 if (URL="url-2") blockO (O (RL="url-2")0 00O O0OOODOOOO

)

gwoch O OO 1:0

OADCO O DOO1:0

O
O
O
O
O
O
O
O

0oooo
0000000000000 000000000000D00D00N0o0NOo0Noooooan
000000000000 0000000000000006000000URL="url-1"
0O URL="url-2"00 0 IP="128.1.1.1"0 0000000000 00 O alert threat 1
(00D01000000)I0blockd (00O0O0OO0OO)I0O00O0alert threat 20 (
002000000)000000000000000000000000000000
000000000000 000000000IPSO0O0020000wW0CO 000 100
O00O0DO0O0OO0OOO0OOUWLFOOOOD10000ACODOOD10000000000000

if (IP="128.1.1.1") read cache (read cache)d (O (IP="128.1.1.1"
O OO0DO0DO0OO0DO0O0ODO0ODOO((read cache)O )
it (URL="url-2") blockO (0 (URL="url-2")0 00000000 0O0O)

10

20

30

40

50



(14) JP 5813252 B2 2015.11.17

oooooooooboooooooooooboobooooboboooobboooobooboo
oooboooeO0OOOoOoOoOIP="128.1.1.1"000000C0000O0O0COO0OI1IPSOO

oo2000wCOOOO0102000000000000000000D000000URL="url
-2"00UVRLFO 0D D010 O0ODACOO0O0DI0O0O0O0DODODOO0OO0OO0ODOODOOODODOOOnO
ooobOoooobooocooboboe0DbbOO0OO0OO0OODODOOWVRLODDODOOOOIDOOO
oooooowoobOOOO010DO0ODO0OO0OO0O0DOOO0OO0OVVRLOOOOODODOOIPODOOO
goboooog

gboooaod
gssozbooooobOoOoooOoooOooOoooobOobooOooboboOoooboobooooboOooo
goboboooooooobgoboboboooobobobobobooooobobobao 10
ugbooboooooboboboboooboobobao

uboogood
gooobooooooboooooboooooooboooooboocooobooooboOooo
gboobooooooobgobobobooooboboboboobooooboobobobao
ugboobodooooboobogoboboboooobobobobooboooboobobobaa
oooboooooobOOoooO0obOO0OO0OUVRLFODOOOOO0ODODOOOOuUWwRLOOOOOIprsOO
gboboooooosooooobooboboboboooboboboboboooobLboLo

/Oo0o0ooooooooooboobooooobooOooboobooooooboooooooboooonDn
ooooooooobooooobooooooboobooboooobooboooobooooobooo
gooobooooooboooooboooooooboooooboocooobooooboOooo 20
ooo

oooooo
ooooboooooobooooobooooooobobooooboboooobobboooobooo
WRLOOODOOOwOooooooooobooooobooooobbooooboooo

ugbooboooooboobooboboobooooboboboboobooooobobobaa
ooobOoooobooocoobooobooooboooobooo0oobobObooOoOoO0DnburLOOd
gboboooouvwvbbooboooobogobobobobooooobooboboooooogre
gbooooooooboobowoobooooboboboboboooboobobobao
ooooooooobooooooooooobooooobooooobooooobooo
gooobooooooboooooboooooooboooooboocooobooooboOooo 30
gboobooooooobgobobobooooboboboboobooooboobobobao
ugboobooooobouoboboboobooooboboboboobooooboobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo
oooobooooooboooooboobobooooboooooooOooooDoDoooooDooE@
coooo)Y OooooooooooooDooooooooooooDbDoOoOoooooo
oooboooooobOocooooboooooboooao

gbooooog

oooboooooobobooooosso20 00 0oDOo0oOoooDoooonDn

ugboogood
gsSsozioogoooooooboooooboooooooboooooboooOoobooOog 40
gboobooooooobgobobobooooboboboboobooooboobobobao
ugboogoodod
ooboooooobOooooboooOouwvLoscoooboooooobooooobooo
00000000 o0DOO0oO0o0oDboOO0oO0oOobDDbDObO200000 70 DPI(Deep Packet Inspec
tionDOODODODO0OoOoQooooooooo)ooooooooooooooooooao
ooooooooobooooobooooooboobooboooobooboooobooooobooo
gooobooooooboooooboooooooboooooboocooobooooboOooo
OCoooDoOoOoOooOooo@ococADCOD D OO IPSOODN)ODCOODODDOOOOOOO
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo 50



oogod
oood
S5030
O

Oooooooo0ooooo0o oo oDooUoo oo oDooo0oooDooogooao

Ooooooo0ooooooooDooooooooodg

OO0 o0oooo0oU0oooDoDooUoUoooDoDooUogooooogdg
Oo0oDooo4o0ooooo4o0ooDooooooooogodg

Oooooo4o0ooooogoggooao

Oooooooooogogoogogoao
Ooo0oo0oo0oooano

Ooooooo0ooooogogooao
OoooooooooooQgooao

Ooooooo0oooooo0ooooDoDooo0ooooogoooao

OoooooogoQgdg

(15)

JP 5813252 B2 2015.11.17

gbooooooobooboboooobooboboboooboooboobooboboobooao
oooooOooooobobooooboooobooooooobobooobooboooooobooo
oooooOooooboooooobooooao
obooo
ssozeiibooOO0OO0oOoOobOOOoO0OooOobODoOoOoOoboOooOooobooboooOoobooboOon

oooooOoooobOoooobooooooooooDban

OoooooooooooooooDoooooooooogodg

oooooOoooobOoooobooooooooooDban
ibooboboooooboboboboooboboboboboooban

I B

O

O

O Oooo
O Oooo
O 0Oooo

OOoDoDooooooooogogoooao
Oooooooooooogoooao
Ooooocoo0ooooogoooao
OO0 o0Dooo4dgooooodgoooao
Ooooocooooooogoooao
Ooooooo0ooooogoooao
OoooocooooooogoOoooao
OOooDooooooooogogoooao
OooDooooooooogoooao
Ooooocooooooogoooao
OO0 oDooo4gogooooogodgoooao
Ooooocoo0ooooogoooao
Ooooocoo0oooooQgoooao
OOooooooooooogoOoooao
Ooooooogooooogoooao
Ooooocoo0ooooodQgoooao
Ooooocooooooogoooao
Oo0oooo4ogooooogogoao
Oooooooooooogooao

g
U

OO oo

O
O

O

O

]
O
O
O
O
O
(]
[
O
O
O
O
O
O

0

uod

aond
ooo
goo
aood

ooo
ooo

O

O

O

ugod

O

O

O

ugod

O

O

O

god

ugbooboooooan
gooooooooao
gbooboooogao
gbooooogan

goooooooao
ooooooooao
ooooooovooboooooobDboOogoory2oc0oobDoOov7ocODbDOOO
7vao0000000CO0OO0O0ODODCOcO0OO0OO0bOOO0cO0oOobOOoOO0oOo2000000D000

O

O

O

uono

aono
oogd
gono
gono

oogd
oood

O

gboboobooobooboboobooao
ooooocooobooooobooo
gbobooboooobooboboboo

loo0ooo0o0oooboocoooobon

O

O

uono

gono
oogod
gono
gono

ogdd
oood

obooooobooboboobooo
ugbooogobooboaobooodd
ooooooooooooooao
gboooooobobobooo
uobooooooboboooao
ooooooooooooooao
oooooOoooooooooao
oboooobooboboobooo
uboooobooboaoboaoaodd
ooooooooooooooao
obooooobooboboobooo
uboooobooboboobooao
ooooooooooooooao
gboooooobobobooo
obooooooboboooao
ooooooogoao
obooooobooboboobooo
ugboooogbogogboaobooodd
ooooooogd
gbooooogd
uboooobooboboobooao
ooooooooooooooao
goboooooobobobooo
oboooooao

oooooooovyooooonn
oooooooooboooryoonD

ooooboov7z00000000D0O0O0O0vYOODOO0OO0OO0OODOOOODOO

oooooOooooobooooooboboooobobooobobboooobooog
toooobooooooooooobOobooooboboOooobbooooboodg
ioooooboooboobobooooobobobobooooboboilnonn
ubooouoboobobooouobuoboboboooobooboboobooo

O

10

20

30

40

50



(16) JP 5813252 B2 2015.11.17

gbooooao
ooooooyc0b0ooooobOooOobovzoc0obobooocOooboboOboOoOoobOoOnoO
oobooooooboooobovoooobOOoOoOoOobOoOoO0oOobobOObOOoOoobOoOoO
gboobooooooobgobobobooooboboboboobooooobobobao
ugboobooooobooboboboouoboobobooboaoaao

oooooao
gbooboooorvo0boboooboy3o00booooobooboboobooooobDobobao
ooobOr7zo0000C0CO0O0O0DOOOO0OO0ODODOOOODOOOODODOOOODODOOO
ooooooooobooooobooooooboobooboooobooboooobooooobooo
goboboooooooobgoboboboooobobobobobooooobobobao 10
gbooooogan

uboogood
gooboooooobooooboosgoooboooOooobooOoobooboOoovr2o00OO
oooooDoOoO0ov21000000O0ODDOOO0O0O/Z000000O72020000000007

3 U000ob0o0Doo0ooobooor24000000DOO

oooooao
gboboooooogrzolib0bobooooboboboboobooooobobobao
gboobooooooobooboboboooobooboobobooboooooboobobaa
gooooooooboooyoobooooobobOOoOoOoOoobooOoboooobovyonoobOOl
gooobooooooboooooboooooooboooooboocooobooooboOooo 20
g

ugboogood
ooooOoOoOOO0O0O0oO0oOov/o000O0O0DY2020000000000D0D72010000000
gbooboooooooboboboooooboboboboooboboboo

gboooaod
ooobOoooobrvzsi0b0b0O0O0O0ilD0O0o0oooOOoO0oooboooOoobooOon
ooooOoOoOoooboov/0o00oDbDOO0Ov22000000D00000DOODO0OO0ODDOOO
gbooooooooboobobao

oooooao
ooobOooooboocooboobovyzs0b0O000booO0oO0oOoboDiIcooboooOn 30
gbooomwroobobobobooolwoooooboobovrLODbOOobOoboOOo1DbOnn
ugboobooooobouoboboboobooooboboboboobooooboobobobaa
ooobOoooobooocoobooobooooboooobooooloboooOoobooboOoo
gboobooooooboobobotboooboboboboboooboboLDbooaagb
ugboooooobowboboilbobobooooobooboboboooooboobaonb
ooooboooooobOooooooooooobOobooLLooblLwLycoooboooooboOoOoo
gobooboooooogoobgoboboboooooboboboboboooobDobobao
gbooooooobooboobobobooooboobobobooboooooboobobao
ugboobooooobooboboooooobouoboboboooo

oooooao 40
gboboooooobogrzo4b000 00000000 DbOO0ODbDOO0OO0OOOODODODODODO
ugbooooooboobooboboobooogan

oooooao
gbobooooooobgobobor40000000DbO0O0b00Ob0DO0OO0OOODbDODbDODO
gboobooooooobooboboboooobooboobobooboooooboobobaa
ooooooooobooooobooooooboobooboooobooboooobooooobooo
govz4a00000D0ODOCOO0OO0O0720100000000000000DODCOOO0DOOO
gboobooooooobgobobobooooboobobobobooooobobobao
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
os0000O00v72020 0000000000000 O00O0OOOODODDOOOOOOO 50



s e s [ Y Iy

17 JP 5813252 B2 2015.11.17

uboboboiwgoooooobooboobooboooboooooobooboboboooobooobao
oooooOooooobobooooboooobooooooobobooobooboooooobooo
ooobobOoooobooooboboooooboooa

obooo
oooooOoooobooooboooooboboo7200000O0O0DbODOO0OO0O0ODOOD
oooooOoooobOooooboocooobooOooOoobooooobooOooOonv73o0n
gboooooboobobobobooobooboboboobooobooboy2s000000
oooooOoooooboyonoboooOoOoOvzs0000O0OO0OO0OoOoOODOOOOOOnD
ooooooooooboocoooboooobvyooobobOOO0OOoObOOOOODbODOOO
gobooooogooboobobooooobooboboboboooobooboboboboog
oboooooooao

ugoood
oooboooooobrvz2s00b00000b0Oo0ogOv240000000000D0O0000
gboobooobogr400O000D0O0ODOO0OOODODODODOODODOOOODODO
ugbooouoooboboboooobooboboobooobooobouoboboboobooo
cooooOOO0OO0O0O0vv4o0OoooOOODOD(@OUOUOOoOoOooOooOOoODODDODDODOOOO
oooooOoO0ooobDoooooboooooooooooD)YOoooobooooooo
oboooad
oooooOooooobOooooboyso0ooboooOoooOOoOoyo0bOOO0OOoOOOn
oooooooooboooobooooobooOooooobOboooboboooOoobooboo
gboooooooboobobooooobooboboboooboooboobooboboboo
uybooouoouobobooboooooboobobobooboooboboboboobooo
oooooooobovobooobOOOOoOOOOOODODOOODODODOOOODODOOO
gboooooobobobooooboobobobooboooboboboboboo
gboooooboobobobooooboobobobooobooobooboboboobooao
oooooOoooobooooooooboooooao

obooo
ooooobOv7o00ooOoOoOooDbDOoO0oOoobDoOOoO0oooOoODbODOoOooDoOOoOoooDoOD
oooooOooooobobooooboooobooooooobobooobooboooooobooo
toobobLolwvoboooobooooooOooooobOooooboooOoobooo
gboooooobobobooooboobobobooboooboboboboboo
ugbooouobooboboobooooboobobobooobooobuoboboboobooo
ooooon

ooboood
ooooooooobeobooobbOboooooboboooycboooooooOoooboooOod
oooano

obooo
cooooOOoOoO0oOoOoOoooooooODD1D00ooooooooooDoDoOooOooOE@o
Lo Ltvcocoooboooooooooobooo)YOoooooooooooopoooo
ooooooooobooooboooooboooooobObooobobooOoobooo
gboooooobobobooooboobobobooboooboboboboboo
gbooouooobobobooooboobobobooobooobouoboboboobooao
ooooooooobooooobooooboooooobOboooboboooOooobooo
gboooooooboobobooooobogoboboboboooboboboboboo
obooooooboobaoao

ooooao
ooooooooobooooboooovyoooooobOOOoOoOobOooOoobooboo
gboooooobobooboooboooobooboboboooboooooboboboboo
uybooouoouobobooboooooboobobobooboooboboboboobooo
ooobooOooov7icococooboOOoOoOooOoOOoOOoOoOobOoOoOoOoobovyooooobooOoOO



(18) JP 5813252 B2 2015.11.17

ooooboov7zo00O00OO0OO0O0O0ODOOOODOOOOODOOOODOODOODOTIOOO
ooooooooobooooooooooobooooobooooobooooobooo
goobOooooboocooobooooooobooooooboao

gbooood
oooobooooooboOoooobr7nocoooooooobooboocooooboooOoooooboOoL
sooooooocoooobooLwyoobooooobooboooooboooooboooooonn
iboobooboooogoobobobotboooooboboboboooDobobonb

Oo0ooooQgdg
OooOoo0ooood

ao
00
oo
ao
uno
OO

OoOoo0ooodg

uboobooobooboboboooobooboboboooboonn
oooooOooooooooooboobooooboooobooo
oboobooooboboboboooobobobobooobognn
oboobooobooboboboooobooboboboooboonn
uboboouobuobobobouoouoboboboooobgnn
oooboooooobOooooooobPIDDOOOOODODOOL

gLy ooooboobooooooobobobooboooobooboboboboooobobo

e e s s e |
Oooooooo0ooooo o0 oo ooooooooDooooooDoDoooooooog

0
gooooad
oooooaon
gooooo
gooooad
gooood
oooooao
gooogoad
oooooaon
gooooo
gooooad
oooao
oooooao
gooooad
good
oooooao
gooooao
gooooad
oooooaon
gooooo
gooooad
oooooaon
oooooao
good
11o4aodaao
oooooaon
gooooo
gooooad
oooooaon
gooooo
gooooad
gooooad
oooooao
gooooao
gooogoad
oooooaon
gooooo
gooooad
oooooaon
oooooao
gooooad
gooooad
oooooaon

O 0Oooo

[ |

Ooo0oooOoogoo
OOo0o0ooogo-gogao
Oo0oooQgoao

O 0Ooo0ooao
O 0Oooo
O 0Ooooo

0

ooooooooobooooobobooor7accooooooooonon
goooOoooobooooobooooooooooobooboooooao
gboboboobooooobooboboboboooogobobobao
gbobooobooboooooboboboboonn

looobooooooooooobooooboooooooooonn
oooobooooooboooooboooooobooboooobobooooao

goboiloooooobooooooobooo7cobbcooooDooOon
obooboooboobobobooooboboboboobonn
uboobooobooboboboooobooboboboooboonn
oooobooOooooobooooobooobocooobooooobooo
gboooooboboboboooobobobobooobonn
oboobooobooboboboooobooboboboooboonn
oooobooOoooooboooooobooboooboboooobooo
ooooon
ooobooOoov4obOo0o0oOoooOoOoooobDboOoooDoon
ooobooOooooboooooobooocoooboooobooo
gbooboooboobobobooouobobobobooobonon
uboobooobooboboboo