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(57)【特許請求の範囲】
【請求項１】
　通信を行う機器間においてデータリンク層のセキュリティ設定を行う第１のセキュリテ
ィ手段と、
　通信を行う機器間において前記データリンク層よりも上位のプロトコル階層のセキュリ
ティ設定を行う第２のセキュリティ手段とを有し、
　前記第１のセキュリティ手段は、前記第２のセキュリティ手段でセキュリティ設定が行
われた複数の機器を識別した場合に、当該複数の機器間で前記データリンク層のセキュリ
ティ設定を行うことを特徴とするセキュリティ通信システム。
【請求項２】
　前記データリンク層のアドレスを参照してデータの転送をする集線装置を備え、
　前記第２のセキュリティ手段は、前記集線装置に接続された複数の機器間においてセキ
ュリティ設定を行い、前記第１のセキュリティ手段は、当該第２のセキュリティ手段によ
ってセキュリティ設定が行われた複数の機器が接続されたポートを識別し、当該ポートの
パス制御を前記集線装置に行わせることを特徴とする請求項１に記載のセキュリティ通信
システム。
【請求項３】
　前記データリンク層のアドレスを参照してデータの転送をする集線装置を備え、
　前記第２のセキュリティ手段は、複数の機器の機器認証処理を管理する機器認証サーバ
であって、機器認証がされた複数の機器のデータリンク層のアドレスを前記第１のセキュ
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リティ手段に送信し、
　前記第１のセキュリティ手段は、機器認証がされた複数の機器のデータリンク層のアド
レスに基づいて、当該複数の機器間におけるパス制御を前記集線装置に行わせることを特
徴とする請求項１又は請求項２に記載のセキュリティ通信システム。
【請求項４】
　パス制御の対象となる複数のポート番号とを対応付けたアドレステーブルを参照して、
前記データリンク層のアドレスを参照してデータの転送をする集線装置を備え、
　前記第１のセキュリティ手段は、前記機器認証サーバからの機器認証がされた複数の機
器のデータリンク層のアドレスに対してグループ識別子を生成し、前記集線装置に記憶さ
れている前記アドレステーブルに、パス制御の対象となる機器が接続されている複数のポ
ートに対応付けてグループ識別子を設定させることを特徴とする請求項１又は請求項２に
記載のセキュリティ通信システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、機器間でセキュアな通信を行うために、相互の機器間にデータリンク層のセ
キュリティ設定を行うセキュリティ通信システムに関する。
【背景技術】
【０００２】
　従来より、ハブ等の集線装置によってポートＶＬＡＮ（virtual LAN）を実現する技術
としては、下記の特許文献１に記載された技術などが知られている。
【０００３】
　この技術は、機器Ａ，Ｂ間でＶＬＡＮを構築する場合に、ＬＡＮスイッチに機器の情報
を登録する。機器Ａから、ＬＡＮスイッチを介して機器Ｂに通信を行う場合、先ず、機器
Ａは、自身のＭＡＣアドレスＭＡＣ－Ａ及びＩＰアドレスＩＰ－Ａ、相手の機器ＢのＭＡ
ＣアドレスＭＡＣ－Ｂ及びＩＰアドレスＩＰ－Ｂをイーサーフレームに入れて、送信フレ
ームＦＲ－Ａを生成し、送信を行う。
【０００４】
　そして、ＬＡＮスイッチは、ポートからの入力フレームＦＲ－Ａから、送信元のＭＡＣ
アドレスＭＡＣ－Ａを読み取り、装置内に確保されたＭＡＣアドレステーブルに登録する
。このＭＡＣアドレステーブルは、ポート番号（例えばポート「１」）とＭＡＣアドレス
ＭＡＣ－Ａの対応関係を保持している。
【０００５】
　このＬＡＮスイッチは、当該ＭＡＣアドレステーブルに、機器ＢのＭＡＣアドレスを待
たないので、該入力パケットを関連する全ポートにブロードキャストをして、ブロードキ
ャストされたフレームＦＲ－Ａを受信した機器Ｂは、受信したフレームＦＲ－Ａの宛先Ｍ
ＡＣが、自身のＭＡＣアドレスＭＡＣ－Ｂに一致するので、自身のＭＡＣアドレスＭＡＣ
－Ｂ及びＩＰアドレスＩＰ－Ｂ、相手先のＭＡＣアドレスＭＡＣ－Ａ及びＩＰアドレスＩ
Ｐ－Ａを入れて、イーサーフレームＦＲ－Ｂの返信を行う。
【０００６】
　例えば機器ＢがＬＡＮスイッチのポート「５」に接続されている場合、ＬＡＮスイッチ
は、イーサーフレームＦＲ－Ｂをポート「５」を介して受信することになる。そこで、Ｌ
ＡＮスイッチは、送信元のＭＡＣアドレスＭＡＣ－Ｂを読み取り、ＭＡＣアドレステーブ
ルに登録する。これによって、ＬＡＮスイッチによって、ＭＡＣアドレステーブルに、ポ
ートとＭＡＣアドレスＭＡＣ－Ｂとの対応関係を保持する。
【０００７】
　その後、機器Ａと機器Ｂ間の通信は、ＬＡＮスイッチのＭＡＣアドレステーブルに、両
方の端末機器のアドレスが登録されたので１対１の通信が行ってポートＶＬＡＮを実現す
る。そして、一連の通信が終了し、所定時間（例えば５分）が過ぎると、ＬＡＮスイッチ
内のＭＡＣアドレステーブルに登録されたポートと送信元ＭＡＣアドレスとの対応関係は
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削除される。
【０００８】
　また、ＶＰＮ(Virtual Private Network)においては、下記の特許文献２のＳＳＬ（Sec
ure Sockets Layer）またはＲＦＣ（Request For Comments）２４０１－２４０９、他に
代表されるＩＰｓｅｃ、ＭＩＴ（マサチューセッツ工科大学）のＫｅｒｂｅｒｏｓ、ＩＢ
Ｍ（登録商標）のＫｒｙｐｔｏＫｎｉｇｈｔなどの技術が知られており、これら暗号プロ
トコルでは、各暗号通信において通信セッションの状態を通信アドレスまたは通信のソケ
ットの単位で管理している。暗号通信を確立するには、暗号通信主体は事前に暗号化する
通信セッションの暗号化のネゴシエーション（調停）を行い、暗号通信化が可能であれば
暗号通信を確立する。
【特許文献１】特開２００５－７３２３０号公報
【特許文献２】米国特許第５６５７３９０号明細書
【発明の開示】
【発明が解決しようとする課題】
【０００９】
　しかしながら、上述の従来の技術は、通信アドレスを偽造するＤｏＳ攻撃に対しては脆
弱であった。たとえばＶＰＮによる暗号セッションを確立してもアドレスを偽造すること
で暗号セッションへのＤｏＳ攻撃が可能である。ＶＰＮによってはＤｏＳ攻撃を受けても
耐性を持たせて耐えることも可能であるが、その攻撃量が多ければ問題となる。
【００１０】
　そこで、本発明は、上述した実情に鑑みて提案されたものであり、セキュアな通信を行
う機器同士を確実に識別してデータリンク層におけるセキュリティ設定を行うセキュリテ
ィ通信システムを提供することを目的とする。
【課題を解決するための手段】
【００１１】
　本発明に係るセキュリティ通信システムは、通信を行う機器間においてデータリンク層
のセキュリティ設定を行う第１のセキュリティ手段と、通信を行う機器間において前記デ
ータリンク層よりも上位のプロトコル階層のセキュリティ設定を行う第２のセキュリティ
手段とを有し、上述の課題を解決するために、第１のセキュリティ手段は、第２のセキュ
リティ手段でセキュリティ設定が行われた複数の機器を識別した場合に、当該複数の機器
間で前記データリンク層のセキュリティ設定を行う。
【発明の効果】
【００１２】
　本発明に係るセキュリティ通信システムによれば、第２のセキュリティ手段によってセ
キュリティ設定がなされた場合に第１のセキュリティ手段によってデータリンク層におけ
るセキュリティ設定を行うので、第２のセキュリティ手段によって機器が識別された上で
データリンク層におけるセキュリティ設定を行うことができ、セキュアな通信を行う機器
同士を確実に識別してデータリンク層におけるセキュリティ設定を行うことができる。
【発明を実施するための最良の形態】
【００１３】
　以下、本発明の実施の形態について図面を参照して説明する。
【００１４】
　本発明は、図１に示すように、集線装置１に、ＶＰＮ（Virtual Private Network）サ
ーバ２、ＲＡＤＩＵＳ（Remote Authentication Dial-In-User-Service）サーバ３、セキ
ュアな通信を行う機器Ｄ１，機器Ｄ２が接続されたセキュリティ通信システムに適用され
る。このセキュリティ通信システムは、機器Ｄ１，Ｄ２間で通信を行うに際して、集線装
置１に接続されて、機器Ｄ１，Ｄ２間でＯＳＩ（Open Systems Interconnection）参照モ
デルにおけるデータリンク層（Layer2，Ｌ２）でセキュアな通信を実現するために、機器
Ｄ１，Ｄ２間でポートＶＬＡＮ（virtual LAN）を構築するものである。このポートＶＬ
ＡＮを構築するために、セキュリティ通信システムは、データリンク層よりも上位の階層
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におけるネットワーク層（Layer3，Ｌ３）における処理を利用してセキュアな通信を行う
機器Ｄ１，Ｄ２間を識別して、ポートＶＬＡＮを設定することを特徴とするものである。
【００１５】
　集線装置１は、例えばＩＥＥＥ（The Institute of Electrical and Electronics Engi
neers）８０２．１Ｘ、ＲＡＤＩＵＳに対応した有線ＬＡＮ（Local Area Network）スイ
ッチであり、ＲＡＤＩＵＳサーバ３に対するＲＡＤＩＵＳクライアントとして機能する。
ここでは有線ＬＡＮによる例を挙げるが、無線ＬＡＮの環境の場合は図２に示す構成とな
る。この場合、無線ＬＡＮのアクセスポイントＡＰ１，ＡＰ２はそれぞれ集線装置１の各
ポートＰ１，Ｐ２に接続され、機器Ｄ１，Ｄ２では無線ＬＡＮのインターフェースを装着
するものとする。ここでは機器Ｄ１，Ｄ２と集線装置１との間の通信が無線メディアにな
るか有線メディアになるかの違いであり、無線ＬＡＮ環境においても同様に動作する。
【００１６】
　この集線装置１は、データリンク層における機器Ｄ１，Ｄ２の識別子であるＭＡＣアド
レスを参照して、パス制御を行う。この集線装置１には、後述の処理によって、機器Ｄ１
，Ｄ２が接続されているポート番号と、機器Ｄ１，Ｄ２のＭＡＣアドレスと、セキュアな
通信を行う機器群を識別するグループＩＤとを対応付けたアドレステーブル１ａが記憶さ
れている。集線装置１は、機器Ｄ１，Ｄ２からフレームデータを受信した場合、当該フレ
ームデータを受信したポートの番号と、フレームデータ送信元のＭＡＣアドレスと、フレ
ームデータ送信先のＭＡＣアドレスと、グループＩＤとを参照して、フレームデータの転
送を行う。
【００１７】
　ＶＰＮサーバ２は、データリンク層よりも上位の階層であるネットワーク層におけるセ
キュリティ設定処理として、ＫｒｙｐｔｏＫｎｉｇｈｔに準拠した機器認証処理及び暗号
キーの設定処理を行う。ＶＰＮサーバ２は、機器Ｄ１，Ｄ２からのＶＰＮ設定要求を受け
ると、機器Ｄ１，Ｄ２の機器認証処理、機器Ｄ１，Ｄ２に対して暗号キーの設定処理を行
う。ＶＰＮサーバ２は、機器Ｄ１，Ｄ２の機器認証が完了した場合に、機器Ｄ１，Ｄ２で
使用する暗号キーを設定するネゴシエーションを行って、機器Ｄ１，Ｄ２に暗号キーを付
与する。
【００１８】
　ここではＫｒｙｐｔｏＫｎｉｇｈｔの例を示したが、ＩＰｓｅｃ、ＳＳＬ、Ｋｅｒｂｅ
ｒｏｓなどの暗号プロトコルを用いても暗号化セッションの管理部分において同様に扱え
る。
【００１９】
　また、ＶＰＮサーバ２は、機器Ｄ１，Ｄ２間における機器認証処理及び暗号キーの設定
処理が完了すると、当該セキュリティ通信を行う機器Ｄ１，Ｄ２のＭＡＣアドレスをＲＡ
ＤＩＵＳサーバ３に供給する。
【００２０】
　このＶＰＮサーバ２は、どの機器同士からネットワーク層におけるセキュリティ設定の
要求がなされているかを管理するためのＬ３用管理データベース４が接続されている。こ
のＬ３用管理データベース４は、ＶＰＮサーバ２によって書き換えられる。
【００２１】
　ＲＡＤＩＵＳサーバ３は、機器Ｄ１，Ｄ２からＲＡＤＩＵＳ認証処理の要求を受けると
、当該要求に含まれるユーザＩＤ、パスワードを判断して、相互のユーザ認証を行う。ま
た、ＲＡＤＩＵＳサーバ３は、ＶＰＮサーバ２から送信された機器Ｄ１，Ｄ２のＭＡＣア
ドレスから、機器Ｄ１，Ｄ２がネットワーク層におけるセキュリティ設定処理がなされた
ことを認識する。ＲＡＤＩＵＳサーバ３は、機器Ｄ１，Ｄ２のユーザ認証が完了すると、
ＶＰＮサーバ２から受信した機器Ｄ１，Ｄ２のＭＡＣアドレスから、セキュアな通信を行
う機器群を識別する。そして、ＲＡＤＩＵＳサーバ３は、集線装置１のアドレステーブル
１ａを更新させる。
【００２２】
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　このＲＡＤＩＵＳサーバ３は、集線装置１を介して通信を行う機器についてユーザ認証
を行うためのデータベース、どの機器同士からデータリンク層におけるセキュリティ設定
の要求がなされているかを管理するためのテーブル等を記憶するＬ２用管理データベース
５が接続されている。このＬ２用管理データベース５は、ＶＰＮサーバ２からＲＡＤＩＵ
Ｓサーバ３にネットワーク層におけるセキュリティ設定がなされたことを示す暗号通信情
報が供給された場合に、ＲＡＤＩＵＳサーバ３によって書き換えられる。
【００２３】
　尚、ここでは機器Ｄ１，Ｄ２のユーザ認証を含めての例を示したが、機器Ｄ１，Ｄ２の
管理によってはユーザの認証が必要ない場合がある。たとえば、機器Ｄ１，Ｄ２の管理が
機器のIDまたはグループごとに行われる場合である。この場合はユーザ認証の認証子（ユ
ーザのID、パスワードなど）を利用せず、機器Ｄ１，Ｄ２のIDとして機器Ｄ１，Ｄ２のMA
Cアドレスまたは機器Ｄ１，Ｄ２のMACアドレスの上位、下位数ビットをグループとして認
証して実施することも可能である。尚、機器Ｄ１，Ｄ２のIDはRadiusによる認証技術で一
般的に用いられるMACアドレスを挙げたが、Radius側での認証子の設定を変更することで
機器Ｄ１，Ｄ２のIDとしてはEMITのOID（Object Identification)を利用することもでき
る。
【００２４】
　このようなセキュリティ通信システムは、例えば、所謂ＥＭＩＴ（Embedded Micro Int
ernetworking Technology）と称されるネットワーク技術を利用して、機器Ｄ１，Ｄ２を
制御・監視するものである。このＥＭＩＴ技術は、機器Ｄ１，Ｄ２、集線装置１といった
ネットワーク機器にＥＭＩＴミドルウェアを組み込み、当該ＥＭＩＴミドルウェア同士の
通信によって通信接続を実現するものである。
【００２５】
　なお、詳細は後述するが、集線装置１には、ＥＭＩＴミドルウェア間におけるルーティ
ング処理、機器Ｄ１，Ｄ２の認識処理等を行うＯＡＳ（Object Access Server）機能部が
実装され、機器Ｄ１，Ｄ２には、ＥＭＩＴミドルウェア間で各種機器Ｄ１，Ｄ２の制御信
号や機器Ｄ１，Ｄ２の状態信号等を送受するＭＯＳ（Micro Object Server）機能部が実
装され、機器Ｄ１，Ｄ２の動作を遠隔で制御・監視するパーソナルコンピュータには、制
御対象の機器Ｄ１，Ｄ２への制御・監視リクエストを出力すると共に機器Ｄ１，Ｄ２の状
態表示等を行うＯＡＬ（Object Access Library）機能部（図示せず）が実装されている
。
【００２６】
　このような機器Ｄ１，Ｄ２及び集線装置１は、図３に示すように構成される。
【００２７】
　機器Ｄ１，Ｄ２は、ＭＯＳ機能部１１に、アプリケーション処理部１２、インターフェ
ースモジュール１３が接続されている。
【００２８】
　アプリケーション処理部１２は、例えば照明として機能する場合に、例えば照度値を調
整するアプリケーションコードが記憶されており、照度値を保持してＭＯＳ機能部１１に
受け渡す。
【００２９】
　インターフェースモジュール１３は、ＯＳＩ参照モデルにおけるデータリンク層、ネッ
トワーク層、トランスポート層の処理を行う。例えばデータリンク層においてイーサネッ
ト（登録商標）に従った処理を行い、ネットワーク層においてＩＰ（Internet Protocol
）に従った処理を行い、トランスポート層においてＴＣＰ（Transmission Control Proto
col）に従った処理を行う。このインターフェースモジュール１３は、ＲＡＤＩＵＳサー
バ３にＲＡＤＩＵＳ認証処理の要求を送信すると共に、ＶＰＮサーバ２にＶＰＮ設定要求
を送信する機能を有する。
【００３０】
　インターフェースモジュール１３の通信プロトコルバージョン、通信速度といった能力
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は、能力テーブル１４に格納されて、集線装置１のＯＡＳ機能部２１によって取得可能と
なっている。
【００３１】
　ＭＯＳ機能部１１は、アプリケーション処理部１２によるアプリケーション層とインタ
ーフェースモジュール１３によるトランスポート層との間のＥＭＩＴミドルウェアとして
機能する。このＭＯＳ機能部１１には、集線装置１のＯＡＳ機能部２１によって、機器Ｄ
１，Ｄ２がＥＭＩＴにおけるオブジェクトであることを識別するために、オブジェクトＩ
Ｄ１１ｄが与えられている。このオブジェクトＩＤ１１ｄは、ＯＡＳ機能部２１と通信す
るに際して、集線装置１に送信するフレームデータに格納される。
【００３２】
　ＭＯＳ機能部１１は、機能（function、関数）１１ａ、イベント（event）１１ｂ、変
数（variable）１１ｃで定義された動作を行う。このＭＯＳ機能部１１の動作は、サービ
ステーブル１１ｅして定義されており、集線装置１のＯＡＳ機能部２１によって取得可能
となっている。
【００３３】
　機器Ｄ１，Ｄ２が照明である場合、機能１１ａは、オンオフ値の出力機能となり、イベ
ント１１ｂは、例えば照度値が所定値以下となったらオンを出力するイベントとなり、変
数１１ｃは、現状のオンオフ値そのものとなる。
【００３４】
　また、機器Ｄ１，Ｄ２は、ＭＯＳ機能部１１によって、オブジェクトＩＤ１１ｄ、機器
属性情報（class）、機能情報、変数情報、イベント情報等を送信させても良く、集線装
置１からの要求に応じてオブジェクトＩＤ１１ｄ等を送信しても良い。
【００３５】
　集線装置１は、機器Ｄ１，Ｄ２を制御・監視するものであって、セキュリティ通信シス
テムにおいてはアドレステーブル１ａを参照したパス制御を行うパス制御部２２を備えて
いる。この集線装置１は、ＯＡＳ機能部２１に、パス制御部２２、通信モジュール２３が
接続されている。
【００３６】
　パス制御部２２は、アドレステーブル１ａを有し、ＲＡＤＩＵＳサーバ３によってアド
レステーブル１ａが書き換えられる。パス制御部２２は、通信モジュール２３を介してフ
レームデータ及び当該フレームデータを受信したポート番号を入力した場合に、当該フレ
ームデータの送信先ＭＡＣアドレスに対応したポート番号をアドレステーブル１ａから取
得して、当該ポート番号からフレームデータを送信させる。
【００３７】
　また、パス制御部２２は、入力したフレームデータにグループＩＤが含まれている場合
、同じグループＩＤと対応付けられてアドレステーブル１ａに登録された機器が送信先Ｍ
ＡＣアドレスとなっている場合のみにフレームデータを転送する。これによって、パス制
御部２２は、ポートＶＬＡＮを実現する。
【００３８】
　通信モジュール２３は、機器Ｄ１，Ｄ２のインターフェースモジュール１３との間で通
信を行うと共に、ＶＰＮサーバ２，ＲＡＤＩＵＳサーバ３との間で通信を行う。この通信
モジュール２３は、ＯＳＩ参照モデルにおけるデータリンク層、ネットワーク層、トラン
スポート層の処理を行う。例えばデータリンク層においてイーサネット（登録商標）に従
った処理を行い、ネットワーク層においてＩＰに従った処理を行い、トランスポート層に
おいてＴＣＰに従った処理を行う。個々の機器Ｄ１，Ｄ２が様々なインターフェースモジ
ュール１３で構成されている場合、通信モジュール２３は、デバイスアクセスコントロー
ラ２１ｃの制御に従って、機器Ｄ１，Ｄ２ごとの通信プロトコルバージョン、通信速度と
いった機器Ｄ１，Ｄ２の能力に応じた通信処理を行う。
【００３９】
　この通信モジュール２３は、集線装置１に設けられた物理的なポートを有する。通信モ



(7) JP 4779639 B2 2011.9.28

10

20

30

40

50

ジュール２３は、機器Ｄ１，Ｄ２からフレームデータを受信した場合、当該フレームデー
タにポート番号を付加してパス制御部２２に供給する。また、通信モジュール２３は、Ｒ
ＡＤＩＵＳサーバ３からのアドレステーブル１ａの書き換え命令を受信した場合には、当
該命令をパス制御部２２に出力する。
【００４０】
　ＯＡＳ機能部２１は、パス制御部２２の処理と通信モジュール２３によるトランスポー
ト層処理との間のＥＭＩＴミドルウェアとして機能する。このＯＡＳ機能部２１は、デバ
イスアクセスサーバ２１ａ、所定のメモリに格納されたサービス情報２１ｂ、デバイスア
クセスコントローラ２１ｃを備えて構成されている。
【００４１】
　デバイスアクセスサーバ２１ａは、集線装置１に接続された機器の情報を取得して、機
器Ｄ１，Ｄ２ごとに、オブジェクトＩＤ１１ｄ、機能１１ａ、イベント１１ｂ、変数１１
ｃを管理している。例えば、集線装置１に接続された機器に対してクライアント（ＯＡＬ
）からリクエストが発生した場合には、制御先のオブジェクトＩＤとサービス情報とを参
照して制御対象の機器を判定する。そして、デバイスアクセスサーバ２１ａは、ＭＯＳ機
能部１１に対してリクエストに応じた動作をするように制御信号をデバイスアクセスコン
トローラ２１ｃから送信させる。
【００４２】
　つぎに、このように構成されたセキュリティ通信システムにおいて、機器Ｄ１，Ｄ２か
らの要求に応じて、機器Ｄ１，Ｄ２間でポートＶＬＡＮを構築する手順について図４のフ
ローチャート及び図５乃至図７のテーブルを参照して説明する。
【００４３】
　先ず、ステップＳ１で集線装置１に機器Ｄ１，Ｄ２が接続されると、ステップＳ２にお
いて、集線装置１は、ＭＡＣアドレス（１）の機器Ｄ１がポート番号（Ｐ１）のポートに
接続され、ＭＡＣアドレス（２）の機器Ｄ２がポート番号（Ｐ２）のポートに接続されて
いることを認識する。これにより、集線装置１は、ポート番号（Ｐ１）とＭＡＣアドレス
（１）とを対応付け、且つ、ポート番号（Ｐ２）とＭＡＣアドレス（２）とを対応付ける
ようにアドレステーブル１ａを更新する。
【００４４】
　次に機器Ｄ１と機器Ｄ２とがポートＶＬＡＮを構築するために、機器Ｄ１、機器Ｄ２は
、ステップＳ３において、集線装置１を介して、ＲＡＤＩＵＳ認証処理の要求をＲＡＤＩ
ＵＳサーバ３に送信する。ここで、集線装置１は、ＲＡＤＩＵＳサーバ３が接続されたポ
ートを開放（ＯＰＥＮ）状態にしているので、当該ポートからＲＡＤＩＵＳ認証処理の要
求を転送できる。また、機器Ｄ１から送信されたＲＡＤＩＵＳ認証処理の要求には、機器
Ｄ１のユーザＩＤ、パスワードが含まれており、機器Ｄ２から送信されたＲＡＤＩＵＳ認
証処理の要求には、機器Ｄ２のユーザＩＤ、パスワードが含まれている。集線装置１は、
機器Ｄ１からのＲＡＤＩＵＳ認証処理の要求に、機器Ｄ１が接続されているポート番号（
Ｐ１）を付加して転送し、機器Ｄ２からのＲＡＤＩＵＳ認証処理の要求に、機器Ｄ２が接
続されているポート番号（Ｐ２）を付加して転送する。
【００４５】
　ＲＡＤＩＵＳサーバ３は、ＲＡＤＩＵＳ認証処理の要求をそれぞれ受信すると、当該Ｒ
ＡＤＩＵＳ認証処理の要求に含まれるＭＡＣアドレス（１）、ＭＡＣアドレス（２）をそ
れぞれ取り出す。そして、ＲＡＤＩＵＳサーバ３は、図５に示すように、機器Ｄ１，機器
Ｄ２ごとに、ユーザＩＤ、パスワード、ポート番号、ＭＡＣアドレスが対応付けられたＲ
ＡＤＩＵＳ認証用のテーブルを作成して、Ｌ２用管理データベース５に格納させる。
【００４６】
　次に、機器Ｄ１、機器Ｄ２は、ステップＳ４において、ネットワーク層におけるセキュ
リティ設定を行うために、集線装置１を介してＶＰＮサーバ２にＶＰＮ設定要求を送信す
る。ここで、集線装置１は、ＶＰＮサーバ２が接続されたポートを開放（ＯＰＥＮ）状態
にしているので、当該ポートからＶＰＮ設定要求を転送できる。



(8) JP 4779639 B2 2011.9.28

10

20

30

40

50

【００４７】
　ＶＰＮサーバ２は、ＶＰＮ設定要求をそれぞれ受信すると、当該ＶＰＮ設定要求に含ま
れるＭＡＣアドレス（１）、ＭＡＣアドレス（２）をそれぞれ取り出す。そして、ＶＰＮ
サーバ２は、図６に示すように、機器Ｄ１，機器Ｄ２ごとに、ＶＰＮ番号、ＭＡＣアドレ
スが対応付けられたＶＰＮ設定用のテーブルを作成して、Ｌ３用管理データベース４に格
納させる。このＶＰＮ番号は、機器Ｄ１、機器Ｄ２とが相互にＶＰＮ通信をするので、同
一の値（２００）が機器Ｄ１，機器Ｄ２それぞれのＭＡＣアドレスに対応して格納される
。
【００４８】
　そして、ＶＰＮサーバ２は、機器Ｄ１と機器Ｄ２との間でＶＰＮ接続することを検知し
たことに応じて、ＭＡＣアドレス（１）の機器Ｄ１とＭＡＣアドレス（２）の機器Ｄ２と
がＶＰＮ通信を行うことを示すＶＰＮ通信情報をＲＡＤＩＵＳサーバ３に送信する。
【００４９】
　次に、ＲＡＤＩＵＳサーバ３は、ステップＳ５において、ＶＰＮ通信情報を受信したこ
とに応じてＭＡＣアドレス（１）の機器Ｄ１とＭＡＣアドレス（２）の機器Ｄ２とがＶＰ
Ｎ通信を行うことを認識し、当該機器Ｄ１と機器Ｄ２間でポートＶＬＡＮを構築するため
に、グループＩＤを生成する。このグループＩＤは、図７に示すように、ＲＡＤＩＵＳサ
ーバ３によって、集線装置１におけるポートＶＬＡＮを管理するテーブルに格納される。
図７に示すように、ＲＡＤＩＵＳサーバ３は、集線装置１のＩＤ（１）と、グループＩＤ
（１００）と、集線装置１のポート番号（Ｐ１）が接続状態であることを示す値（１）、
集線装置１のポート番号（Ｐ２）が接続状態であることを示す値（１）とを対応付けたテ
ーブルを作成する。
【００５０】
　次にＲＡＤＩＵＳサーバ３は、ステップＳ６において、ポート番号（Ｐ１）とポート番
号（Ｐ２）との間でポートＶＬＡＮを構築する命令を集線装置１に送信する。この命令に
は、図７におけるグループＩＤを含む。これにより、集線装置１は、ステップＳ２で作成
したアドレステーブル１ａを、ポート番号（Ｐ１）に機器Ｄ１のＭＡＣアドレス（１）と
グループＩＤ（１００）とを対応付け、ポート番号（Ｐ２）に機器Ｄ２のＭＡＣアドレス
（２）とグループＩＤ（１００）とを対応付けたアドレステーブル１ａに更新する。
【００５１】
　その後、集線装置１は、ポート番号（Ｐ１）からフレームデータを入力した場合には、
アドレステーブル１ａを参照して同じグループＩＤの機器Ｄ２が接続されているポート番
号（Ｐ２）からのみフレームデータを転送し、逆に、ポート番号（Ｐ２）からフレームデ
ータを入力した場合には、アドレステーブル１ａを参照して同じグループＩＤの機器Ｄ１
が接続されているポート番号（Ｐ１）からのみフレームデータを転送する。
【００５２】
　以上のように、本発明を適用したセキュリティ通信システムは、ポートＶＬＡＮを構築
するために、ＲＡＤＩＵＳサーバ３によって、ＶＰＮサーバ２によるＶＰＮ設定がなされ
たことを検知した場合に、機器Ｄ１，機器Ｄ２間でデータリンク層のセキュリティ設定を
行うので、機器Ｄ１、機器Ｄ２が相互にネットワーク層におけるセキュリティを保持した
い場合のみにポートＶＬＡＮを設定でき、セキュアな通信を行う機器同士を確実に識別し
てポートＶＬＡＮを構築できる。
【００５３】
　また、このセキュリティ通信システムによれば、ＲＡＤＩＵＳサーバ３によって、ＶＰ
Ｎサーバ２によってＶＰＮ設定がなされ、且つ集線装置１のポートに接続された機器Ｄ１
，機器Ｄ２を識別して、集線装置１のアドレステーブル１ａを書き換えてパス制御をさせ
るので、ＶＰＮ設定の設定結果をアドレステーブル１ａに反映させてパス制御を行わせる
ことができる。
【００５４】
　なお、上述の実施の形態は本発明の一例である。このため、本発明は、上述の実施形態
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脱しない範囲であれば、設計等に応じて種々の変更が可能であることは勿論である。
【図面の簡単な説明】
【００５５】
【図１】本発明を適用したセキュリティ通信システムの構成を示すシステム図である。
【図２】本発明を適用したセキュリティ通信システムの他の構成を示すシステム図である
。
【図３】集線装置及び機器の構成を示すブロック図である。
【図４】機器間でポートＶＬＡＮを構築するときの処理手順を示すフローチャートである
。
【図５】ＲＡＤＩＵＳサーバに記憶される、ユーザＩＤ、パスワード、ポート番号、ＭＡ
Ｃアドレスを対応付けたテーブルを示す図である。
【図６】ＶＰＮサーバに記憶される、ＶＰＮ番号、ＭＡＣアドレスを対応付けたテーブル
を示す図である。
【図７】ＲＡＤＩＵＳサーバに記憶される、集線装置のＩＤ、グループＩＤ、ポートの接
続状態を対応付けたテーブルを示す図である。
【符号の説明】
【００５６】
　１　集線装置
　１ａ　アドレステーブル
　２　ＶＰＮサーバ
　２　ＲＡＤＩＵＳサーバ
　３　ＲＡＤＩＵＳサーバ
　４　Ｌ３用管理データベース
　５　Ｌ２用管理データベース
　１１　ＭＯＳ機能部
　１１ａ　機能
　１１ｂ　イベント
　１１ｃ　変数
　１１ｄ　オブジェクトＩＤ
　１１ｅ　サービステーブル
　１２　アプリケーション処理部
　１３　インターフェースモジュール
　１４　能力テーブル
　２１　ＯＡＳ機能部
　２１ａ　デバイスアクセスサーバ
　２１ｂ　サービス情報
　２１ｃ　デバイスアクセスコントローラ
　２２　パス制御部
　２３　通信モジュール
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