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(57)【要約】
ユーザの認証を可能にするシステムおよび方法が開示さ
れる。非機密性かつ一意のユーザ識別番号および一時的
アクセスコードを使用することで、ユーザの認証を、任
意の利用者パスワードまたはユーザ識別可能なデータを
送信することから切り離し、さらに、関係性のない組織
の間で何ら情報を交換することなく当該組織でユーザを
認証する偏在的手段を提供する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　ユーザを認証する方法であって、
　検証サーバで前記ユーザに対応する一意のユーザＩＤ番号および照合用暗号化キーを生
成することと、
　前記一意のユーザＩＤ番号および照合用暗号化キーをユーザ装置に送信することと、
　前記ユーザ装置で前記暗号化キーに基づいて一時的アクセスコードを生成することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを少なくとも１つの組織サーバ
に提供することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを検証サーバに送信することと
、
　前記検証サーバで前記一意のユーザＩＤ番号および一時的アクセスコードの検証を実行
して検証結果を得ることと、
　前記少なくとも１つの組織サーバに前記検証結果を送信することと、
　前記検証結果に基づいて前記少なくとも１つの組織で前記ユーザを認証することと、を
含む、方法。
【請求項２】
　前記一意のユーザＩＤ番号にマッチする前記暗号化キーを取得することと、第２のコー
ドを前記一時的アクセスコードが生成されたときと同様に生成することと、前記第２のコ
ードと前記一時的アクセスコードを比較して、肯定的検証結果または否定的検証結果の何
れかを得ることと、をさらに含む、請求項１に記載の方法。
【請求項３】
　前記少なくとも１つの組織サーバのクライアントデータベースを修正して、ユーザによ
る記録のため一意のユーザＩＤ番号用のフィールドを設けることをさらに含む、請求項１
または請求項２に記載の方法。
【請求項４】
　前記少なくとも１つの組織サーバから、前記ユーザ装置で動作可能なクライアントベー
スのセキュリティソフトウェアをダウンロードする命令を前記ユーザに提供することをさ
らに含む、請求項１～請求項３の何れか１項に記載の方法。
【請求項５】
　前記検証サーバと前記ユーザ装置との時間同期を実行することをさらに含む、請求項１
～請求項４の何れか１項に記載の方法。
【請求項６】
　ユーザを認証するシステムであって、
　前記ユーザにより操作可能であり、少なくとも１つのユーザ装置で動作可能なクライア
ントベースのセキュリティソフトウェアコンポーネントと、
　少なくとも１つの検証サーバで動作可能なサーバベースの検証ソフトウェアコンポーネ
ントと、
　少なくとも１つのホスト組織サーバと、を備え、
　前記サーバベースの検証ソフトウェアコンポーネントは、前記クライアントベースのセ
キュリティソフトウェアコンポーネントと通信して、前記少なくとも１つのユーザ装置上
で前記ユーザに一意のユーザＩＤ番号および対応する暗号化キーを提供し、前記ホスト組
織サーバは、認証要求を前記少なくとも１つの検証サーバに送信することによって、前記
ユーザを認証し、前記サーバベースの検証ソフトウェアコンポーネントは、検証結果を生
成する、システム。
【請求項７】
　前記クライアントベースのセキュリティソフトウェアコンポーネントが、前記一意のユ
ーザＩＤ番号および前記対応する暗号化キーに基づいて一時的アクセスコードを生成し、
前記ユーザは、前記一意のユーザＩＤ番号および一時的アクセスコードを前記ホスト組織
サーバに提供する、請求項６に記載のシステム。
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【請求項８】
　前記認証要求が、前記ユーザＩＤ番号および一時的アクセスコードを含む、請求項６ま
たは請求項７に記載のシステム。
【請求項９】
　前記ホスト組織サーバが、前記サーバベースの検証ソフトウェアコンポーネントと通信
する通信ソフトウェアコンポーネントを動作させる、請求項６～請求項８の何れか１項に
記載のシステム。
【請求項１０】
　前記少なくとも１つの装置が、前記クライアントベースのセキュリティソフトウェアコ
ンポーネントを作動させるのに十分なコンピュータ計算および通信能力を備えたモバイル
装置である、請求項６～請求項９の何れか１項に記載のシステム。
【請求項１１】
　前記装置が、スマートフォン、タブレット型コンピュータ、ラップトップコンピュータ
、個人用メディアプレーヤ、個人用娯楽用オーディオシステム、キオスクおよびスマート
ターミナルを含む前記群から選ばれる、請求項６～請求項１０の何れか１項に記載のシス
テム。
【請求項１２】
　１つ以上のコンピュータ上で実行されるときに、コンピュータにユーザを認証する方法
を遂行させる命令を記憶しているコンピュータ可読記憶媒体であって、前記方法は、
　検証サーバで前記ユーザに対応する一意のユーザＩＤ番号および照合用暗号化キーを生
成することと、
　前記一意のユーザＩＤ番号および照合用暗号化キーをユーザ装置に送信することと、
　前記ユーザ装置で前記暗号化キーに基づいて一時的アクセスコードを生成することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを少なくとも１つの組織サーバ
に提供することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを検証サーバに送信することと
、
　前記検証サーバで前記一意のユーザＩＤ番号および一時的アクセスコードの検証を実行
して検証結果を得ることと、
　前記少なくとも１つの組織サーバに前記検証結果を送信することと、
　前記検証結果に基づいて前記少なくとも１つの組織で前記ユーザを認証することと、を
含む、コンピュータ可読記憶媒体。
【請求項１３】
　前記方法が、前記一意のユーザＩＤ番号にマッチする前記暗号化キーを取得することと
、第２のコードを前記一時的アクセスコードが生成されたときと同様に生成することと、
前記第２のコードと前記一時的アクセスコードを比較して、肯定的検証結果または否定的
検証結果の何れかを得ることと、をさらに含む、請求項１２に記載のコンピュータ可読記
憶媒体。
【請求項１４】
　前記方法が、前記少なくとも１つの組織サーバのクライアントデータベースを修正して
、ユーザによる記録のため一意のユーザＩＤ番号用のフィールドを設けることをさらに含
む、請求項１２または請求項１３に記載のコンピュータ可読記憶媒体。
【請求項１５】
　前記方法が、前記少なくとも１つの組織サーバから、前記ユーザ装置で動作可能なクラ
イアントベースのセキュリティソフトウェアをダウンロードする命令を前記ユーザに提供
することをさらに含む、請求項１２～請求項１４の何れか１項に記載のコンピュータ可読
記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
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著作権情報
　本特許文献の開示の一部は、著作権によって保護される内容を含む。本著作権者は、本
特許文書または本特許の開示事項が特許商標局の特許ファイルまたは記録に示されること
から、何人による本特許文書または本特許の開示事項のファクシミリ複製に対しても異議
を申し立てないが、それ以外については全著作権を留保するものである。
【背景技術】
【０００２】
　今日の世界では、仮想的かつ非個人的な方法を介した情報送信が、絶えず行なわれてい
る。送信者または受信者は、送信データの大多数を機密的であると考えており、場合によ
っては、結果として不正にその情報を得ようとする試みが頻繁に行なわれることになるよ
うな重要性を有したものと考えている。これは、政府、企業および個人にとってますます
深刻な懸念点になってきた。
【０００３】
　今日、データ保護のために一般的に認められている方法は、遍在する「パスワード」、
「パスフレーズ」、「ＰＩＮ」および多くの他の類似の手法である。パスワードは、保護
すべきデータと一緒に、またはデータのそれぞれの所有者で管理されることが非常に多い
。このような習慣またはユーザのその他の習慣は、パスワードベースのセキュリティ対策
の大きな弱点となっている。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　パスワードは、繰り返し送信されているデータの静的部分であり、すなわち、窃盗に対
して容易な標的を示す。あるいは、システムがパスワードの頻繁な変更を求めることで、
ユーザによる予測可能なパターン化、またはパスワードの忘却および喪失が助長され、こ
れは、結果的に非効率性、さらには、パスワード回復措置費用の増加をもたらす。
【課題を解決するための手段】
【０００５】
　本発明は、情報の守秘義務を維持し、従来型のパスワードセキュリティ手段の前述の短
所に対処するユーザＩＤ用セキュリティシステムを提供する。より詳細には、本発明は、
個人情報窃盗を防止するためのものであり、完全に安全で、暗号解読またはハッキングさ
れることなく、その上、個人識別を必要とするいかなる状況での使用にもほぼ普遍的に適
応可能なシステムを実現するものである。
【０００６】
　本発明のシステムは、処理能力を備えた様々なハードウェアプラットホーム（例えばサ
ーバコンピュータ、個人用コンピュータ、ラップトップ、携帯電話、個人用メディアプレ
ーヤ、キオスク、ターミナル、飛行機、列車、船の個人用娯楽システムなど）で使用され
得るが、好適な実施形態は、通常、ほとんどの時間または常時ユーザに保持されるモバイ
ルコンピュータ装置（例えば個人用携帯電話）、およびユーザから遠く離れておよび少な
くとも１つのホスト組織から遠く離れて位置する少なくとも１つのコンピュータサーバに
おいて実施される。
【０００７】
　本システムは、少なくとも１つの検証サーバにインストールおよび維持され、いかなる
ユーザまたはホスト組織からも独立している、サーバベースの検証ソフトウェアと、ユー
ザのモバイル装置にインストールされるクライアントベースのセキュリティソフトウェア
と、任意選択で、少なくとも１つのホスト組織のサーバ（例えば法人サーバ、ウェブサイ
トサーバなど）で動作する通信ソフトウェアコンポーネントと、を備えている。用語「ユ
ーザ」、「クライアント」および「顧客」は、以下の説明では同義的に使われている。ユ
ーザは、一意のユーザＩＤ（識別）番号を、クライアントセキュリティソフトウェアコン
ポーネントを介して得ることによってシステムに登録する。この単一の非機密性のユーザ
ＩＤ番号は、本発明のシステムを使用して機密保護コード識別機構を実施し、そのような
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データの保全性を維持する任意の組織で共有され得る。いかなる個人ユーザ情報も要求さ
れることは決してなく、ユーザがシステムに登録して使用するための時間および労力は、
非常に少ない。
【０００８】
　部分的にユーザＩＤ番号に基づき、クライアントセキュリティソフトウェアは、ユーザ
のモバイル装置で所定の時間間隔毎に生成される一時的アクセスコードをユーザに提供す
る。データにアクセスする方法（コンピュータ、キーパッドなど）に応じて、所有者は、
検証のために組織にアクセス番号を送信する。所定の時間間隔が経過した後、一時的アク
セスコードは失効し、新しい一時的アクセスコードが、生成される。ユーザおよび組織の
どちらも、後成の一時的アクセスコードを予測する能力は持っていない。
【０００９】
　この新規な検証の方法は、視覚識別が可能ではない仮想世界において理想的なものにし
、これは、第１または第２の何れの検証においても使用することができる。
【００１０】
　好ましい実施形態では、本発明は、処理能力を有するモバイル装置（例えば携帯電話、
個人メディアプレーヤ）に、ダウンロード可能なクライアントセキュリティアプリケーシ
ョンソフトウェアの形態で、少なくとも１つのサーバで動作可能なサーバ検証ソフトウェ
アとして、および任意選択で、少なくとも１つのホスト組織のサーバで動作可能な通信ソ
フトウェアコンポーネントとして提供されている。
【発明の効果】
【００１１】
　有利なことに、個人的ユーザ情報をユーザが入力する必要はなく、個人情報は、クライ
アントセキュリティソフトウェアを動作させている装置内に保持されておらず、個人情報
が、モバイル装置との間で送信されることがない。
【００１２】
　本発明の別の利点として、いったん登録されると、クライアントセキュリティソフトウ
ェアは、装置が、任意の組織のサーバへのネットワーク接続を維持する必要がない。すな
わち、ユーザは、任意選択で通信ソフトウェアコンポーネントを動作させ、本発明の検証
サーバと連通して検証サーバとクライアントモバイル装置の間で何ら情報が交換されるこ
となく、いかなる参加組織に対しても認証することが可能である。さらなる利点として、
クライアントセキュリティソフトウェアの１つの例は、関係性のない組織のサーバでの認
証にも使用することができ、関係性のない組織のサーバ間で何ら情報が交換されることが
ない。
【００１３】
　本発明のこの『汎用的な』機能は、ホストサイト間で情報を共有する必要なく、異なる
ホスト組織サイトおよび関係のないホスト組織サイトでの認証を可能にし、個人と組織と
に同じようにきわめて低コストのセキュリティシステムを実現する。コストをさらに低減
するため、本発明は、既存のソフトウェアインフラストラクチャおよびハードウェアイン
フラストラクチャを、ほとんどまたは全く修正せずに使用する。
【００１４】
　このような利点およびその他の利点は、以下に記載する図および詳細説明により明白と
なるであろう。
【図面の簡単な説明】
【００１５】
【図１】本発明の一実施形態によるセキュリティシステムを示す例示的なブロック図であ
る。
【図２】本発明の一実施形態によるユーザ登録プロセスを示す例示的なフローチャートで
ある。
【図３】本発明の一実施形態によるユーザログインプロセスを示す例示的なフローチャー
トである。
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【図４】本発明の一実施形態による、モバイル装置でのクライアントセキュリティソフト
ウェアを示す例示的な図である。
【図５】本発明の一実施形態による、モバイル装置でのクライアントセキュリティソフト
ウェアを示す例示的な図である。
【図６】本発明の一実施形態による、モバイル装置でのクライアントセキュリティソフト
ウェアを示す例示的な図である。
【図７】本発明の一実施形態による、モバイル装置でのクライアントセキュリティソフト
ウェアを示す例示的な図である。
【図８】本発明の一実施形態による、モバイル装置でのクライアントセキュリティソフト
ウェアを示す例示的な図である。
【図９】本発明の一実施形態による、モバイル装置でのクライアントセキュリティソフト
ウェアを示す例示的な図である。
【図１０】本発明の一実施形態による、モバイル装置でのクライアントセキュリティソフ
トウェアを示す例示的な図である。
【発明を実施するための形態】
【００１６】
　本発明のさまざまな実施形態を、図を参照しながら詳述するが、図中の同一の参照符号
は、いくつかの図を通じて類似の部品を示す。さまざまな実施形態に関する言及は、本発
明の範囲を限定するものではなく、本発明の範囲は、添付の特許請求の範囲によってのみ
限定される。さらに、本明細書に記載されているいかなる例も、制限することを目的とし
たものではなく、本願発明に関する多くの可能な実施形態のいくつかを記載しているにす
ぎない。
【００１７】
　以下の説明は、当業者であれば本発明を実行し、使用することができるように提示され
ており、本発明の特殊用途との関連で提供されている。当業者であれば開示される実施形
態に加えられるさまざまな修正は、容易に明白であり、本明細書において画定される一般
原則は、本発明の範囲を逸脱することなく他の実施形態および応用例に適用することがで
きる。さまざまな実施形態および例に関する言及は、本発明の範囲を限定するものではな
く、本発明の範囲は、添付の特許請求の範囲によってのみ限定される。さらに、本明細書
に記載されているいかなる例も、制限することを目的としたものではなく、本願発明に関
する多くの可能な実施形態のいくつかを記載しているにすぎない。
【００１８】
　本発明の本実施形態が実例として実行されるプログラム環境には、汎用コンピュータま
たは携帯型コンピュータなどの特殊目的装置が含まれる。そのような装置（例えば、プロ
セッサ、メモリ、データ記憶、ディスプレイ）の詳細は、明瞭さを期するため、省略され
得る。
【００１９】
　さらに、本発明の技術は、さまざまな技術を用いて実施することができることを理解さ
れたい。例えば、本明細書に記載される方法は、コンピュータシステムで動作するソフト
ウェアで実施することも、またはマイクロプロセッサまたは他の特別に設計された特定用
途向け集積回路、プログラマブル論理デバイスの組み合わせ、またはさまざまなそれらの
組み合わせの何れかを利用しているハードウェアで実施することができる。詳細には、本
明細書において記載されている方法は、適切なコンピュータ可読媒体上にある一連のコン
ピュータ実行可能命令によって実施することができる。適切なコンピュータ可読媒体には
、揮発性（例えば、ＲＡＭ）および／または不揮発性（例えば、ＲＯＭ、ディスク）メモ
リ、搬送波および送信媒体（例えば、銅線、同軸ケーブル、光ファイバ媒体）が含まれる
。例示的な搬送波は、ローカルネットワーク、インターネットまたは何らかの他の通信リ
ンクなどの公にアクセス可能なネットワークに沿ってデジタルデータストリームを伝達し
ている、電気的、電磁的、または光学的信号という形態をとり得る。
【００２０】
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　したがって、一態様において、本発明は、ユーザを認証する方法を提供し、当該方法は
、検証サーバでユーザに対応する一意のユーザＩＤ番号および照合用暗号化キーを生成す
ることと、一意のユーザＩＤ番号および照合用暗号化キーをユーザ装置に送信することと
、ユーザ装置で暗号化キーに基づいて一時的アクセスコードを生成することと、一意のユ
ーザＩＤ番号および一時的アクセスコードを少なくとも１つの組織サーバに提供すること
と、一意のユーザＩＤ番号および一時的アクセスコードを検証サーバに送信することと、
検証サーバで一意のユーザＩＤ番号および一時的アクセスコードの検証を実行して検証結
果を得ることと、少なくとも１つの組織サーバに検証結果を送信することと、検証結果に
基づいて少なくとも１つの組織でユーザを認証することと、を含む。本方法は、一意のユ
ーザＩＤ番号にマッチする暗号化キーを取得することをさらに含んでいてもよく、第２の
コードを一時的アクセスコードが生成されたときと同様に生成することと、第２のコード
と一時的アクセスコードを比較して、肯定的検証結果または否定的検証結果の何れかを得
ることと、をさらに含んでもよい。本方法は、少なくとも１つの組織サーバのクライアン
トデータベースを修正して、ユーザによる記録のため一意のユーザＩＤ番号用のフィール
ドを設けることをさらに含んでもよい。本方法は、少なくとも１つの組織サーバから、ユ
ーザ装置で動作可能なクライアントベースのセキュリティソフトウェアをダウンロードす
る命令をユーザに提供することをさらに含んでもよい。本方法は、検証サーバとユーザ装
置との時間同期を実行することをさらに含んでもよい。
【００２１】
　別の態様では、本発明は、ユーザを認証するシステムを提供し、当該システムは、ユー
ザにより操作可能であり、少なくとも１つのユーザ装置で動作可能なクライアントベース
のセキュリティソフトウェアコンポーネントと、少なくとも１つの検証サーバで動作可能
なサーバベースの検証ソフトウェアコンポーネントと、少なくとも１つのホスト組織サー
バと、を備え、サーバベースの検証ソフトウェアコンポーネントは、クライアントベース
のセキュリティソフトウェアコンポーネントと通信して、少なくとも１つのユーザ装置上
でユーザに一意のユーザＩＤ番号および対応する暗号化キーを提供し、ホスト組織サーバ
は、認証要求を少なくとも１つの検証サーバに送信することによって、ユーザを認証し、
サーバベースの検証ソフトウェアコンポーネントは、検証結果を生成する。クライアント
ベースのセキュリティソフトウェアコンポーネントは、一意のユーザＩＤ番号および対応
する暗号化キーに基づいて一時的アクセスコードを生成することができ、ユーザは、一意
のユーザＩＤ番号および一時的アクセスコードをホスト組織サーバに提供する。認証要求
は、ユーザＩＤ番号および一時的アクセスコードを含んでもよい。ホスト組織サーバは、
サーバベースの検証ソフトウェアコンポーネントと通信する通信ソフトウェアコンポーネ
ントを動作させることができる。少なくとも１つの装置は、クライアントベースのセキュ
リティソフトウェアコンポーネントを作動させるのに十分なコンピュータ計算および通信
能力を備えたモバイル装置でもよい。さらに、装置は、スマートフォン、タブレット型コ
ンピュータ、ラップトップコンピュータ、個人用メディアプレーヤ、個人用娯楽用オーデ
ィオシステム、キオスクおよびスマートターミナルを含む群から選ぶことができる。
【００２２】
　ユーザＩＤ番号は、本発明のユーザごとに一意の識別子である。これは、ユーザまたは
クライアントが、ユーザの識別性またはクライアントの識別性を保護するために本発明を
使用する任意の組織と共有する必要がある唯一の数である。ユーザＩＤ番号は、ユーザに
よって機密扱いされる必要は無く、単独では、ユーザを特定することはできない。ユーザ
ＩＤ番号が、モバイル装置を通じ、無線接続を介してインターネットへ取得されれば最も
好ましく、これが、最も便利な方法である。好都合なことに、送信が必要なデータ量は、
１ＭＢ未満と少なく、好ましくは１００ＫＢ未満、より好ましくは１０ＫＢ未満であれば
、最も好ましくは１ＫＢ未満である。ユーザＩＤ番号は、任意のホスト組織から独立して
維持される検証サーバから取得される。
【００２３】
　本発明のクライアントセキュリティソフトウェアコンポーネントがモバイル装置にダウ
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ンロードされ、ユーザが、検証サーバによってユーザＩＤ番号を割り当てられれば、識別
システムが、無限数の組織またはユーザＩＤの申請に対して機能するようになる。好都合
なことに、任意のホスト組織で通信ソフトウェアコンポーネントを動作させているサーバ
は、さまざまな組織のさまざまなサーバ間で何ら通信を求められることなく一意のユーザ
ＩＤ番号を、検証サーバを介してユーザに提供することができる。
【００２４】
　好都合なことに、ほとんどすべての場合、既存のハードウェアおよびソフトウェア（ユ
ーザ用および組織用の両方）は、本発明を利用するのに十分である。本発明は、ユーザ情
報またはデータに関する組織の内部データベースを置き換えるものではないことに留意さ
れたい。むしろ、本発明の一時的アクセスコードを、従来型のパスワードまたはピン番号
の代わりに使用することができる。しかし、他の従来型のセキュリティメソッドとは異な
り、ユーザ定義可能情報を保護するためにすでに実施されている既存のセキュリティ対策
以上に、ユーザＩＤ番号は、実施する何らかの追加的なセキュリティ対策（またはセキュ
リティソフトウェア）が実装されることを必要としない。このことは、実装の費用が代替
セキュリティメソッドよりはるかに低いことから、本発明を利用するどのような組織にと
っても大きな利点である。
【００２５】
　当業者であれば理解されるように、本発明は、ホスト組織でなく、ユーザがセキュリテ
ィのキー態様を制御することを可能にする。すなわち、従来型のセキュリティでは、ホス
ト組織が、ユーザアクセス用のパラメータの全てを提供し、そうしたパラメータをユーザ
に付与する。本発明の場合、その逆の例もあり、ユーザが、ホスト組織にすべてのパラメ
ータを提供する。セキュリティ上の大部分の攻撃は、個人ユーザではなく、ホスト組織の
サーバに保管されているデータを対象としているので、これは、セキュリティに重要な利
点を提供する。例えば、ユーザは、ユーザが望むのであればいつでも、どのような理由で
あっても新しいユーザＩＤ番号を要求することができる。例えば、ユーザは、彼の／彼女
の古いユーザＩＤ番号が、危険に曝される（例えば、彼（女）らのモバイル装置が盗まれ
た、無くなった、および新しいものに取り換えられた）と思う場合もあり、あるいは、セ
キュリティの安心感を増すために定期的に数字を変更することを所望してもよい。新しい
ユーザＩＤの要求は、即時的かつ実用的であり、結果的にユーザまたはホスト組織を混乱
させることはほとんどまたは全くない。好都合なことに、本発明のシステムおよび方法は
、サーバからの認証プロセスと任意のパスワードを切り離し、ユーザデータおよび情報は
、ホスト組織によって保管されている。
【００２６】
　図１は、一実施形態による本発明のシステムを示す。詳細には、クライアントモバイル
装置１０１が設けられており、これは、双方向の破線矢印で示すように、検証サーバ１０
２とのみ通信して新しいユーザＩＤ番号および暗号化キーを取得する。１つ以上のホスト
組織サーバ１０３は、クライアントモバイル装置１０１とではなく、検証サーバ１０２と
通信して、後で詳しく述べるように、ホスト組織サーバ１０３への入力（例えば手動で）
を行うユーザを確認および認証する。当業者であれば理解されるように、システムは、図
１には図示されていないが、任意の数の検証サーバおよびクライアントモバイル装置を備
えていてもよい。
【００２７】
　別の実施形態では、図示しないが、検証サーバおよび組織サーバとが、共通であっても
よい。すなわち、サーバベースの検証ソフトウェアコンポーネントは、ホスト組織のサー
バで直接動作しても、またはホスト組織内の別のサーバで動作してもよい。容易に理解さ
れるように、この代替の構成では、さまざまな組織間の連絡または連携が、一意のユーザ
ＩＤ番号の相互接続を保証するのに必要となる。
【００２８】
　図２および図３は、本発明の一実施形態による、ユーザ登録プロセスおよびユーザログ
インプロセスをそれぞれ示す例示的なフローチャートであり、以下に、インターネットを
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介したホスト組織のウェブサイトへのユーザ認証に関して、説明する。
【００２９】
　図２を参照すると、ホスト組織は、本発明のシステムを実施するために最初に登録を開
始する（２０１）。ホスト組織は、顧客またはユーザ／クライアントごとのユーザＩＤ番
号を保持するためにクライアントデータベースにフィールド（例えば長さ７バイトの）追
加する（２０２）。ホスト組織は、ツールを提供して、一意のユーザＩＤ番号を組織のデ
ータベースに記録し、さらに、ユーザのモバイル装置にクライアントセキュリティソフト
ウェアをダウンロードおよびインストールする場所および方法に関して、そのユーザに通
知およびリンクを送る（２０３）。好ましくは、この通知は、ユーザへの電子メールであ
る。さらに、ホスト組織は、ウェブサイトログインページを修正して、ユーザ認証に関し
て、従来のパスワードを使用するのか、または本発明のユーザＩＤ番号を使用するのかの
選択を求める（２０４）。
【００３０】
　ユーザは、提供されたリンクに従ってダウンロードを行い、クライアントセキュリティ
ソフトウェアをユーザのモバイル装置にインストールする（２０６）。次に、ユーザは、
モバイル装置をパスコードで保護し（２０７）、クライアントセキュリティソフトウェア
をパスコードで保護して（２０８）、ユーザインストールおよび登録プロセスを完了させ
る。モバイル装置のパスワード保護は、任意選択であるが、特にモバイル装置が、（例え
ばスマートフォンへの電子メールにより）ホスト組織サーバからも通知を受信することが
、最良の形態として推奨される。最終的に、ユーザは、後で詳しく述べるように、クライ
アントセキュリティソフトウェアを利用して一意のユーザＩＤ番号を取得し（２０９）、
ユーザＩＤ番号をホスト組織のウェブサイト上のユーザ個人用プロファイルに提供する（
２１０）。
【００３１】
　サーバベースの検証ソフトウェアは、現在の日時を使用して一意のユーザＩＤ番号を作
成する。好ましくは、この番号は、１６進数値として作成され、設定された桁数に短縮さ
れることで、サーバベースの検証ソフトウェアおよびクライアントセキュリティソフトウ
ェアのプロバイダのみが知る番号方式が作成される。次いで、ユーザＩＤ番号が、周知の
暗号化技法を用いて暗号化され、好ましくは２５６ビット以上の有効な暗号化キーが生成
される。ユーザＩＤ番号および暗号化キーの両方が、検証サーバから直接モバイル装置に
送信される。好ましくは、ユーザＩＤ番号は、ユーザしか閲覧できない。
【００３２】
　クライアントセキュリティソフトウェアは、上記のモバイル装置に付与された暗号化キ
ーを使用して現在の日時を暗号化することで、一時的アクセスコードを生成する。計算結
果は、好ましくは一連の算術演算（例えば加算と減算）によって修正され、好ましくは４
桁から８桁の数字、最も好ましくは６桁の数字である、短縮された数が生成され、これは
一時的アクセスコードである。
【００３３】
　図３を参照すると、本発明の好適な実施形態のユーザ識別が示される。ホスト組織およ
びユーザは、共に上述のように登録を行なう（２２０、２２１）。ユーザは、まずクライ
アントセキュリティソフトウェアにパスコード（好ましくは、さらに、ユーザのモバイル
装置を解除するための追加のパスコード）を入力する必要がある（２２２）。クライアン
トセキュリティソフトウェアは、一時的アクセスコードを生成および表示する（２２３）
。ユーザは、別のコンピュータ装置上で、または同じモバイル装置自体でウェブブラウザ
を使用してホスト組織のウェブサイトログインページに進む（２２４）。
【００３４】
　ホスト組織のウェブサイトログインページは、ユーザ認証に関して、従来のパスワード
を使用するのか、または本発明のユーザＩＤ番号を使用するのかの選択を求める（２２５
）。ユーザは、ユーザＩＤ番号認証を選び（２２６）、ユーザのモバイル装置のクライア
ントセキュリティソフトウェアに、ユーザによってホスト組織のウェブサイトログインペ
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ージへ入力された一時的アクセスコードに関する情報を求める（２２７）。任意選択で、
モバイル装置を用いてホスト組織のウェブサイトに進む場合、一時的アクセスコードが、
ログインページに自動的に挿入され得る。
【００３５】
　ホスト組織のウェブサイトサーバは、通信ソフトウェアコンポーネントを介して、確認
および検証のため検証サーバに一時的アクセスコードおよびユーザＩＤ番号を送信する（
２２８）。返信検証結果が、ホスト組織の通信ソフトウェアコンポーネントに提供され（
２２９）、この結果に基づいて、ユーザは、ホスト組織のウェブサイトへのアクセスを許
可される（２３０）、またはユーザは、がアクセスを拒否され（２３１）、一時的アクセ
スコードを再入力する必要が生じる（２２７）。段階２３１と段階２２７の再入力の間で
十分な時間が経過した場合には、提供された一時的アクセスコードは、新しい数に変わっ
ている。
【００３６】
　サーバベースの検証ソフトウェアは、一時的アクセスコードおよびユーザＩＤ番号が提
供されており、識別検証用クライアントセキュリティソフトウェアと同じ段階を実行する
。すなわち、ユーザＩＤ番号を使用して、検証サーバが以前生成した対応する暗号化キー
を調べる。次に、暗号化キーを使用して、コードが、現在の日時を用いて生成される。計
算結果は、上で開示した同じ一連の算術演算によって修正され、短縮された数を形成し、
次いで、この数が一時的アクセスコードと比較される。その結果得られる数が一時的アク
セスコードと一致する場合には、検証サーバは、検証の確認をホスト組織のウェブサイト
サーバ上の通信ソフトウェアコンポーネントに送信する。
【００３７】
　残りの図（図４から図１０）には、モバイル装置で動作可能なクライアントセキュリテ
ィソフトウェアの本発明の好適な実施形態が記載されている。
【００３８】
メイン画面
　図４を参照すると、モバイル装置１０１のクライアントセキュリティアプリケーション
ソフトウェアが示される。メイン画面は、好ましくは毎分１回の設定された時間間隔で更
新される新しい一時的アクセスコード１００を示す。一時的アクセスコード１００は、数
または英数字コードとして提供され得る。この時間間隔は、長くても短くてもよく、さら
に可変でもよい。一時的アクセスコード１００は、モバイル装置で生成され、送信されず
、モバイル装置１０１のみにローカルに保持される。クロック１１０は、時間間隔でカウ
ントダウンし、図４では６０秒と示されている。クロック１１０で色が変化することで、
一時的アクセスコード１００の失効時間が近いことをユーザに通知ことができる。例えば
、緑－アンバー－赤の色彩設計が採用され得る。右側のソフトキー１３０を選択すると、
オプションメニューが表示され、左のソフトキー１２０を選択すると、アプリケーション
を終了することができる。
【００３９】
オプション
　図５を参照すると、（１）ユーザＩＤを見る、（２）新しいユーザＩＤ、（３）ユーザ
ＩＤを削除するおよび（４）時間を同期する、のオプション１３１がユーザに示される。
モバイル装置１０１で所望のオプションを選択するには、オプションをスクロールし、ソ
フトキーメニュー１４０で『次』を選択する。
【００４０】
ユーザＩＤ番号の閲覧
　図６を参照すると、「（１）ユーザＩＤを見る」が選択されて、ユーザＩＤ番号１５０
が表示される。ユーザＩＤは、機密保持される必要はなく、ユーザまたはユーザのモバイ
ル装置に関連していない。『完了』というソフトキー１４１を押すと、ユーザは、オプシ
ョン１３１に戻る。
【００４１】
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新しいユーザＩＤ番号の取得
　図７を参照すると、確認１６０の後、モバイル装置１０１は、検証サーバから新しいユ
ーザＩＤ番号１５０を取得する。ユーザＩＤ番号１５０は、モバイル装置１０１上に既に
存在する場合には、上書きされる。メニュー１４２で『はい』を選択すると、ユーザＩＤ
番号１５０が、検証サーバ（例えばインターネットへの無線接続）へのデータ接続を経て
モバイル装置１０１にコピーされる。メニュー１４２で『いいえ』を選択すると、オプシ
ョン１３１に戻る。データ接続にアクセスすることが許容される場合には、ユーザへの問
い合わせを行なうことが可能である。これにより、ユーザが何らかの移動サービス料を最
適化し、データ送信を確認することが可能になる。好都合なことに、送信が必要なデータ
量は、１ＭＢ未満と少なく、好ましくは１００ＫＢ未満、より好ましくは１０ＫＢ未満、
最も好ましくは１ＫＢ未満である。
【００４２】
　図８を参照すると、新しいユーザＩＤ番号１５０がモバイル装置１０１にコピーされる
ときの、結果１７０の確認が示される。『ｏｋ』と示されたソフトキー１４３を押すと、
ユーザはメイン画面に戻り、新しい一時的アクセスコート１００が表示される（図４参照
）。ユーザは、オプションメニュー１３０に従って進み、オプション１３１下で「（１）
ユーザＩＤを見る」を選択することで、新しいユーザＩＤ番号１５０を見ることができる
。
【００４３】
　新しいユーザＩＤ番号１５０を受信した後、ユーザは、自身の識別を希望することを任
意の組織に提示しなければならない。同様に、その同じ組織が、同じユーザのファイルに
以前のユーザＩＤ番号を持っていた場合には、新しいユーザＩＤ番号が取得されたことを
、ユーザが通知しなければならない。
【００４４】
ユーザＩＤ番号の削除
　図９を参照すると、オプション１３１から「（３）ユーザＩＤを削除する」を選択する
と、装置に保管されている任意のユーザＩＤ番号１５０が削除される。作業の確認１６１
が、ユーザに示され、ソフトキーオプション１４４下で『はい』を選択すると、ユーザＩ
Ｄ番号が削除される。好ましいことに、ユーザＩＤ番号１５０の削除は、セキュリティを
高めるために永続的であり、その結果、検索が不可能となり、新しいユーザＩＤ番号１５
０のみが取得されるようになる。
【００４５】
時間の同期
　図１０を参照すると、オプション１３１から「（４）時間を同期する」を選択すると、
確実に、一時的アクセスコード１００が、正確に検証されるようになる。時間同期は、サ
ーバとモバイル装置１０１の間でデータ接続を介して実施される。作業の確認１６２が、
ユーザに示され、ソフトキーオプション１４５下で『はい』を選択すると、時間を自動的
に同期させる。データ接続にアクセスすることが許容される場合には、ユーザへの問い合
わせを行なうことが可能である。ソフトキーオプション１４５下で『いいえ』を選択する
と、ユーザは前の画面に戻る。この時間同期は、モバイル装置１０１自体のクロックとは
無関係であり、本発明のクライアントアプリケーションソフトウェアに限定される。タイ
ミング機構は、ユーザおよび組織から一様に見えなくなっており、このため、容易に暗号
解読またはハッキングされることがないので、このことは有益である。
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【図１】 【図２】

【図３】 【図４】
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【図５】 【図６】

【図７】 【図８】
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【図９】 【図１０】

【手続補正書】
【提出日】平成26年7月28日(2014.7.28)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　コンピュータにより実施される、ユーザを認証する方法であって、
　検証サーバで前記ユーザに対応する一意のユーザＩＤ番号および照合用暗号化キーを生
成することと、
　前記一意のユーザＩＤ番号および照合用暗号化キーをユーザ装置に送信することと、
　前記ユーザ装置で前記暗号化キーに基づいて一時的アクセスコードを生成することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを、独立ホスト組織によって個
別に維持される、少なくとも１つのコンピュータ上で動作するように構成されている少な
くとも１つの組織サーバに提供することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを、前記少なくとも１つの組織
サーバから前記検証サーバに送信することと、
　前記一意のユーザＩＤ番号にマッチする前記暗号化キーを生成すること、および第２の
コードを、前記一時的アクセスコードが生成されたのと同様に前記検証サーバ上に生成す
ることと、
　前記検証サーバで、前記第２のコードと前記一時的アクセスコードを比較することによ
って前記一意のユーザＩＤ番号および一時的アクセスコードの検証を実行して、検証結果
を得ることと、
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　前記少なくとも１つの組織サーバに前記検証結果を送信することと、
　前記検証結果に基づいて前記少なくとも１つの組織で前記ユーザを認証することと、を
含み、
　前記検証サーバは、前記独立ホスト組織およびそれらのそれぞれの組織サーバから独立
して離れている第１の組織によって維持される、少なくとも１つのコンピュータ上で動作
するように構成されており、
　前記一意のユーザＩＤは、非機密的であり、前記独立ホスト組織のそれぞれと共有され
ている、方法。
【請求項２】
　前記少なくとも１つの組織サーバのクライアントデータベースを修正して、ユーザによ
る記録のため一意のユーザＩＤ番号用のフィールドを設けることをさらに含む、請求項１
に記載の方法。
【請求項３】
　前記少なくとも１つの組織サーバから、前記ユーザ装置で動作可能なクライアントベー
スのセキュリティソフトウェアをダウンロードする命令を前記ユーザに提供することをさ
らに含む、請求項１に記載の方法。
【請求項４】
　前記検証サーバと前記ユーザ装置との時間同期を実行することをさらに含む、請求項１
に記載の方法。
【請求項５】
（以前に提示されたもの）
　ユーザを認証するコンピュータシステムであって、
　前記ユーザにより操作可能であり、少なくとも１つのユーザ装置で動作可能なクライア
ントベースのセキュリティソフトウェアコンポーネントと、
　第１の組織によって維持される、少なくとも１つのコンピュータ上で動作するように構
成されている少なくとも１つの検証サーバで動作可能なサーバベースの検証ソフトウェア
コンポーネントと、
　独立ホスト組織によって個別に維持される、少なくとも１つのコンピュータ上で動作す
るように構成されている少なくとも１つのホスト組織サーバと、を備え、
　前記サーバベースの検証ソフトウェアコンポーネントは、前記クライアントベースのセ
キュリティソフトウェアコンポーネントと通信して、前記少なくとも１つのユーザ装置上
で前記ユーザに一意のユーザＩＤ番号および対応する暗号化キーを提供し、
　前記クライアントベースのセキュリティソフトウェアコンポーネントは、前記一意のユ
ーザＩＤ番号および前記対応する暗号化キーに基づいて一時的アクセスコードを生成し、
　前記ユーザは、前記一意のユーザＩＤ番号および一時的アクセスコードを前記少なくと
も１つのホスト組織サーバに提供し、
　前記少なくとも１つのホスト組織サーバは、前記ユーザＩＤ番号および一時的アクセス
コードを備えている認証要求を前記少なくとも１つの検証サーバに送信することによって
、前記ユーザを認証し、
　前記サーバベースの検証ソフトウェアコンポーネントは、前記一意のユーザＩＤ番号に
マッチする前記暗号化キーを生成し、第２のコードを、前記一時的アクセスコードが生成
されたのと同様に前記検証サーバ上に生成し、
　前記サーバベースの検証ソフトウェアコンポーネントは、前記第２のコードと前記一時
的アクセスコードを比較することから、検証結果を生成し、
　前記検証結果は、前記検証サーバから前記少なくとも１つのホスト組織サーバに送信さ
れ、
　前記第１の組織によって維持される前記少なくとも１つのコンピュータは、前記独立ホ
スト組織およびそれらのそれぞれの組織サーバから独立して離れており、
　前記一意のユーザＩＤは、非機密的であり、前記独立ホスト組織のそれぞれおよびそれ
らのそれぞれのホスト組織サーバと共有されている、システム。
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【請求項６】
　前記ホスト組織サーバが、前記サーバベースの検証ソフトウェアコンポーネントと通信
する通信ソフトウェアコンポーネントを動作させる、請求項５に記載のシステム。
【請求項７】
　前記少なくとも１つの装置が、前記クライアントベースのセキュリティソフトウェアコ
ンポーネントを作動させるのに十分なコンピュータ計算および通信能力を備えたモバイル
装置である、請求項５に記載のシステム。
【請求項８】
　前記装置が、スマートフォン、タブレット型コンピュータ、ラップトップコンピュータ
、個人用メディアプレーヤ、個人用娯楽用オーディオシステム、キオスクおよびスマート
ターミナルを含む前記群から選ばれる、請求項５に記載のシステム。
【請求項９】
　１つ以上のコンピュータ上で実行されるときに、コンピュータにユーザを認証する方法
を遂行させる命令を記憶している非一時的コンピュータ可読メモリであって、前記方法は
、
　検証サーバで前記ユーザに対応する一意のユーザＩＤ番号および照合用暗号化キーを生
成することと、
　前記一意のユーザＩＤ番号および照合用暗号化キーをユーザ装置に送信することと、
　前記ユーザ装置で前記暗号化キーに基づいて一時的アクセスコードを生成することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを、独立ホスト組織によって個
別に維持される、少なくとも１つのコンピュータ上で動作するように構成されている少な
くとも１つの組織サーバに提供することと、
　前記一意のユーザＩＤ番号および一時的アクセスコードを、前記少なくとも１つの組織
サーバから前記検証サーバに送信することと、
　前記一意のユーザＩＤ番号にマッチする前記暗号化キーを生成すること、および第２の
コードを、前記一時的アクセスコードが生成されたのと同様に前記検証サーバ上に生成す
ることと、
　前記検証サーバで、前記第２のコードと前記一時的アクセスコードを比較することによ
って前記一意のユーザＩＤ番号および一時的アクセスコードの検証を実行して、検証結果
を得ることと、
　前記少なくとも１つの組織サーバに前記検証結果を送信することと、
　前記検証結果に基づいて前記少なくとも１つの組織で前記ユーザを認証することと、を
含み、
　前記検証サーバは、前記独立ホスト組織およびそれらのそれぞれの組織サーバから独立
して離れている第１の組織によって維持される、少なくとも１つのコンピュータ上で動作
するように構成されており、
　前記一意のユーザＩＤは、非機密的であり、前記独立ホスト組織のそれぞれと共有され
ている、非一時的コンピュータ可読メモリ。
【請求項１０】
　前記方法が、前記少なくとも１つの組織サーバのクライアントデータベースを修正して
、ユーザによる記録のため一意のユーザＩＤ番号用のフィールドを設けることをさらに含
む、請求項９に記載の非一時的コンピュータ可読メモリ。
【請求項１１】
　前記方法が、前記少なくとも１つの組織サーバから、前記ユーザ装置で動作可能なクラ
イアントベースのセキュリティソフトウェアをダウンロードする命令を前記ユーザに提供
することをさらに含む、請求項９に記載の非一時的コンピュータ可読メモリ。
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【国際調査報告】
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