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(57)【要約】
　本開示は、特定のソフトウェアアプリケーションもし
くはそのソフトウェアアプリケーションの配信者につい
て、要求されたサービス種別、ユーザ種別、装置種別、
ソフトウェアアプリケーション種別、課金および／また
はその他の特性を含むさまざまな考慮事項に基づいて、
受信機または受信機外部の他の装置における測位情報に
対するアクセスを管理するシステム、方法、コンピュー
タプログラム製品および手段に関する。本開示はさらに
、他のアプリケーションのうちの特定のアプリケーショ
ンについてセキュアなデータ送信を実行するシステム、
方法、コンピュータプログラム製品および手段に関する
。
【選択図】図４Ｂ
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【特許請求の範囲】
【請求項１】
　少なくとも１つの処理部を含み、１つ以上のアプリケーションによる位置情報へのアク
セスを管理するシステムであって、前記処理部は、
　地上波送信機のネットワークから受信した第１の組の暗号化された位置信号を第１の鍵
を用いて復号し、
　前記第１の組の復号された位置信号から位置情報を判別し、
　第１の組の位置情報を識別し、該第１の組の位置情報は、第１のアプリケーションに対
応する第１のサービスレベルに基づいて識別され、
　前記第１の組の位置情報を第２の鍵を用いて暗号化し、
　前記暗号化された第１の組の位置情報を前記第１のアプリケーションへ提供するように
動作可能な、位置情報へのアクセスを管理するシステム。
【請求項２】
　前記第１の組の位置情報は、地上波送信機のネットワークからの１つ以上の送信機の位
置座標、タイミング修正値および大気測定値のうち少なくとも１つを含む請求項１のシス
テム。
【請求項３】
　前記処理部はさらに、
　前記復号された位置信号を用いて受信機の位置の推定座標を算出するように動作可能で
あり、前記第１の組の位置情報は前記受信機の推定座標を含む請求項１のシステム。
【請求項４】
　前記復号された位置信号は、前記地上波送信機のそれぞれにおける大気測定値を指定す
るデータを含み、前記推定座標は、前記復号された位置信号および前記受信機における少
なくとも１つの大気測定値を用いて算出された高度座標を含む請求項３のシステム。
【請求項５】
　前記処理部はさらに、
　前記復号された位置信号を用いて受信機の位置の推定座標を算出し、
　前記第１のアプリケーションに許可された精度レベルに基づいて前記推定座標に基づく
修正された座標を算出するように動作可能であり、
　前記修正された座標は、前記受信機の位置の指定が前記推定座標より低精度であり、前
記第１の組の位置情報は前記修正された座標を含む請求項１のシステム。
【請求項６】
　前記処理部はさらに、
　第２の組の位置情報を識別し、該第２の組の位置情報は、第２のアプリケーションに対
応する第２のサービスレベルに基づいて識別され、前記第１の組に含まれる特定の位置情
報は前記第２の組に含まれず、
　前記第２の組の位置情報を第３の鍵を用いて暗号化し、
　前記第２の組の位置情報を前記第２のアプリケーションへ提供するように動作可能な請
求項１のシステム。
【請求項７】
　前記処理部はさらに、
　地上波送信機のネットワークから受信した第２の組の暗号化された位置信号を前記第１
の鍵または第３の鍵を用いて復号し、前記第１の組の暗号化された位置信号は、前記受信
機の第１の位置において受信され、前記第２の組の暗号化された位置信号は、前記受信機
の第２の位置における受信機であり、
　前記第２の組の復号された位置信号からさらなる位置情報を判別し、
　第２の組のさらなる位置情報を識別し、該第２の組のさらなる位置情報は、第２のアプ
リケーションに対応する第２のサービスレベルに基づいて識別され、
　前記第２の組の位置情報を第４の鍵を用いて暗号化し、
　前記第２の組の位置情報を前記第２のアプリケーションへ提供するように動作可能な請
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求項１のシステム。
【請求項８】
　前記処理部はさらに、
　前記第１の組の位置情報の識別前に、前記第１のサービスレベルを指定する情報が前記
受信機に蓄積されているかを判別し、
　前記第１のサービスレベルを指定する情報が前記受信機に蓄積されていないと判別され
ると、前記第１のアプリケーションに対応する第１の開発者鍵にアクセスし、
　該第１の開発者鍵をサーバへ送り、
　該第１の開発者鍵の前記サーバへの送信に呼応して、前記第１のサービスレベルを指定
する情報を受信するように動作可能な請求項１のシステム。
【請求項９】
　前記第１のサービスレベルを指定する情報は、前記第１のアプリケーションに対応する
第１の認証済サービスレベル証明書に含まれ、該証明書は前記開発者鍵に対応する請求項
８のシステム。
【請求項１０】
　前記第１のサービスレベルは、前記第１の組の位置情報および任意の後続位置情報の任
意の後続する組を前記第２の鍵を用いて暗号化することが可能な期間を指定する請求項１
のシステム。
【請求項１１】
　前記第２の鍵は、前記位置信号が復号された後に生成されるセッション鍵である請求項
１のシステム。
【請求項１２】
　第１のアプリケーションは遠隔サーバにて走行し、前記第１の組の位置情報は該遠隔サ
ーバへ提供される請求項１のシステム。
【請求項１３】
　前記処理部はさらに、
　前記第１のアプリケーションに対応する第１の証明書において指定されたパラメータに
基づいて前記第１のサービスレベルを判別するように動作可能な請求項１のシステム。
【請求項１４】
　前記処理部はさらに、
　保護されていない通信路を通して前記位置情報が送られる前に該位置情報をスクランブ
ルし、
　前記第１の組を識別する前に前記スクランブルされた位置情報をスクランブル解除する
ように動作可能な請求項１のシステム。
【請求項１５】
　前記処理部はさらに、
　保護されていない通信路を通して前記推定座標が送られる前に該推定座標をスクランブ
ルし、
　前記第１の組の暗号化前に前記スクランブルされた推定座標をスクランブル解除するよ
うに動作可能な請求項３のシステム。
【請求項１６】
　前記処理部はさらに、
　複数の鍵なかから前記第１の鍵を選択し、前記暗号化された位置信号のＣＲＣフィール
ドは、前記第１の鍵を用いて前記第１の組の暗号化された位置信号を復号する場合にのみ
チェックを通過させるように動作可能な請求項１のシステム。
【請求項１７】
　前記処理部はさらに、
　複数の鍵のなかから前記第１の鍵を選択し、前記復号された位置信号のデータは、前記
第１の鍵を用いて前記第１の組の暗号化された位置信号を復号する場合にのみ、予測され
る範囲の値と照合するように動作可能な請求項１のシステム。
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【請求項１８】
　前記第１の組の暗号化された位置信号は複数の送信機からのパケットデータを含み、前
記処理部はさらに、
　複数の鍵なかから前記第１の鍵を選択し、前記複数の送信機からの前記パケットデータ
は、前記第１の鍵を用いて前記第１の組の暗号化された位置信号を復号する場合にのみ、
１つ以上の整合性チェックを通過させるように動作可能な請求項１のシステム。
【請求項１９】
　コンピュータで実行され、１つ以上のアプリケーションによる位置情報へのアクセスを
管理する方法であって、該方法は、
　地上波送信機のネットワークから受信した第１の組の暗号化された位置信号を第１の鍵
を用いて復号するステップと、
　前記第１の組の復号された位置信号から位置情報を判別するステップと、
　第１の組の位置情報を識別し、該第１の組の位置情報は、第１のアプリケーションに対
応する第１のサービスレベルに基づいて識別されるステップと、
　前記第１の組の位置情報を第２の鍵を用いて暗号化するステップと、
　該暗号化された第１の組の位置情報を前記第１のアプリケーションへ提供するステップ
とを含み、少なくとも１つの処理部が前記ステップのうち少なくとも１つを実行する、コ
ンピュータで実行される方法。
【請求項２０】
　前記第１の組の位置情報は、地上波送信機のネットワークからの１つ以上の送信機の位
置座標、タイミング修正値および大気測定値のうち少なくとも１つを含む請求項１９のコ
ンピュータで実行される方法。
【請求項２１】
　前記方法は、
　受信機の位置の推定座標を前記復号された位置信号を用いて算出するステップを含み、
前記第１の組の位置情報は、前記受信機の推定座標を含む請求項１９のコンピュータで実
行される方法。
【請求項２２】
　前記復号された位置信号は、前記地上波送信機のそれぞれにおける大気測定値を指定す
るデータを含み、前記推定座標は、前記復号された位置信号および前記受信機における少
なくとも１つの大気測定値を用いて算出された高度座標を含む請求項２１のコンピュータ
で実行される方法。
【請求項２３】
　前記方法は、
　受信機の位置の推定座標を前記復号された位置信号を用いて算出するステップと、
　前記第１のアプリケーションに許可された精度レベルに基づいて前記推定座標に基づく
修正された座標を算出するステップとを含み、該修正された座標は、前記受信機の指定が
前記推定座標より低精度であり、前記第１の組の位置情報は前記修正された座標を含む請
求項１９のコンピュータで実行される方法。
【請求項２４】
　前記処理部はさらに、
　第２の組の位置情報を識別し、該第２の組の位置情報は、第２のアプリケーションに対
応する第２のサービスレベルに基づいて識別され、前記第１の組に含まれる特定の位置情
報は前記第２の組に含まれず、
　前記第２の組の位置情報を第３の鍵を用いて暗号化し、
　前記第２の組の位置情報を前記第２のアプリケーションへ提供するように動作可能な請
求項１９のコンピュータで実行される方法。
【請求項２５】
　前記処理部はさらに、
　地上波送信機のネットワークから受信した第２の組の暗号化された位置信号を前記第１
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の鍵または第３の鍵を用いて復号し、前記第１の組の暗号化された位置信号は、前記受信
機の第１の位置において受信され、前記第２の組の暗号化された位置信号は、前記受信機
の第２の位置における受信機であり、
　前記第２の組の復号された位置信号からさらなる位置情報を判別し、
　第２の組のさらなる位置情報を識別し、該第２の組のさらなる位置情報は、第２のアプ
リケーションに対応する第２のサービスレベルに基づいて識別され、
　前記第２の組の位置情報を第４の鍵を用いて暗号化し、
　前記第２の組の位置情報を前記第２のアプリケーションへ提供するように動作可能な請
求項１９のコンピュータで実行される方法。
【請求項２６】
　前記処理部はさらに、
　前記第１の組の位置情報の識別前に、前記第１のサービスレベルを指定する情報が前記
受信機に蓄積されているかを判別し、
　前記第１のサービスレベルを指定する情報が前記受信機に蓄積されていないと判別され
ると、前記第１のアプリケーションに対応する第１の開発者鍵にアクセスし、
　該第１の開発者鍵をサーバへ送り、
　該第１の開発者鍵の前記サーバへの送信に呼応して、前記第１のサービスレベルを指定
する情報を受信するように動作可能な請求項１９のコンピュータで実行される方法。
【請求項２７】
　前記第１のサービスレベルを指定する情報は、前記第１のアプリケーションに対応する
第１の認証済サービスレベル証明書に含まれ、該証明書は前記開発者鍵に対応する請求項
２６のコンピュータで実行される方法。
【請求項２８】
　前記第１のサービスレベルは、前記第１の組の位置情報および任意の後続位置情報の任
意の後続する組を前記第２の鍵を用いて暗号化することが可能な期間を指定する請求項１
９のコンピュータで実行される方法。
【請求項２９】
　前記第２の鍵は、前記位置信号が復号された後に生成されるセッション鍵である請求項
１９のコンピュータで実行される方法。
【請求項３０】
　第１のアプリケーションは遠隔サーバにて走行し、前記第１の組の位置情報は該遠隔サ
ーバへ提供される請求項１９のコンピュータで実行される方法。
【請求項３１】
　前記方法は、前記第１のアプリケーションに対応する第１の証明書において指定された
パラメータに基づいて前記第１のサービスレベルを判別するステップを含む請求項１９の
コンピュータで実行される方法。
【請求項３２】
　前記方法は、
　保護されていない通信路を通して前記位置情報が送られる前に該位置情報をスクランブ
ルするステップと、
　前記第１の組を識別する前に前記スクランブルされた位置情報をスクランブル解除する
ステップとを含む請求項１９のコンピュータで実行される方法。
【請求項３３】
　前記方法は、
　保護されていない通信路を通して前記推定座標が送られる前に該推定座標をスクランブ
ルするステップと、
　前記第１の組の暗号化前に前記スクランブルされた推定座標をスクランブル解除するス
テップとを含む請求項２１のコンピュータで実行される方法。
【請求項３４】
　前記方法は、
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　複数の鍵のなかから前記第１の鍵を選択し、前記暗号化された位置信号のＣＲＣフィー
ルドは、前記第１の鍵を用いて前記第１の組の暗号化された位置信号を復号する場合にの
みチェックを通過させるステップを含む請求項１９のコンピュータで実行される方法。
【請求項３５】
　前記方法は、
　複数の鍵のなかから前記第１の鍵を選択し、前記復号された位置信号のデータは、前記
第１の鍵を用いて前記第１の組の暗号化された位置信号を復号する場合にのみ、予測され
る範囲の値と照合するステップを含む請求項１９のコンピュータで実行される方法。
【請求項３６】
　前記第１の組の暗号化された位置信号は複数の送信機からのパケットデータを含み、前
記方法は、
　複数の鍵のなかから前記第１の鍵を選択し、前記複数の送信機からの前記パケットデー
タは、前記第１の鍵を用いて前記第１の組の暗号化された位置信号を復号する場合にのみ
、１つ以上の整合性チェックを通過させるステップを含む請求項１９のコンピュータで実
行される方法。
 
【発明の詳細な説明】
【分野】
【０００１】
　本開示は、主に測位システムおよび方法に関する。より詳細には、本開示は、位置情報
へのアクセスを管理するシステムおよび方法に関するものであるが、これに限らない。
【背景】
【０００２】
　位置情報を提供する数々のシステムが当該分野において公知である。例えば、ＬＯＲＡ
Ｎ、ＧＰＳ、ＧＬＯＮＡＳＳなどの無線ベースのシステムを用いて人、車両、装置などの
位置情報を提供してきた。しかし、これらのシステムの場合、位置精度、送受信信号レベ
ル、無線チャネル干渉、および／または、例えばマルチパス、装置電力消費などの伝送路
問題などの諸要因に関連する制約があった。
【０００３】
　モバイル加入者の正確な位置を判別することは、極めて困難である場合がある。加入者
が屋内にいたり障害物の多い都市部にいたりする場合、加入者のモバイルデバイスは、Ｇ
ＰＳ衛星から信号を受信できず、ネットワークは、精度の低いネットワークベースの三角
測量／マルチラテレーション方式に依存せざるを得ない場合がある。さらに、加入者が高
層建物内にいても、建物内であることは分かっているが何階にいるか分からない場合、（
命の危険に関わり得る）緊急支援の提供が遅れてしまうことがある。明らかに必要なのは
、加入者のコンピューティングデバイス（例えば、モバイルコンピューティングデバイス
）の位置判別処理の高速化に役立ち、より高精度（高さ情報を含む）を提供し、都市部お
よび建物内における位置判別問題の一部を解消することが可能なシステムである。
【０００４】
　さらに、ＧＰＳなどのシステムにおいて送信される位置情報は、さまざまな装置にとっ
て容易に利用可能であり、位置情報へアクセス可能な装置を規制するか、またはより具体
的には、装置に搭載されて位置情報を利用可能なソフトウェアアプリケーションを規制す
るという選択肢は無い。このような規制ができないため、多数の装置上の多数のアプリケ
ーションからネットワークを通してそれらのアプリケーションに関連するサードパーティ
サービスへ位置情報が送られると、ネットワーク管理者にとって帯域幅の負担となり得る
。位置情報の利用を規制することができれば、ネットワーク管理者は、不要な帯域幅の利
用を低減しつつ、顧客へのより良いサービスレベルを維持することができる。さらに、ネ
ットワーク管理者による管理を拡大することができれば、ユーザ装置ごとの、またはユー
ザ装置の各ユーザごとのアプリケーションレベルもしくはサービスレベルで収益化が可能
になろう。よって、既存の測位システムおよび装置におけるこれらの問題および／または
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他の問題に対処することが可能な、向上した測位システムが必要とされている。
【概要】
【０００５】
　説明するのは、いくつかのシステム、方法およびコンピュータプログラム製品であり、
プログラム製品は、コンピュータ読取り可能なプログラムコードが内部で具現化されコン
ピュータで利用可能な媒体を含み、プログラムコードは、実行すると、コンピューティン
グデバイスの位置情報への条件付きアクセスを提供する方法を実現するように構成されて
いる。例えば、本開示の特定の態様は、１つ以上のアプリケーションによる位置情報への
アクセスを管理するシステム、方法、コンピュータプログラム製品および手段に関する。
これらのシステム、方法、コンピュータプログラム製品および手段は、地上波送信機のネ
ットワークから受信した第１の組の暗号化された位置信号を第１の鍵を用いて復号するこ
とができる。本システム、方法、コンピュータプログラム製品および手段はさらに、第１
の組の復号された位置信号から位置情報を判別し、第１の組の位置情報を識別することが
でき、第１の組の位置情報は、第１のアプリケーションに対応する第１のサービスレベル
に基づいて識別される。本システム、方法、コンピュータプログラム製品および手段はさ
らに、第２の鍵を用いて第１の組の位置情報を暗号化し、暗号化された第１の組の位置情
報を第１のアプリケーションへ提供することができる。他のさまざまな態様、特徴および
機能について、以下に添付図面と共に述べる。
【図面の簡単な説明】
【０００６】
　以下、図面および詳細な説明に移る。
【図１】は、各実施形態を実現可能な地上波位置／測位システムの詳細を示す図である。
【図２】は、各実施形態を実現可能な地上波位置／測位システムの特定の詳細例を示す図
である。
【図３】は、送信機／ビーコンを示す図である。
【図４Ａ】は、受信機の一実施形態の詳細を示す図である。
【図４Ｂ】は、受信機／ユーザ装置の一実施形態および受信機／ユーザ装置外部の他の構
成要素の詳細を示す図である。
【図４Ｃ】は、受信機／ユーザ装置の別の実施形態および受信機／ユーザ装置外部の他の
構成要素の詳細を示す図である。
【図５Ａ】は、ある受信機について位置情報を判別し、その受信機における当該位置情報
へのアクセスを管理する処理を示す。
【図５Ｂ】は、Ｅ－９１１呼の位置情報を配信する処理を示す。
【図５Ｃ】は、未設定鍵についての処理を示す。
【図５Ｄ】は、事前設定された鍵の処理を示す。
【図６】は、位置情報への条件付きアクセスを提供する処理を示す。
【図７】は、条件付きアクセス証明書を設定する処理を示す。
【図８】は、位置情報を処理する処理を示す。
【図９】は、条件付きアクセス処理時において用いられるデータの種別を示す。
【図１０Ａ】は、パケット構造を示す。
【図１０Ｂ】は、特定の態様で用いられるビット列を示す。
【図１１】は、受信機／ユーザ装置における位置情報への条件付きアクセスを提供する処
理を示す。
【詳細な説明】
【０００７】
　本開示の多様な態様について以下に述べる。本願の教示内容は、さまざまな形態で具現
化可能であり、本願に開示される特定の構造、機能またはその両方は、どれもあくまで例
示であることが明らかである。当業者であれば、本願の教示内容に基づいて、どの開示の
態様も他のどの態様とは別個に実現可能であり、これらの態様のうち２つ以上をさまざま
に組み合わせることが可能であることを理解する。例えば、本願に記載された各態様をい
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くつか用いて、１つのシステムを実現することもできるし、あるいは１つの方法を実行す
ることもできる。
【０００８】
　本願に用いられる「例示的」という用語は、一例、例示または説明用を意味する。本願
において「例示的」なものとして記載された態様および／または実施形態はどれも、必ず
しも他の態様および／または実施形態より好適または有利であると解釈すべきものとは限
らない。
【概略】
【０００９】
　本開示は主に、位置判別用信号方式を提供し高精度の位置／測位情報を判別する測位シ
ステムおよび方法に関するものであり、これは、携帯電話または他の可搬型装置などの受
信機（本願では、ユーザ装置、ユーザ端末／ＵＥまたは類似の用語と同義にも用いる）と
通信する広領域送信機配列を用いる。特定の態様に関連する測位信号サービスにおいて、
暗号化された測位信号を送信するように構成されたブロードキャスト専用ビーコン／送信
機が用いられることがある。相応のチップセットを有する受信機は、エアリンクアクセス
認証技術に基づく測位信号を受信し利用することができ、これは、初期復号段階でエアリ
ンクアクセス証明書（ＡＬＡＣ）の保存コピーを用いて位置信号を復号することで認証を
行うことを含んでいる。初期復号段階においてＡＬＡＣにより復号すると、受信機は、受
信機において動作するソフトウェアアプリケーションに対して別の復号段階に基づいて位
置情報への条件付きアクセスを提供することができ、後者の復号段階は、当該特定のソフ
トウェアアプリケーションに対応して認証済サービスレベル証明書（ＡＳＬＣ）を用いる
ものである。
【００１０】
　受信機内のさまざまな構成要素を用いて、復号段階を実行することができる。例えば、
ブロードキャスト信号の復号は、セキュアなハードウェア領域（例えば、ＧＰＳチップ内
の）のファームウェアに設けられたＡＬＡＣに関連するＧＰＳチップにて行ってもよい。
これとは対照的に、ＡＳＬＣを用いた位置情報の復号は、ファームウェアに設けられてい
ないＡＳＬＣ（例えば、異なるレベルのソフトウェアを介してアクセス可能な）に関連す
る別のチップ（例えば、受信機の処理回路）にて行ってもよい。もちろん、当業者であれ
ば、別の構成を想到しよう。
【００１１】
　復号されると、位置情報は処理回路（例えば、測位エンジン）によって処理されて、緯
度、経度および高度などのさまざまな測位信号データ単位をさまざまな精度で算出するこ
とができる。高度計算の例については、「広領域測位システム」と題する２０１１年１１
月１４日付出願の米国特許出願番号１３／２９６，０６７号に記載があり、これを引用す
ることにより本願に取り込む。
【００１２】
　受信機において位置情報の２段階復号を行うことにより、従来技術に比べていくつかの
利点が得られる。例えば、２段階復号の各態様によれば、送信機および／または受信機は
、認証済受信機および／または認証済ソフトウェアアプリケーション（本願では以下「ア
プリケーション」と呼ぶ）へ測位信号を提供する一方、未認証受信機および未認証アプリ
ケーションへのアクセスを拒否ことができる。同様に、位置情報へのアクセスは、アクセ
スを要求したユーザまたは他の種類の考慮事項に基づいても制御することができる。
【００１３】
　位置情報へのアクセスを認証に基づいて管理することにより、通信事業者およびアプリ
ケーション開発者は、さまざまな事業契約に基づいて購入可能な階層レベルのサービスを
提供することができる。階層レベルとは、精度レベル、カバー領域、有効期間、使用量、
使用期間または他の考慮事項に関するものでよい
【００１４】
　受信機において位置情報の２段階復号を行うことにより、未認証ユーザ（例えば、ハッ
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カ）が測位情報へのアクセスを得て使用する収益損失に繋がる可能性が低下する。
【００１５】
　上記の利点の達成は、測位システムの性能条件に対してバランスをとる必要がある。特
定の態様によれば、測位システムにおいて行われる暗号化段階および復号段階は、受信機
位置の初期位置算出時間（ＴＴＦＦ）や何らかの位置判別の精度などのシステム性能指標
を損なわなくてよい。さらに、本願に記載のさまざまな条件付きアクセス方法に対応する
処理は、特定の受信機の処理能力に起因して制限される場合もあり、その場合、処理集約
的な暗号処理手順が排除される可能性がある。
【００１６】
　他の態様によれば、条件付きアクセス機能は、さまざまな装置プラットフォームにおい
て利用可能であり、本願に記載の使用例で示される配信モデルをサポートすることができ
る。他の態様では、本願に記載の条件付きアクセス方法をサポートする工場ベースまたは
消費者ベースの受信機設定を（何らかの再設定の他に）行うことができる。例えば、さま
ざまな設定方式の実施形態が本願に記載されている。重要なことは、本願に記載の条件付
きアクセス処理はいずれかも、何らかのＥ－９１１機能要件に適合しなければならない。
【００１７】
　さらなるさまざまな態様、特徴および機能について、添付図面と共に以下に述べる。本
開示の実施形態は、細部が異なっても請求項に記載の開示の範囲内にあればよく、当業者
であれば、ここに記載の図面は、発明の各態様の使用または機能性の範囲についてどんな
限定も与えないことを理解する。図面およびその説明は、図示の構成要素のいずれか１つ
、またはそれらの組合せに対して何らかの従属性または要件を課すものと解釈すべきでな
い。
【００１８】
　以下の記載では、多数の特定の細部を提示するが、これは、記載したシステムおよび方
法の深い理解および可能な説明を行うためである。しかし、当業者であれば、これらの実
施形態は、特定の細部の１つ以上がなくても、または他の構成要素、システムなどと共に
実施することが可能であることを認識する。他の場合において、周知の構造または動作を
図示せず、また詳述もしないことで、開示の実施形態の諸態様の焦点がぼけないようにし
ている。
【システムとしての態様】
【００１９】
　図１は、さまざまな実施形態を実現することが可能な例示的な位置／測位システム１０
０の詳細を示す図である。測位システム１００は、ここでは広領域測位システム（ＷＡＰ
Ｓ）、または簡潔に「システム」と称し、典型的には、地上波である同期ビーコン（ここ
では「送信機」とも記す）のネットワークと、ユーザ装置（ここでは「受信機ユニット」
、または単に「受信機」とも記す）とを含み、ユーザ装置は、ビーコンおよび／または他
の位置信号方式から提供される信号を取得し追跡するように構成され、他の位置信号方式
とは、全地球測位システム（ＧＰＳ）および／または他の衛星または地上波ベースの位置
システムなどの衛星システムから提供されるものでよい。これらの受信機は、位置計算エ
ンジンを任意選択的に含んでもよく、ビーコンおよび／または衛星システムから受信した
信号から位置／測位情報を判別する。システム１００はさらに、さまざまな他のシステム
と通信するサーバシステムを含んでもよく、他のシステムとは、ビーコンなどの他に、イ
ンタネット、セルラネットワーク、広領域もしくはローカルエリアネットワーク、および
／または他のネットワークなどのネットワーク・インフラストラクチャなどである。サー
バシステムは、アンテナ塔識別情報、課金インタフェース、１つ以上の専用暗号化アルゴ
リズムに基づくものでよい１つ以上の暗号化アルゴリズム処理部などのさまざまなシステ
ム関連情報、位置計算エンジン、および／または他の処理要素を含んでよく、システムの
各ユーザの位置、動きおよび／または位置判別を促進する。
【００２０】
　例示的システム１００に示すように、ビーコンは、複数の送信機１１０の形態をとって
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よく、受信機ユニットは、１つ以上のユーザ装置１２０の形態をとってよく、ユーザ装置
は、送信機１１０から信号を受信するように構成されたさまざまな電子通信装置のうちの
いずれかでよく、任意選択的には、ＧＰＳまたは他の衛星システム信号方式、セルラ信号
方式、Ｗｉ－Ｆｉ信号方式、Ｗｉ－Ｍａｘ信号方式、Ｂｌｕｅｔｏｏｔｈ、Ｅｔｈｅｒｎ
ｅｔ、および／または当該分野において公知であるか、または開発された他のデータまた
は情報信号方式に対応するように構成してもよい。受信機ユニット１２０は、セルラ電話
もしくはスマートフォン、タブレット装置、ＰＤＡ、ノートパソコンもしくは他のコンピ
ュータシステム、デジタルカメラ、商品出所表示タグおよびアンクルブレスレット、なら
びに／または類似もしくは相当する装置の形態であってよい。いくつかの実施形態におい
て、受信機ユニット１２０は、単独の位置／測位装置でよく、専らもしくは主に、送信機
１１０から信号を受信して少なくとも部分的にこの受信信号に基づいて位置／測位判定を
行うように構成されたものである。ここに記載のように、受信機ユニット１２０はここで
は、「ユーザ装置」（ＵＥ）、ハンドセット、スマートフォン、タブレットおよび／また
は「受信機」とも称することがある。
【００２１】
　送信機１１０（ここでは「アンテナ塔」と呼ぶこともある）は、送信機出力信号を複数
の受信機ユニット１２０（図１では簡潔のため１台の受信機ユニット１２０を示すが、典
型的なシステムは、画成したカバー領域内にある多数の受信機ユニットをサポートするよ
うに構成される）へ図示のように通信リンク１１３を介して送るように構成されている。
送信機１１０は、通信リンク１３３を介してサーバシステム１３０へ接続してもよく、お
よび／または、有線接続、セルラデータ接続、Ｗｉ－Ｆｉ、Ｗｉ－Ｍａｘもしくは他の無
線接続等のネットワーク・インフラストラクチャ１７０への他の通信接続（図示せず）を
有してもよい。
【００２２】
　１台以上の受信機１２０は、複数の送信機１１０からの信号を、送信機１１０のそれぞ
れからの対応する通信リンク１１３を介して受信することができる。加えて、図１に示す
ように、受信機１２０は、例えばセルラ基地局（ＮｏｄｅＢ、ｅＮＢ、または基地局とし
ても公知）からの通信リンク１６３を介するセルラネットワーク信号、Ｗｉ－Ｆｉネット
ワーク信号、ページャネットワーク信号または他の有線もしくは無線接続信号、ならびに
ＧＰＳまたは他の衛星測位システムなどからの衛星通信リンク１５３を介する衛星信号な
どの他の信号を受信および／または送信するように構成してもよい。図１の例示的実施形
態に示す衛星測位信号はＧＰＳシステム衛星１５０から提供される様子が図示されている
が、他の実施形態では、信号は他の衛星システムから提供され、および／または、いくつ
かの実施形態では、地上波ベースの有線もしくは無線測位システムまたは他のデータ通信
システムから提供するようにしてもよい。
【００２３】
　例示的実施形態において、システム１００の送信機１１０は、専用免許または共用免許
／免許不要の無線帯域で動作するように構成される。しかし、いくつかの実施形態は、免
許不要の共用帯域にて信号を提供するように構成してもよい。送信機１１０は、本願中に
後述するような新規な信号方式を用いてさまざまな無線帯域で信号を送ることができる。
この信号方式は、位置およびナビゲーション目的に有利に規定されたフォーマットで特定
のデータを提供するように構成された専用信号の形態をとってよい。例えば、本願中に後
述するように、信号方式は、従来の衛星位置信号が反射やマルチパスなどによって減衰し
、および／または影響されるような障害物環境で動作するのに特に有利なように構成して
もよい。加えて、信号方式は、迅速な取得および位置判別時間を提供するように構成して
、装置電源オンもしくは測位起動時の迅速な位置判別や電力消費低減を可能とし、および
／または他の利点を供するようにしてもよい。
【００２４】
　ＷＡＰＳのさまざまな実施形態は、他の測位システムと組み合わせて高度の位置および
測位判別を行なってもよい。これに代わって、または追加して、ＷＡＰＳシステムを用い
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て他の測位システムを補助してもよい。加えて、ＷＡＰＳシステムの受信機ユニット１２
０の判別した情報は、セルラ、Ｗｉ－Ｆｉ、ページャなどの他の通信ネットワークリンク
１６３を介して提供し、位置および位置情報をサーバシステム１３０ならびにネットワー
ク・インフラストラクチャ１７０にある既存の、またはこれに接続された他のネットワー
ク接続されたシステムへ報告するようにしてもよい。例えば、セルラネットワークでは、
セルラバックホールリンク１６５を用いて受信機ユニット１２０から対応のセルラ通信事
業者等（図示せず）へネットワーク・インフラストラクチャ１７０を介して情報を提供す
ることができる。これを用いて緊急時に受信機１２０の位置を迅速かつ正確に特定するこ
とができるし、あるいは、これを用いて位置ベースのサービスまたは他の機能をセルラ通
信事業者または他のネットワークユーザもしくはシステムから提供することができる。
【００２５】
　本開示の文脈における測位システムは、緯度、経度および高度座標のうち１つ以上によ
って位置を特定するシステムであり、座標は、１次元、２次元または３次元座標系（例え
ば、ｘ、ｙ、ｚ座標、角度座標等）によって記述または図示してもよい点に留意されたい
。加えて、「ＧＰＳ」という用語を用いる場合、全地球測位航法衛星システム（ＧＮＳＳ
）がＧＬＯＮＡＳＳなどの他の既存の衛星測位システムならびにＧａｌｉｌｅｏおよびＣ
ｏｍｐａｓｓ／Ｂｅｉｄｏｕなどの将来の測位システムを含んでもよいという、より広範
な意味の全地球測位航法衛星システム（ＧＮＳＳ）としてそのように用いる点に留意され
たい。加えて、先に述べたように、いくつかの実施形態において、衛星ベースの測位シス
テムに加えて、またはこれに代わって地上波ベースの測位システムなどの他の測位システ
ムを用いることも可能である。
【００２６】
　ＷＡＰＳの実施形態を挙げると、図１に示すような複数の送信機１１０などのアンテナ
塔または送信機が複数あり、これらは、ＷＡＰＳデータ測位情報および／または他のデー
タもしくは情報を送信機出力信号として受信機１２０へブロードキャストする。測位信号
は、特定のシステムまたは地域的カバー領域の全送信機にわたって同期するように調整さ
れ、ＧＰＳ基準クロック源を用いてタイミング同期を行うことができる。ＷＡＰＳデータ
測位送信は、三辺測量に必要なデータや加入者／加入者群への通知の送信、メッセージの
ブロードキャストおよび／またはＷＡＰＳネットワークの全体動作を促進するための専用
の通信チャネル資源（例えば、時間、符号および／または周波数）を含んでもよい。ＷＡ
ＰＳデータ測位送信についての開示については、本願に取り込んだ出願に記載がある。
【００２７】
　到着時間差を用いた測位システムすなわち三辺測量において、送信される測位情報は典
型的には、高精度タイミングシーケンスおよび測位信号データのうち１つ以上を含み、測
位信号データは、送信機の位置およびさまざまなタイミング修正値ならびに他の関連デー
タまたは情報を含む。１つのＷＡＰＳ実施形態において、データは、さらなるメッセージ
または情報、例えば、加入者群のための通知／アクセス管理メッセージ、一般的ブロード
キャストメッセージ、ならびに／またはシステム動作、ユーザ、他のネットワークとのイ
ンタフェースおよび他のシステム機能に関連する他のデータもしくは情報を含んでもよい
。測位信号データは、複数の方法で提供してもよい。測位信号データは、例えば、符号化
されたタイミングシーケンスへ変調したり、そのタイミングシーケンスに付加もしくはオ
ーバーレイし、および／またはこのタイミングシーケンスで連鎖させたりしてもよい。
【００２８】
　本願に記載のデータ送信方法および装置を用いて、ＷＡＰＳの位置情報スループットを
向上させることができる。詳細には、より高次の変調データを疑似雑音（ＰＮ）測距デー
タとは別の情報として送信してもよい。これを用いると、ＣＤＭＡ多重化、ＴＤＭＡ多重
化またはＣＤＭＡ／ＴＤＭＡ多重化の組合せを用いたシステムにおける取得速度の向上が
可能になる。本願での開示は、同期した測位信号が複数のアンテナ塔から、より詳細には
地上波用のアンテナ塔を用いてＵＥへブロードキャストされる広領域測位システムについ
て説明している。しかし、実施形態はこれに限定されず、本開示の意図および範囲内で他
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のシステムも実現可能である。
【００２９】
　例示的実施形態において、ＷＡＰＳは、送信機１１０などのアンテナ塔または送信機か
ら送られた符号化変調（スペクトル拡散変調または疑似雑音（ＰＮ）変調と呼ばれる）を
用いて広い帯域幅を達成することができる。受信機またはユーザ装置１２０などの対応す
る受信機ユニットは、例えば整合フィルタまたは一連の相関器などの逆拡散回路を用いて
このような信号を処理する１つ以上の構成要素を含む。このような受信機によって生成さ
れる波形は理想的には、より低レベルのエネルギーによって囲まれた高ピークを有する。
ピークの到着時間は、送信された信号のＵＥにおける到着時間を示す。高い精度で位置が
既知の多数のアンテナ塔からの多数の信号にこの動作を行うことにより、三辺測量を介し
て受信機位置を判別することができる。送信機１１０などの送信機におけるＷＡＰＳ信号
生成についてのさまざまな他の詳細については、受信機１２０などの受信機における受信
信号処理とともに、本願中で後述する。
【００３０】
　一実施形態において、ＷＡＰＳは、２値符号化変調を拡散方式として用いてもよい。例
示的実施形態のＷＡＰＳ信号は、特定の２種類の情報を含んでもよい。すなわち、（１）
（他の信号に比べて高速に伝送され得る）高精度測距信号、および（２）送信機ＩＤおよ
び位置などの位置データ、時刻、健康、大気情報（例えば、気圧、気温、湿度、風向およ
び風力、ならびに他の状態）などの環境状態である。ＷＡＰＳは、ＧＰＳと同様に、高速
度の２値疑似ランダム測距信号をより低速の情報源で変調することにより、位置情報を送
信してもよい。本願に加えて、ここに取り込んだ各出願では、疑似ランダム測距信号およ
び変調用情報信号を使用する方法の実施形態が開示されている。両者はどちらも、４値ま
たは８値変調などのより高次の変調を用いることができる。一実施形態において、測距信
号は２値位相変調され、位置情報は、より高次の変調を用いて別個の信号として提供され
る。
【００３１】
　従来のシステムにおいては、位置信号（例えば、時分割多重構成に用いられる）のフォ
ーマットを用いるが、そのフォーマットでは、各スロット送信において、疑似ランダム測
距信号の後にさまざまな種類の位置データが続く。これらの従来のシステムは、同期信号
すなわちｓｙｎｃ信号も含み、この信号は、疑似ランダム測距信号をｓｙｎｃ信号として
用いる場合は、なくてよい。しかし、他の従来のシステムの場合のように、これらの従来
システムの位置データは２値であるため、スループットに限界がある。これらのシステム
は、位置データが送信される時間間隔で多数の２値ビットも送信する。
【００３２】
　これらの制限に対処するため、例示的実施形態において、２値または４値の疑似ランダ
ム信号を特定のスロット中に入れて送った後、非常に高次の変調データ信号がこれに続く
。例えば、あるスロットにおいて、スロットごとに４ビットの情報を送るために、差分１
６位相変調を用いて１つ以上の位置情報シンボルを送信することができる。これは、２値
位相変調を疑似ランダム搬送波に加えたときに典型的に送信される１ビットに対してスル
ープットが４倍に向上することを示している。１６ＱＡＭなどの他の種類の位置情報変調
も利用可能である。加えて、トレリス符号の使用など、ある誤り制御変調方法をより高レ
ベルの変調に用いてもよい。これらの変調方法は一般に、誤り率を低減する。
【００３３】
　図２は、ここに記載した条件付きアクセス処理を実現するように構成された測位システ
ム２４０の特定の態様を示す。図２に示すように、測位システム２４０は、さまざまな機
能を行うことができる。例えば、測位システム２４０は、ＡＬＡＣを生成し利用可能にす
ることができる。各ＡＬＡＣは、個々に生成され、製造業者２１０および／またはサービ
スプロバイダ２３０へＡＬＡＣのブロックとして提供され、ユーザ装置２２０（例えば、
ＧＰＳＦＷ画面）へ加えることができる。これらのＡＬＡＣは、装置識別子の使用を含む
個々の装置に固有の方法、およびＡＬＡＣ用のさらなる保護層を提供する装置固有のアル
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ゴリズムで実現することができる。測位システム２４０はさらに、課金および監査システ
ムを作動させて、測位システム２４０によって提供される測位機能の利用を追跡し課金す
ることができる。
【００３４】
　測位システム２４０は、ＡＳＬＣを生成し、製造業者２１０、ユーザ装置２２０、サー
ビスプロバイダ２３０および／または外部エンティティ２５０（例えば、アプリケーショ
ン開発者またはプロバイダ）がこれを利用可能なようにすることができる。これらのＡＳ
ＬＣは、ＩＭＥＩ、ＭＡＣアドレス等のような一意の装置識別子を含むように系統化して
もよい。
【００３５】
　測位システム２４０は、ダウンロード可能なアプリケーションに位置情報を取り込もう
とする外部エンティティ２５０について、開発者鍵、ＳＤＫおよびＡＰＩを生成し管理す
ることができる。各開発者鍵は、対応するアプリケーションのサービスレベルに基づいて
、いくつかの対応するＡＳＬＣを有してもよい。各アプリケーションＡＳＬＣは、一意の
識別子として開発者鍵を含んでもよく、他の一意のＩＤも含んでよい。測位システム２４
０は、フィールド内で（すなわち、ユーザ装置２２０上で）展開されたアプリケーション
からの要求を処理してユーザ装置２２０へＡＳＬＣを動的に送信するサーバも保持するよ
うにしてもよい。
【００３６】
　製造業者２１０は、１つ以上のＡＬＡＣおよびＡＳＬＣ（例えば、測位システム２４０
から得たものか、または独立して生成し維持したもの）を必要なファームウェア（「ＦＷ
」）およびソフトウェア（「ＳＷ」）と共に受信機に画像表示することができる。製造業
者２１０は、ライブラリを画像としてロードしてもよい。製造業者２１０は、チップセッ
ト供給業者、装置ＯＥＭ、ＯＳ供給元を含んでもよい。これとは対照的に、全送信機から
の全送信に同じＡＬＡＣを用いてもよい一方、各受信機の各アプリケーションごとに個々
のユーザアカウントに基づいて異なるＡＳＬＣを用いてもよい。ＡＳＬＣおよびＡＬＡＣ
の両方を暗号化してもよいし、あるいは、ＵＥにおける未認証アクセスから保護してもよ
い。
【００３７】
　サービスプロバイダ２３０は、セルラサービスおよびウェブベースのサービスを含むさ
まざまなサービスをユーザ装置２２０へ提供することができる。さらなるサービスを挙げ
ると、任意のコンテンツ（例えば、ビデオコンテンツ、音声コンテンツ、画像コンテンツ
、テキストコンテンツ、他のコンテンツ）の無線または有線配信がある。サービスプロバ
イダ２３０は、ユーザ装置２２０へ提供するアプリケーションに対応するＡＳＬＣを保存
してもよい。サービスプロバイダ２３０では、適用可能な場合、Ｅ－９１１用の制御プレ
ーン（ｃプレーン）メッセージ送信フローおよびネットワーク管理も可能である。サービ
スプロバイダ２３０はさらに、インハウスＬＢＳのためのＳＵＰＬメッセージ送信フロー
を介してユーザプレーン（ｕ－プレーン）も可能にすることができる。
【００３８】
　外部エンティティ２５０は、さまざまな位置サービスをユーザの受信機を介してユーザ
へ提供するベンダを含んでもよい。例えば、外部エンティティ２５０は、ＰＳＡＰ、位置
ベースのアドネットワーク、およびＬＢＳアプリケーション開発者／公開者などを含んで
もよい。測位システム２４０およびサービスプロバイダ２３０は、位置案内、ＡＳＬＣ検
証および設定、付加価値サービス、課金サービスおよび監査サービスなどの一定範囲のサ
ービスを外部エンティティ２５０に提供してもよい。
【００３９】
　ユーザ装置２２０としては、スマートフォン、タブレットおよび接続されたコンピュー
ティングデバイスなどでよい。ユーザ装置２２０は、個々のアプリケーション（例えば、
ｅ－９１１、ネットワーク管理（ＮＷ）またはＬＢＳ）によって位置情報へのアクセスを
管理するように構成してよい。アクセスの管理は、ユーザ装置２２０の製造後市場に投入
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された後、ファームウェア上に画像表示されるか、またはダウンロードされるＡＳＬＣを
用いて行ってもよい。図示のように、ドライバおよびライブラリ層は、装置上の複数のア
プリケーションおよびユーザについてＡＳＬＣの管理、位置情報の復号、ＡＳＬＣの示す
許可に基づいたアプリケーションによる復号された位置情報の使用の制限に役立てる。例
えば、ライブラリは、ＡＳＬＣをそれに対応するアプリケーション（例えば、Ｅ９１１、
ネットワーク管理、ＬＢＳ）へ関連付け、該当の位置情報をアプリケーションへ配信し、
または調停することができる。
【００４０】
　送信機および受信機を含むさまざまなシステム機能について上述してきた。以下に述べ
る図３および図４Ａ、図４Ｂおよび図４Ｃは、送信機および受信機の特定の実現例につい
てのさらなる詳細を示す。
【００４１】
　図３は、ビーコン／送信機システムの一実施形態３００の特定の詳細を示す図である。
このビーコン／送信機システムから、本願中に後述するように位置／測位信号を送ること
ができる。送信機実施形態３００は、図１に示すような送信機１１０に対応するとしてよ
い。送信機実施形態３００は、関連する信号受信および／または処理を行うさまざまな構
成要素を含むが、他の実施形態では、これらの構成要素は異なる様態で組み合わせたり、
および／または編成したりして、類似のまたは同様の信号処理、信号生成および信号送信
を行うことができる点に留意されたい。
【００４２】
　図３では示していないが、送信機／ビーコン実施形態３００は、ＧＰＳ信号を受信する
１つ以上のＧＰＳ部を含んでもよく、これは、位置情報、および／もしくはタイミングデ
ータ、精度希釈（ＤＯＰ）データなどの他のデータ、あるいは、ＧＰＳもしくは他の測位
システムから得ることのあるような他のデータもしくは情報を処理部（図示せず）へ出力
するものである。図３では送信機３００をＧＰＳ部と共に示しているが、これに代わって
、衛星または地上波信号を受信し、および類似または相当の出力信号、データもしくは他
の情報を出力する他の構成要素をさまざまな実施形態において用いることが可能である点
に留意されたい。ＧＰＳまたは他のタイミング信号を用いて送信機内部の高精度タイミン
グ動作、および／またはＷＡＰＳネットワークにおけるタイミング修正を行うことができ
る。
【００４３】
　送信機３００は、本願中で後述するように送信機出力信号の生成および送信を行う１つ
以上の送信機部（例えば、ＲＦ送信部３７０）も含んでよい。送信機部も、送信アンテナ
へ出力信号を送る当該分野において既知であるか、または開発されたアナログまたはデジ
タル論理回路および電源回路、信号処理回路、同調回路、バッファおよび電力増幅器等の
さまざまな要素を含んでよい。出力信号を生成する信号処理は、処理部（図示せず）にお
いて行ってもよい。処理部は、いくつかの実施形態では、図３について説明する別の構成
要素と一体化してもよいし、あるいは、他の実施形態では、複数の信号処理および／また
は他の動作機能を行う単独の処理部としてもよい。
【００４４】
　１つ以上のメモリ（図示せず）を処理部（図示せず）と接続することにより、データの
蓄積および索出を行い、ならびに／あるいは処理部で実行する命令の蓄積および索出を行
ってもよい。例えば、命令は、本願中で後述するさまざまな処理方法および機能、例えば
、その送信機に関連する局所的環境状態などの位置情報または他の情報の判別を行う命令
、ならびに図１に示すようにユーザ装置１２０へ送るべき送信機出力信号を生成する命令
でよい。
【００４５】
　送信機３００はさらに、その送信機に対する局所的気圧、気温、湿度、風または他の（
まとめて、または個々に「大気」）状態を検出または判別する１つ以上の環境検出器部（
図示せず）を含んでよい。例示的実施形態において、大気（例えば、気圧）情報は、環境
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検出器部にて生成され、本願に後述するように送信機出力信号中の他のデータと一緒に処
理部へ送ってもよい。１つ以上のサーバインタフェース部（図示せず）を送信機３００に
設けることにより、送信機と図１に示すようなサーバシステム１３０などのサーバシステ
ムとの間、および／または図１に示すようなネットワーク・インフラストラクチャ１７０
などのネットワーク・インフラストラクチャに対してインタフェースを提供することがで
きる。例えば、システム１３０は、位置システムおよび／またはユーザ装置に関連するデ
ータまたは情報を送信機のインタフェース部を介して送信機３００へ送信してもよい。
【００４６】
　各送信機３００は、物理層においてスロット当たりの調節可能な毎秒ビット数（例えば
、スロット当たり毎秒９６ビット以上）で位置情報を含むデータを送信することができ、
各送信機は、相互に独立していてよい。送信機３００は、データの生成、暗号化、保護、
変調および送信を行うさまざまな構成要素を含んでよい。例えば、送信機３００は、位置
情報を生成するデータ生成部３１０、個々のエアリンクアクセス証明書（ＡＬＡＣ）に基
づいて位置情報を暗号化する暗号化部３２０、ＡＬＡＣを蓄積するアクセス証明書蓄積部
３３０、および他の構成要素、図示しないがとりわけ、例えば、パケットＩＤ／ＣＲＣ部
３４０、符号化、消印およびインタリービング部３５０、変調部３６０、およびＲＦ送信
部３７０を含んでもよい。構成要素３４０および３５０は、前方誤り訂正（ＦＥＣ）方式
およびＣＲＣ方式を他のデータフォーマッティング方式と共に提供し、フェーディング、
経路損失および他の環境状態による影響を低減することができる。構成要素３６０は、デ
ータに変調を行う。
【００４７】
　変調および信号構成は異なってもよいが、さまざまなフレーム当たりビット数を用いる
場合、送信機３００からの送信にフレーム当たり１９０ビットが利用可能であることが分
かる。例えば、符号化オーバーヘッド後に１０２データビットが利用可能となり、そのう
ち暗号化されないフレーミング情報用に７ビットが確保され、暗号化位置情報用には９５
ビットが用意されている。低オーバーヘッドを維持するためには、暗号化を最小限にする
と好適である。例えば、暗号化速度の一例では、３秒ごとに約９５ビット／でよい。送信
は、データ変化前の数サイクル（例えば、１０サイクルまたは３０秒）間、繰り返される
。ペイロードは、緯度、経度、高度、気圧、気温、伝送補正および伝送品質を含むさまざ
まなものが考えられる。さらなるペイロードを挙げると、セキュリティ情報、サービスＩ
Ｄ、条件付きアクセスデータ（例えば、ＡＳＬＣ情報）がある。これらのさまざまなペイ
ロードは、複数のスロットにわたってセグメント化することができる。当業者には、他の
ペイロード、他のビット数、およびさまざまなペイロードパッケージ方法も明らかであろ
う。
【００４８】
　いくつかの場合、送信中のパケットの種別、いくつかのパケットにわたって送信される
情報の種別、または同じ情報の互に関連するパケットの数を記述するには、ｎビットの表
示子が必要である。パケット構造には、パケット内のどこかの位置にこのｎビット表示子
を含んでよい。図１０Ａは、４桁のパケット種別表示ビットとその他のビットを示すパケ
ット構造の一例を示す。図１０Ｂは、４ビットのパケット種別表示子を用いた一連のパケ
ットの一例を示す。
【００４９】
　図１０Ａおよび図１０Ｂに示すように、４ビットがパケット種別を示し、主パケットペ
イロードは９８ビットを含んでよい。４ビットは暗号化されず、「０」としてのパケット
種別は暗号化されず、一方、「１」であるパケット種別は暗号化されている。パケット種
別が「０」または「１」でない場合、一例であるが非限定的として、５ビット目は暗号ビ
ットであり、このパケットが暗号化されているか否かを示すことができる。このビットは
、暗号化しなくてよい。６ビット目はスタートビットでよく、これによって、新たなパケ
ットの開始か（１）、または前のパケットの続きか（０）を示すことができる。このビッ
トは、暗号化されていない。７ビット目はストップビットであり、これが最終パケットか
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（１）否か（０）を示すことができる。このビットは、暗号化されていない。次の９５ビ
ットは、主パケットペイロードを含み、これは、暗号ビットが１である場合は暗号化され
、暗号ビットが０である場合は暗号化されていない。ペイロードは任意選択的に、現パケ
ットのインデックス、および／または現に送信中の情報で予測される総パケット数を含ん
でもよい。
【００５０】
　ここで受信機４００の機能を示す図４Ａに戻り、送信機信号を受信および処理して、（
例えば、Ｅ－９１１またはＬＢＳアプリケーション用に）位置／測位情報を判別する。
【００５１】
　受信機実施形態４００は、図１に示すようなユーザ装置１２０に対応し、１つ以上のＧ
ＰＳ部４８０を含んでよい。ＧＰＳ部は、ＧＰＳ信号を受信し、位置情報および／または
タイミングデータ、精度希釈（ＤＯＰ）データもしくはＧＰＳもしくは他の測位システム
から提供可能な他のデータもしくは情報などの他のデータを処理部（図示せず）へ出力す
ることができる。もちろん、他の全地球測位航法衛星システム（ＧＮＳＳ）もあり、ＧＰ
Ｓに関する開示はこれら他のシステムにも適用してよいことを理解すべきである。受信機
４００は、図４ＡではＧＰＳ部を有するとして示されているが、これに代わって衛星もし
くは地上波信号を受信し同様または同じ出力信号、データもしくは他の情報を出力する他
の構成要素をさまざまな実施形態において用いてもよい点に留意されたい。もちろん、本
願または取り込んだ各出願に記載の位置情報を受信し処理するように何らかの位置処理部
を構成してもよい。
【００５２】
　受信機４００は、セルラまたは他のデータ通信システムを介してデータまたは情報を送
受信する１つ以上のセルラ部４９０も含んでよい。これに代わって、または追加的に、受
信機４００は、Ｗｉ－Ｆｉ、Ｗｉ－Ｍａｘ、Ｂｌｕｅｔｏｏｔｈ、ＵＳＢもしくは他のネ
ットワークなどの他の有線または無線通信ネットワークを介してデータの送信および／ま
たは受信を行う通信構成要素（図示せず）を含んでもよい。
【００５３】
　受信機４００は、点線４２０によって囲まれた１つ以上の構成要素（「構成要素４２０
」と呼ぶ）を含んでよい。これらの構成要素は、本願中に後述するように、図１に示すよ
うな送信機１１０などの地上波送信機から信号を受信し、信号を処理して位置／測位情報
を判別するように構成されている。構成要素４２０は、アンテナ、ＲＦ回路などの資源等
と一体化してもよく、および／またはアンテナ、ＲＦ回路などの資源を図４Ａに示す他の
構成要素と共通にしてもよい。例えば、構成要素４２０およびＧＰＳ部４８０は、無線フ
ロントエンド（ＲＦＥ）部および／または処理部をいくつか、または全て共有してもよい
。処理部（図示しないが、受信機４００における処理機能を示すために概説する）は、構
成要素４２０のうちいくつか、または全てと一体化してもよいし、あるいは、構成要素４
２０および／またはＧＰＳ部４８０のうちいくつか、または全てと資源を共有して、本願
に記載のような位置／測位情報を判別し、および／または他の処理機能を実行するように
してもよい。同様に、セルラ部４９０は、ＲＦ部４１０および／または構成要素４２０と
ＲＦ機能および／または処理機能を共有してもよい。ネットワーク部４６０も図示されて
いるが、これは、何らかのタイプの有線通信路および無線通信路を用いたローカルエリア
ネットワーク、広域ネットワークまたは他のネットワークと言うことができる。構成要素
４１０、４２０、４６０、４８０および４９０はそれぞれ、データを位置エンジン４４０
へ送ることができ、位置エンジンは、このデータを用いて受信機４００の推定位置を決め
る。位置エンジン４００は、当該分野において公知のように、または後に開発されるよう
に実現することができ、これは、推定位置を算出するように構成された処理装置を含むよ
うな実現形態を含むものである。
【００５４】
　例えば、一実現形態において、構成要素４９０は、制御プレーンまたはユーザプレーン
を通して測位データをセキュアに配信してもよいし、あるいは、このデータをインタネッ
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トリンクを通して直接入手してもよい。４９０とセルラモデムとの間のインタフェース上
のデータは、受信機４００に固有のインタフェース暗号化／復号機能で保護してもよい。
【００５５】
　１つ以上のメモリ４３０を処理部（図示せず）および他の構成要素と接続して、データ
の蓄積および索出を行い、ならびに／または処理部にて実行する命令の蓄積および索出を
行うことができる。例えば、命令は、位置情報の復号および位置情報の判別などの本願に
記載のさまざまな処理方法および機能を行うことができる。よって、構成要素４２０に含
まれる特定の構成要素（例えば、構成要素４２１～４２４）は、本願に記載の位置情報、
復号鍵および／または他の情報の処理を行うことができる。または、この処理の一部また
は全てを単独の処理装置（図示せず）で行ってもよい。
【００５６】
　遠隔位置算出に用いる位置推定値または位置情報を含む位置データをこれらの遠隔構成
要素へ送るには、制御プレーン信号方式もしくはユーザプレーン（ＳＵＰＬ）信号方式、
もしくはインタネット／データプロトコル、またはこれらのいくつかの組合せなどの業界
標準プロトコルを用いてもよい。
【００５７】
　受信機４００はさらに、受信機４００の位置判別に用いられその受信機に関連する局所
的気圧、気温、湿度または他の状態などの諸状態を検出し、または判別する１つ以上の環
境検出器要素（図示せず）を含んでもよい。例示的実施形態では、気圧情報はこのような
環境検出器要素で生成され、受信した送信機信号、ＧＰＳ信号、セルラ信号またはその他
の信号に関連して位置／測位情報を判別するのに用いることができる。
【００５８】
　受信機４００はさらに、ユーザ入力部（図示せず）などのさまざまな他のユーザインタ
フェース部を含んでもよい。このユーザインタフェース部は、キーパッド、タッチスクリ
ーンディスプレイ、マウスまたは他のユーザインタフェース要素の形態をとり得る。音声
および／またはビデオデータもしくは情報は、当該分野において公知もしくは開発される
ような１つ以上のスピーカもしくは他の音声変換器、タッチスクリーンなどの１つ以上の
画像表示器、および／または他のユーザＩ／Ｏ要素などの形態の出力要素（図示せず）に
出力することができる。例示的実施形態において、このような出力部を用いれば、受信し
た送信機信号に基づいて判別した位置／測位情報を可視表示することができる。判別した
位置／測位情報は、セルラ部４９０から対応の通信事業者などへ送ってもよい。
【００５９】
　受信機４００は、図５Ａ、図６、図７および図８に示す各処理を含む本開示のさまざま
な機能を実行するように構成されたさまざまな他の構成要素を含んでよい。例えば、構成
要素４２０は、デジタル処理部４２１ａを含む信号処理部４２１を含んでよい。デジタル
処理部４２１ａは、ＲＦ部４１０からの受信ＲＦ信号を復調し、後に位置判別に用いる到
着時間（ＴＯＡ）を推定するように構成されている。信号処理部４２１はさらに、疑似距
離生成部４２１ｂおよびデータ処理部４２１ｃを含んでよい。疑似距離生成部４２１ｂは
、推定ＴＯＡから「生の」測位疑似距離データを生成して疑似距離データを精緻化し、こ
の疑似距離データを位置エンジン４４０へ提供するように構成してもよい。位置エンジン
４４０は、疑似距離データを用いて受信機４００の位置を判別する。データ処理部４２１
ｃは、符号化された位置情報を復号し、暗号化されたパケットデータを符号化位置情報か
ら抽出し、データに対して誤り訂正（例えば、ＣＲＣ）を行うように構成してもよい。デ
ータ処理部４２１ｃは、暗号化されたパケットデータを第１の暗号部４２２へ出力する。
【００６０】
　第１の暗号部４２２は少なくとも、メモリ４３０に蓄積されたＡＬＡＣに基づいて位置
情報を暗号化されたパケットデータから復号するように構成されている。受信機４００に
は複数のＡＬＡＣが蓄積され、同時にはそのうち１つのみを適用可能であるため、第１の
暗号ブロック４２２は、使用すべき正しいＡＬＡＣ鍵を決定するさまざまな技術を用いる
ことができる。データパケット自体、正しいＡＬＡＣ鍵が適用された場合のみチェックを



(18) JP 2015-537401 A 2015.12.24

10

20

30

40

50

通すＣＲＣ／ダイジェストフィールドを持つことができる。パケットコンテンツの制約に
起因してＣＲＣ／ダイジェストフィールドが無い場合、復号したパケットの個々のフィー
ルドの予測値の範囲について、当該フィールドをチェックすることができる。加えて、受
信機は受信機の近隣の複数の送信機からパケットデータを得ることができるため、複数の
送信機からの位置情報は、正しいＡＬＡＣ鍵が選択された場合のみ、送信機間の距離、地
域識別子その他など特定の整合性チェックを通すことになる。第１の暗号部４２２はまた
、９１１緊急呼が生起したとの通知を受けると、復号した位置情報をＥ－９１１手順に関
連する該当処理部へ出力する。
【００６１】
　図４Ａ中の構成要素４２０はさらに、第２の暗号部４２３を含んでよく、これは、位置
情報の一部または全てを、メモリ４３０に蓄積された該当するＡＳＬＣに基づいて復号す
るように構成されている。ＡＳＬＣは、位置情報を要求したアプリケーションすなわち位
置判別に応じて決めてよい。例えば、ＡＳＬＣは、受信機４００のＬＢＳアプリケーショ
ンまたはＥ－９１１アプリケーションに対応するものでよい。
【００６２】
　位置情報が第２の暗号部４２３によって復号されると、復号された位置情報はデータ単
位出力部４２４へ出力され、データ単位出力部は、位置情報の離散的なデータ単位（例え
ば、緯度、経度、高度、気圧、気温、湿度、システム時間、タイミング修正値、および／
または送信機ＩＤ）を判別する。そこで、位置情報の特定のデータ単位は、位置情報への
アクセスを要求したアプリケーションについてＡＳＬＣの示すサービスレベルに基づいて
、位置エンジン４４０へ送ることができる。
【００６３】
　位置エンジン４４０は、受信機４００の位置を特定の限界（例えば、精度レベル）内で
判別するために、位置情報（および、場合によってはＧＰＳデータ、セルデータおよび／
または他のネットワークデータ）を処理するように構成してもよい。判別後、位置情報は
アプリケーション４５０へ提供することができる。当業者であれば分かるように、位置エ
ンジン４４０は、位置情報を判別可能な任意の処理装置を意味し、ＧＰＳ位置エンジンま
たは他の位置エンジンを含んでよい。図４Ａに示すさまざまな構成要素の位置は、受信機
内の別のチップ場所であってよい。
【００６４】
　本願中の他の箇所に記載のように、また明確さのためにここで繰り返すが、受信機４０
０上の各アプリケーションは、受信機４００の位置判別のために、位置情報へのアクセス
用に自身のＡＳＬＣを必要とすることがある。いくつかの態様について、１つのＡＳＬＣ
を複数のアプリケーションで用いてもよく、また複数のＡＳＬＣを１つのアプリケーショ
ンで別々のユーザまたは別々の状況に用いてもよい。ＡＳＬＣを用いて、特定の期間中、
および特定のサービス領域において特定の位置情報の使用を制限することができる。
【００６５】
　Ｅ－９１１ネットワークサポートおよびＬＢＳアプリケーション／サービスは、互に別
個に取り扱うことができ、その場合、受信機４００の製造後、それらの各ＡＳＬＣを受信
機４００のファームウェアへインストールするか、メモリへアップロートすることができ
る。各ＡＳＬＣを用いて、各アプリケーション／サービスごとに自身で位置情報を与える
ことができる。別個の処理経路を用いて、これらのアプリケーション／サービスをさらに
分けてもよい。
【００６６】
　受信機４００は、位置判別専用のハードウェア／ソフトウェア機能が制限されている場
合がある。ここに記載の条件付きアクセス機能に利用可能な総メモリ容量は、３２キロバ
イトのオーダでよい。他のメモリ容量もあり得る。
【００６７】
　位置情報は、ＧＰＳ処理部、アプリケーション処理部または外部サーバにおいて処理し
てもよい。一態様によれば、本願に記載の機能は、受信機のＧＰＳ集積回路（ＩＣ）にお
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いて、またはこれに従って実行することができる。例えば、受信機におけるホストプロセ
ッサを用いて、双方向シリアルリンクを介してＧＰＳＩＣと通信してもよい。緯度および
経度ならびに他の情報をこのシリアルリンクを用いて送信することができる。シリアルリ
ンクをＧＰＳＩＣに対する証明書交換（例えば、ＡＳＬＣ）に用いることができる。ＧＰ
ＳＩＣは、送信機を（例えばＰＮ系列との相関によって）検索する信号処理部を含み、送
信機から受信した信号を復調して物理層ペイロードを取り出すことも考えられる。物理層
ペイロードは暗号化された形でもよい（し、本願に記載の特定の実施形態によれば暗号化
された形をとっている）。復号エンジンは、データを復号した後、このデータを次の処理
層へ提供することができる。次の処理層とは、位置エンジンでよい。位置エンジンは、復
号されたデータを用いて受信機位置を算出することができる。さまざまなエンジンをＧＰ
ＳＩＣまたは他の受信機回路に配設することができる。
【００６８】
　ここで図４Ｂを参照すると、図４Ｂは、第１の位置における受信機４００を示し、また
受信機４００の位置から遠隔位置にある他の位置に存在する構成要素も示す。受信機４０
０とこれら他の構成要素は、送信機信号の処理に基づいて位置情報を集合的にまたは個々
に判別することができる。図４Ａの特定の態様を図４Ｂに示す。よって、図４Ａに関する
これらの態様の説明は、図４Ｂにおけるそれらの態様にも、特定の実施形態で適用される
が、必ずしも全ての実施形態である必要はない。
【００６９】
　図４Ｂに示すように、受信機４００は、保護のないインタフェース境界をデータが通る
か、または保護のない通信路でデータ通信が行われる際にデータを保護するインタフェー
ス（Ｉ／Ｆ）暗号化／復号（「スクランブリング／デスクランブリング」とも呼ぶ）部を
含んでよい。いくつかの場合、これらのＩ／Ｆ部は、各受信機４００ごとに別々に生成さ
れたＩ／Ｆ鍵で動作することができる。
【００７０】
　図４Ｂは、第２の暗号部４２３ａの前での受信機４００における位置算出を示す。第２
の暗号部４２３ａは、受信機４００内のアプリケーション４５０または受信機４００にな
いアプリケーション４９９ａへ位置算出結果を提供することができる。あるいは、位置算
出は、受信機４００から受け取った位置データを用いる遠隔構成要素（例えば、サーバの
遠隔位置エンジン４４０ｂ）が行ってもよく、これにより、遠隔位置算出の結果が受信機
４００へ返送されるか、または遠隔アプリケーション４９９ｂにて用いられる。
【００７１】
　図４Ｂに点線で示す構成要素間のデータ転送は、これらの構成要素間で直接行ってもよ
いし、あるいは中間構成要素（例えば、ＲＦ部４１０またはネットワーク部４６０）を介
して行ってもよい。点線は、別の実施形態を示すことがある。例えば、アプリケーション
管理部４９８ａは、位置データを第２の暗号部４２３ａから受信することができ、その後
、アプリケーション管理部４９８ａは、この位置データを（例えば、ネットワーク部４６
０もしくはＲＦ部４１０、または受信機４００内の他の構成要素を介して）遠隔アプリケ
ーションサービス４９９ａへ転送することができる。そこで、遠隔アプリケーションサー
ビス４９９ａは、位置データ（例えば、位置推定値）を用いて、受信機４００についてｅ
９１１またはＬＢＳサービスを提供することができる。
【００７２】
　別の例として、アプリケーション管理部４９８ａは、データをデータ単位出力部４２４
から直接、あるいは中間部（例えば、Ｉ／Ｆ暗号化部）を通して受信してもよい。その後
、アプリケーション管理部４９８ｂは、この位置データを遠隔位置エンジン４４０ｂへ転
送することができ、遠隔位置エンジンは、受信機４００の推定位置（例えば、受信機４０
０の緯度、経度、高度）を算出する。遠隔位置エンジン４４０ｂは、この位置推定を第２
の暗号部４２３ａへ（例えば、ネットワーク部４６０もしくはＲＦ部４１０または受信機
４００内の他の構成要素を通して）、または第２の暗号部４２３ｂへ送信し、これらの構
成要素におけるさらなる処理に供する。第２の暗号部４２３ｂは、例えば、１つ以上の遠
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隔アプリケーションサービス４９９ｂまたは受信機４００上で走行するアプリケーション
４５０により、（例えば、ネットワーク部４６０もしくはＲＦ部４１０または受信機４０
０中の他の構成要素を介する位置推定値の転送によって）位置推定値へのアクセスを管理
するように動作することができる。そこで、遠隔アプリケーションサービス４９９ｂまた
はアプリケーション４５０は、位置推定値を用いて受信機４００に対してｅ９１１または
ＬＢＳサービスを提供することができる。遠隔構成要素はどれも、同じ位置でもよく、ま
たさまざまな地理的位置に配置されてもよい。
【００７３】
　図４Ｂにおいて、第１の暗号部４２２は、復号された位置情報をデータ単位出力部４２
４へ出力し、データ単位出力部は、位置情報の離散的なデータ単位（例えば、緯度、経度
、高度、気圧、気温、その他の大気情報または測定値、システム時間、タイミング修正値
、および／または送信機ＩＤ）を判別する。そこで、これらのデータ単位は、位置エンジ
ン４４０ａまたは４４０ｂへ送信される。位置エンジン４４０ａまたは４４０ｂは、ある
限界（例えば、精度レベルおよび他の限界）内で受信機４００の位置を判別するために、
位置情報（および場合によってはＧＰＳデータ、セルデータ、および／または他のネット
ワークデータ）を処理するように構成してもよい。判別後、位置情報は、第２のレベル暗
号部４２３ａまたは４２３ｂ（と、場合によっては他の中間部を通して）アプリケーショ
ン４５０、４９９ａまたは４９９ｂへ提供することができる。当業者であれば、位置エン
ジン４４０ａまたは４４０ｂは、ＧＰＳ位置エンジンまたは他の位置エンジンを含む位置
情報を判別可能な任意の処理装置を意味し得ることを理解しよう。
【００７４】
　第２の暗号部４２３ａは、特定のサービスレベルの特定のアプリケーション用またはア
プリケーション群用のセッション鍵を用いて特定のデータを暗号化するように構成しても
よい。サービスレベルは、特定のアプリケーションのための特定のデータ単位サブセット
（例えば、緯度、経度、高度、精度など）へのアクセスを認証することができる。
【００７５】
　（例えばセッション鍵を用いて）データを暗号化した後、第２の暗号部４２３ａは、暗
号化されたデータをアプリケーション４５０へ利用可能にすることができる。セッション
鍵は、受信機４００において動的に生成してもよく、セキュリティ向上のために定期的に
変更してもよい。単一のセッション鍵をアプリケーション群に用いる場合、各アプリケー
ションのうちのいずれかのＡＳＬＣの有効期間が切れた時に、セッション鍵を変更するこ
とができ、これにより、当該アプリケーション群は新たなセッション鍵を要求することに
なる。
【００７６】
　一実施形態では、第２の暗号部４２３は、あるアプリケーションのＡＳＬＣを有効化し
た後、セッション鍵をそのアプリケーションと交換して、アプリケーションが当該アプリ
ケーション用のデータを復号できるようにする。第２の暗号部４２３は、当初にＡＳＬＣ
をアプリケーションから受けるか、または、メモリ４３０もしくは他の箇所からＡＳＬＣ
を参照するよう指示されてもよい。こうして、当該アプリケーションには位置情報の特定
の暗号化されたデータ単位がアクセス可能になる。
【００７７】
　ＡＳＬＣは、アプリケーションのサービスレベル認証を表示してもよい。特定のアプリ
ケーションについて認証されたデータのみへのアクセスを管理するために、第２の暗号部
４２３ａは、セッション鍵をアプリケーションと交換して当該アプリケーションのＡＳＬ
Ｃに示された認証に応じて暗号化データを送ってもよい。
【００７８】
　遠隔アプリケーション４９９ａに対し、遠隔アプリケーション管理部４９８ａは、ＡＳ
ＬＣおよびセッション鍵を遠隔アプリケーションと第２の暗号部４２３ａとの間で送るた
めの通信インタフェースを備えてもよい。
【００７９】
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　ここで図４Ｃを参照するが、図４Ｃは、受信機へのデータ送信または受信機からのデー
タ受信を行う受信機およびその他の構成要素に関する本開示のいくつかの態様を示す。図
４Ｃに示すように、送信機から（例えば、ＰＮ系列との相関によって送信機を検索する信
号処理を用いて）位置信号が得られる。この信号処理は、信号を復調して、各送信機ごと
に物理層ペイロードおよび生の到着時間（ＴＯＡ）を取り出すことができる。これらの信
号は、さまざまなハードウェア（ＨＷ）、ファームウェア（ＦＷ）、および／またはソフ
トウェア（ＳＷ）構成要素によって取得し追跡してもよい。例えば、ＧＰＳチップ上のＦ
Ｗおよび／またはＨＷは、信号送信のさまざまなサブフレームのうちのいずれか１つから
パケットを復号し、ＣＲＣを確認するように動作してもよい。あるいは、ホストプロセッ
サがＣＲＣを復号し確認することでもよい。
【００８０】
　追跡用ＨＷ／ＦＷ／ＳＷは、生のＴＯＡデータを生成し、生の暗号化データ（例えば、
パケット）を復号部へ送るように動作することができる。いくつかの実現形態では、全て
のパケット種別についてパケットＩＤが暗号化される訳ではない。生の暗号化されたデー
タの復号は、特定のＨＷ／ＦＷ（例えば、ＷＡＰＳに固有のＨＷ／ＦＷ）内でＡＬＡＣ鍵
を用いて行ってもよい。これらのＡＬＡＣは、各装置または装置クラスに固有の装置ＩＤ
に基づいて暗号化するか、または秘密化してもよい。装置固有のＩＤは、その装置上のＷ
ＡＰＳ位置サービスの資格付与に用いてもよい。
【００８１】
　ＡＬＡＣ復号処理および／または復号を行うＦＷ／ＨＷ／ＳＷは、チップレベル、受信
機／ハンドセットレベルまたは通信事業者レベルの各供給元で異なり得る。そこで、生の
復号されたデータは、生のＴＯＡ測定値とともに（例えば、スクランブリングアルゴリズ
ムおよび装置で生成された鍵を用いて）スクランブルしてもよく、スクランブルされたデ
ータは、ＧＰＳチップ自体もしくはホストプロセッサまたはこれら両方で走行する位置ラ
イブラリへ保護もしくは非保護データストリームに載せて送ってもよい。復号および位置
ライブラリが同一ＨＷ／ＦＷ（例えば、ＧＰＳチップ）上において動作する場合は、スク
ランブリングがなくてもよい。
【００８２】
　そこで、位置ライブラリは、生データおよびＴＯＡ測定値をデスクランブルし、ライブ
ラリ内でさらに利用することができる。例えば、デスクランブルされたデータを以下のよ
うなデータ単位（ＤＵ）１～５に組み立てることができる。すなわち、ＤＵｌ（送信機の
緯度、経度、高度（ＬＬＡ））；ＤＵ２（送信機における気圧／気温）；ＤＵ３（送信機
のタイミング修正値）；ＤＵ４（送信側ネットワークの時間（ＷＡＰＳ時間））；および
ＤＵ５（送信機の識別子）。
【００８３】
　ＤＵ３からの生のタイミング修正値を用いて、精密なＴＯＡを生成してもよい。測位エ
ンジンは、精密なＴＯＡおよび気圧センサ読取り値と共にさまざまなデータ単位（例えば
、ＤＵｌ、ＤＵ２、ＤＵ５）を用いて、受信機のＬＬＡを算出することができる。ＤＵ４
は、（例えば受信機が他の受信機と同期動作する場合に用いられる）タイミング信号を生
成するように構成された測位エンジンによって用いることができる点に留意されたい。
【００８４】
　受信機のＬＬＡまたはＤＵ１～ＤＵ５のうちいずれかは、要求元アプリケーションまた
は要求元アプリケーションの属するアプリケーション群のＡＳＬＣによって指定されたパ
ラメータに基づいて暗号化してもよい。暗号化は、ランダムもしくは所定のセッション鍵
、ＡＳＬＣによって規定された別の鍵、または当該分野において公知の他の暗号化方法な
どのさまざまな技術を用いて実行することができる。サービスレベル暗号化および復号が
アプリケーションの単一のインスタンスまたは異なるアプリケーションの複数のインスタ
ンスに影響を与えかねない実現形態など、さまざまな実現形態があり得る。
【００８５】
　一実現形態において、暗号化されたデータは、要求元アプリケーションのサービスレベ
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ルによって指定された当該アプリケーションの利用可能なデータのみを含んでよい。例え
ば、ある精度レベル内における受信機のＬＬＡの推定値を利用可能としてもよい（例えば
、１００メートル内のＬＬＡ精度、１０メートル内のＬＬＡ精度）。このような実現形態
において、受信機内の処理部が既知のＬＬＡをｘメートルの精度で分析した後、サービス
レベル認証に応じたｙメートルの精度で別のＬＬＡを生成してもよい。このような実現形
態は、さまざまな位置精度レベルに応じてサービスレベルの料金が異なる場合に有用なこ
とがある。
【００８６】
　いずれかの測位エンジンは、複数の送信機のそれぞれのＤＵ２について受信した気圧お
よび気温読取り値を用いて、基準気圧の最良の推定値を生成してもよい。基準気圧は、暗
号化された形でいずれかの測位エンジンへ送ってもよく、測位エンジンは、基準気圧およ
び受信機の気圧センサ読取り値を用いて、前述の取り込んだ文献に記載のように高度を算
出することができる。
【００８７】
　あるＳＷ技術によれば、測位エンジンは、Ｗｉ－Ｆｉ、ＧＰＳ、ＷＡＰＳ、およびその
他の送信機のうちいずれかからの信号を用いるハイブリッド実現形態において他のソース
からのさらなる測定値を用いることができる。このようなハイブリッド測位エンジンは、
暗号化された受信機ＬＬＡまたは他の暗号化されたデータ（例えば、ＤＵ１～ＤＵ５のい
ずれか）のサービスレベル復号の後、ホストプロセッサと協働動作してもよい。あるいは
、ハイブリッド測位エンジンは、サービスレベル暗号化の前に動作することもでき、そう
すれば、得られたデータへのハイブリッド測位エンジンからのアクセスは、認証されたア
プリケーションに限られる。
【００８８】
　図４Ｃを参照した上記説明は、ＭＳ補助（ＭＳ－Ａ）、ＭＳベース（ＭＳ－Ｂ）または
単独のユーザプレーン呼フローに適用することができる。制御プレーン呼フロー（例えば
、Ｅ－９１１）の場合、データは、（ＭＳＡモードの）生のまたは精密なＴＯＡ／疑似距
離および高度推定値の形でのデータ、または（ＭＳベースのモードの）受信機のＬＬＡの
形で位置判別エンティティ（ＰＤＥ）、サービングモバイル位置センタ（ＳＭＬＣ）、ま
たは他の装置へ送られて、位置算出およびＰＳＡＰへの転送が行われる。このような送信
は、セルラシステムの１つ以上の制御プレーンチャネルを通して行うことができる。
【００８９】
　好適ではないものの、測位補助データは、ウェブベースの経路、ローカルエリアネット
ワーク経路、広域ネットワーク経路、およびＲＦ経路をまたがる他のネットワーク経路な
どの別の通信手段を用いて測位エンジンへ供給することができる点に留意されたい。この
ような送信は、受信側ネットワークと送信側ネットワークとの間の信号条件が低下してい
ると、必要になることがある。測位補助データは、このような別の通信手段を用いて送信
されると、そのＡＬＡＣに対応する鍵を用いて、または通信手段に固有の別の鍵を用いて
暗号化することができる。あるいは、ＡＬＡＣも類似の鍵も用いず、サービスレベル暗号
化および復号を用いてもよい。
【００９０】
　図４Ｃは、さまざまなＨＷ／ＦＷ／ＳＷ内のさまざまな構成要素を示しているが、ある
実施形態では、ホストプロセッサ、ＧＰＳチップまたはこれら両方などの１つ以上のハー
ドウェア構成要素に図４Ｃのさまざまな構成要素を組み込んでもよい。
【方法に関する態様】
【００９１】
　図５Ａは、特定の態様に従ってある受信機について位置情報を判別し、その受信機にお
ける位置情報へのアクセスを管理するネットワーク処理の詳細を示す図である。ここで、
図５Ａに示す処理について述べる際、図２を参照することがある。当業者であれば、図５
Ａに示す処理フローは例示であり、図５Ａに示す各段階の順序に本開示を限定するもので
ないことを理解しよう。よって、各段階を省いたり再配置したりしてもよく、また図示し
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ていない別の段階を本開示の範囲および意図内において実行することが可能である。
【００９２】
　段階５０１において、測位システム２４０は、受信機による位置情報へのアクセスを管
理する際に用いられる情報を生成および維持する。例えば、測位システム２４０は、エア
リンクアクセス証明書（ＡＬＡＣ）（「システムレベル鍵／証明書」とも呼ばれる）およ
び認証されたサービスレベル証明書（ＡＳＬＣ）を生成し、これらは、後にＵＥ２２０で
使用されてネットワーク（例えば、サービスプロバイダ２３０および／または測位システ
ム２４０）から受信した位置情報を復号した後、この位置情報を要求した受信機上の特定
のアプリケーションについてＡＳＬＣで指定された制限事項に基づいてこの位置情報を用
いる。段階５０２において、生成されたＡＬＡＣおよびＡＳＬＣは製造業者２１０へ提供
され、製造業者２１０は、段階５０３において（例えばファームウェアにこれらを画像化
することにより）ＵＥ２２０にＡＬＡＣ／ＡＳＬＣを設定する。
【００９３】
　段階５０４において（例えば、ユーザがＵＥ２２０を購入した後）、ＵＥ２２０は、ア
プリケーションを起動するか、または緊急９１１呼を開始する。ステップ５０４に先立っ
て、図に明示していないが、アプリケーションはＵＥ２２０へダウンロードすることがで
きる。アプリケーションに対応するＡＳＬＣが製造業者によって設定されている場合、段
階５０５は不要である。そうでない場合、ＵＥ２２０は、アプリケーションに対応する開
発者鍵をネットワークへ送る。開発者鍵の経路は、サービスプロバイダ２３０、測位シス
テム２４０、および／または外部エンティティ２５０としてのアプリケーションの開発者
を通ることができる（経路は図示せず）。開発者鍵の受信および確認後、ネットワークは
、当該アプリケーションのＡＳＬＣをＵＥ２２０へ送り、ＵＥ２２０はＡＳＬＣを蓄積し
てもよい。
【００９４】
　段階５０６において、ＵＥ２２０は、ネットワークから位置情報を索出する。位置情報
は、測位システム２４０から発したブロードキャスト信号から得てもよいし、かつ／また
はサービスプロバイダ２３０を通して得てもよい。同様に、ＵＥ２２０は、位置情報を要
求するか、または位置情報についてブロードキャストをモニタしてもよい。
【００９５】
　段階５０７～５０８において、ＵＥ２２０は位置情報を復号するが、その際、ＡＬＡＣ
（例えば、位置情報をブロードキャストした送信機に対応するＡＬＡＣ）および位置情報
を要求中の受信機のアプリケーションに対応するＡＳＬＣを用いてもよい。
【００９６】
　段階５０９～５１０では、復号された位置情報を処理し、ＵＥ２２０の位置に関する位
置情報を（例えば、位置エンジンにおいて）判別する。
【００９７】
　９１１呼の場合、段階５１１～５１２において、位置情報、測位情報、および／または
位置（例えば、疑似距離および疑似距離を算出した送信機についての情報）の判別に用い
る情報が、サービスプロバイダ２３０および／または外部エンティティ２５０として動作
するＰＳＡＰへ送られる。そうでない場合、段階５１２において、ＬＢＳベースのアプリ
ケーションについての位置情報は、ＵＥ２２０に残って位置ベースのサービスを実行し、
および／または外部エンティティとして動作するＬＢＳエンティティへ送られて当該ＬＢ
Ｓエンティティからの位置ベースのサービスの提供を補助することもできる。Ｅ９１１呼
に代わる別の例として、暗号化したパケットを受信機が生のＴＯＡ情報と共にサーバへ送
るものがある。暗号化されたパケットを復号して、サーバにおける位置分解能の計算に必
要な情報を抽出する。
【００９８】
　図５Ｂは、ネットワークアプリケーションまたはＥ９１１処理について位置情報を配信
する処理を示す。ＡＳＬＣは、Ｅ９１１処理において用いても用いなくてもよい点に留意
されたい。例えば、ＡＳＬＣをＥ９１１呼において用いる場合、サービスレベルが最高で
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有効期限のない緊急呼用に特殊なＡＳＬＣを設定してもよい。
【００９９】
　図６は、受信機において特定の態様によって位置情報への条件付きアクセスを行う処理
の詳細図である。ここで、図６に示す処理について述べる際、図２および図４Ａ～図４Ｃ
を参照する。
【０１００】
　上記したように、暗号化された測位信号データは、受信機（例えば、図４Ａ～図Ｃの受
信機４００）へ送ることができる。測位信号データを暗号化は、認証済受信機へこれを配
信して使用する際の保護に役立つ。しかし、受信機における帯域幅の制約および処理能力
の制限によっては、ロバストな暗号化技術が有効でない場合がある。よって、データ／パ
ケット空間の利用を最小限にしつつ、暗号化によって送信データを保護する必要があるが
、その場合、一般にロバストな復号を短期間で行う処理能力がないような受信機では過大
な復号を要さないようにする。
【０１０１】
　さまざまなパラメータ（例えば、アプリケーションに対応する課金の有効性、ユーザの
現在位置、ユーザまたはアプリケーションによる位置要求が所定回数を超えたか、位置情
報へアクセス可能な期間その他）に基づいて認証済アプリケーションおよびユーザによる
位置情報の使用を保護するために、さらなる暗号化を行ってもよい。あるアプリケーショ
ンへの位置情報の配信を制御しながら他のアプリケーションによる当該位置情報へのアク
セスを制限するようなこの第２の暗号化および復号層は、本願に記載のさまざまな実施形
態の重要な特徴である。なぜならば、この層により、ネットワーク管理者、通信事業者、
アプリケーション供給元／開発者または図２に示す他のエンティティが位置情報の配信を
事業化することが可能になるからである。さらに、第２の暗号化および復号層は、未認証
ユーザ（例えば、ハッカ）が未認証アプリケーションを使用して位置情報へのアクセスを
得ようとするさまざまな試みの可能性を排斥する。
【０１０２】
　図６は、一態様による２段階の復号を示す。当業者であれば、図６における変形例が本
開示の範囲および意図内にあることを理解しよう。段階６１０において、受信機は、（例
えば、ある所定の条件やユーザ入力に自動的に応動して）第１のアプリケーションを起動
する。次に、受信機は、第１のアプリケーションに対応するＡＳＬＣのコピーを受信機の
メモリ（例えば、図４Ａ～図４Ｃのメモリ４３０）に蓄積されているかを判定する。コピ
ーが存在する場合、受信機にそのＡＳＬＣを「設定」し、段階６３０を実行する。そうで
ない場合は、受信機は「設定せず」に、段階６２０を実行する。
【０１０３】
　段階６２０において、受信機は、ネットワークからＡＳＬＣのコピーを得る。図７は、
段階６２０のサブルーチンの詳細を示す。当業者であれば、図６に示す他の段階の後（例
えば、段階６６０の前の任意の段階）に段階６２０を行ってもよいことを理解しよう。
【０１０４】
　段階６３０において、暗号化された測位信号は、ネットワークから受信機に到着する。
測位信号は、送信機によってブロードキャストしてもよいし、あるいは、他の通信路（例
えば、セルラ経路、ウェブベースの経路、ローカルエリアネットワーク経路）を介して到
着してもよい。段階６４０において、受信機は、先ず測位信号を処理する。段階６４０に
関するサブルーチンを図８に示す。
【０１０５】
　段階６５０において、測位信号は、第１の暗号部４２２に到着し、ここで、測位信号は
、メモリ４３０に蓄積されているＡＬＡＣのコピーを用いて復号される。次に、段階６６
０において、復号された測位信号からの位置データは、第２の暗号部４２３によって第１
のアプリケーションに対応するＡＳＬＣを用いることでその一部または全部が復号される
。ＡＳＬＣは、（段階６２０および図７について述べたように）メモリ４３０から、また
はネットワークから索出することができる。
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【０１０６】
　最後に、段階６７０において、位置エンジン４４０は、復号された位置データを位置Ｔ
ＯＡまたは疑似距離情報と共に受信して、第１のアプリケーション用に受信機の位置を算
出する。この位置算出は、第１のアプリケーション用のＡＳＬＣによって示されるサービ
スレベルに基づいて決めてもよい。
【０１０７】
　図７は、受信機における特定の態様による条件付きアクセス証明書の設定処理および図
６の段階６２０の詳細を示す。図７に示す処理について述べる際、図２を参照する。
【０１０８】
　段階７１０において、ＵＥ２２０は、あるアプリケーションに対応する開発者鍵を取り
出す。開発者鍵は、アプリケーションがＵＥ２２０へダウンロードされた後にＵＥ２２０
上に保存してもよい。開発者鍵とＡＳＬＣの対応関係は、ネットワーク（例えば、サービ
スプロバイダ２３０、測位システム２４０または外部エンティティ２５０）に保存しても
よい。ＡＳＬＣは、アプリケーションに対してだけでなく、ＵＥ２２０のアクセスレベル
に対しても固有でよい。段階７２０において、開発者鍵は、処理を行うネットワーク（例
えば、サービスプロバイダ２３０、測位システム２４０および／または開発者もしくはア
プリケーションプロバイダ２５０）へ送られる。
【０１０９】
　段階７３０において、開発者鍵の送信に応答して、ＵＥ２２０／受信機４００は、開発
者鍵／アプリケーションに対応するＡＳＬＣをネットワークを介して受信する。段階７４
０において、ＡＳＬＣは、将来用いるために保存される。あるいは、ＡＳＬＣは保存せず
に、次回に（図６に示し本願の他の箇所で説明する２段階復号モデルにおいてそのアプリ
ケーションに対応するＡＳＬＣを必要とする）アプリケーションが位置情報を要求したと
きに、段階７１０～７３０を繰り返してもよい。
【０１１０】
　図８は、特定の態様による測位信号データを処理する処理および図６の段階６４０の詳
細を示す図である。図８に示す処理を述べる際、図４Ａ～図４Ｃを参照する。例えば、段
階６４０は、図４Ａ～図４Ｃ中の信号処理部４２１によって行ってもよい。
【０１１１】
　段階８１０において、送信機からＲＦ部４１０を通して受信した測位信号を用いて、生
のＴＯＡを（例えば、デジタル処理部４２１ａにおいて）推定することができる。次に、
生のＴＯＡ推定値は、疑似距離生成部４２１ｂにおいて生の測位疑似距離情報へ変換する
ことができる。
【０１１２】
　段階８２０において、測位信号はデータ処理部４２１ｃにおいて復号することができる
。段階８３０において、データ処理部４２１ｃは、測位信号に対して誤り検出を行った後
、これを復号対象として第１の暗号部４２２へ送ってもよい。
【０１１３】
　図１１は、第１の復号段階、第２の暗号化段階、および第３の復号段階を示す。当業者
であれば、図１１の変形例が本開示の範囲および意図内であることを理解しよう。図１１
に示す特定の段階を他の実現例では再配置または省略することができる。以下の議論は、
主に受信機に関する。しかし、この議論は、以下に具体的に述べる機能の一部または全て
を実行する１つ以上の処理装置にも適用可能である。
【０１１４】
　段階１１１０において、（例えば、自動的に、ある所定の条件やユーザ入力に応動し、
または別の事象もしくは状況に応動して）第１のアプリケーションが起動される。このア
プリケーションは、受信機、または他の装置のうちでも受信機から遠隔のサーバにおいて
起動してもよい。受信機は、図４Ｂ～図Ｃに示すものを含む多様な形態をとり得る。
【０１１５】
　段階１１２０において、受信機は、第１のアプリケーションに対応するＡＳＬＣのコピ
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ーを得る。受信機は、受信機におけるメモリ、第１のアプリケーションまたは外部源から
ＡＳＬＣを入手し得る。ＡＳＬＣは、他の条件のなかでも、どんな情報が第１のアプリケ
ーションへ提供可能か／第１のアプリケーションがアクセス可能かの他に、いつ、どのよ
うにして第１のアプリケーションが情報を提供し／これにアクセス可能かを決めるパラメ
ータを規定してもよい。ＡＳＬＣの使用に代わるもの、例えば、ＡＳＬＣ中のデータを証
明書無しで使用するだけのこともあり得る。
【０１１６】
　段階１１３０において、暗号化された測位信号は、送信機から受信機に到着する。測位
信号はそれぞれ、各送信機からブロードキャストされ、他の通信路（例えば、セルラ経路
、ウェブベースの経路、ローカルエリアネットワーク経路）または両方を介して到着する
こともある。
　段階１１４０において、受信機は、先ず測位信号を処理する。
【０１１７】
　段階１１５０において、測位信号は、受信機に蓄積された鍵（例えば、ＡＬＡＣによっ
て指定されたもの）または受信機によってアクセス可能な外部源からの鍵を用いて復号さ
れる。
【０１１８】
　段階１１６０において、受信機は、測位信号からの位置情報を識別または判別すること
ができる。このような位置情報を挙げると、生の、および精密なＴＯＡ測定値、本願の他
の箇所で述べたデータ単位（ＤＵ）、測位信号のデータに基づいて算出した受信機の推定
位置座標、推定位置座標に基づいて算出した修正位置座標、または他のデータがある。修
正された位置座標は、段階１１２０からのパラメータに基づいて決めてもよい。このよう
なパラメータは、推定位置座標の所定の精度レベル（例えば、距離）内で位置座標をアプ
リケーションが受信できることを示してもよい。この場合、処理装置は、その精度レベル
に基づいて新規の位置座標を生成することができる（例えば、推定緯度からｘ個の測定単
位の範囲内に収まるように緯度を変更し、高度を０に変更し、したがって２次元のみが得
られる）。より低精度の位置情報を提供すれば、アプリケーションごとの、または使用の
度ごとの加入サービスが可能になる。
【０１１９】
　段階１１２０からのＡＳＬＣもしくはそのデータによって指定され、またはそれらに基
づいて生成された鍵を用いて、位置情報の一部または全てを段階１１７０において暗号化
することができる。暗号化すべき位置情報の選択は、ＡＳＬＣで指定されたサービスレベ
ル条件によって制御してもよい。このようなサービスレベル条件により、第１のアプリケ
ーションがアクセス可能なデータを指定することができ、また本願の他の箇所で述べたデ
ータ、例えば、図９について述べたデータの一部または全てから決定することができる。
【０１２０】
　段階１１８０において、暗号化された位置情報は第１のアプリケーションによって復号
されて使用される。第１のアプリケーションを実行する処理装置は、位置情報の暗号化に
用いる鍵を知得し得る。この知得は、ＡＳＬＣへアクセスすることにより得る（例えば、
ＡＳＬＣが鍵、または鍵を判別するアルゴリズムを指定する場合）か、または、鍵を受信
する（例えば、セッション識別子を用いる場合）ことにより得てもよい。
【データに関する態様】
【０１２１】
　図９は、条件付きアクセス処理時における特定の態様での使用データを示す。図示のよ
うに、データは次のようなものを識別し、または表すことができる。すなわち、アプリケ
ーション種別（例えば、Ｅ－９１１、ＬＢＳ、ネットワーク管理、規則適用）、ＵＥＩＤ
もしくはＵＥ種別、サービス種別（例えば、利用精度、利用範囲、利用時間、利用可能な
データ単位）、サービスプロバイダ種別、製造業者種別、開発者種別、ユーザＩＤもしく
はユーザ種別、要求の種別、または、アプリケーションへ提供可能な位置情報を決めるア
プリケーションのサービスレベル、その位置情報を提供する時期、その位置情報の提供の
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仕方、およびその位置を提供できる場所を決めるなどのパラメータとして利用可能な他の
情報種別である。ＧＰＳまたは他の時刻を送信して、時限に基づいて利用状況をモニタし
てもよい。このデータの一部または全てを特定のアプリケーションおよび／またはＵＥの
ＡＳＬＣ内に組み込んで、後で処理部によってアクセスして、位置情報を識別することが
できる。この位置情報は、暗号化した後、受信機内部または受信機外部（すなわち、遠隔
）のアプリケーションへ送ることができる。データはそれぞれ、受信機の処理装置にて特
定の復号された位置情報のフィルタリングに用いられ、その後、この特定の位置情報がア
プリケーション、装置またはユーザへ暗号化された形で送られる。換言すれば、このデー
タは、利用可能な位置情報と、当該情報が利用可能な時期と、当該情報が利用可能な期間
とを指定するものである。ＡＳＬＣは、暗号化鍵または暗号化鍵生成用アルゴリズム（例
えば、リアルタイムデータもしくは保護された環境において配信されるか、そうでなけれ
ば暗号化段階および復号段階にて利用可能となる他のデータを用いて暗号化鍵を生成する
アルゴリズム）も含んでよい。
【０１２２】
　サービス種別は、３次元までの精度レベルに関するものでよく、高測距精度（例えば、
３メートル）、中測距精度（２５～５０メートル）および低測距精度（４００メートル）
を含む。サービス種別はまた、サービスレベルに関するものでよく、とりわけ局所的、地
域的、全国的および世界的なレベルを含む。サービス種別はさらに、有効期限レベルに関
するものでよく、有効期間のなかでもとりわけ、アクセス特権の期限がワンタイム、月単
位、年単位または生涯期間を含む。サービス種別は、従量制および無制限を含む使用量レ
ベルにも関するものでもよい。多様なレベルの組合せが利用可能である。
【０１２３】
　同様の復号は、非セルラ装置用の測位アプリケーションでも考えられる。例えば、Ｖｏ
ＩＰアプリケーション（例えば、Ｓｋｙｐｅ（商標））、カメラ／ビデオカメラなどを介
するＥ－９１１呼は、ファームウェア内に焼き込まれるか、そうでなければメモリへダウ
ンロードされるＡＳＬＣを有し得る。
【使用例に関する態様】
【０１２４】
　さまざまな種類のコンピューティングデバイスとそれらの接続性状態が考えられ、これ
らには、セルラネットワーク、測位ネットワーク、ローカルエリアネットワークまたは他
のネットワークへほぼ常時接続されるか、大部分接続されるか、または（接続されるにし
ろ）まれに接続される装置が含まれる。これらのコンピューティングデバイスそれぞれに
ついて処理能力も併せて考慮する。
【０１２５】
　接続性の種類を挙げると、セルラ（例えば、３Ｇ／４Ｇ、プリペイド）、Ｗｉ－Ｆｉ、
有線（例えば、ＵＳＢ、Ｅｔｈｅｒｎｅｔ）およびその他の接続性がある。
【０１２６】
　コンピューティングデバイスの種類を挙げると、スマートフォン、他の携帯電話、タブ
レット、ラップトップ、接続されたＴＶ、ＶｏＩＰ電話、ＳＴＢ、ＤＭＡ、電化製品、セ
キュリティシステム、ＰＧＤ、ＰＮＤ、ＤＳＣ、Ｍ２Ｍアプリケーション、資産のジオフ
ェンシングなどがある。接続される受信機としては、アクティブなデータパイプ（例えば
、セルラ、およびＷｉ－Ｆｉ／有線Ｅｔｈｅｒｎｅｔ）を利用可能な携帯電話、タブレッ
トおよびラップトップなどの装置がある。大部分接続される受信機は、Ｗｉ－Ｆｉ／有線
Ｅｔｈｅｒｎｅｔなどの非セルラ手段へのアクセスを有するタブレットおよびラップトッ
プなどの装置である。非接続型受信機または限定接続型受信機を挙げると、インタネット
へ（接続されるにしろ）まれに接続されるがセルラ接続性を持たない受信機がある。
【０１２７】
　非接続型受信機は、受信機の耐用年数に合わせてプログラムされ事前認証された１組の
ＡＬＡＣおよびＡＳＬＣを備えるように製造してもよいことが考えられる。この初期期間
経過後の鍵更新は、ファームウェア更新によって装置へ（例えば、ＵＳＢ接続を用いて）
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行うか、または装置をデータネットワークへ一時的に接続することにより行える。このよ
うな非接続型受信機は、暗号化された位置情報を受信する適切なＲＦ受信機（例えば、Ｇ
ＰＳチップ）によって自身の位置を判別することができる。
【さらなる態様】
【０１２８】
　１つ以上の態様は、１つ以上のアプリケーションによる位置情報へのアクセスを管理す
るシステム、方法、手段およびコンピュータプログラム製品に関するものでよい。システ
ムは、方法を実現するように動作可能な処理部を含んでよい。コンピュータプログラム製
品は、方法を実現するように構成されコンピュータ読取り可能なプログラムコードが内部
に具現化された、コンピュータで利用可能な非一時的媒体を含んでよい。
【０１２９】
　方法ステップにおいて、地上波送信機のネットワークから受信した第１の組の暗号化さ
れた位置信号を第１の鍵で復号し、第１の組の復号された位置信号から位置情報を判別し
、第１の組の位置情報を識別するが、その場合、第１の組の位置情報は、第１のアプリケ
ーションに対応する第１のサービスレベルに基づいて特定され、さらに、第１の組の位置
情報を第２の鍵を用いて暗号化し、暗号化された第１の組の位置情報を第１のアプリケー
ションへ提供する。
【０１３０】
　いくつかの態様によれば、第１の組の位置情報は、地上波送信機のネットワークからの
１台以上の送信機の位置座標、タイミング修正値および大気測定値のうち少なくとも１つ
を含む。
【０１３１】
　いくつかの態様によれば、方法ステップではさらに、復号された位置信号を用いて受信
機の位置の推定座標を算出してもよく、第１の組の位置情報は、受信機の推定座標を含む
。
【０１３２】
　いくつかの態様によれば、復号された位置信号は、地上波送信機のそれぞれにおける大
気測定値を指定するデータを含む。その場合、推定座標は、復号された位置信号および受
信機における少なくとも１つの大気測定値を用いて算出される高度座標を含む。
【０１３３】
　いくつかの態様によれば、方法ステップではさらに、復号された位置信号を用いて受信
機の位置の推定座標を算出し、第１のアプリケーションに許可された精度レベルに基づい
て推定座標に基づく修正座標を算出してもよく、修正された座標は、受信機の位置の指定
が推定座標よりも低精度であり、第１の組の位置情報は修正された座標を含む。
【０１３４】
　いくつかの態様によれば、方法ステップではさらに、第２の組の位置情報を識別し、第
２の組の位置情報は、第２のアプリケーションに対応する第２のサービスレベルに基づい
て識別され、第１の組に含まれる特定の位置情報は第２の組に含まれず、さらに、第２の
組の位置情報を第３の鍵を用いて暗号化し、第２の組の位置情報を第２のアプリケーショ
ンへ提供するようにしてもよい。
【０１３５】
　いくつかの態様によれば、方法ステップではさらに、地上波送信機のネットワークから
受信した第２の組の暗号化された位置信号を第１の鍵または第３の鍵を用いて復号し、第
１の組の暗号化された位置信号は受信機の第１の位置において受信され、第２の組の暗号
化された位置信号は受信機の第２の位置における受信機であり、さらなる位置情報を第２
の組の復号された位置信号から判別し、第２の組のさらなる位置情報を識別し、第２の組
のさらなる位置情報は、第２のアプリケーションに対応する第２のサービスレベルに基づ
いて識別され、第２の組の位置情報を第４の鍵を用いて暗号化し、第２の組の位置情報を
第２のアプリケーションへ提供するようにしてもよい。
【０１３６】
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　いくつかの態様によれば、方法ステップではさらに、第１の組の位置情報を識別する前
に、第１のサービスレベルを指定する情報が受信機に蓄積されているかを判定し、第１の
サービスレベルを指定する情報が受信機に蓄積されていないと判定すると、第１のアプリ
ケーションに対応する第１の開発者鍵へアクセスし、第１の開発者鍵をサーバへ送り、第
１の開発者鍵のサーバへの送信に呼応して第１のサービスレベルを指定する情報を受信す
るようにしてもよい。
【０１３７】
　いくつかの態様によれば、第１のサービスレベルを指定する情報は、第１のアプリケー
ションに対応する第１の認証済サービスレベル証明書に含まれ、この証明書は開発者鍵に
対応する。
【０１３８】
　いくつかの態様によれば、第１のサービスレベルは、第２の鍵を用いて第１の組の位置
情報および何らかの後続の位置情報の任意の後続する組を暗号化するのに使用可能な期間
を指定する。
【０１３９】
　いくつかの態様によれば、第２の鍵は、位置信号が復号された後に生成されるセッショ
ン鍵である。
【０１４０】
　いくつかの態様によれば、第１のアプリケーションは遠隔サーバにて走行し、第１の組
の位置情報は遠隔サーバへ提供される。
【０１４１】
　いくつかの態様によれば、方法ステップではさらに、第１のアプリケーションに対応す
る第１の証明書にて指定されたパラメータに基づいて第１のサービスレベルを判別しても
よい。
【０１４２】
　いくつかの態様によれば、方法ステップではさらに、保護されていない通信路を通して
位置情報を送る前に位置情報をスクランブルし、スクランブルされた位置情報をスクラン
ブル解除してから第１の組を識別するようにしてもよい。
【０１４３】
　いくつかの態様によれば、方法ステップではさらに、保護されていない通信路を通して
推定座標を送る前に推定座標をスクランブルし、スクランブルされた推定座標をスクラン
ブル解除してから第１の組を暗号化するようにしてもよい。
【０１４４】
　いくつかの態様によれば、方法ステップではさらに、複数の鍵のなかから第１の鍵を選
択し、暗号化された位置信号のＣＲＣフィールドは、第１の鍵を使って第１の組の暗号化
された位置信号を復号する場合にのみチェックを通過させるようにしてもよい。
【０１４５】
　いくつかの態様によれば、方法ステップではさらに、複数の鍵のなかから第１の鍵を選
択し、その場合、復号された位置信号のデータは、第１の鍵を使って第１の組の暗号化さ
れた位置信号を復号する場合にのみ予測値と照合するようにしてもよい。
【０１４６】
　いくつかの態様によれば、方法ステップではさらに、複数の鍵のなかから第１の鍵を選
択し、複数の送信機からのパケットデータは、第１の鍵を用いて第１の組の暗号化された
位置信号を復号する場合にのみ、１つ以上の整合性チェックを通過させ、その場合、第１
の組の暗号化された位置信号は、複数の送信機からのパケットデータを含むようにしても
よい。
【他の態様】
【０１４７】
　多様な開示の特徴についてのさらなる開示は、以下の本出願人に譲渡された特許出願に
記載され、これら全体を参照することによって任意のあらゆる目的で本願に取り込む。す
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なわち、「広領域測位システム」と題する２０１２年３月５日付出願の米国特許出願番号
１３／４１２，４８７号、「広領域測位システム」と題する２００９年９月１０日付出願
の米国特許番号１２／５５７，４７９号（現在では米国特許第８，１３０，１４１号）、
「広領域測位システム」と題する２０１２年３月５日付出願の米国特許出願番号１３／４
１２，５０８号、「広領域測位システム」と題する２０１１年１１月１４日付出願の米国
特許出願番号１３／２９６，０６７号、「広領域測位システム」と題する２０１１年６月
２８日付出願の国際出願番号ＰＣＴ／ＵＳ１２／４４４５２号）、「広領域測位システム
における符号化」と題する２０１２年６月２８日付出願の米国特許出願番号１３／５３６
，０５１号、「広領域測位システム（ＷＡＰＳ）における符号化」と題する２０１２年６
月２８日付出願の米国特許出願番号１３／５６５，６１４号、「広領域測位システム（Ｗ
ＡＰＳ）におけるセル構成および伝送方式」と題する２０１２年８月２日付出願の米国特
許出願番号１３／５６５，７３２号、「広領域測位システムにおけるセル構成および伝送
方式」と題する２０１２年８月２日付出願の米国特許出願番号１３／５６５，７２３号、
「３次元空間における基準位置に対応するタイミングデータを使用して受信機位置を推定
するように構成されたシステムおよび方法」と題する２０１３年３月１４日付出願の米国
特許出願番号１３／８３１，７４０号、「ユーザ装置の測位システムおよび方法」と題す
る２０１３年６月４日付出願の米国特許出願番号１３／９０９，９７７号、ＮＥＸＮ－０
０９－２０１（「送信された情報への条件付きアクセスを提供するシステムおよび方法」
と題する２０１３年８月２６日付出願の米国特許出願番号１４／０１０，４３７号、「広
領域測位システム（ＷＡＰＳ）における疑似ランダム符号化方法および装置」と題する２
０１３年８月２７日付出願の米国特許出願番号１４／０１１，２７７号である。上記の出
願、公報および特許は、本願中において個々に、または全体として「取り込んだ文献」、
「取り込んだ出願」、「取り込んだ公報」、「取り込んだ特許」または別の呼称で呼ぶこ
とがある。本願に開示のさまざまな態様、詳細、装置、システムおよび方法は、取り込ん
だ文献のいずれの開示とも組み合わせ得る。
【０１４８】
　本願に記載のシステムおよび方法は、位置コンピューティングデバイスまたは他の物を
追跡して、位置情報およびナビゲーションをこのような装置や物に提供することができる
。「ＧＰＳ」という用語は、ＧＬＯＮＡＳＳ、ＧａｌｉｌｅｏおよびＣｏｍｐａｓｓ／Ｂ
ｅｉｄｏｕなどの任意の全地球測位航法衛星システム（ＧＮＳＳ）を指し得る点に留意さ
れたい。送信機は、ユーザ装置の受信した信号に測位データを入れて送信してもよい。測
位データは、信号伝播時間（例えば、到着時間（ＴＯＡ））を求めるのに使用可能な「タ
イミングデータ」を含んでもよい。信号伝播時間は、信号の伝播時間を信号速度で乗算す
ることにより、ユーザ装置と送信機との間の距離（例えば、疑似距離）を推定するのに用
いることができる。
【０１４９】
　さまざまなアーキテクチャのＧＰＳ受信機が考えられる。例えば、ＧＰＳ受信機の論理
機能は（１）信号処理および（２）位置算出の２つの部分に分けることができる。信号処
理機能は、ハードウェアで実現し、位置算出は、ファームウェア／ソフトウェアにて実現
してもよい。これらの機能は、ＤＳＰハードウェアブロックと、ＤＳＰハードウェアを管
理し位置を算出するＡＲＭ処理サブシステムとを有するＧＰＳＡＳＩＣ「チップ」上に実
現してもよい。このようなＧＰＳチップは典型的には、ＮＭＥＡメッセージの形で最終緯
度、経度および高度を生成する。あるいは、位置算出をハンドセット内のアプリ処理装置
で行って、さらなる位置情報を付加し、全体として測位方式を構築してもよい。本願での
開示は、（他の信号処理および位置算出処理構成に加えて）両方の実現形態へ適用し得る
。
【０１５０】
　本願に記載のさまざまな例示的なシステム、方法、論理機能、ブロック、モジュール、
構成要素、回路およびアルゴリズムステップは、当該分野において公知であるか、または
開発される適切なハードウェア、もしくは処理回路（「処理装置」とも呼ばれ、また任意
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の台数の処理装置も含む）によって実行されるソフトウェア、あるいはその両方によって
実現され、実行され、またそうでなければ制御される。処理装置は、本願に開示のデータ
の分析、操作、変換もしくは生成、またはその他のデータ操作を含む処理／方法およびシ
ステムに関するいずれの処理ステップ、計算ステップ、方法ステップまたは他のシステム
機能も行うか、または行わせることができる。処理装置は、汎用処理装置、デジタル信号
処理装置（ＤＳＰ）、特定用途向け集積回路（ＡＳＩＣ）、フィールドプログラマブルゲ
ートアレイ（ＦＰＧＡ）もしくは他のプログラマブル論理デバイス、個別素子ゲートもし
くはトランジスタ論理回路、個別素子ハードウェア構成要素、サーバ、またはこれらの任
意の組合せを含んでよい。処理装置は、従来の処理装置、マイクロプロセッサ、制御装置
、マイクロコントローラまたは状態機械を含んでよい。処理装置はまたチップを指すこと
があり、その場合、チップは、さまざまな構成要素（例えば、マイクロプロセッサ、およ
びその他の構成要素）を含む。「処理装置」という用語は、同じタイプまたは異なるタイ
プの１つ、２つまたはそれ以上の処理装置を指し得る。「コンピュータ」もしくは「コン
ピューティングデバイス」または「ユーザ装置」などの用語は、処理回路を有する装置を
指す場合もあれば、処理装置そのものを指す場合もある。ソフトウェアは、ＲＡＭメモリ
、フラッシュメモリ、ＲＯＭメモリ、ＥＰＲＯＭメモリ、ＥＥＰＲＯＭメモリ、レジスタ
、ハードディスク、リムーバブルディスク、ＣＤ－ＲＯＭ、または任意の他の形態の記憶
媒体に記憶することができる。「メモリ」を処理装置に接続することにより、処理回路は
メモリから情報を読み出し、情報をメモリへ書き込むことができる。記憶媒体は、処理回
路と一体でもよい。ソフトウェアは、コンピュータ読取り可能な媒体に蓄積され、または
１つ以上の命令すなわちコードとしてこれに符号化することができる。コンピュータ読取
り可能な媒体は、不揮発性媒体（例えば、光学的、磁気的、半導体）、ならびにデータお
よび命令を無線、光または有線の信号媒体を通しネットワーク転送プロトコルを用いたネ
ットワークで転送する搬送波を含む任意の利用可能な記憶媒体でよい。本願に記載のシス
テムおよび方法の各態様は、多様な回路のいずれかにプログラムされた機能として実現す
ることができる。各態様は、ソフトウェアベースの回路エミュレーション、個別素子論理
回路、カスタムデバイス、神経論理回路、量子素子、ＰＬＤ、ＦＰＧＡ、ＰＡＬ、ＡＳＩ
Ｃ、ＭＯＳＦＥＴ、ＣＭＯＳ、ＥＣＬ、ポリマ技術、アナログ・デジタルの混合、および
それらのハイブリッドを有する処理装置として具体化することができる。これまでの記載
全体にわたって触れたことのあるデータ、命令、コマンド、情報、信号、ビット、シンボ
ルおよびチップは、電圧、電流、電磁波、磁界もしくは粒子、光場もしくは粒子、または
これらの任意の組合せによって表すことができる。コンピューティングネットワークを用
いて各態様を実行することができ、コンピューティングネットワークは、ハードウェア構
成要素（サーバ、モニタ、Ｉ／Ｏ、ネットワーク接続）を含んでよい。アプリケーション
プログラムは、データの受信、変換、処理、蓄積、索出、転送および／またはエクスポー
トにより各態様を実行することができ、データは、階層構造データ源、ネットワークデー
タ源、リレーショナルデータ源、非リレーショナルデータ源、オブジェクト指向データ源
または他のデータ源に蓄積してもよい。「データ」および「情報」は、互いに同義に用い
られる。「含む」、「備える」、「有する」、「持つ」などの用語は、排他的な意味（す
なわち、～のみからなる）ではなく、包含的（すなわち、非限定的）な意味として解釈さ
れるべきである。単数形または複数形を用いた用語は、それぞれ複数形または単数形も含
む。「または」または「および」という用語は、列挙した項目のうちの任意のもの、およ
び全部をカバーする。「一部の」および「任意の」また「少なくとも１つの」とは、１つ
以上を指す。「装置」という用語は、１つ以上の構成要素（例えば、処理装置、メモリ、
画面）を含み得る。「モジュール」、「ブロック」、「特徴」または「構成要素」という
用語は、これらのモジュール、ブロック、特徴または構成要素に対応する機能を実行する
か、さもなくば達成するように構成されたハードウェアもしくはソフトウェア、またはハ
ードウェアおよびソフトウェアの組合せを指し得る。同様に、システム図および装置図に
おいて矩形として描かれた機能部は、ハードウェアまたはソフトウェアを指すとしてよい
。２つのこのような機能部を繋ぐ線は、これらの機能部間のデータ転送を示してもよい点
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に留意されたい。このような転送は、これらの機能部間において直接行われる場合もあれ
ば、図示しなでも中間的な機能部を通して行われる場合もある。２つの機能部を接続する
線がない場合、他に明記しない限り、これらの機能部間のデータ転送があり得る。よって
、これらの線は特定の態様を例示するために設けたのであって、制限的なものとして解釈
されるべきではない。
【０１５１】
　本開示は、本願に示す態様に限定するものとして解釈されるべきでなく、相当するシス
テムおよび方法を含む当業者の最も広い理解の範囲として解釈されるべきである。本発明
によって提供される保護は、以下の特許請求の範囲のみに従って制限されるべきである。
 

【図１】
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