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(57)【特許請求の範囲】
【請求項１】
　バイオメトリックテンプレート（１３）およびアプリケーション固有の機能（１５）を
含むデータを記憶するためのキャリアの記憶装置（１２）と、データを無接触で送受信す
るためのキャリアの通信手段（１１）とを備えたポータブルデータキャリア（１０）にお
いて、
　バイオメトリックテンプレートと外部装置（２０）から受信されたバイオメトリックサ
ンプル（２３）とを比較するためのキャリアの処理手段（１６）を更に備え、外部装置に
よりハンドシェイクプロセスを完了すると共に、アプリケーション固有の機能を実行し、
バイオメトリックサンプルがバイオメトリックテンプレートと一致した場合に限り、アプ
リケーション固有の機能の結果を前記外部装置に送信するようになっており、バイオメト
リックテンプレートとバイオメトリックサンプルとが一致していると見なされるまで、ポ
ータブルデータキャリア（１０）からのデータのすべての送信を防止するようになってい
ることを特徴とする、ポータブルデータキャリア（１０）。
【請求項２】
　前記アプリケーション固有の機能（１５）が、前記キャリアの記憶装置（１２）内に記
憶されているアプリケーション固有の情報（１４）を、前記キャリアの記憶装置（１２）
から検出することを含み、前記機能の結果が、前記アプリケーション固有の情報を含む、
請求項１記載のポータブルデータキャリア（１０）。
【請求項３】
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　前記アプリケーション固有の機能（１５）が、前記キャリアの記憶装置（１２）内に記
憶されているプログラムコードを実行することを含む、請求項１～２のいずれか１つに記
載のポータブルデータキャリア（１０）。
【請求項４】
　前記外部装置から受信した問い合わせに応答し、前記アプリケーション固有の機能（１
５）を実行し、この機能の前記結果を前記外部装置（２０）に送信するようになっている
、請求項１～３のいずれか１つに記載のポータブルデータキャリア（１０）。
【請求項５】
　前記バイオメトリックテンプレート（１３）が、個人固有の情報を含むデジタル画像に
対応する、請求項１～４のいずれか１つに記載のポータブルデータキャリア（１０）。
【請求項６】
　前記バイオメトリックテンプレート（１３）が、指紋の少なくとも一部を構成する、請
求項１～５のいずれか１つに記載のポータブルデータキャリア（１０）。
【請求項７】
　前記バイオメトリックテンプレート（１３）が、特徴基準データに対応する、請求項１
～６のいずれか１つに記載のポータブルデータキャリア（１０）。
【請求項８】
　バイオメトリックサンプル（２３）とバイオメトリックテンプレート（１３）が一致す
ると判断するために、両者が対応する程度を定めるスレッショルド値を前記キャリアの記
憶装置（１２）内に記憶するようになっている、請求項１～７のいずれか１つに記載のポ
ータブルデータキャリア（１０）。
【請求項９】
　データキャリアが、スマートカードである、請求項１～８のいずれか１つに記載のポー
タブルデータキャリア（１０）。
【請求項１０】
　データキャリアが、電子パスポートである、請求項１～８のいずれか１つに記載のポー
タブルデータキャリア（１０）。
【請求項１１】
　データキャリアが、携帯電話である、請求項１～８のいずれか１つに記載のポータブル
データキャリア（１０）。
【請求項１２】
　データキャリアが、ＰＤＡ（パーソナルデジタルアシスタント）である、請求項１～８
のいずれか１つに記載のポータブルデータキャリア（１０）。
【請求項１３】
　前記外部装置（２０）が前記バイオメトリックテンプレート（１３）にアクセスするこ
とを防止するようになっている、請求項１～１２のいずれか１つに記載のポータブルデー
タキャリア（１０）。
【請求項１４】
　一致が存在すると見なされた後の所定時間に限り、前記外部装置（２０）と通信するよ
うになっている、請求項１～１３のいずれか１つに記載のポータブルデータキャリア（１
０）。
【請求項１５】
　前記外部装置（２０）から受信したサーチ信号に応答し、存在信号を送信し、前記外部
装置の通信レンジ内に外部装置が存在することを確認するようになっている、請求項１～
１４のいずれか１つに記載のポータブルデータキャリア（１０）。
【請求項１６】
　バイオメトリックテンプレート（１３）およびアプリケーション固有の機能（１５）を
含むデータを記憶するためのキャリアの記憶装置（１２）と、データを無接触で送受信す
るためのキャリアの通信手段（１１）とを備えたポータブルデータキャリア（１０）によ
り、データを転送する方法において、
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　外部装置（２０）からバイオメトリックサンプル（２３）を受信するステップ（Ｂ３）
と、
　前記データキャリア内のキャリアの処理手段（１６）により、前記バイオメトリックサ
ンプルと前記バイオメトリックテンプレートとを比較するステップ（Ｂ４）と、
　前記外部装置によりハンドシェイクプロセスを完了するだけでなく、アプリケーション
固有の機能を実行し、前記バイオメトリックサンプルが前記バイオメトリックテンプレー
トに一致した場合に限り、前記機能の結果を前記外部装置に送信するステップ（Ｂ１０）
と、バイオメトリックテンプレートとバイオメトリックサンプルとが一致していると見な
される（Ｂ５）まで、前記ポータブルデータキャリア（１０）からのデータのすべての送
信を防止するステップと、を特徴とする、データを転送する方法。
【請求項１７】
　前記アプリケーション固有の機能（１５）を実行するステップが、前記キャリアの記憶
装置（１２）から、この記憶装置に記憶されているアプリケーション固有の情報（１４）
を検索することを含み、前記機能の結果が前記アプリケーション固有の情報を含む、請求
項１６記載の方法。
【請求項１８】
　前記アプリケーション固有の機能（１５）を実行するステップが、前記キャリアの記憶
装置（１２）内に記憶されているプログラムコードを実行することを含む、請求項１６ま
たは１７記載の方法。
【請求項１９】
　前記外部装置から受信（Ｂ９）した問い合わせに応答し、アプリケーション固有の機能
（１５）を実行し、その機能の前記結果を前記外部装置（２０）に送信するステップ（Ｂ
１０）を含む、請求項１６～１８のうちのいずれか１つに記載の方法。
【請求項２０】
　前記バイオメトリックテンプレート（１３）が、個人固有の情報を含むデジタル画像に
対応する、請求項１６～１９のいずれか１つに記載の方法。
【請求項２１】
　前記バイオメトリックテンプレート（１３）が、指紋の少なくとも一部を定める、請求
項１６～２０のいずれか１つに記載の方法。
【請求項２２】
　前記バイオメトリックテンプレート（１３）が、特徴基準データに対応する、請求項１
６～２１のいずれか１つに記載の方法。
【請求項２３】
　バイオメトリックサンプルとバイオメトリックテンプレートが一致すると判断する（Ｂ
６）ために、両者が対応する程度を定めるスレッショルド値を前記キャリアの記憶装置内
に記憶するようになっている、請求項１６～２２のいずれか１つに記載の方法。
【請求項２４】
　データキャリア（１０）が、スマートカードである、請求項１６～２３のいずれか１つ
に記載の方法。
【請求項２５】
　データキャリア（１０）が、電子パスポートである、請求項１６～２３のいずれか１つ
に記載の方法。
【請求項２６】
　データキャリア（１０）が、携帯電話である、請求項１６～２３いずれか１つに記載の
方法。
【請求項２７】
　データキャリア（１０）が、ＰＤＡ（パーソナルデジタルアシスタント）である、請求
項１６～２３のいずれか１つに記載の方法。
【請求項２８】
　一致が存在すると見なされた（Ｂ５）後に、所定時間が経過したときに、前記外部装置
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（２０）との通信を防止するステップを更に含む、請求項１６～２７のうちのいずれか１
つに記載の方法。
【請求項２９】
　前記外部装置（２０）からのサーチ信号を受信するステップと、前記サーチ信号に応答
し、前記外部装置の通信範囲内にあることを確認するために存在信号を送信するステップ
（Ｂ２）を更に含む、請求項１６～２８のうちのいずれか１つに記載の方法。
【請求項３０】
　プログラム実行時に請求項１６～２９のうちのいずれか１つに記載の方法を実行するよ
うになっている命令を有するコンピュータプログラムを備えた記憶媒体。
【請求項３１】
　データを無接触で送受信するための装置の通信手段（２１）と、バイオメトリックサン
プル（２３）を記録するためのセンサ（２５）とを備えた外部装置（２０）において、
　前記バイオメトリックサンプルをポータブルデータキャリア（１０）に送信するように
なっており、前記ポータブルデータキャリアとのハンドシェイクプロセスを完了すると共
に、前記バイオメトリックサンプルが前記ポータブルデータキャリアに記憶されていたバ
イオメトリックテンプレート（１３）と一致した場合に限り、前記ポータブルデータキャ
リアで実行されたアプリケーション固有の機能（１５）の結果を、前記ポータブルデータ
キャリアから受信するようになっており、バイオメトリックテンプレートとバイオメトリ
ックサンプルとが一致していると見なされるまで、所定のスケジュールに従ってバイオメ
トリックサンプル（２３）を送信するようになっていることを特徴とする外部装置（２０
）。
【請求項３２】
　前記データキャリア内に記憶されていたアプリケーション固有の情報（１４）を、前記
結果として受信するようになっている、請求項３１記載の外部装置（２０）。
【請求項３３】
　前記ポータブルデータキャリア（１０）に問い合わせを送信し、前記問い合わせに応答
し、前記結果を受信するようになっている、請求項３１または３２記載の外部装置（２０
）。
【請求項３４】
　前記バイオメトリックサンプル（２３）が、個人固有の情報を含むデジタル画像に対応
する、請求項３１～３３のうちのいずれか１つに記載の外部装置（２０）。
【請求項３５】
　前記バイオメトリックサンプル（２３）が、指紋の少なくとも一部を構成する、請求項
３１～３４のうちのいずれか１つに記載の外部装置（２０）。
【請求項３６】
　前記バイオメトリックサンプル（２３）が、特徴データに対応する、請求項３１～３５
のうちのいずれか１つに記載の外部装置（２０）。
【請求項３７】
　サーチ信号を送信し、該サーチ信号に応答して前記ポータブルデータキャリア（１０）
から存在信号を受信し、前記外部装置の通信レンジ内にポータブルデータキャリアが存在
することを検出するようになっている、請求項３１～３６のうちのいずれか１つに記載の
外部装置（２０）。
【請求項３８】
　データを無接触で送受信するための装置の通信手段（２１）とセンサ（２５）とを備え
た外部装置（２０）によりデータを転送し、前記センサによりバイオメトリックサンプル
（２３）を記録するステップ（Ｕ３）を備えた方法において、
　更に前記バイオメトリックサンプルをポータブルデータキャリア（１０）に送信するス
テップ（Ｕ４）と、
　前記ポータブルデータキャリアとのハンドシェイクプロセスを完了し、前記バイオメト
リックサンプルが前記ポータブルデータキャリアに記憶されているバイオメトリックテン
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プレート（１３）と一致する場合に限り、前記ポータブルデータキャリア内で実行される
アプリケーション固有の機能（１５）の結果を前記ポータブルデータキャリアから受信す
るステップ（Ｕ１０）と、バイオメトリックテンプレートとバイオメトリックサンプルと
が一致していると見なされるまで、所定のスケジュールに従ってバイオメトリックサンプ
ル（２３）を送信するようになっているステップを更に備えることを特徴とする、データ
を転送する方法。
【請求項３９】
　前記データキャリア（１０）内に記憶されているアプリケーション固有の情報（１４）
を前記結果として受信するステップを更に含む、請求項３８記載の方法。
【請求項４０】
　前記ポータブルデータキャリア（１０）に問い合わせを送信するステップ（Ｕ５）と、
前記問い合わせに応答し、前記結果を受信するステップ（Ｕ１０）とを更に含む、請求項
３８または３９記載の方法。
【請求項４１】
　サーチ信号（Ｕ１）を送信するステップと、このサーチ信号に応答し、前記ポータブル
データキャリア（１０）から存在信号を受信（Ｕ２）し、前記外部装置（２０）の通信レ
ンジ内にデータキャリアが存在することを検出するステップとを更に備えた、請求項３８
～４０のうちのいずれか１つに記載の方法。
【請求項４２】
　一致が存在すると見なされるまで、所定のスケジュールに従ってバイオメトリックサン
プルを送信するステップを更に備えた、請求項３８～４１のうちのいずれか１つに記載の
方法。
【請求項４３】
　プログラム実行時に請求項３８～４２のうちのいずれか１つに記載の方法を実行するよ
うになっている命令を備えたコンピュータプログラムを含む記憶媒体。
【請求項４４】
　バイオメトリックテンプレート（１３）およびアプリケーション固有の機能（１５）を
含むデータを記憶するためのキャリアの記憶装置（１２）と、データを無接触で送受信す
るためのキャリアの通信手段（１１）とを備えたポータブルデータキャリア（１０）と、
　データを無接触で送受信するための装置の通信手段（２１）およびバイオメトリックサ
ンプル（２３）を記録するためのセンサ（２５）を含む外部装置（２０）とを備えた、デ
ータを転送するためのシステムにおいて、
　前記外部装置が前記バイオメトリックサンプルを前記ポータブルデータキャリア（１０
）で送信するようになっており、
　前記ポータブルデータキャリアが更に前記バイオメトリックテンプレートと前記外部装
置（２０）から受信したバイオメトリックサンプル（２３）とを比較するためのキャリア
処理手段（１６）を更に備え、
　前記ポータブルデータキャリアと前記外部装置とが相互ハンドシェイクプロセスを完了
するようになっており、前記ポータブルデータキャリアがアプリケーション固有の機能を
実行し、この結果を前記外部装置に送信するようになっており、前記バイオメトリックサ
ンプルが前記バイオメトリックテンプレートに一致する場合に限り、前記外部装置が前記
ポータブルデータキャリアから結果を受信するようになっており、バイオメトリックテン
プレートとバイオメトリックサンプルとが一致していると見なされるまで、所定のスケジ
ュールに従ってバイオメトリックサンプル（２３）を送信するようになっていることを特
徴とする、データを転送するためのシステム。
【請求項４５】
　バイオメトリックテンプレート（１３）およびアプリケーション固有の機能（１５）を
含むデータを記憶するためのキャリアの記憶装置（１２）と、データを無接触で送受信す
るためのキャリアの通信手段（１１）とを備えたポータブルデータキャリア（１０）と、
　データを無接触で送受信するための装置の通信手段（２１）およびセンサ（２５）を含



(6) JP 4792405 B2 2011.10.12

10

20

30

40

50

む外部装置（２０）との間でデータを転送する方法であって、
　前記センサによりバイオメトリックサンプル（２３）を記録するステップを備えた、デ
ータを転送する方法において、
　前記外部装置から前記バイオメトリックサンプルを前記ポータブルデータキャリア（１
０）に送信するステップ（Ｕ４）と、
　前記ポータブルデータキャリアにおいて、前記外部装置（２０）から前記バイオメトリ
ックサンプル（２３）を受信するステップ（Ｂ３）と、
　前記データキャリア内のキャリア処理手段（１６）により、前記バイオメトリックサン
プルと前記バイオメトリックテンプレートとを比較するステップ（Ｂ４）と、
　前記ポータブルデータキャリアと前記外部装置との間のハンドシェイクプロセスを完了
し、前記ポータブルデータキャリア内で前記アプリケーション固有の機能を実行し、この
結果を前記外部装置に送信（Ｂ１０）するだけでなく、前記バイオメトリックサンプルが
前記バイオメトリックテンプレートに一致する場合に限り、前記外部装置において前記ポ
ータブルデータキャリアから結果を受信するステップと、バイオメトリックテンプレート
とバイオメトリックサンプルとが一致していると見なされるまで、所定のスケジュールに
従ってバイオメトリックサンプル（２３）を送信するステップを更に備えることを特徴と
する、データを転送する方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　（発明の分野）
　本発明はバイオメトリックテンプレートおよびアプリケーション固有の機能を含むデー
タを記憶するためのキャリア記憶装置と、データを無接触で送受信するためのキャリア通
信手段とを備えたポータブルデータキャリアに関し、本発明は更に上記ポータブルデータ
キャリアによりデータを転送するための方法およびデータを転送するための、命令を有す
る記憶媒体にも関する。
【０００２】
　本発明は更に、データを無接触で送受信するための装置通信手段と、バイオメトリック
（生体計量）サンプルを記録するためのセンサとを備えた外部装置にも関し、本発明は更
に上記外部装置によりデータを転送するための方法およびデータを転送するための、命令
を有する記憶媒体にも関する。
【０００３】
　本発明は更に、上記ポータブルデータキャリアおよび外部装置を備えたデータを転送す
るためのシステムにも関する。更に本発明は、ポータブルデータキャリアによりデータを
転送するための方法および上記外部装置によりデータを転送するための方法にも関する。
【背景技術】
【０００４】
　（背景技術）
　情報へのアクセス、多くの部屋へのアクセスは、多くのケースでは特定の個人だけに限
定しなければならない。例えばインターネットで電子マネー取引を行わなければならない
とき、病院内で記録にアクセスすることを制限するとき、または仕事場での特定の個人だ
けに所定の情報または部屋へのアクセスを許可することが、このようなケースに該当する
。これらに関連し、例えばインテリジェントカードまたはスマートカードのようなポータ
ブルデータキャリアが頻繁に使用される。スマートカードは集積プロセッサまたは信号処
理手段、記憶装置および通信インターフェースを備えたクレジットカードのサイズのカー
ドとして説明することができる。
【０００５】
　上記ケースにおいて使用されるすべてのスマートカードには、機密情報が記憶されてい
る。かかる機密情報は少なくとも１つのいわゆるテンプレートを含み、このテンプレート
はカードユーザーに関するあらかじめ記憶された基準情報として記述できる。使用が試み
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られるごとに、カードを使用するカードユーザーの権利はこのテンプレートによって証明
される。スマートカードが使用されようとしている状況に応じて、カード記憶装置には他
の機密情報も記憶できる。
【０００６】
　上記テンプレートは、例えば１つのＰＩＮコード（ＰＩＮ＝パーソナル識別番号）に対
応できる。カード所有者がカードを使用する自分の権利を証明したい場合、カード所有者
はカードを端末に挿入し、ＰＩＮコードを入力する。入力されたＰＩＮコードが記憶装置
に記憶されているテンプレートに対応していれば、カード所有者のカード使用権利が証明
される。別の例によれば、上記テンプレートはバイオメトリックにすることができる。す
なわち生体に関連する個人固有の情報、例えばユーザーの指、手のひら、虹彩またはユー
ザーの声のパターンに対応する。カード所有者またはカードユーザーが従来技術に従って
自らをバイオメトリック情報によって識別する方法は、一般に次のように進行する。
【０００７】
　ユーザーは自分のスマートカードを端末に入れ、１本の指をセンサに載せると、センサ
は指のデジタル画像、すなわちデジタル表示を発生する。この指のデジタル画像は外部プ
ロセッサ、例えばパソコンまで送られ、ここで予備処理される。予備処理において、例え
ば二進化された画像または二進化された画像の一部が発生されるように画像内の情報量が
少なくされる。対応する予備処理された画像はテンプレートとしてカードに記憶される。
外部プロセッサはカードからテンプレートを検索し、このテンプレートと指の予備処理さ
れた画像とを比較する。画像がテンプレートと一致すれば、カード所有者のカード使用権
利が証明される。
【０００８】
　上記ポータブルデータキャリアを使用する際に、データキャリアが端末と通信できるよ
うにするために、ユーザーはポータブルデータキャリアを端末に物理的に接触させなけれ
ばならない。従って、このことは正常な状況では、かかるポータブルデータキャリアのユ
ーザーは常に自分のデータキャリアが端末と通信していることを認識していることを意味
する。しかしながら、通信のために端末とデータキャリアとを物理的に接触させることは
、特に接触がゆるかったり、接触表面などが腐食している等の理由から問題が生じる原因
となることがときどきある。これら問題を解決するために、ポータブルデータキャリアと
端末との間で無線通信を使用することが知られている。
【０００９】
　米国特許第６，１１１，５０６号は、例えばパーソナル識別文書を、カード形状とした
データキャリアが端末と無線通信するシステムを開示している。識別文書が端末から信号
を受信すると、識別文書は端末がこの識別文書と通信できる権限があるかどうかをチェッ
クする。権限がある場合、端末は識別文書からデータを読み出すことが認められる。読み
出されるデータは、例えば識別文書の所有者の指紋を示すバイオメトリックデータでよい
。バイオメトリック識別チェックにおいて、識別文書を示す個人に対し、バイオメトリッ
クデータを記録するために端末に接続されたデバイスと相互対話することが求められる。
端末に接続されたコンピュータで、識別文書から読み出された前記バイオメトリックデー
タが前記記録されたバイオメトリックデータと比較される。両者が一致していれば、識別
文書を示した個人がこの文書の正当な所有者である旨が証明される。このシステムに関係
するケースにおいて、こうして識別文書が起動され、端末に識別文書と通信する権限があ
ることが証明されるとすぐに、端末によって読み出されるように識別文書が起動される。
このことは、識別文書のデータが、この識別文書を示した者が正当な所有者であるか、ま
たは例えば識別文書を盗んだ者であるかどうかに関係なく、識別文書のデータがオープン
にされ、読み出し可能となることを意味する。上記システムの構造は、キャリアの知識が
なくてもデータキャリアとの通信が可能となるという問題を生じさせる。不正に扱われて
いる端末が秘密状態にあり、例えばデータキャリアが入っているバッグまたはポケットの
近くにあり、データキャリアに記憶されていたデータを読み取ったり、または他の方法で
データキャリアと相互対話することが有り得る。この結果、多くの状況において大きな問
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題が生じ得る。１つの例として、識別文書がパスポートであり、何らかの理由からパスポ
ートの所有者がパスポートに記憶されている自分の国籍または他の情報を明らかにしたく
ない場合を挙げることができる。パスポートの所有者はパスポートの所有を秘密状態に単
に維持したいだけの場合もあり得る。後者の理由は、会員であることを秘密にしたいとき
に、別の組織に対して会員番号の形態をした識別文書に関連しても当てはまる。最後に、
上記システムに対応するシステムを銀行カードの形態をしたデータキャリアに関連して使
用しなければならない場合、このことはポータブル端末を有する者が銀行カードに接続し
た口座から直接お金を比較的簡単に盗むことができることを意味する。
【００１０】
　米国特許第５，４８４，９９７号は、識別カードとしてのカードの形状をしたデータキ
ャリアが端末と無線通信するシステムを開示している。識別カード上の光電池が照明され
ると、識別カード内に記憶されていたデータを自動的に送信するように、識別カードが起
動される。識別カードを使おうとしていないときに、識別カードが例えば財布の中に保護
されていない場合、識別カードは近所にある端末へ、望まくてもデータが送信されること
があり得る。データキャリアを使ってデータキャリアを機能させようとするときに、更に
十分な照明をしなければならない。したがって、照明源に関連してデータキャリアが所定
の方法に配置されていない場合、またはユーザーが誤ってでフォトセルの上に自分の指を
載せている場合に、データキャリアを使用できない恐れがある。最後に、の耐久性があり
、実用的に設計された上記タイプのデータキャリアを製造することは困難である。
【発明の開示】
【発明が解決しようとする課題】
【００１１】
　（発明の概要）
　本発明の目的は、従来技術に関連した問題を完全に、または部分的に解消することにあ
る。
【００１２】
　この目的はポータブルデータキャリア、ポータブルデータキャリアによりデータを転送
するための方法、および命令を有する記憶媒体、外部装置、外部装置によってデータを転
送するための方法および命令を有する記憶媒体、並びに独立請求項に記載のデータを転送
するためのシステムおよび方法によって達成される。本発明の実施例は、従属請求項に記
載されている。
【００１３】
　本発明の基本的な原理は、キャリアの認識および同意なく、ポータブルデータキャリア
内に記憶されている機密データが読み出されるのを防止することにある。本発明の更に別
の基本的原理は、権利のある所有者の認識および同意なく、ポータブルデータキャリア内
に記憶された機密データが読み出されるのを防止することにある。要するに、本発明の目
的は、特にポータブルデータキャリアを所持する個人が、このポータブルデータキャリア
の正当な所有者であること、およびこの所有者が読み出しに同意していることをチェック
することなく、ポータブルデータキャリア内に記憶されている機密データが読み出される
のを防止することにある。
【課題を解決するための手段】
【００１４】
　第１の態様によれば、本発明はより詳細には、バイオメトリックテンプレートおよびア
プリケーション固有の機能を含むデータを記憶するためのキャリアの記憶装置と、データ
を無接触で送受信するためのキャリアの通信手段とを備えたポータブルデータキャリアに
関する。このポータブルデータキャリアは、バイオメトリックテンプレートと外部装置か
ら受信されたバイオメトリックサンプルとを比較するためのキャリアの処理手段を更に備
え、外部装置によりハンドシェイクプロセスを完了すると共に、アプリケーション固有の
機能を実行し、バイオメトリックサンプルがバイオメトリックテンプレートと一致した場
合に限り、アプリケーション固有の機能の結果を前記外部装置に送信するようになってい
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ることを特徴とする。
【００１５】
　データキャリアとは、パッシーブおよびアクティーブの双方の多数の異なるユニット、
例えばスマートカード、電子パスポート、電子ビザおよび切符、ＲＦタグ、携帯電話、Ｐ
ＤＡ（パーソナルデジタルアシスタント）などを意味する。パッシーブデータキャリアな
る用語は、自己の電源を有しておらず、従って作動できるようにするために外部電源に依
存するデータキャリアを意味する。アクティーブデータキャリアなる用語は、反対のキャ
リア、すなわち自己の電源を有するデータキャリアを意味する。パッシーブデータキャリ
アを選択するか、またはアクティーブデータキャリアを選択するかは、このデータキャリ
アを使用しようとしているアプリケーションに従って決める。バイオメトリックテンプレ
ートおよびバイオメトリックサンプルなる用語は、個人固有のデータ、すなわち各個人に
ユニークなデータを意味する。かかるデータの例として、個人の指、掌、虹彩または個人
の顔、声のパターンまたはＤＮＡである。テンプレートとは、データキャリアに記憶され
、通常は最初に記憶した後には変更できない参考データを意味する。サンプルとは、個人
がポータブルデータキャリアの使用を望むたびに個人によって提示しなければならないデ
ータを意味する。
【００１６】
　ポータブルデータキャリアがデータを無接触で転送するためのキャリアの通信手段を含
むということは、従来技術に関連する接触上の問題が解消されること、例えば接触表面が
破壊または摩耗されている場合の問題が解消される。無接触転送であることは、ポータブ
ルデータキャリアと外部装置との間で通信を行うためにポータブルデータキャリアを直接
外部装置に接続するようにしなくてもよいことを意味する。理論的には、ユーザーさえも
外部装置と通信する際に、例えばポケットまたはバッグから自分のデータキャリアを取り
出す必要はない。このことは、ユーザーが自分の手に他の物、例えば航空機のチケットや
スーツケースを持っている場合に実用的となり得る。更にこのようなユーザーが、例えば
自分のバッグ内のデータキャリアを探す必要がなくなり、更にデータキャリアを失う恐れ
もなくなるという見地からも実用的である。
【００１７】
　ポータブルデータキャリアがバイオメトリックテンプレートと外部装置から受信したバ
イオメトリックサンプルとを比較するためのキャリアの処理手段を含むということは、バ
イオメトリックテンプレートは、このバイオメトリックの比較の際にデータキャリアから
離れなくてよく、このことは安全性の見地から好ましいことを意味する。
【００１８】
　ポータブルデータキャリアがアプリケーション固有の機能を実行し、バイオメトリック
サンプルがバイオメトリックテンプレートに一致するという条件に限り、この結果を外部
装置に送るようになっているという特徴は、ポータブルデータキャリアを実際に所持する
個人が、このキャリアの正当な所有者であることを証明するまで、秘密情報が環境から保
護されることを意味する。
【００１９】
　ここで、一致とは、ポータブルデータキャリアを所持する個人がデータキャリアの正当
な所有者と同じであると見なすのに十分な程度にバイオメトリックサンプルがバイオメト
リックテンプレートに対応していることを意味する。
【００２０】
　アプリケーション固有の機能なる用語は、一組の命令を意味し、この命令に従い、デー
タキャリアは所定の状況で作動するようになっている。これら命令の構成は、ポータブル
データキャリアを使用するようになっている用途に応じて決まる。
【００２１】
　データキャリアにおけるアプリケーション固有の機能は、キャリアの記憶装置から、そ
の内部に記憶されているアプリケーション固有の情報を検索するための命令を含むことが
でき、この検索結果はアプリケーション固有の情報を含む外部装置へ送信される。アプリ
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ケーション固有の情報の構成は、ポータブルデータキャリアを使用する用途に応じて決ま
る。例えば実際のデータキャリアに記憶される情報はデータファイルの形態、すなわちデ
ータキャリアを使用して、例えば部屋へのドアを開けたり、実際のデータキャリアに記憶
できるものと異なるタイプの情報、または異なるタイプのいわゆるデジタル証明にユーザ
ーがアクセスできるようにする鍵の形態とすることができる。データキャリアを例えば電
子パスポートとして使用するようになっているケースでは、アプリケーション固有の情報
は従来のパスポートに記載できるような情報、例えば電子パスポートの所有者を識別する
情報を含むことができる。
【００２２】
　データキャリアにおけるアプリケーション固有の機能は、キャリアの記憶装置に記憶さ
れるプログラムコードを実行するための命令を含むことができる。このプログラムコード
の実行によってデータキャリアは異なるタイプの機能、例えば暗号化、サイン、証明、評
価などを行うことが可能となる。データキャリアが銀行カードの機能を有する携帯電話で
あるケースでは、プログラムコードを実行する結果、マネー取引のサインを行うことがで
き、このサインは外部装置に送られる結果に含まれる。
【００２３】
　ポータブルデータキャリアはアプリケーション固有の機能を実行し、外部装置から受信
した問い合わせに応答し、この実施の結果を外部装置に送信するようにできる。かかる問
い合わせは、外部装置がポータブルデータキャリアに情報を送信すること、および／また
は所定のパラメータに基づき、前記機能を実行することを求めることを意味する。
【００２４】
　バイオメトリックテンプレートは上記のような個人固有の情報を含むデジタル画像、す
なわちデジタルの形態をした記録物に対応できる。デジタル表示を使用する利点は、これ
らデジタル表示を迅速かつ容易に記録することができ、種々の方法で処理することが容易
であることである。
【００２５】
　バイオメトリックテンプレートは、指紋の少なくとも一部を定めることができ、この部
分は指紋内のライン間の関心のある交差点に対応する特に関心のある情報コンテントを有
することが好ましい。バイオメトリック識別のために指紋を使用する利点は、特に通常の
状況では同じ一人の個人からの指紋は永久的であることである。更に指紋は従来のセンサ
によって記録が容易である。
【００２６】
　バイオメトリックテンプレートは、例えばポータブルデータキャリアの所有者からの指
紋の最も顕著な特徴を記述する特徴参照データに対応できる。この実施例では、バイオメ
トリックの一致が存在するか否かを判断するために、バイオメトリックテンプレートが全
体の指紋に対応しているケースよりも、より少ない情報を比較するだけでよい。
【００２７】
　バイオメトリックテンプレートは上記代替情報の組み合わせにも対応できる。例えば指
紋の少なくとも一部の画像と、指紋の特徴参照データとの組み合わせにも対応できる。
【００２８】
　ポータブルデータキャリアは一致すると判断するためにバイオメトリックサンプルがバ
イオメトリックテンプレートに対応する程度を定めるスレッショルド値をキャリアの記憶
装置に記憶するようにできる。この場合、データキャリアはバイオメトリックサンプルと
バイオメトリックテンプレートとの一致の値を前記キャリアの処理手段により判断し、こ
の値をスレッショルド値とを比較するようになっている。一致の値がスレッショルド値を
越えた場合、上記定義に従う一致が存在すると見なされ、この逆に、スレッショルド値を
越えない場合は一致が存在しないと判断される。スレッショルド値はポータブルデータキ
ャリアを使用するようになっている用途に従って選択し、このようとに対して調節できる
。例データキャリアが例えば電子パスポートである場合、データキャリアが例えば部屋へ
の物理的なアクセスの同意信号または拒否信号を発生するのに使用できる単なる鍵カード
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である場合よりも高いスレッショルド値を選択できる。
【００２９】
　ポータブルデータキャリアは従来のパスポートの代わりになる電子パスポートとするこ
とができる。一実施例では、かかる電子パスポートはデータを記憶し、転送し、処理でき
るコンピュータチップが設けられた通常のパスポートから構成できる。かかる実施例は、
通常のパスポートを廃棄しなくてもよく、上記のようなチップを追加することにより、通
常のパスポートを新しい技術に合わせることができることを意味する。当然ながら、本発
明に係わる電子パスポートは特許請求の範囲に記載の発明の範囲から逸脱することなく、
他の種々の方法でデザインできる。
【００３０】
　本発明に係わる電子パスポートによって電子パスポートの審査がより容易となるだけで
なく、より安全となる。パスポートの審査官がパスポートを提示した個人とパスポートに
記載されている画像によって示された個人とを比較すること（このことは困難で時間がか
かり、間違いを犯しやすい作業である）によって、マニュアルでパスポートを審査する代
わりに、バイオメトリックサンプルを記録するだけでよく、この記録の結果、個人がなり
すましている人物であるかどうかを回答できる。
【００３１】
　上記のように、バイオメトリックテンプレートはバイオメトリックサンプルとの比較を
行うことができるようにするために、ポータブルデータキャリアから離れる必要はない。
ポータブルデータキャリアはバイオメトリックテンプレートへの外部からのアクセスを完
全に防止するようにできる。
【００３２】
　ポータブルデータキャリアは一致していると見なされた後の所定の時間の間に限り、外
部装置と通信するようにできる。所定の時間が経過した後、データキャリアは外部装置と
の通信を中止するようになっている。この所定の時間は、アプリケーション固有の機能の
実行の結果を転送できるのに十分長くすることが好ましい。かかる外部装置とデータキャ
リアとの間の通信リンクの自動中止は、データキャリアからの秘密情報の不正な読み取り
に対する安全性を増すものである。
【００３３】
　本発明に係わるポータブルデータキャリアは外部装置から受信されたサーチ信号に応答
して、存在信号を送信し、データキャリアが外部装置の通信レンジ内に存在することを確
認するようにできる。かかる実施例の利点について、本発明に係わる外部装置と関連し、
以下説明する。
【００３４】
　本発明に係わるポータブルデータキャリアは、むしろ、一致と見なされるまでデータキ
ャリアからのデータのすべての送信を防止するようにできる。かかる実施例の利点は、個
人が自分の意志に反し、本発明に係わるポータブルデータキャリアの所有を明らかにしな
いことである。個人はバイオメトリックサンプルを提供することによりデータキャリアの
自らの所有を明らかにすることの同意を積極的に与えなければならない。サンプルが提供
された外部装置の通信距離内に位置する、本発明に係わるすべてのポータブルデータキャ
リアにバイオメトリックサンプルが送信される。一致するバイオメトリックテンプレート
を含む１つのポータブルデータキャリアだけで、その存在を明らかにすることができる。
【００３５】
　第２の態様によれば、本発明は、バイオメトリックテンプレートおよびアプリケーショ
ン固有の機能を含むデータを記憶するためのキャリアの記憶装置と、データを無接触で送
受信するためのキャリアの通信手段とを備えたポータブルデータキャリアにより、データ
を転送する方法に関する。この方法は、外部装置からバイオメトリックサンプルを受信す
るステップと、前記データキャリア内のキャリアの処理手段により、前記バイオメトリッ
クサンプルと前記バイオメトリックテンプレートとを比較するステップと、前記外部装置
によりハンドシェイクプロセスを完了するだけでなく、アプリケーション固有の機能を実
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行し、前記バイオメトリックサンプルが前記バイオメトリックテンプレートに一致した場
合に限り、前記機能の結果を前記外部装置に送信するステップとを特徴とする。
【００３６】
　第３の態様によれば、本発明は、プログラム実行時に上記方法を実行するようになって
いる命令を有するコンピュータプログラムを備えた記憶媒体に関する。
【００３７】
　ポータブルデータキャリアに関連してこれまで説明した特徴は、当然ながら本発明の第
２の態様に係わる方法および第３の態様に係わる記憶媒体にも移すことができる。更に上
記特徴は、当然ながら同じ実施例で組み合わせることもできる。
【００３８】
　第４の態様によれば、本発明は、データを無接触で送受信するための装置の通信手段と
、バイオメトリックサンプルを記録するためのセンサとを備えた外部装置に関する。この
外部装置は、前記バイオメトリックサンプルをポータブルデータキャリアに送信するよう
になっており、前記ポータブルデータキャリアとのハンドシェイクプロセスを完了すると
共に、前記バイオメトリックサンプルが前記ポータブルデータキャリアに記憶されていた
バイオメトリックテンプレートと一致した場合に限り、前記ポータブルデータキャリアで
実行されたアプリケーション固有の機能の結果を、前記ポータブルデータキャリアから受
信するようになっていることを特徴とする。
【００３９】
　この外部装置は、データキャリアに記憶されているアプリケーション固有の情報を前記
の結果として受信するようにできる。
【００４０】
　更にこの外部装置はポータブルデータキャリアに送信された問い合わせに応答して前記
結果を受信するようにできる。
【００４１】
　キャリアの記憶装置内のバイオメトリックテンプレートが個人固有の情報を含むデジタ
ル画像に対応する場合、このデジタル画像はバイオメトリックサンプルにも当てはまるは
ずである。
【００４２】
　キャリアの記憶装置内のバイオメトリックテンプレートが指紋の少なくとも一部を定め
る場合、このことはバイオメトリックサンプルにも同じように適用できるはずである。
【００４３】
　バイオメトリックテンプレートが特徴基準データに対応する場合、バイオメトリックテ
ンプレートは特徴データに対応するはずである。
【００４４】
　バイオメトリックテンプレートが組み合わせに対応する場合、バイオメトリックテンプ
レートは上記別の例の対応する組み合わせに対応するはずである。
【００４５】
　外部装置はサーチ信号を送信し、このサーチ信号に応答し、ポータブルデータキャリア
からの存在信号を受信し、外部装置の通信レンジ内にデータキャリアが存在することを検
出できる。かかる実施例では、外部装置は存在信号を受信することにより記録のために外
部装置を起動することができ、これによって理由なく、すなわちバイオメトリックサンプ
ルを受信できるポータブルデータキャリアが外部装置の通信レンジ内で使用できない場合
に、バイオメトリックサンプルを記録も送信もできないという利点が得られ、この結果、
エネルギーを節約できる。別の実施例では、外部装置は常時アクティーブである。
【００４６】
　外部装置は一致が存在すると見なされるまで、所定のスケジュールに従い、バイオメト
リックサンプルを送信するようにできる。かかる実施例では、バイオメトリックサンプル
が記録されるとすぐに、外部装置の通信レンジ内に位置する本発明にかかわるすべてのポ
ータブルデータキャリアにバイオメトリックサンプルを送信できる。この場合、外部装置
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は一致するバイオメトリックテンプレートを含むポータブルデータキャリア内でバイオメ
トリックの比較が行われるまで、ポータブルデータキャリアが存在することを完全に認識
できない。バイオメトリックサンプルのための上記送信スケジュールは状況、すなわち外
部装置を使用するようになっている用途に合わせて調節できる。送信スケジュールとは、
例えばバイオメトリックサンプルを所定のインターバルで送信することを意味する。
【００４７】
　外部装置が上記実施例に従って構成されていることは、この外部装置が上記利点を得る
ために本発明の第１の態様に係わるポータブルデータキャリアの異なる実施例と共に満足
できるように機能できることを意味する。
【００４８】
　第５の態様によれば、本発明は、データを無接触で送受信するための装置の通信手段と
センサとを備えた外部装置によりデータを転送し、前記センサによりバイオメトリックサ
ンプルを記録するステップを備えた方法に関する。この方法は、更に前記バイオメトリッ
クサンプルをポータブルデータキャリアに送信するステップと、前記ポータブルデータキ
ャリアとのハンドシェイクプロセスを完了し、前記バイオメトリックサンプルが前記ポー
タブルデータキャリアに記憶されているバイオメトリックテンプレートと一致する場合に
限り、前記ポータブルデータキャリア内で実行されるアプリケーション固有の機能の結果
を前記ポータブルデータキャリアから受信するステップとを更に備えることを特徴とする
。　　
【００４９】
　第６の態様によれば、本発明は、プログラム実行時に上記方法を実行するようになって
いる命令を備えたコンピュータプログラムを含む記憶媒体に関する。
【００５０】
　当然ながら、外部装置に関連してこれまで説明した特徴は、本発明の第５の態様に係わ
る方法および第６の態様に係わる記憶媒体にも移すことができる。言うまでもなく、上記
特徴は同じ実施例で組み合わせることができる。
【００５１】
　第７の態様によれば、本発明は、本発明の第１の態様に係わるポータブルデータキャリ
アと、本発明の第４の態様に係わる外部装置とを含む、データを転送するためのシステム
に関する。
【００５２】
　第８の態様によれば、本発明は、本発明の第２の態様に係わる方法と、本発明の第５の
態様に係わる方法を含む、データを転送するための方法に関する。
【００５３】
　上記のように、本発明に係わる方法は、記憶装置内に記憶されており、前記処理手段ま
たは外部デバイスにて実行されるコンピュータプログラムとして実現できる。これとは異
なり、これら方法は一部または全体を製品固有の回路、例えばＡＳＩＣとして、またはデ
ジタル回路またはアナログ回路として、もしくはそれらの適当な組み合わせで実現できる
。
【００５４】
　ポータブルデータキャリアおよび外部装置、並びにこれらによるデータを転送するため
の対応する方法に関連してこれまで説明した特徴は、本発明の第７の態様に係わるシステ
ムおよび第８の態様に係わる方法にも移すことができる。
【００５５】
　本発明の第１の態様から第３の態様の説明に関連して、これまで説明した用語の定義は
、本発明の第４から第８の態様にも適用できる。
【００５６】
　以下、本発明の実施例を示す添付した略図を参照し、本発明についてより詳細に説明す
る。
【実施例】
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【００５７】
　（好ましい実施例の説明）
　図１は、本発明に係わる電子パスポートの形態をしたポータブルデータキャリア１０を
略図で示す。図２は、本発明に係わる外部装置２０を略図で示す。ポータブルデータキャ
リア１０および外部装置２０はこれらキャリアと外部装置とがＲＦ通信するための公知の
プロトコル、例えばＩＳＯ１４４４３に従って無接触で互いに通信するようになっている
システム内に含まれる。この通信のために、これらキャリアおよび外部装置はそれぞれキ
ャリアの通信手段１１と装置の通信手段２１を含む。
【００５８】
　標準的スマートカード、例えばＪａｖａ（登録商標）またはＭＵＬＴＯＳカードの機能
を部分的に思い出すような機能を有するポータブルデータキャリア１０は、バイオメトリ
ックテンプレート１３、アプリケーション固有の情報１４およびアプリケーション固有の
機能１５を含むデータを記憶するためのキャリアの記憶装置１２を含む。バイオメトリッ
クテンプレート１３の記録と記憶は、従来の態様、例えば本願出願人の特許公開公報、例
えばＷＯ０１／１１５７７号、ＷＯ０１／８４４９４号、ＷＯ０１／０６４４５号および
ＷＯ０３／００３２８６号に記載されている態様のうちの１つで行うことができ、上記刊
行物は本明細書で参考例として援用する。本実施例では、バイオメトリックテンプレート
１３は電子パスポートの正当な所有者からの指紋のデータに対応する。名前が示すように
アプリケーション固有の情報１４の構成はポータブルデータキャリアを使用しようとして
いる状況に応じて決まる。ポータブルデータキャリアが電子パスポートである本実施例で
は、アプリケーション固有の情報はポータブルデータキャリアの所有者を記述するデータ
、すなわち従来のパスポートに含まれていたデータ、例えば所有者の年齢および国籍、更
にパスポートを発行した権限のある機関に関する情報も含む。アプリケーション固有の機
能１５は一組の命令を含み、これら命令に従ってポータブルデータキャリアは所定の状況
で作動するようになっている。名前が示すように、これら命令の構成はポータブルデータ
キャリアを使用しようとしている状況によって決まる。この実施例では、アプリケーショ
ン固有の機能はキャリアの記憶装置からアプリケーション固有の情報１４を検索し、この
情報を外部装置に送信するための命令を含む。このことは、図３および４を参照し、以下
詳細に説明するように、バイオメトリクスが一致することが確認され、外部装置２０との
ハンドシェイクが実行され、情報転送に関する問い合わせが外部装置から受信されること
を条件に実行すべきである。
【００５９】
　最後に、ポータブルデータキャリア１０はソフトウェアを使用したプロセッサの形態を
したキャリアの処理手段１６を含み、ソフトウェアはポータブルデータキャリア内でデー
タを処理するように、キャリアの記憶装置１２内に記憶されている。プロセッサは、例え
ば上記のバイオメトリクスの比較、ハンドシェイクおよびアプリケーション固有の機能を
実行する。
【００６０】
　本実施例では電子パスポートとの通信、例えばパスポートの電子審査を行うようになっ
ている外部装置である外部装置２０は、バイオメトリックサンプル２３を含みデータを記
憶するための装置の記憶装置２２を含む。バイオメトリックサンプルの記録および記憶は
、従来技術の態様、例えば本明細書で援用する本願出願人の上記特許公開公報に記載され
た態様のうちの１つで実行できる。本実施例におけるバイオメトリックテンプレート１３
は、電子パスポート１０の正当な所有者からの指紋のデータに対応するので、バイオメト
リックサンプル２３は、電子パスポートを所有する個人からの指紋のデータに対応するが
、この個人は必ずしも正当な所有者でなくてもよい。
【００６１】
　外部装置２０は更にバイオメトリックサンプル２３が装置の記憶装置２２に記憶される
前に、このサンプルを記録するようになっているセンサ２５を更に含む。本実施例では、
センサ２５は指紋を記録する容量センサであるが、本発明に関連して他の公知のタイプの
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センサ、例えば熱センサまたは光センサも使用できる。最後に、外部装置２０はソフトウ
ェアを使用するプロセッサの形態をした装置の処理手段２６を備え、ソフトウェアは外部
装置内のデータを処理するよう、装置の記憶装置２２内に記憶されている。プロセッサは
図３および４を参照して後により詳細に説明する、ポータブルデータキャリア１０とのハ
ンドシェイクを実行する。ポータブルデータキャリアおよび外部装置にそれぞれ含まれる
異なるユニット間の通信は、データバス（図示せず）を介して行われる。
【００６２】
　図３および４は、図１に示されたポータブルデータキャリア１０と、図２に示された外
部装置２０とから成るシステム内でデータを転送するための方法を示す。図３はデータ転
送に際し、ポータブルデータキャリア、すなわち電子パスポート内で実行される方法（ス
テップＢ１～Ｂ１０）を示すが、一方、図４はデータ転送時に外部装置内で実行される方
法（ステップＵ１～Ｕ１０）を示す。
【００６３】
　本実施例では、上記システムにおいてデータを転送するための方法は、パスポートの非
接触審査を実行するのに使用される。自分の電子パスポート１０により審査を受ける個人
は、外部装置２０が設置されたパスポート制御装置に接近する。この方法の初期において
、外部装置２０は前記装置の通信手段２１により、外部装置の通信レンジを定める距離内
にポータブルデータキャリアが存在することを検出するためのサーチ信号を無線送信する
（Ｕ１）。上記個人および、従ってその個人の電子パスポート１０が外部装置の通信レン
ジ内に入ると、この外部装置は電子パスポート内に配置されたアンテナ（図示せず）によ
り、従来の方法に従って電子パスポートを作動させ、よって外部装置が送信したサーチ信
号を受信するようにパスポートを起動する。電子パスポートの起動後、電子パスポートは
サーチ信号が受信されたかどうかをチェックする（Ｂ１）。外部装置からサーチ信号が受
信されている場合、電子パスポート１０は前記キャリア通信手段１１により外部装置の通
信レンジ内にパスポートが存在することを確認するための存在信号を送信する（Ｂ２）。
サーチ信号が受信されなければ、このチェックを繰り返す（Ｂ１）。このチェックは電子
パスポートが外部装置の通信レンジ内にある限り繰り返される。電子パスポートが通信レ
ンジから離脱するとすぐに、電子パスポートの作動が終了し、電子パスポートは非作動状
態となる。外部装置がサーチ信号を送信した（Ｕ１）後に、外部装置はサーチ信号の送信
後の所定サーチ時間中に存在信号が受信されたかどうかをチェックする（Ｕ２）。存在信
号が所定のサーチ時間中に受信されなかった場合、外部装置は新しいサーチ信号を送信す
る。しかしながら、所定のサーチ時間中に存在信号が受信された場合、このことは、可能
な場合、電子パスポートであり得る少なくとも１つのポータブルデータキャリアが近くに
存在することを意味する。
【００６４】
　次のステップは、ポータブルデータキャリアが存在することが確認されることを条件に
、記録のために外部装置２０が起動され、上記個人は上記従来技術の方法のうちの１つで
バイオメトリックサンプルを記録するためにセンサ２５の上に自分の指を載せることがで
きる（Ｕ３）。外部装置がバイオメトリックサンプルを記録した後に、このサンプルは無
線によって前記装置の通信手段２１により電子パスポートへ送信される（Ｕ４）。これと
同時に、電子パスポートは存在信号が送信された後に所定の受信時間中にバイオメトリッ
クサンプルが受信されたどうかをチェックする。当然ながら、このことは外部装置の通信
レンジ内にまだ電子パスポートがあることを条件に行われる。所定の受信時間中にバイオ
メトリックサンプルが受信されなかった場合、外部装置との通信が中止される（Ｂ７）。
そうでない場合、電子パスポート１０は前記キャリア処理手段１６により、受信されたバ
イオメトリックサンプルと記憶されたバイオメトリックテンプレートとを比較し（Ｂ４）
、これらが一致しているかどうかを確認する。すなわちバイオメトリックサンプルとバイ
オメトリックテンプレートが同じ個人から得られたものであるかどうかをチェックする。
比較の際に、バイオメトリックサンプルとバイオメトリックテンプレートとの間の相関値
が計算され、この相関値がキャリアの記憶装置１２に記憶されている所定のスレッショル



(16) JP 4792405 B2 2011.10.12

10

20

30

40

50

ド値に対して重み付けされる。相関値がスレッショルドを越えた場合、一致していると見
なされる。そうでない場合、一致していないと見なされる。
【００６５】
　一致チェック（Ｂ５）が肯定的な応答を示した場合、一致に関するメッセージが電子パ
スポートから外部装置へ送信される。そうでなく、一致チェックが否定的な応答を示した
場合、外部装置との通信が中止される（Ｂ７）。バイオメトリックサンプルを送信してか
ら、所定の比較時間中に、外部装置は一致に関するメッセージが受信されたかどうかをチ
ェックする（Ｕ５）。かかる一致に関するメッセージが受信されると、電子パスポート１
０と外部装置２０との間で従来のハンドシェイクプロセスが実施される（Ｂ６、Ｕ６）。
しかしながら、所定の比較時間中に一致に関するメッセージが受信されなかった場合、電
子パスポートと外部装置との間の通信は中止される（Ｕ７）。
【００６６】
　本実施例では、従来の方法、例えば「フィリップス・マイフェア（Ｐｈｉｌｉｐｓ　Ｍ
ｉｆａｒｅ）」レファレンスＩＳＯ／ＩＥＣ９７９８－２に記載されている「スリーパス
相互認証」に従ってスリーウェイハンドシェイクが実行される。本実施例において、一致
に関するメッセージの受信、すなわち装置側でチェック（Ｕ５）にて肯定的な応答があっ
たことは、バイオメトリックサンプルの送信後の所定の比較時間内に電子パスポートが上
記ハンドシェイクプロセスを開始したことを意味する。電子パスポートがハンドシェイク
を開始することにより外部装置には一致したことが通知される。別の実施例では、その代
わりに外部装置がハンドシェイクプロセスを開始できるようにできる。この場合、一致に
関するメッセージはハンドシェイクを開始させるだけでなく、一致したことを示す信号も
送信する。
【００６７】
　ハンドシェイクプロセスを実行すること（Ｂ６）は、外部装置が正当なタイプのもので
あるかどうか、すなわち電子パスポートとフルに通信するようになっているタイプのもの
であるかどうかを電子パスポートがチェックすることを意味する。同じように、ハンドシ
ェイクプロセスを実行すること（Ｕ６）は、ポータブルデータキャリアが正当なタイプの
ものであるか、すなわち外部装置がフルに通信するようになっているタイプのものである
かどうかを外部装置がチェックすることを意味する。電子パスポートに対し、正当なタイ
プの外部装置はパスポートを審査するようになっている外部装置であり、またこの逆に正
当なタイプの外部装置はパスポートを審査するようになっている外部装置である。
【００６８】
　上記ハンドシェイクプロセス（Ｂ６、Ｕ６）の結果が成功することは、ハンドシェイク
がＯＫであるかどうかをチェックする２つのチェック（Ｂ８、Ｕ８）によって肯定的な応
答が得られることを意味する。上記ハンドシェイクプロセス（Ｂ６、Ｕ６）の結果に失敗
することは、ハンドシェイクがＯＫであるかどうかの２つのチェック（Ｂ８、Ｕ８）のう
ちの少なくとも一方によって否定的な応答が得られることを意味する。電子パスポートは
スリーウェイハンドシェイクを開始する本実施例では、電子パスポートにおけるハンドシ
ェイクチェックからの応答（Ｂ８）は、外部装置におけるハンドシェイクチェック（Ｕ８
）が肯定的な応答を与えるには肯定的でなければならない。かかる肯定的な応答であるこ
とは、電子パスポートと外部装置とが互いにフルに通信することが許可されることを意味
する。次に外部装置は、アプリケーション固有の情報の送信に関する問い合わせを電子パ
スポートに送信する（Ｕ５）。同時に、電子パスポートはハンドシェイクプロセスを実行
した後の所定の問い合わせ時間内に外部装置からかかる問い合わせが受信されたかどうか
を電子パスポートがチェックする（Ｂ５）。このような問い合わせがなかった場合、外部
装置との通信が中止される（Ｂ７）。しかしながら、所定の問い合わせ時間内に問い合わ
せが受信された場合、通信が中止される（Ｂ７、Ｕ７）前に、電子パスポートから外部装
置へ必要とされるアプリケーション固有の情報が転送される（Ｂ１０、Ｕ１０）。本実施
例では、外部装置におけるハンドシェイクのチェック（Ｕ８）からの否定的な応答が出さ
れることは、電子パスポートにおいてハンドシェイクチェックから肯定的または否定的な
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応答が出されること（Ｂ８）を意味し得る。いずれのケースにおいても、このことは電子
パスポートと外部装置とが互いにフルに通信することが認められず、両者の間の通信が中
止されることを意味する。
【００６９】
　電子パスポートから外部装置へのアプリケーション固有の情報の転送が完了すると、パ
スポートの審査官はディスプレイユニット、例えばコンピュータモニタ（図示せず）によ
りアプリケーション固有の情報を見ることを認められる。これに関連し、パスポートの審
査官が入力手段（図示せず）により電子パスポートの記憶装置内に新しいデータ、例えば
パスポートの所有者の訪問した国、所有者の到着日、および所有者の出国日を示すデータ
、すなわち現在のパスポートにパスポート内のスタンプによって記録されているデータを
記録することも可能である。
【００７０】
　上記実施例の説明を簡潔にするために、外部装置に関連し、１つのポータブルデータデ
バイスしか説明しなかった。しかしながら、この簡略にした実施例は、恐らくは本発明の
実現例を示す。その理由は、現在、パスポートの電子審査用になっている外部装置の通信
レンジは限られており、１０～１５ｃｍとなっているからである。このように、レンジが
比較的短距離であることに起因し、外部装置と複数のポータブルデータキャリアとが同時
に通信することは全くあり得ない。このようなことは、複数のポータブルデータキャリア
の所有者が外部装置の前で互いに押し合うことを意味するからである。上記のように、外
部装置の通信レンジは通信手段の送信パワーを増すことによって拡張できる。しかしなが
ら、このことは外部装置からの放射レベルが制限値よりも高い値に増加することを意味す
る。いずれのケースにおいても、複数のポータブルデータキャリアが外部装置の通信レン
ジ内に存在する場合において、外部装置が通信するポータブルデータキャリアに関して外
部装置がチェックし続けることができるように、上記実施例では衝突防止のための機能が
実施される。更に、上記実施例で転送される信号および情報は暗号化される。当然ながら
、暗号化を用いない別の実施例を考え付くことも可能である。
【００７１】
　明瞭にするために、外部装置とポータブルデータキャリアとの間でデータを転送するた
めのシステム方法のステップは、ポータブルデータキャリアが外部装置の通信レンジ内に
あるときにしか実行できないことを指摘しなければならない。上記実施例では、電子パス
ポートが外部装置の通信レンジから離脱した場合、電子パスポートが再び通信レンジ内に
入ったときに、最初からもう１回システムの方法を実行しなければならない。従って、シ
ステムの方法のすべてのステップを実行するのに十分長い連続した時間の間、電子パスポ
ートが通信レンジ内にある場合にしかシステムの方法のすべてのステップを実行できない
。上記方法およびポータブルデータキャリア並びに外部装置の構造は、外部装置がデータ
キャリアのタイプさえも知ることができるようになる前に、ポータブルデータキャリアを
実際に使用する個人がデータキャリアの正当な所有者であることを示すチェックを行わな
ければならないことを意味する。かかる所有者のチェックをするには、上記のようにユー
ザーの同意および相互対話を必要とするので、ポータブルデータキャリアからデータが不
正に読み出されるのを防止できる。更に、個人および可能な場合にはデリケートな情報の
読み出しは、所有者のチェックが肯定的であった場合でも条件付けなしでは許可されない
。外部装置がポータブルデータキャリア内の情報にアクセスできるようになる前に、外部
装置とポータブルデータキャリアとが互いにフルに通信するようになっていることを証明
するのに、ハンドシェイクチェックも必要である。最後に、上記のことは、ポータブルデ
ータキャリア内に記憶されているバイオメトリックテンプレートをキャリア記憶装置を残
す必要がないことを意味する。その理由は、バイオメトリックサンプルとの比較はポータ
ブルデータキャリア内で行われるからである。より詳細に説明すれば、本実施例における
ポータブルデータキャリアはバイオメトリックテンプレートへのアクセスを防止し、よっ
てバイオメトリックテンプレートが外部装置によって読み出されることを防止するように
なっているからである。
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【００７２】
　上記実施例におけるポータブルデータキャリアは電子パスポート状をしたパッシーブな
データキャリアである。別の実施例では、その代わりにポータブルデータキャリアを携帯
電話の形または銀行カード機能を備えたＰＤＡの形をしたアクティーブなデータキャリア
である。このアクティーブなデータキャリアの構造は図１のパッシーブなデータキャリア
の構造に対応するが、アクティーブなデータキャリアは含まれる部品を作動させるための
エネルギー源も含む点が異なっている。アクティーブなデータキャリアおよび図２に示さ
れた上記外部装置に類似する外部装置は、これらが従来の一部の通信技術、例えばブルー
トゥース技術に従って無接触で互いに通信するようになっているシステム内に含まれる。
上記実施例と同じように、アクティーブなデータキャリア内に記憶されたバイオメトリッ
クテンプレートはアクティーブなデータキャリアの正当な所有者からの指紋のデータに対
応し、アクティーブなデータキャリア内に記憶されたアプリケーション固有の機能は一組
の命令を含み、これら命令に従ってアクティーブなデータキャリアは外部装置から受信さ
れた問い合わせに応答して作動するようになっている。この実施例では、アプリケーショ
ン固有の機能は銀行カードアプリケーション、例えば外部装置から受信したデータを証明
すること、およびマネー取引のサインに適した命令を含む。このような機能はバイオメト
リックが一致することが証明され、外部装置とのハンドシェイクチェックが実行され、外
部装置から問い合わせが受信されることを条件に実行すべきである。上記実施例と同じよ
うに、外部装置はセンサによりアクティーブデータキャリアを所持する個人からの指紋の
データに対応するバイオメトリックサンプルを記録するようになっている。
【００７３】
　ユーザーが自分のアクティーブデータキャリアにより銀行ビジネスを行おうとしている
とき、図３および４を参照してこれまで説明した方法に類似する方法が実行される。ユー
ザーが銀行ビジネスを実行すべき外部装置にアプローチすると、アクティーブデータキャ
リアと外部装置との間でサーチ信号および存在信号が転送される。ユーザーが自分の指を
センサの上に置き、バイオメトリックサンプルを記録すると、このバイオメトリックサン
プルはアクティーブデータキャリアに無線で送信される。アクティーブデータキャリアは
受信されたバイオメトリックサンプルとバイオメトリックテンプレートとを比較し、両者
の間が一致していることを確認する。アクティーブデータキャリアと外部装置とが互いに
フルに通信するようになっていることを証明するようにハンドシェイクが実行される。次
に外部装置は、アクティーブデータキャリアに問い合わせ信号を送信し、所定のデータを
証明し、次に銀行ビジネスが関連するアプリケーションにサインする。このサインはアク
ティーブデータキャリアと外部装置との間の通信を中止する前にデータキャリアから外部
装置に転送される結果となる。こうして、銀行ビジネスが完了する。
【００７４】
　パッシーブデータキャリアを用いる実施例だけでなく、アクティーブデータキャリアを
用いる実施例に関連し、アプリケーション固有の機能の結果がデータキャリアから転送さ
れた後に、外部装置への通信リンクが自動的にどのように中止されるかについて説明した
。パッシーブデータキャリアおよびかかる自動中止をしない実施例に関連するケースでは
、パッシーブデータキャリアが外部装置の作動レンジから離脱すると、パッシーブデータ
キャリアの作動は終了するので、いずれのケースにおいても通信リンクは中止される。し
かしながら、このことはアクティーブデータキャリアを用いる同様な実施例では生じない
。その理由は、アクティーブデータキャリアは自己の電源を有しているからである。不正
な読み取りを防止する安全性を増すために、アクティーブデータキャリアは結果の転送を
開始した後に所定の転送時間が経過したかどうかをチェックするようにできる。このチェ
ックが所定の転送時間が経過したことを表示すると、アクティーブデータキャリアが外部
装置との通信を中止するようになっている。
【００７５】
　これまで本発明の特定の実施例について説明したが、当業者には上記説明を検討すれば
、多くの代替例、変更例および変形例を想到できることは明らかであろう。以下、かかる
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代替例について説明する。
【００７６】
　パッシーブデータキャリアを用いる上記実施例では、外部装置の通信レンジはパッシー
ブデータキャリアを作動させるためのレンジと同じであると仮定した。本発明の別の実施
例では、パッシーブデータキャリアを作動させるためのレンジは通信レンジと同じではな
い。更に別の実施例では、パッシーブデータキャリアは外部装置によって作動されない。
その代わりに外部装置の周辺にある別個のユニットによって作動される。かかる別個の作
動ユニットは外部装置も位置する空間内の種々の戦略的位置に配置できる。かかる実施例
ではキャリアがその空間内に入るとすぐに、パッシーブデータキャリアが作動される。
【００７７】
　上記実施例と別の実施例によれば、サーチ信号を送信するステップ、サーチ信号の受信
をチェックするステップ、存在信号を送信するステップ、および存在信号の受信をチェッ
クするステップ（図３および４におけるシステム方法におけるＵ１、Ｂ１、Ｂ２、Ｕ２）
が省略される。この実施例は、外部装置はバイオメトリックサンプルを記録し、ポータブ
ルデータキャリアと一致していると見なされるまで、所定のスケジュール、例えば所定の
インターバルに従ってこのサンプルを送信するようになっていることを意味する。更にこ
の実施例は、ポータブルデータキャリアは外部装置の通信レンジ内にデータキャリアが存
在することを証明しなくても、バイオメトリックサンプルを受信し、キャリアの記憶装置
内に記憶されているバイオメトリックテンプレートとの比較を行うようになっていること
を意味する。従って、この場合、ポータブルデータキャリアはバイオメトリックサンプル
と一致していると見なされるまで、ポータブルデータキャリアからのすべてのデータの送
信を防止するようになっている。この実施例は、外部装置によって記録されたバイオメト
リックサンプルが、外部装置の通信レンジ内にあるすべてのポータブルデータキャリアに
送信されるが、バイオメトリックサンプルに一致するバイオメトリックテンプレートを記
憶しているポータブルデータキャリアしか、そのサンプルが存在することを外部装置に明
らかにしないことを意味する。従って、この実施例は所有者が望めば、本発明に従ってポ
ータブルデータキャリアの単なる所有を秘密に維持することを可能にできる。
【００７８】
　上記実施例では、何らかの理由からデータキャリアがわずかの間、通信レンジから逸脱
した場合に、ポータブルデータキャリアと外部装置との間の通信を中止し、通信を再スタ
ートしなければならないような構造となっている。別の実施例によれば、通信を再開でき
る可能性が提供されており、このことは、データキャリアが所定の最大時間を越える時間
の間、通信レンジを離脱しなければ、通信を中止した場所から通信を再開できることを意
味する。
【００７９】
　上記実施例では、バイオメトリックの一致が確認された後にポータブルデータキャリア
と外部装置の間のハンドシェイクプロセスを実行する。別の実施例によれば、この代わり
にバイオメトリックが一致する前に、このハンドシェイクプロセスを実行できる。
【００８０】
　上記実施例では、ポータブルデータキャリアはバイオメトリックの一致が確認され、ハ
ンドシェイクが実行され、問い合わせ信号が受信されたことを条件に、アプリケーション
固有の機能を実行し、この機能の結果を外部装置に送信するようになっている。アプリケ
ーション固有の機能を実行し、結果を転送するための別の条件を満たすような別の実施例
を想到することもできる。一実施例では、例えばポータブルデータキャリア内の比較によ
りバイオメトリックの一致が確認された後に、補足的アイデンティティチェックを実行す
る。この補足的チェックはポータブルデータキャリア内でも、または外部装置でも行うこ
とができ、例えば秘密コードの証明または別のバイオメトリックの一致を実行することを
含むことができる。
【００８１】
　本発明は、添付した特許請求の範囲内にある上記実施例のすべての可能な代替例、変形
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例および変更例を含むようになっている。
【図面の簡単な説明】
【００８２】
【図１】本発明の一実施例に係わるポータブルデータキャリアを示す図である。
【図２】本発明の一実施例に係わる外部装置を示す図である。
【図３】本発明の一実施例に係わるポータブルデータキャリアによるデータを転送するた
めの方法を示すフローチャートである。
【図４】本発明の一実施例に係わる外部装置によりデータを転送するための方法を示すフ
ローチャートである。

【図１】

【図２】

【図３】
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【図４】
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