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(54) Title: MONITORING SYSTEM FOR AN INDIVIDUAL AND COMPONENTS THEREOF
(54) Bezeichnung: PERSONENUBERWACHUNGSSYSTEM UND DESSEN KOMPONENTEN

(57) Abstract: The invention relates to a monitoring system for an individual and to components thereof. The invention particularly
relates to a data transmission device (100) for a monitoring system serving to monitor an individual, comprising at least one sensor
(10) for recording at least one parameter of the monitored individual, a storage device (114) for storing the values of the at least
one parameter that are recorded by the at least one sensor (10), and an evaluating device (113) for evaluating the values of the at
least one parameter that are recorded by the at least one sensor (10). The aim of the invention is to provide a monitoring system for
an individual, which can continuously measure parameters of the monitored individual that are recorded by sensors and which can
evaluate, in almost real time and with the calculating capacity and the efficiency of a computing center, the compiled values of the
parameters regardless of the whereabouts of the monitored individual. To this end, the data transmission device (100) comprises a
data interface (101) via which it is connected to a telephone network, and the evaluating device (113) is configured for establishing
a connection to a data center (200, 200°, 200°*) when the trend of the values of the at least one parameter that are recorded by the
at least one sensor (10) indicates a likelihood that a specified first threshold value will be exceeded and/or when the values of the at
least one parameter that are recorded by the at least one sensor (10) exceed a specified first threshold value.

(57) Zusammenfassung: Die Erfindung betrifft ein Personeniiberwachungssystem und dessen Komponenten. Insbesondere betrifft
sie Erfindung eine Dateniibertragungsvorrichtung (100) fiir ein Personeniiberwachungssystem mit mindestens einem Sensor (10)
zur Erfassung mindestens eines Parameters der iiberwachten Person, einer Speichervorrichtung (114) zur Speicherung der von dem
mindestens einen Sensor (10) erfassten Werte des mindestens einen Parameters, und einer Auswertevorrichtung (113) zur Auswer-
tung der von dem mindestens einen Sensor (10) erfassten Werte des mindestens einen Parameters. Der Erfindung liegt die Aufgabe
zugrunde, ein Personentiberwachungssystem anzugeben, das mit Sensoren erfasste Parameter der iberwachten Person andauernd
messen und die gesammelten Werte der Parameter unabhingig von dem Aufenthaltsort der iiberwachten Person mit der Rechenka-
pazitit und Leistungsfihikeit eines Rechenzentrums annzhernd in Echtzeit auswerten kann. Dazu weist die Datentibertragungsvor-
richtung (100) eine Datenschnittstelle (101) zur Verbindung mit einem Fernsprechnetz aufweist, und die Auswertevorrichtung (113)
derart ausgelegt ist, dass sie den Autbau einer Verbindung mit einem Datenzentrum (200, 200°, 200°”) bewirkt, wenn der Trend der
von dem mindestens einen Sensor (10) erfassten Werte des mindestens einen Parameters das vorausichtliche Uberschreiten eines
bestimmten ersten Schwellwertes anzeigt und/oder wenn die von dem mindestens einen Sensor (10) erfassten Werte des mindestens
einen Parameters einen bestimmten ersten Schwellwert tiberschreiten.
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Personeniiberwachungssystem und dessen Komponenten

Die vorliegende Erfindung betrifft ein Personeniiberwachungs-
system gem&R dem Oberbegriff von Anspruch 1 und dessen
Komponenten. Die Komponenten des Personenitiberwachungssystems
umfassen insbesondere Sensoren flr die Dauertiberwachung
personenbezogener Parameter der Uberwachten Person und
Datenlbertragungsvorrichtungen fir die Ubertragung
personenbezogener Daten, insbesondere £ir die Ubertragung

medizinischer Daten.

Es besteht ein Bedarf flr PersonenUberwachungssysteme mit
Dauersensoren zur Uberwachung mindestens eines biometrischen
Parameters, die dem Sensortridger in kritischen Situationen

unmittelbar helfen.

Im Stand der Technik gind beispielsweise Personenitber-
wachungssysteme mit Dauersensoren bekannt, die aufgrund
bestimmter Werte biometrischer Parameter geeignete Mafnahmen

einleiten.

Beispielsweise werden von Minimed und Disetronic Insulin-
pumpen mit Zuckersensoren entwickelt, die bei Patienten mit

einer Fehlfunktion der Bauchspeicheldrltise in der Bauchhdhle
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implantiert  werden. Die Insulinpumpen {tbernehmen die
Funktion der Bauchspeicheldriise. Der mit der Insulinpumpe
kombinierte Sensor bestimmt den Zuckerspiegel der Flissig-
keit in der Bauchhdhle, der ein MaR fUr den Blutzucker-
spiegel ist. Diese Gerdte haben den Nachteil, dall der
Patient nicht weiR, ob das Gerat funktioniert, weil keine
Daten nach auRen gelangen, die den Patienten dUber die
Funktionen der Implantate informieren. Daher wird der
Patient beispielsweise hohe Belastungen infolge tibermédRiger
Nahrungsaufnahme nicht wahrnehmen, weil die Insulinpumpe die
Belastungen durch die Insulinpumpe ausgleicht. Zudem kann
es, wenn das Gerat ausfallt, zu kritischen Situationen bis
hin zum Schock oder Tod des Patienten kommen. AuRerdem haben
diese Gerite den Nachteil, daf2 der Patient in der Regel
nicht seine schlechten Lebensgewohnheiten &ndert, die zu der
Erkrankung geflthrt haben. Daher kommt es bei den meisten
Pateienten mit der Zeit zu sekundaren  Erkrankungen

beispielsweise des Herzens.

Weiterhin werden beispielsweise von der Firma Medtronic
Herzschrittmacher angeboten. Auch bei diesem Personen-
liberwachungssystem werden von einem Sensor biometrische
Parameter Uberwacht und gegebenenfalls Impulse zZuxy
Regulation der Herztdtigkeit generiert. Wie bei den
implantierten Insulinpumpen besteht bei den bekannten
Herzschrittmachern der Nachteil, daR der Patient keine
kontinuierlichen Daten von dem Impantat erh&lt, die ihn Uber
eine hohe Belastung oder technische Daten des Implantats

informieren.

Weitere bekannte Systeme sind in dem Artikel "Assistenzarzt
Dr. Handy" in der deutschen Zeitschrift Stern vom 23. April
2002 genannt. Die dort genannten Systeme haben alle den -
Nachteil, daR sie entweder keine umfangreiche Analyse in
Echtzeit vor Ort vornehmen k&nnen oder nur lokal begrenzt

einsetzbar sind.
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Daher besteht ein Bedarf flr Personenltberwachungssysteme mit
Dauersensoren, die eine vollstandige Auswertung der Daten
mit einer hohen Rechenleistung durchfiithren und im Notfall

automatisch eingreifen.

In der Zeitschrift Bild der Wissenschaft, Heft 1, 2002 wird
auf den Seiten 91 bis 93 als zuklnftige Weiterentwicklung
eines elektronischen Schwimmtrainers ein  Personentliber-
wachungssystem gemdR® dem Oberbegriff wvon Anspruch 1
vorgeschlagen, das physikalische und physiologische Daten am
Koérper der Uberwachten Person mif3t, sammelt und auswertet.
Anhand der erfolgten Auswertung kdénnte die Uberwachte Person
vor einer zu hohen kérperlichen Belastung gewarnt werden.
AuRerdem wird vorgeschlagen, daR S8System flir &dltere oder
gehbehinderte Personen einzusetzen, wobel ein eingebauter
Hohenmesser, der die Hbhe Uber dem Boden auf rund zehn
Zentimeter genau bestimmen kann, einen Sturz erkennen und im

Notfall Alarm schlagen kdnnte.

Dieses System hat den Nachteil, daf3 die Auswertung wegen der
beschrankten Leistungsfdhigkeit der Auswertevorrichtung nur
flir ganz bestimmte Falle einen Notfall erkennen kann. Um die
von dem Dauersensor erfaften Daten £flUr viele voraussehbare
und nicht unbedingt voraussehbare Situationen auswerten und
beurteilen 2zu k&nnen, bedarf es jedoch der Rechen- und
Speicherkapazitdt = einer GroRrechneranlage eines Rechen-
zentrums. Daher besteht die Notwendigkeit, daf? die von dem
Sensor andauernd erfafiten Werte des oder der Uberwachten
Parameter zur Auswertung zu einem Rechenzentrum geschickt
werden, das die Situation auswertet und gegebenenfalls

Hilfsmafnahmen einleitet.

Es sind verschiedene Systeme bekannt, die eine standige oder
fallweise Datenverbindung fliir Personenlberwachungssysteme zu

einem Rechenzentrum bieten.
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Beispielsweise werden fir den militdrischen Einsatz derzeit
Systeme von DARPA entwickelt, bei denen Soldaten mit
Sensoren ausgerustet werden, um deren Position und physi-
schen Zustand zu erfassen. Die Sensoren sind dabei sténdig
mit dem Rechenzentrum der Einsatzzentrale verbunden. Dabei
wird fir jeden Einsatz ein Kommunikationsnetz eingerichtet,
das zeitlich und rdumlich auf das Einsatzgebiet beschrinkt

ist.

Desweiteren werden in Krankenhdusern Personeniiberwachungs-
systeme mit einer Datenverbindung gem&fs dem 802,11 Standard
(WIFI) eingesetzt, bei denen die wvon Patienten mit bestimm-
ten Indikationen getragenen Sensoren mit dem internen Netz
des Krankenhaus verbunden sind und andauernd die MeBRwerte

dem Rechenzentrum des Krankenhauses tbermitteln.

Alle diese Personenlberwachungssysteme haben den Nachteil,
da? die Datenlibertragung zwischen dem Sensor und dem

Rechenzentrum nur in einem zeitlich bzw. lokal beschrinkten

Bereich funktioniert. Daher erflillen diese Personentiber-
wachungssysteme ihre Funktion nicht mwehr, wenn die
lberwachte Person den Bereich  verlanRt, in dem die

Datenlbertragung moéglich ist.

Prinzipiell kénnte man zwar die erfaflten Daten Uber eine
Standleitung zu einem Rechenzentrum schicken. Diese L&sung
ist in der Anwendung jedoch viel zu teuer. Eine Standleitung
im Nahbereich kostet in Deutschland beispielsweise mehr als
1000, 00 EUROC pro Monat.

Der Erfindung liegt daher die Aufgabe zugrunde, ein
Personenltberwachungssystem anzugeben, das mit Sensoren
erfaRte Parameter der Uberwachten Person andauernd messen
und die gesammelten Werte der Parameter unabhdngig wvon dem
Aufenthaltsort der Uberwachten Person mit der Rechen-
kapazitéat und Leigstungsfahikeit eines Rechenzentrums

anndhernd in Echtzeit auswerten kann. Desweiteren liegt derxr



WO 03/094711 PCT/EP03/04946
- 5 -

Erfindung die Aufgabe zugrunde, Komponenten flr ein

derartiges Personenliberwachungssystem anzugeben.

Die Aufgabe der Erfindung wird mit einer Datentbertragungs-
vorrichtung flr ein Personenltberwachungssystem gemafs
Angpruch 1 gelost. Vorteilhafte Ausgestaltungen der

Erfindung sind in den abhdngigen Ansprlichen angegeben.

Gemaf? einem Gesgichtspunkt der Erfindung umfaBt eine
erfindungsgemafie DatenUbertragungsvorrichtung far ein
Personeniiberwachungssystem mindestens elnen Sensor zZur
Erfassung mindestens eines flr die Uberwachte Person
relevanten Parameters, eine Speichervorrichtung Zur
Speicherung der von dem mindestens einen Sensor erfaften
Werte des mindestens einen Parameters, und eine
Auswertevorrichtung zur Auswertung der von dem mindestens
einen Sensor erfaften Werte des mindestens einen Parameters,
wobel die DatenlUbertragungsvorrichtung eine
Datenschnittstelle zur Verbindung mit einem Fernsprechnetz
aufweist, und die Auswertevorrichtung derart ausgelegt ist,
daRR sie den Aufbau einer Verbindung mit einem Datenzentrum
bewirkt, wenn der Trend der von dem mindestens einen Sensor
erfafdten Werte des mindestens einen  Parameters das
vorausichtliche Uberschreiten eines bestimmten ersten
Schwellwertes anzeigt und/oder wenn die von dem mindestens
einen Sensor erfaRten Werte des mindestens einen Parameters

einen bestimmten ersten Schwellwert Uberschreiten.

Diege erfindungsgemafe Datenlbertragungsvorrichtung hat den
Vorteil, dafl die Auswertung der andauernd erfallten Werte des
Sensors durch eine GroRrechenanlage auch ohne eine standige
Verbindung des Sensors mit der Grofirechenanlage durchgeflihrt
werden kann. Da in der Groffrechenanlage insbesondere eine
persdnliche elektronische Akte bzw. Krankenakte geftihrt oder
eingebunden werden kann, ist durch diese erfindungsgemafie

Dateniibertragungsvorrichtung eine zuverlédssige und auf den



WO 03/094711 PCT/EP03/04946
-6 -

einzelnen Sensortrager abgestimmte Auswertung der Werte des

Sensors mdglich.

Gemaf? einer bevorzugten Ausfihrung der Erfindung umfalft die
Datenlibertragungsvorrichtung ein Mobilfunktelefon. Das hat
den Vorteil, daB die Herstellungskosten der erfindungs-
gemdRen Datenlibertragungsvorrichtung durch den Einsatz von
Massenartikeln verhdltnismaRig  gering gehalten werden

kdnnen.

GemdR einer Ausfihrung der Erfindung umfaft die Datenltber-
tragungsvorrichtung eine  Signalvorrichtung zur  Bereit-
stellung eines Warnsignals an die lberwachte Person, wobeil
die Auswertevorrichtung derart ausgelegt ist, daR sie die
Signalvorrichtung aktiviert, wenn der Trend der von dem
mindestens einen Sensor erfafiten Werte des mindestens einen
Parameters das vorausichtliche Uberschreiten eines
bestimmten zweiten Schwellwertes anzeigt und/oder wenn die
von dem mindestens einen Sensor erfalBten Werte des
mindestens einen Parameters einen bestimmten zwelten
Schwellwert Uberschreiten. Diese Ausfﬁhrung hat den Vorteil,
daR der Sensortriger aufgrund des Warnsignals reagieren
kann, um die Werte des Sensors bzw. den Trend der Werte in
einem unkritischen Bereich zu halten. Beigpielsweise kann
das Warnsignal eine Mitteilung flUr den Sensortrager
umfassen, sich auf eine bestimmte Weise =zu verhalten. So
kann beil einem Diabetiker die Mitteilung beispielsweise die
Aufforderung umfassen, gegebenfalls eine Dbestimmte Menge
Insulin zu spritzen, oder gegebenfalls eine bestimmte Menge
an Broteinheiten zu sich zu nehmen, sich etwas zu bewegen,
oder sich auszuruhen. Bei einem Herzkranken kann die
Mitteilung beigpielsweise die Aufforderung umfassen,
gegebenfalls Arzneimittel mit einer bestimmten Dosierung zu
nehmen bzw. sich auszuruhen. Die Mitteilung mit einer
Handlungsanweisung hat den Vorteil, daf? der Sensortridger aut
bestimmte Werte des Sensors reagieren kann, ohne selber

wisgen zu missen, welche Bedeutung die Werte Thaben.
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Weiterhin hat die genaue Angabe von Mengen und/oder
Dogierungen den Vorteil, daR die Einregelung der Werte auf
unkritische Werte nicht Ubersteuert wird, weil sie nachden
vom sachkundigen Personal (z.B. Arzt) gesetzten Parameter

erfolgt.

Bei dieser erfindungsgemdfien Ausfihrung kann die Signal-
vorrichtung der Datenlbertragungsvorrichtung den oder die
Lautsprecher und/oder die Anzeige eines Mobilfunktelefons
und/oder Kraftfahrzeugs umfassen, bzw. die jewells dazu
geeigneten Ausgabegerdte und -formate des Arbeitsumfelds,
des hduslichen Umfelds oder einer anderen Umgebung. Das hat
den Vorteil, dafs die Funktionalitat bereits vorhandener
Elemente eingesetzt werden kann. Die Verwendung der
Lautsprecher und/oder der Anzeige des Kraftfahrzeugs kann
dabei vorzugsweise zusadtzlich erfoléen, um ein deutlichers
bzw. lauteres Signal zu erzeugen. Aullerdem kann der Flhrer
des Kraftfahrzeugs die Mitteilung erhalten und gegebenfalls

aufgefordert werden, anzuhalten.

Vorzugsweige ist der erste Schwellwert hdher als der zweite
Schwellwert bzw. liegt der zweite Schwellwert ndher an dem

Normalwert als der erste Schwellwert.

Bei einer Ausfihrung der Erfindung weist die Datentber-
tragungsvorrichtung eine Zeitgebervorrichtung auf, und ist
die Auswertevorrichtung derart ausgelegt, dal? sie den Aufbau
einer Verbindung mit dem Datenzentrum zubestimmten Zeiten
bewirkt, und/oder wenn eine bestimmte Zeit seit der letzten
Verbindung mit dem Datenzentrum vergangen igt. Auf diese
Weise koénnen beispielsweise die Werte des - Sensors in
regelmédRigen Abstanden zu dem Datenzentrum geschickt werden,
so daR beispielsweise eine LangzeitUberwachung durchgefihrt
werden kann. Auf diese Weise kénnen beispielsweise bei
chronisch  Kranken Sensortrdgern die Abstdnde zwisgchen
Arztbesuchen erheblich verldngert werden. Ein Diabetiker mufs

normalerweise etwa einmal im Monat oder alle 2 Monate seinen
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betreuenden Arzt aufsuchen. Durch die Langzeitluberwachung
ist es mdglich, daf der betreuende Arzt die Daten wvon dem
Datenzentrum erh&lt und seinen Patienten nur im Bedarfgfall
bestellt. Ein Bedarfsfall kann beispielsweise vorliegen,
wenn sich die Parameter des Sensortridgers enscheidend
verdndern bzw. verdndert haben. Falls zwischenzeitlich keine
Bedarfsfall eintritt lassen sich die Absti&nde zwischen zweil
Arztbesuchen auf diese Weise beispielsweise auf 1 Jahr oder

2 Jahre verlangern.

Bei einer Ausfiihrung der Erfindung umfaftt die Datentber-
tragungsvorrichtung eine Notrufvorrichtung, wobei die
Auswertevorrichtung derart ausgelegt ist, da? gie die
Notrufvorrichtung aktiviert, wenn der Trend der von dem
mindestens einen Sensor erfaRten Werte des mindestens einen
Parameters das vorausichtliche Uberschreiten eines
bestimmten dritten Schwellwertes anzeigt und/oder wenn die
von dem mindestens einen Sensor =zuletzt erfaften Werte des
mindestens einen Parameters einen Dbestimmten dritten
Schwellwert  Uberschreiten. Auf diese Weise kann die
AuRenwelt darauf aufmerksam gemacht werden, dafs der

Sensortrager Hilfe bendtigt.

Vorzugsweise ist der dritte Schwellwert hdéher als der erste
Schwellwert, oder liegt der erste Schwellwert ndher an dem
Normalwert als der dritte Schwellwert. Das hat den Vorteil,
da® die Notrufvorrichtung nicht zu oft einen Fehlalarm
ausldst, weill der Sensortrager in der Regel zundchst duxrch
sein bestimmtes Verhalten, wenn oder bevor die Werte den
ersten Schwellwert Uberschreiten, ein weiteres Ansteigen der
Werte verhindern Dbzw. abschwdchen wird. Nur wenn der
Sensortrager sich nicht mehr situationsangepalt verhalten
oder diese Verhaltens&nderung einen Arnstieg der Werte nicht
verhindern kann, wird somit die Notrufvorrichtung aktiviert.
Die Wahrscheinlichkeit, daR ein echter Notfall vorliegt ist

somit wesentlich hdher, weshalb der Notruf viel ernster bzw.
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sehr ernst genommen werden kann (Informationswert des

Signals) .

Vorzugsweise 1ist die Notrufvorrichtung derart ausgelegt, daB
sie Dbei Aktivierung einen Notruf an das Datenzentrum
absendet und/oder einen Notruf an die unmittelbare Umgebung
macht (z.B. akustische und/oder visuelle Alarmausgabe bzw.
Versand von Kurznachrichten an die Umgebung Uber

beigpielsweise den Bluetooth-Standard) .

Alternativ oder zusatzlich kann der Notruf auf ein Mobil-
funkgerat (z.B. Handy) mit Bluetoothfunktion geladen werden.
Sobald dieses Mobilfunkgerat Netzkontakt hat, wird der
Notruf an einen Rettungsdienst und/oder das nationale
Datenzentrum weiterleiten. Das Bluetooth-Gerat erfdllt
sozusagen eine Relais-Funktion. Der Notruf kann somit in
Bereichen ohne direkte Netzverbindung tUtUber ein beliebiges
mobiles Bluetooth-Relais (z.B. Mobilfunkgerdt oder ein
Fahrzeug-Bluetooth-LAN) nach auBen in das Netz gelangen,
d.h. in das Mobilfunknetz oder Festnetz oder Kommunikations-
netz des Landes Ubermittelt werden, und auf diese Weise an
das die Sensordaten verarbeitende Datenzentrum und dadurch

an das nationale Rettungsnetz gelangen.

GCemaf? einer Weiterbildung der Erfindung kénnen in der
Speichervorrichtung Anwelsungen gespeichert sein und/oder
von den Datenzentrum gespeichert werden, die zusammen mit
dem Notruf an Personen und/oder Ger&te in der unmittelbaren
Umgebung " ausgegeben werden. Auf diese Weise kdnnen eventuell
gsich in der N&he des Sensortragers befindende Personen auf
den Notfall aufmerksam gemacht und mit gezielten Hilfs-
anweisungen versorgt werden. Bei einem Diabetiker kdénnen
diese Hilfsanweilisungen beigpielswelse die Verabreichung
einer Insulinspritze. Dbzw. einer zuckerhaltigen Nahrung
beinhalten.
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Vorzugsweise kann die Notrufvorrichtung den Notruf und/oder
die Anweisungen an die unmittelbare Umgebung Uber Funk,
beispielsweise Uber die Datenlibermittlungsvorrichtung des
Sensors und/oder der Datenlbertragungsvorrichtung gemaf
beliebiger verbreiteter Standards, wie z.B. dem Bluetooth
oder WIFI-Standard, optisch beispielsweise Uber eine Anzeige
oder ein DLichtsignal und/oder akustisch beispielsweise tliber

einen Lautsprecher als Alarmsignal Ubertragen werden.

GemdR einer bevorzugten Ausflihrung der Erfindung kann die
Notrufvorrichtung den Notruf und/oder die Anweisungen an die
unmittelbare Umgebung in der Sprache der Uberwachten Person,
in der Sprache des Aufenthaltsorts, und/oder in mindestens
einer Weltsprache oder nacheinander in zweli oder mehreren
dieser Sprachen Ubertragen. Auf diese Weise kann ein
méglichst breiter Personenkreis angesprochen werden.
AuRerdem ist die Wahrscheinlichkeit sehr hoch, daf3 die den
Sesnsortrager umgebenden Personen den Notruf verstehen, weil
den Sensortriger eventuell begleitende Personen wahrschein-
lich dessen Sprache, zufdllig anwesende oder vorbeikommende
Personen wahrscheinlich die vorherschende Landessprache und

viele Personen eine Weltsprache sprechen.

GemdfR einer Ausfihrung der Erfindung ist die Meflvorrichtung
mit einer Datenlibermittlungsvorrichtung zur Ubermittlung der
erfafRten Werte an die Auswertevorrichung verbunden, und ist
die Auswertevorrichtung mit einer entsprechenden Datentiber-
mittlungsvorrichtung zum Empfang der von der mit der
MeRvorrichtung verbundenen Datenlibermittlungsvorrichtung
{ibermittelten Werte verbunden. Das hat den Vorteil, daf® die
MeRvorrichtung in einen Sensor integriert werden kann, der
relativ klein ausgefiihrt ist, weil ein Teil der Funktionen

der Datentibertragungsvorrichtung ausgelagert werden kdnnen.

Beispielsweise kann die Auswertevorrichtung  und die
Schnittstellenvorrichtung (Eingabe und Ausgabe) im Vergleich

zu der MeRvorrichtung viel Energie und/oder Platz bendtigen.
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Insbesondere kann ein Teil der bzw. die Energieversorgung
ausgelagert werden. Aulerdem kann ein Teil der bzw. die
Speichervorrichtung ausgelagert werden. Weiterhin kann die
Datenschnittstelle zur Verbindung mit einem Fernsprechnetz
ausgelagert werden. Vorteilhafterweise bietet es sich an,
die bereits vorhandenen Komponenten eines Mobilfunktelefons,
eines Computers, eines Kraftfahrzeugs oder dhnlicher’
Vorrichtungen zu nutzen, die einen GrofRteil einer, mehrerer
oder aller auszulagernden Funktionen mit entsprechenden
Anpassungen Ubernehmen kdnnen, ohne dafl die Auflenabmessungen
der Dbestehenden Vorrichtungen groflartig verdndert werden

milssen.

Vorzugsweise umfassen die mit der MeRvorrichtung verbundene
Dateniibermittlungsvorrichtung ein Bluetooth-Modul und die
mit der Auswertevorrichtung verbundene Dateniibermittlungs-

vorrichtung ein Bluetooth-Modul.

In dem Artikel '"Einflhrung in die Chancen und Voraus-
setzungen von Telematikanwedungen im Gesundheitswesen" wvon
A. Jackel, A. Schollmayer wund J. Dudeck, Telemedizin
Journal, Ausgabe 1/2000, ISSN 1438-8588 wird ein Ausblick
auf die Mdéglichkeiten der Einflihrung der Informations- und
Kommunikationstechnologie in das Gesundheitswesen
dargestellt. Dabei wird auch erwdhnt, dal an den Schutz
patientenbezogener Daten hohe Sicherheitsanforderungen
gestellt werden. Ebenso werden an personenbezogene Daten

hohe Sicherheitsanforderungen gestellt.

Die bekannten Personentberwachungssystemem, die Daten von
einem Ort zu einem anderen Ort Ubertragen, verfﬁgeh. tber
keine oder zumindest nur {Uber ine relativ einfache
Schutzmechanismen zur Sicherung der =zu TUbertragenen Daten

gegenitber dem unbefugten Zugriff Dritter.

In der Zeitschrift "Illustrierte Wissenschaft" Nr. 5, Mai

2000, wird auf Seite 17 ein intelligentes Unterhemd vorge-
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stellt, das unter anderem den Herzrhythmus, den Blutdruck
und den Puls des Tragers ﬁberwacht.’ Die Informationen
fliefen einem Kleincomputer zu,. der am Glrtel befestigt
wird. Von dort werden die Daten tUber das Internet an den
zusté&ndigen Arzt weltergeleitet, wenn der Trager den
Kleincomputer auf bekannte Weigse an das Internet anschlieflt.
Auf diese Weise kann dexr Arzt Uber dag Unterhemd zum

Beispiel Asthma- und Herzpatienten Uberwachen.

Dieser Stand der Technik hat den Nachteil, daf? die Daten-
Ubertragung von dem Kleincomputer zu dem Arzt relativ unge-
schiitzt erfolgt, so daB Dritte mit vertretbaren Aufwand und

Kosten an die Daten gelangen k&nnen.

Es ist daher auch eine Aufgabe der Erfindung ein Personen-
Uberwachungssystem und dessen Komponenten anzugeben, das die
von einem Ort zu einem anderen Ort zu Ubertragenden sowie
die an einem Ort gespeicherten Daten sicher und zuverldssig
schiutzt.

Diese Aufgabe wird mit einer Datenlbertragungsvorrichtung
gemaf? Anspruch 15 geldst. Vorteilhafte Ausgestaltungen der

BErfindung sind in den abhdngigen Ansprlichen angegeben.

Bei einem Personenlberwachungssystem, bei dem eine
Datenlibermittlung =zwischen der Meflvorrichtung und der
Auswertevorrichtung stattfindet, muB die Datenlibermittlung
zuverlassig gesgchltzt werden. Da eine reine Software-
verschllisselung nur regelmaBig in Abhingigkeit wvon dem
notwendigen Rechenaufwand entschliisselbar ist, schafft die
erfindungsgemdy vorgesehene Verschliisselungsvorrichtung zur
hardware- und softwaremaRigen Verschlliisselung der
Ubermittelten Daten eine zus&tzliche HUrde, die nur wit
erheblichen Aufwand Uberwunden  werden  kann. Um die
Hardwareverschliisselung softwaremdfig zu entschlisseln
vergrdRert sich der erfoderliche Rechenaufwand um ein

vielfaches. Prinzipiell k&énnte ein Dritter auch die
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Hardwareverschllsselung auf ©bekannte Weise analysieren,
indem die Schaltung Schicht £4r Schicht auseinandergenommen
und aufgezeichnet wird, und/oder eine hinreichende Menge
verschllsselter Daten anélysiert wird, um die genutzten
individuellen Schllssel und den allgemeinen Verschlisse-
lungsalgorithmus zu analysieren. Der damit verbundene
Aufwand ist sehr erheblich und kann nur von Spezialfirmen
durchgefthrt werden. Daher wird erfindungsgemdf die Schwelle
flir Dritte, an die Ubermittelten Daten zu gelangen, so hoch
gelegt, dafl sie regelmdRig nicht mehr hinreichend einfach zu
Uberwinden ist, um den damit verbundenen Aufwand zu

rechtfertigen.

Vorzugsweilse umfassen die Verschllisselungsvorrichtungen
jeweils einen Kryptographiechip. Diese Spezialchips bieten
aus den dargelegten Grinden einen &ufderst hohen Schutz

gegentber einem unberechtigten Zugriff.

Da das System in Echtzeit Dienste bietet, die im Ernstfall
lebenswichtig sein kdnnen, mussen das System im ganzen und
alle Komponenten medizintechnisch =zertifiziert  werden.
Firmen, die den KXryptographiechip im Prinzip entschllisseln
kédnnten, haben insofern auch kein wirtschaftliches Interesse
daran, den Kryptographiechip zu entschlisseln, weil keine

wirtschaftliche Verwertung mdglich ist.

Erfindungsgemdfs kénnen die Verschliusselungsvorrichtungen

jeweils einen privaten Schllissel umfassen.

Vorteilhafterweise 1ist beil einer Ausfihrung der Erfindung
die Datenschnittstelle mit der Datenlbermittlungsvorrichtung
derart verbunden ist, daR die die erfalten Werte umfassenden

Daten zu elnem nationalen Datenzentrum und/oder einer

welteren DatenUbertragungsvorrichtung verschllsselt
Ubertragen werden, wenn die Auswertevorrichtung die
Ubertragung veranlafRt. - Infolge der hardwaremdfRigen

Verschllsselung der Ubertragenen Daten ist eine sehr hohe
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Datensicherheit gewdhrleigtet. Daher missen an die
Abhdrsichheitsvorkehrungen der Ubertragung selber keine
hohen bzw. keine. Anforderungen gestellt werden.
Beigpielsweise kann die Ubertragung der verschlisselten
Daten tUber das Fernsprechnetz oder das Internet oder auf

eine andere bekannte Weise erfolgen.

Bel einer Ausflihrung der Erfindung ist die Auswertevorrich-
tung mit der Datentbermittlungsvorrichtung derart wverbunden,
daR die die erfaBRten Werte umfassenden Daten zu einer
weiteren Datentibertragungsvorrichtung unverschlisselt
libertragen werden ko&nnen, wenn die Auswertevorrichtung die
unverschllsselte Ubertragung veranlafdt. Die
Auswertevorrichtung kann beispielsweise die unverschllisselte
Ubertragung der letzten von der Mefvorrichtung erfaften
Werte veranlassen, wenn ein Notfall vorliegt und eg keine
Garantie gibt, daf3 der Empfanger die Daten auch
entschliisseln kann. Beispielsweise kann die unverschlisselte
Ubertragung in Kombination mit der Aussendung eines Notrufs

erfolgen.

Gemdf einer Ausfihrung der Erfindung kann die Datenlber-
tragungsvorrichtung eine Verschllsselungsvorrichtung zur
hardware- und softwaremdffigen Verschllsselung der zu Uber-
tragenden Daten aufweisen. Diese Ausflhrung umfafit
beispielsweise auch Datenlibertragungsvorrichtungen, bei
denen die MefRvorrichtung und die Auswertevorrichtung in
einem  Gerat intergriert sind. Dadurch entfdllt die
Notwendigkeit, die Daten zwischen der Mefvorrichtung und der
Auswertevorrichtung zu verschllsseln. Allérdings sollten die
‘Daten flur die Ubertragung beispielsweise an ein naticnales
Zentrum  oder eine weitere Datentbertragungsvorrichtung
méglichst immer verschlisselt werden. Dazu werden

erfindungsgemd die 2zu Ubertragenden Daten hardware- und

softwaremédfig verschlisselt.
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Vorteilhafterweise umfafRt die Verschlisselungsvorrichtung
einen Kryptographiechip. Weiterhin kann die Verschlisse-

lungsvorrichtung einen privaten Schllissel umfassen.

GemadR einer Ausfithrung ist die Datenibertragungsvorrichtung
derart ausgelegt, daB die die erfaRten Werte umfassenden
Daten zu einem nationalen Datenzentrum und/oder einer
weliteren Datentibertragungsvorrichtung verschllisselt
Ubertragen werden, wenn die Auswertevorrichtung die

Ubertragung veranlaRt.

GemaR einer Ausfihrung der Erfindung welst eine mobile
Komponente des Systems eine Nahbereichsverbindungs-
vorrichtung (bluetooth-Verbindung im PAN (Personal area
network) und/oder LAN (Local area network)) auf, die diese
zusdtzlichen Verschllisselungs- und Analysefunktionen fir
sensible Daten umfaRt und fir alle Ubertragungen nicht-
sensibler Daten zusdtzlich Verbindungen ohne die zusdtzliche
Verschllisselung bietet. Die Nahbereichsverbindungs-
vorrichtung ist sozusagen derart ausgelegt, dafl sie flr die
Ubertragung nicht-sensibler Daten einer herkdmmlichen
Verbindungsvorrichtung entspricht (beispielsweise mit

tiblichen bluetooth-Spezifikationen) .

Fir die Ubertragung der Daten im Notfall kann die die Daten-
Ubertragungsvorrichtung auch derart ausgelegt sein, daR die
die erfaRten Werte umfassenden Daten zu einer weiteren
Datenﬁbertragungsvorriéhtung unverschlisselt Ubertragen
werden, wenn die Auswertevorrichtung die wunverschlisselte
Ubertragung veranlaRt: Vorzugswelse wird die unverschlissel-
te Ubertragung nur dann veranlaRt, wenn kein Empfénger fir
die zu Ubertragenden Daten vorhanden ist, der die verschlis-

selten Daten entschllisseln kann.

Bei der erfindungsgemdfen Datenlibertragungsvorrichtung kann
die Auswertevorrichtung zur Uberwachung von Personen

bestimmter sozialer Gruppen (Senioren, Kinder, Frauen etc.)
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bzw. von Personen mit bestimmten Krankheiten, insbesondere
Herzkranke (Herztatigkeit), Astmatiker -~ (Atemtatigkeit),
Schwangere (Zustand Mutter und Kind), Bluthochdruckkranke
(Blutdruck), Diabetiker (Blutzuckerspiegel) und Allergiker
(Allergene in der Umgebung) ausgelegt sein.

Bei einem Personenlberwachungssystem, bei dem die
MefRvorrichtung wvon der Auswertevorrichtung in getrennten
Geraten vorgesehen sind, ist eine Komponente des
erfindungsgemdfien Personentiberwachungssystems ein die
MefRvorrichtung aufweisender Sensor. Gemdf einer Ausfihrung
der Erfindung umfafft der erfindungsgemdfe Sensor flir ein
Personenliberwachungssystem zur Uberwachung mindestens eines
Parameters der Uberwachten Person eine Mefvorrichtung zur
Erfassung von Werten des mindestens einen Parameters, und

eine Datentibermittlungsvorrichtung =zur Ubermittlung der
erfafRten Werte des mindestens einen Parameters zwischen der
Datentibermittlungsvorrichtung des Sensors und einer
entsprechenden Datentbermittlungsvorrichtung, die mit einer
Auswertevorrichtung verbunden ist, wobei der Sensor eine
Verschllisselungsvorrichtung zur hardware- und software-
mafigen Verschllsselung der von der Mefvorrichtung erfaften
Werte aufweist. Wie oben erlautert wird erfindungsgemaR die
Schwelle flir eine unbefugte Entschliisselung so hoch gesetzt,
daR es wirtschaftlich nicht interessant ist, die von der
Datenlbermittlungsvorrichtung des Sensors Ubermittelten

Daten zu entschllsseln.

Vorzugsweise umfaft die Verschlisselungsvorrichtung einen

Kryptographiechip und/oder einen privaten Schlissel.

GemdR einer Ausflhrung der Erfindung umfaft die erfindungs-
gemé@Re Datenlibertragungsvorrichtung ein Mobilfunktelefon.
Vorteilhafterweise sollte die Uberwachte Person das
Mobilfunktelefon standig eingeschaltet lassen, einerseits
weil das Datenzentrum eventuell Nachrichten an die Person

schicken will, die mdglichst unmittelbar von der Person zur
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Kenntnis genommen werden sollten, und andererseits um beil
einem eventuell auftretenden Notfall das Datenzentrum

mdglichst unmittelbar zu alarmieren.

Derzeit werden Gerdte angeboten, die es einem Dritten
gestatten, die Identifizierungsnummer (IP-Nummer, - d.h.
Internet-Presgence-Nummer) eines vorbeikommenden einge-
gchalteten Mobilfunkgerdts abzufragen. Unter Verwendung der
auf diese Weise ermittelten IP-Nummer kann der Dritte dann
automatisch eine  Kurznachricht an das  Mobilfunkgerat
abschicken, um den Benutzer auf ein bestimmtes Angebot in
gseiner Ndhe hinzuweisen. Derartige Gerdte kdnnen beispiels-
weise in den Fenstern von Geschaften oder Restaurants
aufgestellt werden. Derartige Kurznachrichten werden von den
meisten Nutzern eines Personenliberwachungssystems uner-
wlinscht sein, weil sie diese Kurznachrichten von wichtigen
Kurznachrichten des ihnen zugeordneten Datenzentrums
unterscheiden missen. AuRerdem ist es ldstig und =zeit-
intensiv, Werbenachrichten =zu logchen. Ein besonderer
Nachteil dieser Werbekurznachrichten Dbesteht derzeit auch
darin, daR die Mobilfunknetzbetreiber die Geblhren fir die
Kurznachrichten dem Empfanger der Kurznachrichten teilweise
oder ganz auferlegen. Daher kann es neben der unerwinschten
Arbeit auch kostspielig sein, sein Mobilfunkgerat standig

eingeschaltet zu lassen.

Der Erfindung liegt daher auch die Aufgabe zugrunde, ein
Mobilfunkgerat anzugeben, das das Versenden von Werbekurz-
nachrichten an das Mobilfunkgerdt zuverlé@ssig unterbinden
bzw. einschridnken kann, auch wenn das Mobilfunkgerat standig
eingeschaltet ist wund seine Identifizierungsnummer von
Dritten potentiellen Versendern von Werbekurznachrichten

abfragbar ist.

Diese Aufgabe der Erfindung wird mit einem Mobilfunkgerit
gem&fR Anspruch 29 geldst. Vorteilhafte Ausgestaltungen der

Erfindung sind in den abhdngigen Ansprichen angegeben.
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Diese Ausfihrung der Erfindung hat den Vorteil, dafl mit der

Einfthrung von "S5ffentlichen" Kennzeichnungen (erste
Identifizierungsnummern) und "privaten" Kennzelchnungen
(zweite Identifizierungsnummern) der Mobilfunkgerate

zuklinftig Dienste der Mobilfunknetzbetreiber realisiert (und
vermarktet) werden kénneﬁ, die einerseits weiterhin die
Ublichen SMS-Kommunikationsformen (privat und geschaftlich)
unterstlitzen, und andererseits es den Nutzern ermdglichen,
unerwliinschte SMS (spam) nicht auf ihrem Mobilfunkgerdt zu

erhalten.

Gemaf’ einer Ausfihrung der Erfindung umfafdt das
Mobilfunkgerdt fir den Betrieb in einem Mobilfunknetz eine
Sendevorrichtung, der eine Identifizierungsnummer zZuxr
Identifizierung gegeniiber dem Mobilfunknetz zugeordnet ist,
und eine Empfangsvorrichtung £fir den Empfang von Kurz-
nachrichten, wobei der Empfangsvorrichtung fir den Empfang
von  Kurznachrichten eine zweite Identifizierungsnummer
zugeordnet ist, die sich von der der Sendevorrichtung

zugeordneten Identifizierungsnummer unterscheidet.

Die Empfangsvorrichtung und die Sendevorrichtung weisen bei
einer Ausfihrung der Erfindung gemeinsame Hardwarebauteile
auf und die beiden Vorrichtungen und ihre Funktionen werden
durch die ihnen zugeordneten Identifizierungsnummern
unterschieden. Eine Vorrichtung wird im Grunde in zweil

virtuelle CGerdte aufgeteilt.

Da das Mobilfunkgerdt sich mit der ersten Identifizierungs-
nummer gegeniber dem Mobilfunknetz meldet, und das Mobil-
funkgeradt nur Kurznachrichten von Dritten empfangen kann,
denen die daflir notwendige zweite Identifizierungsnummer
bekannt ist, kdénnen die oben genannten Geradte zum automa-
tischen Versand wvon Werbekurznachrichten an zufdllig
vorbeikommende Mobilfunkgerdte diese nicht mehr an das
Mobilfunkgerdt (Zeilgerdt) durchgehend ("push") abschicken.

Daher werden der das Mobilfunkgerdt mit sich flhrenden
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Person keine unerwlinschten und eventuell sogar Kosten
verursachende Werbekurznachrichten zugeschickt, wenn diese
die NAchrichten nicht nach Zeit, Ort béw. Thema angefordert
hat ("pull").

Diese Ausfihrung der Erfindung ist besonders flr Personen
vorteilhaft, die ein Mobilfunkgerdt mit sich £fthren, das
st&ndig empfangs- und sendebereit bzw. eingeschaltet sein
muf3, wie es beli Tragern von Dauersensoren mit automatischer
(selbst aktivierender) Alarmfunktionalitdt typischerweise
der Fall ist.

Diese Ausfiihrung der Erfindung (mindestens zwel IP-Adressen
far ein Mobilfunkgerat Zur gsicheren Zuordnung der
verschiedenen Dienste und Klassifizierung elngehender

Verbindungen) ermdglicht beispielsweise eine Trennung nach
- privater und erwlnschter Kommunikation.

- gewerblicher und erwlnschter Kommunikation,
typischerweise ortsbezogene SMS-Nachrichten, fiur die
der Jjewellige Empfanger tatsdchlich eine Interesse hat,
und die er vom Server des Netzbetreibers anfordert (und

gegebenenfalls auch bezahlt).

- gewerbliche und nicht erwlnschte Kommunikation (spam),
typischerweise ebenfalls ortsbezogene SMS-Nachrichten,
die in diesem System dem Empfanger nicht zugeleitet und

auch nicht in Rechnung gestellt werden.

GemafR einer bevorzugten Ausfihrung der Erfindung i1ist der
Sendevorrichtung £flir den Versand wvon Kurznachrichten die
zweite Identifizierungsnummer oder eine dritte Identifi-
zierungsnummer zugeordnet ist. Die Zuordnung einer dritten
Identifizierungsnummer, die sich von der ersten und zweiten
unterscheidet, hat den Vorteil, daR Dritte durch das

Abfangen oder das zufdlligen Erhalten einer Kurznachricht
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keine Kenntnis von der zweiten Identifizierungsnummer
erhalten, die fir das Versenden von Kurznachrichten
erforderlich ist. Die Absenderkennung ist sozusagen ungleich

der Empfangerkennung.

Vorteilhafterweise ist wird das erfindungsgeméffe Mobilfunk-
gerdt von einer der oben beschriebenen Ausfithrungen einer

erfindungsgemdfen Datenilibertragungsvorrichtung umfaBt.

Dabei kann der Sendevorrichtung flr den Versand verschlis-
selter Daten die zweite Identifizierungsnummer, die dritte
Identifizierungsnummer oder eine vierte Identifizierungs-
nummer zugeordnet sein. Weiterhin kann der Empfangsvor-
richtung fir den Empfang verschllsselter Daten die zweite
Identifizierungsnummer, die dritte Identifizierungsnummer,
die vierte Identifizierungsnummer oder eine flnfte Identi-
fizierungsnummer zugeordnet sein. Beliebige weitere Identi-

fizierungsnummern koénnen erfindungsgemdfy vorgesehen werdern.

Die Datentibertragungsvorrichtung bzw. das Mobilfunkgeradt
sollte derart ausgelegt sein, dafl ab einem bestimmten
Restenergiewert die Datentibertragungsvorrichtung bzw. das
Mobilfunkgeridt derart betrieben wird, dal es nicht mehr
versucht, sich in das Netz eingebucht =zu halten, wenn es
keinen Netzkontakt mehr hatund/oder bendtigt. Bei dem
Versuch, sich in das Netz einzubuchen, wenn kein Kontakt zu
dem Funknetz besteht, stellt das Mobilfunkgerdt in der Regel
die hoéchste Sendeleistung ein und wverbraucht relativ viel
Energie. Daher wlrde ansonsten die restliche Energie schnell
verbraucht werden  und stlinde .nicht mehr flr die

Auswertevorrichtung zur Verflgung.

Der Erfindung liegt daher auch die Aufgabe zugrunde eine
Datenlbertragungsvorrichtung bzw. ein Mobilfunkgerait
anzugeben, daR eine Vorortfunktionalitat £fir eine gewisse

Zeit auch ohne Netzverbindung gewahrleistet.
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Diese Aufgabe der Erfindung wird mit einer Datenlbertra-
gungsvorrichtung bzw. einem Mobilfunkgerat gemdfd Anspruch 34
geldst. Vorteilhafte Ausgestaltungen der Erfindung sind in

den abhi&ngigen Ansprichen angegeben.

Erfindungsgemafy wird Dbei der DatenlUbertragungsvorrichtung
bzw. dem Mobilfunkgerdt eine Energiereserve vorgesehen, die
die Funktionalit&t der Auswertevorrichtung gewdhrleistet.
Diese Ausftihrung hat den Vorteil, daf die zur Verflgung
stehende Restenergiemenge flr die Vorortfunktionalitdt der
Datentbertragungsvorrichtung bzw. des Mobilfunkgerats
genutzt und nicht bei dem eventuell weiterhin erfolglosen

Einbuchungsversuchen verbraucht wird.

Desweiteren kann auf- diese Weise Uber einen l&ngeren Zeit-
raum gewadhrleistet werden, dafl ausreichende Energie fir eine
Einbuchung und Absetzung einer Alarmmeldung vorhanden
beleibt.

Gem&R einer Ausflthrung der Erfindung kann die Energie-
reservevorrichtung den Energiespeicher der Datentliber-
tragungsvorrichtung oder des Mobilfunkgerdts umfassen und
derart ausgelegt sein, da® bei Unterschreiten einer
bestimmten Energiemenge die Sendefunktion der Datenlber-
tragungsvorrichtung oder des Mobilfunkgeré&ts ausgeschaltet
wird. Auf diese Weise ist gewdhrleistet, daf die zur
Verfligung stehende Restenergiemenge nahezu ausschliefflich
der Vorortfunktionalitdt zur Verflgung steht und die

Vorrichtung bzw. das Geradt bei Bedarf funktioniert.

GemdR einer Ausfthrung der Erfindung kann die Energie-
reservevorrichtung den Energiespeicher der Datentiber-
tragungsvorrichtung oder des Mobilfunkgerdts umfassen und
derart ausgelegt sein, da® bei Unterschreiten  einer
bestimmten Energiemenge die Datenlbertragungsvorrichtung
oder das Mobilfunkgerdt die Zeitabst&énde zwischen zwei

Versuchen, sich in ein Mobilfunknetz einzubuchen, vorzugs-
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weise um mindestens den Faktor 10, weiter vorzugsweilse um
mindestens den Faktor 100 vergrdRert. Auch diese Ausfihrung
hat den Vorteil, daR die Vorortfunktionalitdt wesentlich
lidnger wegen des niedrigeren Energieverbrauchs aufrecht-
erhalten bleibt.

Gemdz einer Ausflihrung der Erfindung kann die Energie-
reservevorrichtung den Energiespeicher der Datenliber-
tragungsvorrichtung oder des Mobilfunkgerdts umfassen und
derart ausgelegt sein, daR bel Unterschreiten einer
bestimmten Energiemenge die Datenlbertragungsvorrichtung
oder das Mobilfunkgerat die Versuche, sich in ein
Mobilfunknetz einzubuchen, abbricht. Bei dieser Ausfihrung
bleibt die Vorortfunktionalitdt noch langer aufrecht-

erhalten.

Gem&R einer Ausfihrung der Erfindung kann die Energie-
reservevorrichtung den Energiespeicher der Datentiber-
tragungsvorrichtung oder des Mobilfunkgerats umfassen und
derart ausgelegt sein, daR Dbeil der Feststellung eines
Notfalls ein Versuch gemacht wird, sich in ein Mobilfunknetz
einzubuchen. Vorzugsweise wird vorher ein Notruf an die
Umgebung gemacht. Ist der Einbuchungsversuch erfolglos, wird
lokal ein Notruf an die Umgebung gemacht, wobei die
Zeitabstidnde zwischen zwei Notrufen mit abnehmender Energie

verlangert werden koénnen.

GemaR einer Ausfihrung der FErfindung kann die Energie-
reservevorrichtung derart ausgelegt sein, daf® sie der
Datenfibertragungsvorrichtung oder dem Mobilfunkgerdt Energie
flir das Aussenden eines Notrufs zur Verfligung stellt. Der
Notruf kann lokal an die Umgebung und/oder Uber das

Mobilfunknetz erfolgen.

Bei einer Ausfiihrung der Erfindung kann die Datenlibertra-

gungsvorrichtung bzw. das Mobilfunkgerat bei Feststellen des
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Vorliegen eines Notfalls noch einmal versuchen, sich in das

Mobilfunknetz einzubuchen.

Die Erfindung umfafft auch ein Mobilfunknetz flr den Betrieb
mehrerer Mobilfunkgerate, die vorzugweise wie oben
beschrieben ausgebildet sind, wobei zumindest einigen und
vorzugsweise allen Mobilfunkgeraten mindestens zwel
Identifizierungsnummern zugeordnet sind. Vorzugswelise
gsollten sich dabei die den Mobilfunkgerdten flr den Empfang
von Kurznachrichten zugeordneten Identifizierungsnummern von

den den Mobilfunkgerdten fuUr die Identifizierung gegenliber

dem Mobilfunknetz zugeordneten Identifizierungsnummern
unterscheiden. Beispielswelse kann eine erste einem
Mobilfunkgerat zugeordnete Identifizierungsnummer zum

Einwdhlen in das Mobilfunknetz und den Empfang wvon Anrufen
eingesetzt werden, wahrend eine zweite dem Mobilfunkgerat
zugeordnete Identifizierungsnummer flr den Empfang von
Kurznachrichten eingesetzt wird. Werden Kurznachrichten an
die erste Identifizierungsnummer geschickt, werden sie
bereits in dem Mobilfunknetz herausgefiltert und nicht an
das Mobilfunkgerat weitergeleitet. Beigpielsweise kdnnen
solche Kurznachrichten bei einem Server des Mobilfunknetzes

geblockt werden.

Die vorliegende Erfindung umfaRt auch ein Personentliber-
wachungssystem mit mindestens einer der oben beschriebenen
erfindungsgemifien Datentbertragungsvorrichtungen und/oder
mindestens einem der oben beschriebenen erfindungsgeméRen
Sensoren und/oder mindestens einem der oben beschriebenen
erfindungsgeméflen Mobilfunkgeri&te und/oder mindestens einem

der oben beschriebenen erfindungsgemdfien Mobilfunknetze.

GemdfR einer Ausfihrung der Erfindung ist das Personen-
Uberwachungssystem in seiner Funktionalitdt im wesentlichen
ortsunabhdngig (funktioniert in vielen Lé&ndern). Weiterhin
bietet es seine Funktionen rund um die Uhr sowohl gegeniiber

den ©Nutzern als auch gegentber dritten Personen im Nah-
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bereich und gegenlber der regionalen/}nationalen Infrastruk-
tur (dem Gesundheitswesenb allgemein und spreziell gegeniiber
dem Rettungssystem). Dabei werden vorzugsweise die sensiblen
Daten deg Sensortridgers durchgehend wvon dem Sengor bis zu
dem nationalen Zentrum vor dem Zugriff durch unberechtigte
Dritte abgeschirmt (PAN: Verbindung Sensor zu
DatentUbertragungsvorrichtung; LAN und WAN: Verschlisselte
Ubermittlung zu natioﬁalem Zentrum und Hardware-Firewall in

der Datenlbertragungsvorrichtung) .

Da eine perfekte Mobilfunkanbindung mobiler Gerdte praktisch
nicht moéglich ist, haben die erfindungsgemdfien Komponenten
eine Minimalfunktionalitd&t auch ohne, daf? eine Datenver-

bindung zu dem nationalen Zentrum bestehen muf.

GemdfR einer Ausfiithrung der Erfindung weist das Personen-
liberwachungssystem mindestens ein nationales Datenzentrum,
das einem DLand zugeordnet ist. Vorzugsweise gind mehrere
nationale Datenzentren vorgesehen, die jewellsg einem Land
oder einem Verbund von Landern zugeordnet sind, die

zumindest zu diesem Zweck kooperieren.

Da jedes Land seine eigene Souverdnitadt bezlglich personen-
bezogener Daten in seinem eigenen Land haben will, treten
flir Personenlberwachungssysteme mit mindestensg einem
nationalen Datenzentrum Probleme auf, wenn eine Uberwachte
Person das Hoheitsgebiet eines Landes verldft und in das
Hoheitggebiet eines anderen Landes einreist. Prinzipiell
kénnte man der Uberwachten Persgson flr jedes einzelne Land
eine erfindungsgemdfle Datenibertragungsvorrichtung mitgeben.
Diese Ldsung ist jedoch sehr teuer und flr die Utberwachte

Person unbequem.

Daher liegt der Erfindung auch die Aufgabe zugrunde, ein
Personentberwachungssystem anzugeben, dai auch Uber

Landesgrenzen hinweg funktioniert.
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Diese Aufgabe der Erfindung wird mit einem Personeniber-
wachungssystem gemaf Anspruch 45 geldst. Vorteilhafte
Ausgestaltungen der Erfindung sind in den abhingigen

Ansprlichen angegeben.

Erfindungsgemaf? ist ein tlbergeordnetes unabhdngiges Daten-
zentrum vorgesehen, das vertrauenswlirdig ist und
vorzugswelse die Daten der nationalen Datenzentren
gespiegelt hat. Durch die Datenspielgelung ergibt sich der
zusétzliche Vorteil, daf’ die Daten nochmal gesichert .sind.
Vorzugsweise werden die Daten in beiden Speichern syschron

oder nahezu gyschron gedndert.

CemdR einer Ausfliihrung der Erfindung kdénnen die einzelnen
nationalen Datenzentrum Ublicherweise keine Daten direkt
untereinander austauschen, sondern missen die Daten Uber das
ubergeordnete unabhdngige Datenzentrum austauschen. Das
libergeordnete unabhangige Datenzentrum kann dabei prifen, ob
das nationale Datenzentrum fallweise berechtigt ist, Daten
von einem anderen Datenzentrum zu erhalten. IBeispielsweiée
kann es dazu berechtigt sein, wenn es normalerweise flr die
Uberwachung der Person zustandig ist, deren Daten abgefragt
werden, und wenn sich diese Person in dem Gebiet des anderen
nationalen Datenzentrums befindet. Auch kdénnte ein
nationales Datenzentrum das Ubergeordnete Datenzentrum
auffordern, bestimmte aktuelle Daten einer Person, die in
dem ihr zugeordneten Gebiet Uberwacht wird, zu  dem
nationalen Datenzentrum zu schicken, das normalerweise £fUr

die Uberwachung dieser Person zustdndig ist.

Fir den Fall, daf’ das Ubergeordnete unabhdngige Datenzentrum
ausfallt und/oder vorrubergehend gestdrt ist, kdénnte der
unmittelbare Datenaustausch zwischen den einzelnen natio-
nalen Datenzentren authorisiert werden. Ein zusdtzliches
BErfordnernis flr die Berechtigung des Datenaustausches
kénnte dabel sein, daR das eine nationale Zentrum normaler-

weise flir die Uberwachte Person zustandig ist, und daff sich
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die Uberwachte Person in dem Gebiet des anderen nationalen -

Datenzentrums befindet bzw. vor kurzem befunden hat.

Gem&R einer Ausfiihrung ist das das libergeordnete unabhingige
Datenzentrum derart ausgelegt, daR die jewelligen nationalen
Datenzentren in dem Ubergeordneten unabhdngigen Datenzentrum
nur auf die ihnen zugeordneten Daten zugreifen dirfen.

GemaR einer Ausflihrung ist das das Ubergeordnete unabhingige
Datenzentrum derart ausgelegt, daR es bei einem Ausfall
und/oder einer vorlbergehenden Stdérung eines nationalen

Datenzentrums flUr dieses einspringen kann.

GemdfR einer Ausflihrung der Erfindung ist mindestens einem
und vorzugsweise jedem nationalen Datenzentrum zumindest ein
anderes nationales Datenzentrum zugeordnet, das derart
ausgelegt ist, daRk es bei einem Ausfall und/oder einer
vorlbergehenden Stérung eines ihm zugeordneten nationalen
Datenzentrums flr dieses einspringt und entweder gespiegelte
Daten dieses Datenzentrums fihrt oder diese von dem uberge-

ordneten unabhdngigen Datenzentrum erhalt.

Das erfindungsgemaide Personenuberwachungssystem kann
vorteilhafterweise mit dem unter der Internetdomain
"Phonetracker.de" angebotenen System kombiniert werden.
Dieses System pruft, ob sich das Mobilfunktelefon innerhalb
bestimmter Funkzellen zu bestimmten Zeiten befindet. Eine
Meldung an eine Dritte Person erfolgt immer dann, wenn
Abweichungen von dem Sollverhalten festgestellt werden. Der
Dritte kann beili dem erfindungsgemdffen Personentberwachungs-
system das nationale Zentrum sein. Uber eine Kurznach-
richtensteuerung ermdglicht das System die -Abhdrung der
Umgebung, um eine Situationsanalyse der Uberwachten Person
durchzufihren. Desweiteren Dbieten diese Dienste eine
Lokalisierung in der Funkzelle durch die Auswertung der

Signale benachbarter Zellen.
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Desweiteren kann das erfindungsgemafe Personenliberwachungs-
system oder deren Komponenten vorteilhafterweise mit dem
unter der Internetdomain "schutzengel.de" angebotenen System
kombiniert werden. Das dort offenbarte System betrifft einen
modifizierten Akku fir ein Mobilfunkgerit, das einen
Verzdgerungssensor umfaflt, der aus der Automobilindustrie
bekannt ist und bei Vorliegen eines Autounfalls automatisch
einen Notruf ~veranlaft. Dieser Notruf kann Dbei dem
erfindungsgemaffen System mit flr die Uberwachte Pexrson
spezifischen Daten ergdnzt werden. Beispielsweise kann der
Notruf die Mitteilung enthalten, dafz ein Diabetiker in den
Autounfall verwickelt ist und sich im Uberzucker befindet,
so daR ihm keine Traubenzuckerldsung verabreicht werden

sollte, obwohl er sich in einem Schockzustand befindet.

Besondere Synergieeffekte ergeben sich, wenn das Personen-
liberwachungssystem mehrere verschiedene Sensoren miteinander
kombiniert und in gemeinsamen nationalen Datenzentren tUber-

wacht. Beispiele flr die verschiedenen Sensorarten sind

1. "Senlor": Sensoren flr alte Leute, die noch nicht in
ein Altersheim oder Pflegeheim wollen. Sie kénnen sich
beigpielsweise noch einigermaffen selber versorgen,
brauchen aber ein Gefthl der Sicherheit, dafl ihnen im
Bedarfsfall geholfen wird. Durch das erfindungsgemafie
System kann zumindest ein Teil der Senioren langer zu
Hause versorgt werden bzw. sich selber versorgen, weil
im Bedarfsfall automatisch und ortsabhdngig ein Alarm

erfolgt.

2. "Junior": Sensoren flr schutzbedlrftige Kinder oder
Frauen. Ein besonders geeignetes Beispiel ist in der
deutschen Patentanmeldung Nr. 102 12 141.9 des
vorliegenden Anmelders angegeben, deren gesamte
Offenbarung hier durch Bezugnahme aufgenommen sein
soll.
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3. "Cardio": Sensoren flir Herzkranke. Diese Sensoren

werden belspielsweise von der Firma Philips angeboten.

4. "Asthma": Sensoren flr Asthmatiker. Beispielsweise gibt
es akustische Sensoren zur Vorwarnung des Sensortrigers

beili drohenden oder aktuellen Kriesen.

5. "Gluco": Sengoren  flir Diabetiker. Ein besonders
geeignetes Beispiel ist in der deutschen Patent-
anmeldung Nr. 102 12 140.0 des vorliegenden Anmelders
angegeben, deren gesamte Offenbarung  hier durch

Bezugnahme aufgenommen sein soll.

6. "Allergens": Sensoren flUr Allergiker. Bisgher existieren
Entwicklungnen dim  Bereich klinstlicher Nasen fur
Strengstoff-, Rauschgiftermittlung. Die Anwendung fur
Allergien ist angedacht.

7. "Tensio": Sensoren fur Bluthochdruckkranke. Es gibt
derzeit Sengoren, die den Blutdruck anhand der

Pulsoximetrie bzw. lUber akustische Verfahren bestimmen.

8. "Gravid": Sensoren fiur die Schwangerschaftsiiberwachung

(Herz von Mutter und Embryo, Philips u.a.).

9. "Crash": Sensoren flUr die Unfalllberwachung, die Uber
eine LAN- (Local Area Network-) Vernetzung (z.B.
Bluetooth im Fahrzeug) oder  PAN- (Personal Area
Network-) Vernetzung (z.B. crash-Sensor im
Mobilfunkgerdt von schutzengel.de) mit den Daten,
Diensten und/oder Funktionen der anderen Sensoren

verknlipft werden kdénnen.

Die nationalen Datenzentren koénnen bei einer Ausfiuhrung der
Erfindung ortunabhingige Leistungen in Echtzeit und rund um
die Uhr bieten. Bespilelsweise kénnen sie eine vollstandige

elektronische Patientenakten ftthren oder einbinden. Das
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nationale Datenzentrum kann aufgrund der Kenntnis des
Sensortragerprofils und der personenbezogenen Daten
(Echtzeitinformationen) gezielt Informationen ausgeben. Ein

Lifestylemanagement in Echtzeit ist somit wdglich.

Das nationale Datenzentrum kann Dbeispielsweise als eine
automatische rechnergesteuerte Datenzentrale eingerichtet
werden, die im Notfall die relevanten Daten und eventuell
den Standort der UlUberwachten Person an einen geeigneteﬁ

Rettungsdienst automatisch weiterleitet.

Eine Ausfiihrung des erfindungsgemifen Personenliberwachungs-
gystems hat auch den Vorteil, daR es eine Vorortfunktiona-
1litdt hat und auch ohne eine Verbindung zwischen der
Datenlibertragungsvorrichtung und dem nationalen Zentrum

weiterfunktioniert.

Bel einigen Ausfihrungen des erfindungsgemdfien Personeniber-
wachungssystems kénnen die einzelnen Parameter (Schwell-
werte, Zeitspannen etc.) beispielsweise bei der Erstan-
passung durch den behandelnden Arzt eingestellt werden. Das
nationale Zentrum und/oder der Arzt kann anhand der gewon-
nenen Erfahrung aus den beigpielsweise einmal pro Woche
erhaltenen Werten der MefRvorrichtung und der Verhaltenweise
der f{berwachten Person gegenenfalls neu angepalite Parameter
aufspielen. Dabei besteht die Moglichkeit, auf die
Umgebungsparameter (Klima, Ort, Arbeit, Freizeit, Urlaub

usw.) 1in Echtzeit zu reagieren.

Die Erfindung kann auch flOr Plausibilitdtsprlfungen bei der
Abrechung von Krankenkassenleistungen eingesetzt werden. Es
kann beispielsweise verifiziert werden, daR die Uberwachte
Person tatsachlich in der Nahe des behandelnden Artzes ist.
Diese Information kann beispielsweise eingesetzt werden, um
bei einem Arztbesuch zu bestadtigen, daR sich der Patient mit

die Krankenkassenkarte tatsichlich bei dem Arzt befindet
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oder gerade befand. Diese Bestatigung kann beispielsweise
eine notwendige Vorraussetzung fir die Freigabe der

Abrechung der Leistungen des Artzes sein.

Wenn das erfindungsgemidfe Personenliberwachungssystem mit
mindestens einem Dauersensor zur Uberwachung mindestens
eines bestimmten Parameters des Patienten verbunden ist,
kann auch eine Plausibilitatsprifung der  Werte des

Parameters oder der Parameter erfolgen.

Im einem beispielsweise durch einen Dauersensor verifi-
zierten Notfall kann die Freigabe der im nationalen
Datenzentrum gespeicherten Daten fUr den Rettungsdienst oder
behandelnden Arzt auch durch andere ‘persdnliche Schllssel™
der {iberwachten Person erfolgen, wie beispielsweise
biometrische Daten (Netzhaut, Fingerabdruck, Gegichtsform
etc.) oder persdnliche Gegenstande (Kreditkarte, Uhzr,

Portmonnaie etc.).

Das erfindungsgemdfle Personenluberwachungssystem kann auf
eine beliebige Personengruppe erweitert werden. Das
nationale Datenzentrum kann elektronische Akten von Personen
flihren, die beispielsweise durch einen persdnlichen
Schltissel (z.B. RFID) gekennzeichnet sind. Bei einem Unfall
kann der Rettungsdienst dann bestimmte Daten der in das
System eingebundenen Person anfordern und bei der Versorgung

berticksichtigen.

Alternativ kénnen die Daten beil einem vom Datenzentrum

verifizierten Notfall fur alle Arzte freigegeben werden.

Die Erfindung wird im folgenden anhand des in den Figuren

gezeigten Augfiilhrungsbeispiels naher beschrieben.

Fig. 1 zeigt ein schematisches Blockschaltbild eines
Ausfiihrungsbeispiels eines erfindungsgemifien

Verschllisselungssystems.
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In der Beschreibung des Ausfihrungsbeispiels werden folgende

Bezugszeichen verwendet:

10 Sensoxr

11 MefRvorrichtung

12 Verschlisselungsvorrichtung (Kryptographiechip)
13 Datentibermittlungsvorrichtung (Bluetooth-Modul)

21 Datenlbertragung 11 - 12

22 Datentibertragung 12 - 13

23 Datentibertragung 13 - 111
24 Datentbertragung 111 - 112
25 Datentbertragung 112 - 113
26 Dateniibertragung 113 - 114
27 Datenltbertragung 111 - 113
28 Datentbertragung 111 - 101
29 Datentbertragung 113 - 104
30 Datentbertragung 113 - 103
31 Datentibertragung 101 - 104
32 Datentlibertragung 101 - 103
33 Datentbertragung 101 - 102
34 Datentbertragung 102 - 200
35 Datenlibertragung 102 - 210
36 DatenlUbertragung 200 - 300
36’ Datenltbertragung 200’ - 300
36" Datenlbertragung 200" - 300

100 Datentibertragungsvorrichtung (Sensortriger)
100A Auswerteteil

100B Datentibertragungsteil

101 Datenschnittstelle

102 Antenne

103 Anzeilge

104 TLautsprecher

111 Datentbermittlungsvorrichtung (Bluetooth-Modul)
112 Entschliisselungsvorrichtung (Kryptographiechip)

113 Auswertevorrichtung
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114 Speichervorrichtung

120 Hardware-Firewall

200 Datenzentrum (Nationales Zentrum)

200’ Datenzentrum (Nationales Zentrum)

200" Datenzentrum (Nationales Zentrum)

210 DatentUbertragungsvorrichtung (Krankenhauspersonal,
Arzt, Fachh&ndler, Rettungspresonal)

300 Internationales Zentrum

Das in Fig. 1 gezeigte ﬁersonenﬁberwachungssystem umfalkt
einen erfindungsgemdfen Sensor 10, eine erfindungsgemafRe
Datentlibertragungsvorrichtung 100 sowie erfindungsgemafie
Datenzentren 200, 200’', 200" und ein internationales Zentrum
300. Des weiteren umfaRt das’ erfindungsgemdfie Datenlbertra-
gungszentrum von Fig. 1 eine erfindungsgemdfe Dateniibertra-
gungsvorrichtung 210, die einem Arzt, dem Krankenhaus-
personal, einem Helfer eines Rettungssdienstes bzw. einem

Fachh&ndler zugeordnet ist.

Der Sensor 10 weilst eine Mefdvorrichtung 11 auf, die aus
einem nicht dargestellten MefRsignal auf bekannte Weise
personenbezogene Daten des Sensortragers bzw. der Uber-
wachten Person generiert. Beispielsweise kann die Mefvor-
richtung 11 einen oder wmehrere medizinische Parameter
generieren, wie z.B. den Herzrhythmus, den Blutdruck, den
Puls, die Atemtdtigkeit, den Blutzuckerspiegel, etc.. Des
weiteren kann die MefRvorrichtung beispielsweise die Lage und
Beschleunigung des Sensortragers generieren, um ggf. das
Hinfallen oder Umfallen des Sensortragers, beispielsweise
bei Senioren oder Kindern, festzustellen. Die generierten
personenbezogenen Daten werden zu einer Verschllisselungs-
vorrichtung 12 Ubertragen, wie durch Pfeil 21 dargestellt.
Die Verschliisselungsvorrichtung 12 ist vorzugsweise ein
Kryptographiechip, in dem ein privater Schlissel software-
md&Rig hinterlegt ist. Das Vorsehen einer Hardware-Ver-

schllisselungskomponente in Form eines Kryptographiechips
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setzt die Schwelle sehr hoch, die ein unberechtigter Dritter
Uberwinden muf, um unbefugt an die Daten des Sensors zu
gelangen. Auferdem mufl dem unberechtigten Dritten neben der
Kenntnis der Architektur des Kryptographiechips der private
Schllssel des Sensortrégers bekannt sein, um die Daten

entschlisseln zu kbnnen.

Die VerschlUsselungsvorrichtung 12 leitet die verschlissel-
ten Daten an eine Datenlbermittlungsvorrichtung 13 weiter,
die die verschliisselten Daten 2zu der Datenilibertragungsvoxr-
richtung 100 Ubermittelt. Die Datentibermittlungsvorrichtung
13 kann beispielsweise ein Bluetooth-Modul sein, das dem

Fachmann bekannt ist.

Durch den Aufbau des Sensors 10 ist gewdhrleistet, dafi nur
verschlliisselte Daten den Sensor 10 verlassen kénnen. Da die
Daten mit einem Kryptographiechip verschllisselt sind, ist
tiberdies ein sehr hohes Mafl an Datensicherheit gewdhr-

leistet.

Die Datenlbertragungsvorrichtung 160 wird durch eine
Hardware-Firewall 120 in einen Auswerteteilil 10027, der in
Fig. 1 links von der Hardware-Firewall 120 dargestellt ist,
und einen DatenlUbertragungsteil 100B unterteilt, der in

Fig. 1 rechts von der Hardware-Firewall 120 dargestellt ist.

Der Auswerteteil 100A weist eine der Datentbermittlungs-
vorrichtung 13 des Sensors 10 entsprechende Datentbermitt-
lungsvorrichtung 111 auf, die ebenfalls ein Bluetooth-Modul
sein kann. Die Ubermittlung der Daten zwischen den Daten-
ibermittlungsvorrichtungen 13 wund 111 ist mit Pfeil 23
dargestellt. Die Datenlbermittlungsvorrichtung 111 leitet
die Daten =zu einer Verschliisselungsvorrichtung 112 weiter,
wie durch Pfeil 24 dargestellt.

Die Verschlisselungsvorrichtung 112 leitet die entschlis-

selten Daten 2zu einer Auswertevorrichtung 113 weiter, wie
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durch Pfeil 25 dargestellt. Die Auswertevorrichtung 113
speichert die Daten in einer Speichervorrichtung 114, wie
durch Pfeil 26 dargestellt. Die Auswertevorrichtung 113
analysiert die erfaRten personenbezogenen Daten und leitet
bei Uberschreiten bestimmter Schwellwerte bzw. bestimmten

Trends geeignete Mafnahmen ein.

Der DatenlUbertragungsteil 100B umfalt eine Datenschnitt-
stelle 101, die Daten mit der Datenﬁbermi;tlungsvorrichtung
111 austauschen kann, wie durch Pfeil 28 dargestellt. Die
Datentbermittlungsvorrichtung 111 kann Daten zu der Daten-
schnittstelle 101 nur dann weiterleiten, wenn sie von der

BAuswertevorrichtung 113 dazu autorisiert wird.

Der Datenitibertragungsteil 100B weist des weiteren eine
Antenne 102 auf, um Daten mit einer welteren
Datenlibertragungsvorrichtung 210, wie mit Pfeil 35
dargestellt, beziehungsweise mit einem nationalen Zentrum
200, wie mit Pfeil 34 dargestellt, auszutauschen. Die
Datentibertragung kann auf dem Fachmann bekannte Weise,
beispielsweise Uber ein Mobilfunknetz, erfolgen. Die Daten-
schnittstelle 101 schickt und empfangt Daten .von der Antenne
102, wie mit Pfeil 33 dargestellt. Die Datenschnittstelle
101 kann des weiteren Daten auf der Anzeige 103 darstellen,
wie mit Pfeil 32 angedeutet. Des weiteren kann die
Datenschnittstelle 101 die Daten liber einen Lautsprecher 104
ausgeben, wie mit Pfeil 31 dargestellt.

Die Auswertevorrichtung 113 kann die Anzeige 103 =zur Dar-
stellung Nachrichten verwenden, wie mit Pfeil 30 darge-
stellt. Die Auswertevorrichtung 113 kann ebenfalls den
Lautsprecher 104 ansprechen, wie mit Pfeil 29 dargestellt.

Die Auswertevorrichtung 113 hat die vollstandige Kontrolle,
ob und wann personenbezogene Daten aus dem Auswerteteil 100A
durch die Hardware-Firewall 120 in den Datentbertragungsteil

100B lbertragen werden. Die Auswertevorrichtung 113



WO 03/094711 PCT/EP03/04946
- 35 -~

entscheidet des weiteren dariiber, ob die Daten verschlilisselt
oder entschliisselt in den Datenlibertragungsteil  100B
gelangen. Nur im Notfall gibt die Auswertevorrichtung 113
unverschliisselte Daten zu der DatenlUbermittelungsvorrichtung
111, wie durch Pfeil 27 dargestellt, die dann =zu der
Datenschnittstelle 101 gemadR Pfeil 28 weitergeleitet werden.
Durch diesen Aufbau ist sichexgestellt, daR im Normalfall

keine Daten zu der Datenschnittstelle 101 gelangen.

Stellt die Auswertevorrichtung 113 fest, daR eine zum Emp-
fang der personenbezogenen Daten berechtigte Person Zugang
zu den personenbezogenen Daten winscht, 13kt die Auswerte-
vorrichtung 113 zu, dafl die verschllsselten personenbezoge-
nen Daten zu der Datenschnittstelle 101 gelangen, und bei-
gpielsweise zu der Datentibertragungsvorrichtung 210 dber-
tragen werden. Die Datenlibertragungsvorrichtung 210 kann
einen der Datenlibertragungsvorrichtung 100 im wesentlichen
entsprechenden Aufbau haben, derart, daff eine Verschlis-
selungsvorrichtung vorgesehen ist, und dafs die
entschlligselten Daten auf eine Anzeige dargestellt aber
nicht unverschlisselt in das Mobilfunknetz weitergeleitet
werden koénnen. Die Auswertevorrichtung 113 kann des weiteren
zulassen, daR die personenbezogenen Daten beispielsweise bei
einer Anderung, die einen bestimmten Schwellwert Ubersteigt,
oder in regelmdfRigen Absténden zu einem Datenzentrum 200 in
verschllisselter Form geleitet wexrden. In dem Datenzentrum
ist eine nicht dargestellte entsprechende Verschlisselungs-
vorrichtung vorgesehen. Die entschlisselten Daten werden in
dem Datenzentrum verarbeitet und gespeichert. Bei
Uberschreiten bestimmter Schwellwerte Dbzw. bei Vorliegen
bestimmter Muster der Entwicklung der empfangenen Daten kann
das Datenzentrum automatisch geeignete Mafinahmen einleiten,

um dem Sensortriger zu helfen bzw. ihn retten zu lassen.

Die zentrale Speicherung personenbezogener Daten ist eine
hoheitliche Aufgabe und unterliegt strengen Datenschutz-

bestimmungen. Daher ist es wahrscheinlich, daf einzelne oder
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alle Staaten nicht wollen, daf? personenbezogene Daten ihrer
Blirger in einem Datenzentrum auRerhalb ihres Hoheitsgebiets
gespeichert werden und dort abrufbar sind. Um diesem
Gesichtspunkt Rechnung 2zu tragen, schldgt die vorliegende
Erfindung .vor, in jedem Land ein nationales Datenzentrum
200, 200’, 200" vorzusehen, die untereinander regelmdfiig
keine Daten direkt austauschen kbnnen. Der Austausch von
Daten fiir bestimmte Sensortrdger soll nur Uber ein
internationales vertrauenswlrdiges Datenzentrum 300 erfolgen
kdnnen, wie durch die Pfeile 36, 36’, 36" dargestellt. Damit
das nationale Datenzentrum 200 Daten eines einem anderen
nationalen Datenzentrum 200’ zugeordneten Sensortrigers
empfangen kann, sollte sich der Sensortrdger in dem
Hoheitsgebiet des nationalen Zentrums 200 aufhalten. Der
Nachweis des Aufenthaltsortes kann beispielsweise dadurch
verifiziert werden, da®R sich der Sensortrager in das
nationale Mobilfunknetz des nationalen Zentrums 200 mit
seiner Datenlbertragungsvorrichtung 100 eingewdhlt hat. Auf
diese Weise wird sichergestellt, daB nur jeweils einzelne
Datensdtze von  Sensgortrdgern, die sich auch in dem
Hoheitsgebiet des nationalen Zentrums befinden, von dem
nationalen Zentrum angefragt werden koénnen. Als welteres
Sicherheitsmerkmal kann beispielsweise gefordert werden, dafd
die anfordernde Person in dem Besitz einer
Dateniibertragungsvorrichtung 210 ist, die nur wvon einer
bestimmten Personengruppe (Arzte, Krankenhauspersonal,
Rettungsdienst, usw. ) benutzt wird. Als weitere
SicherheitsmaBnahme kann beispielsweise vorgesehen werden,
daf? die Auswertevorrichtung 113 des Sensortragers, dessen
Daten abgefragt werden sollen, bestimmte personenbezogene
Daten, die beispielsweise auf einen Notfall hindeuten,
festgestellt hat. Alternativ oder =zusadtzlich kann als
Voraussetzung fir die ﬁbermittlung der Daten vorgesehen
werden, daR der erfaRte Werts eines biometrischen Parameters
des Sensortragers einen bestimmten Schwellwert tber-

schreitet.
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Die Dateniibertragungsvorrichtung 100 kann beispielsweise ein
handelsiibliches Mobilfunktelefon gein, das mit einer Hard-
ware-Erweiterung um den Auswerteteil 100A exrweitert ist. Der
‘Auswerteteil 100A kann dabeil bestimmte Funktionen des Mobil-
funktelefons benutzen. Um die Datensicherheit personenbezo-
gener Daten moéglichst hoch zu setzen, sollte der Speicher
114 jedoch nicht der Speicher des Mobilfunktelefons sein, um
sicherzustellen, daR nicht von der Software des Mobilfunkte-
lefons auf den Speicher 114 zugegriffen werden kann. Auller-
dem muf? sichergestellt sein, daR durch eine Softwarednderung
oder -aufspielung des Mobilfunktelefons die Auswertevorrich-
tung 113 nicht manipuliert werden kann. Diese Anforderungen
werden beil dem Ausfihrungsbeispiel der erfindungsgemalien
Dateniibertragungsvorrichtung durch die Hardwareerweliterung
des Auswerteteils 100A und dem damit verbundenen Hardware-
Firewall 120 erfdllt.

Zur Programmierung der Auswertevorrichtung 113 sollte es
bestimmte Berechtigungsvoraussetzungen geben, derart, daf
nur bestimmte Personengruppen, wie beispielsweise Facharzte
(Grundeinstellung), Fachh&ndler (Reparatur und/oder Aus-
tausch) oder dergleichen, die vorzugsweise Besitzer einer
Datentibertragungsvorrichtung 210 sind, dazu berechtigt sind,
die Auswertevorrichtung 113 zu programmieren. Die gleiche
Personengruppe und/oder eine andere Personengruppe, wie
beispielsweise Fachhdndler, kann des weiteren dazu berech-
tigt sein, den privaten Schlissel der Verschlisselungs-
vorrichtung 112 der Datenlibertragungsvorrichtung 100 bzw.
der Verschllsselungsvorrichtung 12 des Sensors 10 zu

programmieren.

Bei dem dargestellten Ausfihrungsbeispiel ist der Sensor 10
von der Datenlbertragungsvorrichtung 100 physikalisch ge-
trennt und eine Datenverbindung wird durch die Datentber-
mittlungsvorrichtungen 13 Tbzw. 111 hergestellt. Dieser
Aufbau hat den Vorteil, daR der Sensor relativ klein ausge-

bildet werden kann und nur die notwendigen Funktionen, wie
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die Erfassung, Verschlisselung und Ubermittlung der Daten,
umfafRt. Die weitergehenden Funktionen kénnen in die Daten-
Ubertragungsvorrichtung 100 ausgelagert werden. Dort kann
die rechenaufwendige Auswertevorrichtung 113, der Speicher
114, die Ein- und Ausgabe optischer und akustischer Signale
sowie die Antenne zur weiterreichenden Datenlibertragung
vorgesehen sein. Diese Funktionen erfordern erheblich grdfe-
re Hardware und haben hdhere Energieanforderungen. Der damit
verbundene Platzbedarf kann in der Datenlbertragungsvor-
richtung 100 leichter untergebracht werden. Die Datenlber-
tragungsvorrichtung 100 kann beispielsweise ein Mobilfunkte-
lefon sein. Alternativ kann die Datenlbertragungsvorrichtung
100 auch ein Personalcomputer, ein Telefon, eiﬁe Kabelset-
box, oder ein beliebiges anderes elektronisches Gerat sein.
Als Datentibertragungsvorrichtung 100 kann die Hauselek-
tronik, die Autoelektronik oder die Arbeitsplatzelektronik

eingesetzt werden.

Im folgenden wird der Betrieb des Ausfihrungsbeispiels des

erfindungsgemdRen Personenlberwachungssystems beschrieben:
A. NORMALFALL

Der Normalfall Iliegt wvor, wenn die Werte des oder der
personenbezogenen Parameter innerhalb bestimmter Grenzen
liegen, die eine normale Situation fir den Sensortrager
bedeuten.

Im Normalfall kénnen berechtigte Personen von dem nationalen
Zentrum 200 bestimmte personenbezogene Daten des Sensor-
tridgers abfragen. Als Nachweisberechtigung kann die anfra-
gende Person eine DatenlUbertragungsvorrichtung 210 haben.
AuBerdem kann sie regelmafig als Dberechtigte Person
(behandelnder Arzt usw.) bezlglich dieses Sensortrdgers im
nationalen Zentrum registriert wein. Bestimmten Personen-
gruppen koénnen dabei unterschiedliche Berechtigungsstufen

zugeordnet sein, die bestimmen, welche Daten zur Verfigung
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gestellt werden. Die hoéchste Berechtigungsstufe kann
beispielsweise ein Krankenhaus haben. Diesem kénnte die
vollstdndige Krankenakte oder die fir die Behandlung notwen-
digen wvollsténdigen Daten zur Verfidgung gestellt werden.
Eine niedrigere Berechtigungsstufe kann beispielsweise ein
Arzt haben, der auf einem bestimmten Fachgebiet t&tig ist.
Der Arzt wirde alle flir sein Spezialgebiet notwendigen Daten
sowie bestimmte Daten aus benachbarten Gebieten zZuxr
Verfligung gestellt bekommen. (Die nidchstniedrigere
Berechtigungsstufe kénnten beispielsweise Polizisten wund
Sanitdter haben, denen  nur die fir die momentane
Hilfeleistung notwendigen Daten =zur Verfigung gestellt

werden. )

Zum Bezug der personenbezogenen Daten kann es vorzugsweise
erforderlich sein, daf® sich der Sensortrager in der Nahe der
Person befindet, die baten anfordert. Als Nachweis kann
beispielsweise das Bestehen der Datenverbindung zwischen der
Datentibertragungsvorrichtung 100 und dem Sensor 10 erforder-
lich sein. Alternativ oder zusdtzlich kann das Vorhandensein
eines persdénlichen RFID (Radio Field Integrated Device)
erforderlich sein. RFID’s sind dem Fachmann bekannt und sind
beispielsweise als Aufkleber erhaltlich, die auf der Scheck-
karte, der Uhr oder anderen persdnlichen Gegenstanden an-
bringbar sind. Wenn zukiinftig elektronische Krankenakten fir
alle Versicherten der Krankenkassen gefthrt werden,
beispielsweise in dem nationalen Zentrum, kénnen auch
Personen, die keinen Dauersensor tragen, in das erfindungs-
gemé&Re System kostenglnstig mit der RFID-Technik eingebunden
werden. Das System kann auf diese Weise beispielswelse zur
Uberpriifung der Abrechung medizinischer Leistungen einer
Klinik oder eines Artzes genutzt werden, indem Plausibili-

tadtspriifungen durchgefihrt werden.
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B. KRITISCHER FALL

Fin kritischer Fall liegt wvor, wenn die Auswertevorrichtung
feststellt, daR die personenbezogenen Daten einen bestimmten
Schwellwert tberschreiten. In diesem Fall kann die Auswerte-
vorrichtung 113 versuchen, dem Sensortrager mitzuteilen,
bestimmte Verhaltensmafnahmen zu ergreifen, damit die perso-
nenbezogenen Daten wieder unter den Schwellwert sinken. Dazu
kann die Auswertevorrichtung 113 beispielsweise den Laut-
sprecher 104 bzw. die Anzeige 103 der Ubertragungsvorrich-
tung 100 ansprechen. Stellt beispielsweise die Auswertevor-
richtung 113 bel einem Herzkranken eine drohende Uberlastung
fest, wird der Herzkranke aufgefordert, sich auf einen
Koffer zu setzen. Einen Diabetiker kann die Auswerte-
vorrichtung bei Vorliegen eines Uberzuckers auffordern,
Insulin zu spritzen. Bei Vorliegen eines Unterzucker-
sustandes kann die Auswertevorrichtung den Diabetiker darauf
hinweisen, etwas zu essen. Bei einem Asthmatiker kann die
Auswertevorrichtung bereits frihzeitig erkennen, daB ein
Anfall droht, und den Asthmatiker darauf hinweisen, daB er
inhalieren soll. Diese Funktionalit&t ist gegenlber dem
stand der Technik vorteilhaft, weil es bisher nur bekannt
ist, die personenbezogenen Daten andauvernd anzuzeigen, SO
daR der Triger diesen Wert stdndig beobachten muf, wenn er
rechtzeitig geeignete MaRnahmen ergreifen will. Das System
kann alternativ oder zusdtzlich auch direkt mit Effektoren

(Pharmaadministration, Herzkontrolle usw.) gekoppelt sein.
C. NOTFALL

Die Auswertevorrichtung erkennt, da® ein Notfall vorliegt,
wenn der Sensortrager innerhalb einer bestimmten Zeitdauer
nicht den Empfang der Warnhinweise bestatigt (Taste,
Akustisch, etc.). Diese Funktion entspricht im Prinzip einem

dem Fachmann bekannten Totmannschalter.
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AuRerdem kann ein Notfall auch vorliegen, wenn sich der
Sensortriger nicht entsprechend der Warnhinweise verhdlt,
und/oder wenn die personenbezogenen Daten Uber dem bestimm-
ten Schwellwert bleiben und keine Tendenz zeigen, wieder in
den Normalbereich zu gelangen und/odér wenn der Systemnutzer
auf Ausgaben des Systems nicht wie vorgesehen reagiert bzw.

diese nicht bestatigt.

Die Auswertevorrichtung 113 veranlaft im Notfall, daff die
verschllisselten personenbezogenen Daten zum nationalen
Zentrum 200 geschickt werden. Befindet sich der Sensortrager
nicht im Hoheitsgebiet des 1ihm zugeoxrdneten nétionalen
Zentrumg, fordert das nationale Zentrum des Hoheitsgebiets,
in dem gich der Sensortrdger befindet, das entsprechende
nationale Zentrum unter Zwischenschaltung des internationa-
len Zentrums auf, ihn den privaten Schlissel des Sensor-
trégeis und eventuell notwendige Daten zu Ubermitteln. Die
Berechtigung des nationalen Datenzentrums, den privaten
Schltissel und eventuell die relevanten Daten zu erhalten,
kann dabei dadurch nachgewiesen werden, daff die mit der
Anfrage fibermittelten verschliisselten Daten dem dem Sensor-
trdger zugeordneten nationalen Zentrum anzeigen, das ein
Notfall in der Tat vorliegt. Das dem Sensortrager zugeord-
nete nationale Datenzentrum Ubermittelt unter Zwischenschal-
tung des internationalen Datenzentrums dem nationalen Daten-
zentrum, 1in dessen Hoheitsgebiet sich der Sensortrager
befindet, den privaten Schliissel des Sensortridgers und
gegebenfalls weitere ihm vorliegende relevante Daten. Das
nationale Datenzentrum kann somit die Sensordaten auswerten

und geeignete Notfallmafnahmen einleiten.

Gleichzeitig kann die Auswertevorrichtung 113 veranlassen,
daR die Datentbertragungsvorrichtung direkt an die Umgebung
die WNachricht Ubermittelt, daf® ein Notfall wvorliegt. Dazu
kann beispielsweise akustisch um Hilfe gerufen werden.
AuRerdem kann die Datenitibertragungsvorrichtung akustisch

eventuell Anwesende auffordern, bestimmte MaRnahmen ein-
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zuleiten, um den kritischen Zustand des Sensortridgers zu
beheben. Gleichzeitig kann die Auswertevorrichtung 113 auf
der Anzeige 103 entsprechende Nachrichten anzeigen. Damit
sich die Datenlibertragungsvorrichtung in der jeweiligen
Umgebung bemerkbar machen kann, ruft die Datentibertragungs-
vorrichtung in der jeweiligen Landessprache um Hilfe. Die
entsprechenden Daten kénnen beispielsweise bei Feststellung
eines Grenzlbertritts in den Speicher 114 der Dateniiber-
tragungsvorrichtung 100 geladen werden und beis@ielsweise
von dem entsprechenden nationalen Datenzentrum zur Verfigung

gestellt werden.

Alternativ oder zusdtzlich kénnen die entsprechenden Daten

in dem Speicher vorinstalliert sein.

Gemafd einer Ausflihrung kann die Datentubertragungsvorrichtung
auch abwechselnd in der Sprache des Sensortrigers und/oder

englisch und/oder der Landessprache um Hilfe rufen.
B’. KRITISCHER FALL IM KRAFTFAHRZEUG

Befindet sich der Sensortriger in einem Kraftfahrzeug,
kénnen des weiteren folgende Gesichtspunkte bertcksichtigt

werden.

Stellt die Auswertévorrichtung einen kritischen Fall fest,
kann sie den Sensortridger auffordern, das Krattfahrzeug
anzuhalten und die geeigneten Mafnahmen zu treffen. Die
Datenlbertragungsvorrichtung 100 kann dabei in die
Autoelektronik integriert sein oder die Autoelektronik
ansprechen, um den Sensortridger beispielsweise tiber das
Radio oder eine geeignete Armaturenanzeige auf die drohende
Gefahr hinzuweisen. Diese Ausflhrung der Erfindung hat den
Vortell, dafl die Mdglichkeit besteht, Sensortdger, die ein
Kraftfahrzeug flhren, wdhrend der Fahrt in Echtzeit zu
informieren, ohne die Aufmerksamkeit des Sensortragers vom
Verkehr abzulenken ("combox" von Funkwerk). Daher besteht
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durch die Erfindung die Mdglichkeit, bestimmte Berufsein-
schrankungen einigexr Gruppen chronisch Krankexr flr
Sensortriéger weitgehend aufzuheben. Dadurch wirden eventuell
Frihpensionierungen unndtig und das soziale System entlastet
werden (Z.B. EU-Richtlinien bezlglich spritzenpflichtiger

Diabetiker fiir Lkw und andere Maschinen) .

Des weiteren wird die Auswertevorrichtung 113 im kritischen
Fall, wie oben angegeben, den Sensortradger auffordern,
bestimmte MaBnahmen zu ergreifen.

cr. NOTFALL IM KRAFTFAHRZEUG

Tm Notfall kann die Auswertevorrichtung 113 zur Absendung

des Notrxrufes die festinstallierte Mobilfunktelefon-
vorrichtungen des Kraftfahrzeugs verwenden, die eine
wesentlich hdhere Sendeleistung aufweisen (in der Regel
AuRernantenne und 5 Watt) . Des welteren kann die

Auswertevorrichtung 113 ggf. die Warnblinkanlage und die
Hupe des Fahrzeugs anschalten. AuRerdem kann die
Auswertevorrichtung 113 gegebenenfalls in die Motorsteuerung
des Kraftfahrzeugs eingreifen und das Fahrzeug kontrolliert
zum Halten bringen. BAuRerdem kann die Auswertevorrichtung
113 die Position des Fahrzeugs dem nationalen Zentrum
mitteilen, wenn es Uber ein Navigationssystem verflgt. Die
Position des Autos ist in der Regel sehr genau bestimmbar.
Insbesondere ist das GPS-System viel genauer als die
Position eines Mobilfunktelefons in dem Betreibernetz

bestimmbar.

Sobald ein Sensortrdger in ein entsprechend ausgerlistetes
Fahrzeug einsteigt, wird in der Kraftfahrzeugselektronik
gespeichert, daf ein Sensortriger im Auto sitzt. Sie
speichert das verschliisselt in ihrem -Speicher. Gemafs einer
Ausfihrung der Erfindung hat die Datenlibertragungs-
vorrichtung 100 einen Freigabeschalter, mit dem es moglich

ist, crunddaten unverschliisselt an eine entsprechende
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Datentibermittlungsvorrichtung des Kraftfahrzeugs zZu
Ubermitteln. Diese Grunddaten koénnen beispielsweise eine
persénliche Identifikationsnummer und den Grundbefund des

Sensortrigers umfassen.

Kinftige Kraftfahrzeugsensoren werden grundsadtzlich
Sensorsysteme enthalten, die das Kraftfahrzeug befdhigen,
einen Notruf abzusetzen, um bei einem Unfall einer Zentrale
den Unfall mitzuteilen. Dabei kénnen bei einer Ausfihrung
der Erfidnung die eventuell vorher gespeicherten Daten wvon
Sensortrigern, deren Grundbefunde und gegebenenfalls durch
den Unfall verursachte oder den Unfall verursachende,
personenbezogene Daten des Sensortridgers mit Ubermittelt
werden. Dadurch wird die Unfallmeldung des Kraftfahrzeugs
fir den alarmierten Rettungsdienst erheblich aussage-
kriftiger und eventuell lebensrettende Mafnahmen k&nnen im
Vorfeld eingeleitet werden. Beispielsweise koénnte bei einem
Unfall, in den eine Schwangere mit einem Schwangerschafts-
sensors verwickelt ist, ein mobiler Brutkasten mitgebracht

werden.

Bei einem Unfall kann der Notarzt Daten mit Informationen
Uber die Insassen des Unfallswagens eingchlieflich
bestimmter Befunde erhalten. Daher kann der Notarzt
gegebenfalls die richtigen Mafinahmen treffen. Der Notarzt
wird beigpielsweise einem Diabetiker, der gich im
Unterzucker befindet, eine Traubenzuckerinfusion anlegen und
gleichzeitig die bendétigte Insulinmenge zur Verarbeitung des
Traubenzuckers verabreichen. In einem Uberzuckerfall wdare
eine Traubenzuckerinfusion, die ansonsten einem Verletzten
im Schockzustand gespritzt werden kénnte, schadlich oder
tddlich. Entsprechend kdénnte beispielsweise die
Verabreichung kreislaufanregender Mittel verhindert werden,

die das Leben Herzkranker gefdhrden.

Der Arzt kann den Sensor abfragen und unmittelbar relevante

Daten erhalten. Beispielsweise kann er die Blutzuckerwerte
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eines Diabetikers abfragen, um Informationen darlber =zu
erhalten, ob eine Traubenzuckerl®dsung angelegt werden
sollte. Wenn die Meldung des Unfalls durch das Kraftfahrzeug
oder die DatenlUbertragungsvorrichtung an das nationale
Zentrum geleitet wird, kann das nationale Zentrum den
Notarzt dartiber informieren, welche bestimmten und/oder
ungewdhnlichen MaRnahmen flur bestimmte Personen gemacht
werden sollten. Beispielsweise kénnte auch die elektronische
Krankenakte oder die relevanten Teile davon dem Notarzt zur

Verfligung gestellt werden.
cr’ NOTFALL ZUHAUSE

Refindet sgich der Sensortridger zu Hause, kann vorzugsweise
die Hauselektronik die Funktion der Datenlbertragungsvor-
richtung 100 lbernehmen. In dem Haus kann eine wesentlich
stdrkere Antenne oder eine Festnetzverbindung verwendet
werden, um die Datenverbindung zu dem nationalen Datenzen-
trum herzustellen. Beispielsweise kann die Datenlbertra-
gungsvorrichtung in dem Mobilfunktelefon, dem Personalcompu-
ter, dem Festnetztelefon, einer Kabelnetzbox, einem anderen
elektrischen Gerdt, einem Bluetooth-Netz, etc. Utbernommen
werden. Dadurch ist der Sensortriger doppelt abgesichert,
einerseits durch das Mobilfunknetz und andererseits durch

das Festnetz.
crr! NOTFALL AM ARBEITSPLATZ

In der Arbeit kann beispielsweise in dem Computer des Sen-
sortrdgers eine Steckkarte vorgesehen sein, die Teil dexr
Datenlbertragungsvorrichtung 100 ist. Als Ausgabevorrichtung
kann flOr die Warnhinweise der Bildschirm und die Lautspre-
cher des Computers verwendet werden. Dadurch ergibt sich
beispielsweise eine dreifache Absicherung des Sensortragers,
weil die Verbindung zu dem nationalen Datenzentrum Uber das
Mobilfunknetz, das Festnetz und/oder das Computernetz herge-

stellt werden kann. Weiterhin kann die Verbindung auch Uber
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ein drahtloses Firmennetz hergestellt werden. Beispielsweise
kdnnte das drahtlose Firmennetz, ein Bluetooth-Netz, ein

Teil des Internets der 3. Generation oder dergleichen sein.

GemdR einer Ausfiuhrung der Eifindung kann die Verbindung
zwischen der Auswertevorrichtung 113 und dem nationalen
Zentrum auch ftliber ein Bluetooth-Netz erfolgen. Da viele
Bluetooth-Module mobil gind, gelangen die Daten zwar nicht
sofort, aber immerhin mit einer Verzdgerung Uber das
Mobilfunknetz zu dem nationalen Datenzentrum, sobald ein
Bluetooth-Modul mit den Notfalldaten in die Nahe einer
Datentibertragungsvorrichtung 100 gelangt, die eine Datenver-

bindung zu dem nationalen Datenzentrum aufbauen kann.

Ein Bluetoothverstarker ist relativ billig (Reichweite bis
ca. 150m). Ein Mobilfunkverstdrker bzw. die Einrichtung
einer Netzzelle kostet hingegen relativ wviel. TUm eine
Verbindung beisgpielsweise in der Tiefgarage oder Bereichen
herzustellen, wo die Mobilfunktelefonbenutzung verboten,
durch Stdrsender unterbunden oder unerwiinscht (Oper,
Restaurant, Vortrag) ist, kann das Mobilfunktelefon daher in
einem solchen Fall gemdR einer Ausfihrung der Erfindung
alternativ f{iber ein Bluetooth-fahiges Geradt eine Verbindung
zum Mobilfunknetz oder dem drahtgebundenen Telefonnetz

herstellen und um Hilfe rufen.

Bei dem erfindungsgemdfen Personenlberwachungssystem kann
ein nationales Zentrum auch fir andere DLinder eingesetzt
werden. Beispielsweise konnen beliebige Personen aus dem
Ausland an dem System teilhaben. Sie haben lediglich den
Nachteil, daR die . Verbindungskosten aus dem Ausland
regelmédRig teurer als die Verbindungskosten aus dem Inland
sind. Bei der Anwahl des nationalen Zentrums aus dem Ausland
kann unter Umstdnden die Position der Person nicht so genau
bestimmt werden, insbesondere, wenn diese Funktion fir das

nationale Zentrum von dem Mobilfunknetz dieses Staates nicht
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unterstiitzt wird. Einige Ausfihrungen, Funktionen und/oder

Vorteile der Erfindung brauchen diese Funktion jedoch nicht.

Um die Position genau festzustellen und/oder dem angerufenen
nationalen Zentrum mitzuteilen, kann die Datendbertragungs-
vorrichtung der Erfindung beispielsweise mit einem GPS

(Global Positioning System) ausgestattet sein.

In der Aufbauphase des Systems wird das erfindungsgemdfie
Personentiberwachungssystem wahrscheinlich zun&chst nur mit
einem nationalen  Zentrum und insbesondere ohne ein
internationales Zentrum implementiert werden. Das nationale
Zentrum kann wie beschrieben von Personen aus allen Landern
genutzt werden. Sobald weitere nationale Zentren einge-
richtet werden, sollte vorzugsweise das internationale
Zentrum eingerichtet  werden, um die Verbindungskosten
niedrig zu halten und die Vorteile der anderen nationalen
Zentren nutzen zu koénnen (Lokalisierung des Sensortragers,

spezielle Dienste und Kenntnisse flr das Land usw.)
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Anspriiche

Datenilibertragungsvorrichtung (100) £Uir ein Personen-

iberwachungssystem mit

mindestens einem Sensor (10) zur Erfassung mindestens

eines Parameters der Uberwachten Person,

einer Speichervorrichtung (114) zur Speicherung der von
dem wmindestens einen Sensor (10) erfaf’ten Werte des

mindestens einen Parameters, und

einer Auswertevorrichtung (113) zur Auswertung der von
dem mindestens einen Sensor (10) erfafdten Werte des

mindestens einen Parameters,

dadurch gekennzeichnet, daf® die Datenlibertragungs-
vorrichtung (100) eine Datenschnittstelle (101) zur
Verbindung mit einem Fernsprechnetz aufweist, und die
Auswertevorrichtung (113) derart ausgelegt ist, daR sie

den Aufbau einer Verbindung mit einem Datenzentrum

(200, 200’, 200'") bewirkt, wenn der Trend der von dem
mindestens einen Sensor (10) erfaRten Werte des
mindestens einen Parameters das vorausichtliche

Uberschreiten eines Dbestimmten ersten Schwellwertes

anzeigt und/oder wenn die von dem mindestens einen

Sensor (10) erfaRten Werte des mindestens einen
Parameters einen bestimmten ersten Schwellwert
liberschreiten.

Datentibertragungsvorrichtung (100) nach Anspruch 1,
dadurch gekennzeichnet, daR die Datenlibertragungs-

vorrichtung ein Mobilfunktelefon umfaf3t.

Datenlibertragungsvorrichtung (100) nach einem der
vorhergehenden Ansprliche, dadurch gekennzeichnet, dafd

die Datentibertragungsvorrichtung eine Signalvorrichtung
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zur Bereitstellung eines Warnsignals an die uUberwachte
Person umfaBt, wobei die Auswertevorrichtung (113)
derart ausgelegt ist, dafl sie die Signalvorrichtung
aktiviert, wenn der Trend der von dem mindestens einen
Sensor (10) erfaBten Werte des mindestens einen Para-
meters das vorausichtliche Uberschreiten eines
bestimmten zweiten Schwellwertes anzelgt und/oder wenn
die von dem mindestens einen Sensor (10) erfalten Werte
des mindestens einen Parameters einen bestimmten

zweiten Schwellwert liberschreiten.

Datentibertragungsvorrichtung (100) nach Anspruch 3,
dadurch gekennzeichnet, dafll die Signalvorrichtung den
oder die Lautsprecher (104) und/oder die Anzeige (103)
eines Mobilfunktelefons oder Kraftfahrzeugs umfaist.

Datentibertragungsvorrichtung (100) mnach Anspruch 3
oder 4, dadurch gekennzeichnet, daR der erste
Schwellwert hodher als der zweite Schwellwert ist, oder
daR der zweite Schwellwert ndher an dem Normalwert als

der erste Schwellwert liegt.

Datenltibertragungsvorrichtung (100) nach einem der
vorhergehenden Anspriche, dadurch gekennzeichnet, dafd
die Datenlibertragungsvorrichtung (100) eine Zeitgeber-
vorrichtung aufweist, und die Auswertevorrichtung (113)
derart ausgelegt ist, daR sie den Aufbau einer
Verbindung mit dem Datenzentrum (200, 200’, 200'')
bewirkt, wenn eine bestimmte Zeit seit der letzten
Verbindung mit dem Datenzentrum (200, 200’, 200’7)

vergangen ist.

Datenlibertragungsvorrichtung (100) nach einem der
vorhergehenden Ansprliiche, dadurch gekennzeichnet, daf3
die Datenlibertragungsvorrichtung eine Notrufvorrichtung
umfalRt, wobei die Auswertevorrichtung (113) derart

ausgelegt ist, daR sie die Notrufvorrichtung aktiviert,
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wenn der Trend der von dem mindestens einen Sensor (10)
erfaBten Werte des mindestens einen Parameters das
vorausichtliche Uberschreiten eines bestimmten dritten
Schwellwertes anzeigt und/oder wenn die von dem
mindestens einen Sensor (10) zuletzt erfaften Werte des
mindestens einen Parameters einen bestimmten dritten

Schwellwert Uberschreiten.

Datenitibertragungsvorrichtung (100) mnach Anspruch 7,
dadurch gekennzeichnet, daR der dritte Schwellwert
hdher als der erste Schwellwert ist, oder daf’ der erste
Schwellwert n&her an dem Normalwert als der dritte

Schwellwert liegt.

Datenlibertragungsvorrichtung (100) nach Anspruch 7
oder 8, dadurch gekennzeichnet, daf’ die Notruf-
vorrichtung derart ausgelegt ist, daR sie bei

Aktivierung einen Notruf an das Datenzentrum (200,
200’, 200’’) absendet und/oder einen Notruf an die

unmittelbare Umgebung ausgibt.

Datenlibertragungsvorrichtung (100) nach einem der
Anspriiche 7 bis 9, dadurch gekennzeichnet, daR in der
Speichervorrichtung (114) Anweisungen gespeichert sind
und/oder von den Datenzentrum (200, 200’, 200'7)
gegpeichert werden, die zusammen mit dem thruf an die

unmittelbare Umgebung Ubertragen werden.

Datenlibertragungsvorrichtung (100) nach einem der
Ansprtiche 7 Dbis 10, dadurch gekennzeichnet, daf3 die
Notrufvorrichtung den Notruf und/oder die Anwelsungen
an die unmittelbare Umgebung Uber Funk (Datentiber-
mittlungsvorrichtung 111; Bluetooth; WIFI), optisch
(Anzeige 103) und/oder akustisch (Lautsprecher 104)
Ubertragt.
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Datenlibertragungsvorrichtung (100) nach  einem der
Ansprtche 7 bis 11, dadurch gekennzeichnet, daR die
Notrufvorrichtung den Notruf und/oder die Anweisungen
an die unmittelbare Umgebung in der Sprache der
{iberwachten Person, in der Sprache des Aufenthaltsorts,
und/oder in mindestens einer Weltsprache oder
nacheinander in zwei oder mehreren dieser Sprachen

Ubertragt.

Datentibertragungsvorrichtung (100) nach elnem der
vorhergehenden Anspritche, dadurch gekennzeichnet, dafs
die MeRvorrichtung (11) mit einer Datentbermittlungs-
vorrichtung (13) zur Ubermittlung der erfaRten Werte an
die Auswertevorrichung (113) verbunden ist, und daR die
Auswertevorrichtung (113) mit einer entsprechenden
Datenfibermittlungsvorrichtung (111) zum Empfang der wvon
der mit der MeRvorrichtung (11) verbundenen
Datenfibermittlungsvorrichtung (13) Ubermittelten Werte

verbunden ist.

Datentibertragungsvorrichtung (100) nach Anspruch 13,
dadurch gekennzeichnet, daft? die Datentbermittlungs-
vorrichtung (13) ein Bluetooth-Modul und die
Datentibermittlungsvorrichtung (111) ein Bluetooth-Modul

umfassen.

Datentbertragungsvorrichtung (100) nach einem derx
vorhergehenden Anspriiche oder nach dem Oberbegriff wvon
Anspruch 1 oder nach einem der Anspriiche 2 bis 14 in
Abhi&ngigkeit von dem Oberbegriff wvon Anspruch 1,
dadurch gekennzeichnet, dafd die MeRvorrichtung (11) mit
der Auswertevorrichtung (113) Uber ein Paar Datentiber-
mittlungsvorrichtungen (13, 111) miteinander verbunden
éind, und daf? zwischen der Meflvorrichtung (11) und der
einen Datenlibermittlungsvorrichtung (13) wund zwischen
der anderen Datenilibermittlungsvorrichtung (111) und der

Auswertevorrichtung jewelils eine Verschlisselungs-
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vorrichtung (12, 112) zur hardware- und softwaremdfdigen
Verschlisselung der zu libermittelnden Daten vorgesehen

ist.

Datenlibertragungsvorrichtung (100) nach Anspruch 15,
dadurch gekennzeichnet, daf3 die Verschlisselungs-
vorrichtungen (12, 112) jewells einen Kryptographiechip

umfassen.

Datentibertragungsvorrichtung (100) nach einem der
Ansprliche 15 bis 16, dadurch gekennzeichnet, daR die
Verschlisselungsvorrichtungen (12, 112) Jjewells einen

privaten Schliissel umfassen.

Datenlbertragungsvorrichtung (100) nach einem der
Anspriche 15 bis 17, dadurch gekennzeichnet, daf die
Datenschnittstelle (101) mit der Datentbermittlungs-
vorrichtung (111) derart verbunden ist, dafl die die
erfalRten Werte umfassenden Daten 2zu einem nationalen
Datenzentrum (200, 200’, 200’’) und/oder einer welteren
Datentibertragungsvorrichtung verschlisselt Ubertragen
werden, wenn die Auswertevorrichtung (113) die

Ubertragung veranlaRt.

Datenubertragungsvorrichtung (100) nach einem der
Ansprlche 15 bis 18, dadurch gekennzeichnet, daf die
Auswertevorrichtung (113) mit der Datenlbermittlungs-
vorrichtung (111) derart wverbunden ist, daf die die
erfaRten Werte umfassenden Daten zu einem nationalen
Datenzentrum (200, 200, 200’’) und/oder einer weiteren
Datentbertragungsvorrichtung unverschliisselt Ubertragen
werden, wennmn die Auswertevorrichtung (113) die

unverschliisselte Ubertragung veranlaft.

Datenlbertragungsvorrichtung (100) nach einem der
Ansprlche 1 bis 14 oder nach dem Oberbegriff won

Anspruch 1 oder nach einem derx Ansprﬁche-Z bis 14 in
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Abhaéngigkeit wvon dem Oberbegriff wvon Anspruch 1,
dadurch gekennzeichnet, daf® DatenlUbertragungs-
vorrichtung (100) eine  Verschlisselungsvorrichtung
(112) zur hardware- und softwaremafigen Verschlisselung

der zu Ubertragenden Daten aufweist.

Datentibertragungsvorrichtung (100) nach Anspruch 20,
dadurch gekennzeichnet, daf die Verschllusselungs-

vorrichtung (112) einen Kryptographiechip umfaft.

Datentibertragungsvorrichtung (100) nach einem der
Anspriiche 20 bis 21, dadurch gekennzeichnet, dafs die
Verschliisselungsvorrichtung (112) einen privaten
Schlissel umfalst.

Datentibertragungsvorrichtung (100) nach einem der
Anspriiche 20 bis 22, dadurch gekennzeichnet, dafl die
Datenfibertragungsvorrichtung (100) derart ausgelegt
ist, daR die die erfaRten Werte umfassenden Daten zu
einem natiomnalen Datenzentrum (200, 2007, 2007’ ")
und/oder einer weiteren Datenlbertragungsvorrichtung
verschliisselt Ubertragen werden, wenn die Auswerte-

vorrichtung (113) die Ubertragung veranlaf3t.

Datentibertragungsvorrichtung (100) nach einem der
Anspriche 20 bis 23, dadurch gekennzeichnet, daR die
Datentbertragungsvorrichtung (100) derart ausgelegt
ist, daR die die erfaRten Werte umfassenden Daten zu
einem nationalen Datenzentrum (200, 2007, 200" ")
und/oder einer welteren Datenﬁbertragungsvorrichtung
unverschlisselt Ubertragen wexrden, wenn die
Auswertevorrichtung (113) die unverschlisselte

Ubertragung veranlafRt.

Datentibertragungsvorrichtung (100) nach einem der
vorhergehenden Anspriiche, dadurch gekennzeichnet, dafd

die Auswertevorrichtung (113) =zur Uberwachung von
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Personen bestimmter sozialer Gruppen (Senioren, Kinder,
Frauen etc.) bzw. von  Personen mit  bestimmten
Krankheiten, insbesondere Herzkranke (Herzt&tigkeit),
Astmatiker (Atemtatigkeit), Schwangere (Zustand Mutter
und Kind), Bluthochdruckkranke (Blutdruck), Diabetiker
(Blutzuckerspiegel) wund Allergiker (Allergene in der
Umgebung) ausgelegt ist.

Sensor (10) fuir ein Personentberwachungssystem zur
Uberwachung mindestens eines personenbezogenen

Parameters mit

einer Mefvorrichtung (11) zur Erfassung von Werten des

mindestens einen Parameters, und

einer Datenlbermittlungsvorrichtung (13) zur Ubermitt-
lung der erfaften Werte des mindestens einen Parameters
zwischen der DatentUbermittlungsvorrichtung (13) des
Sensors (10) und einer entsprechenden Datentibermitt-
lungsvorrichtung (111), die mit einer Auswerte-

vorrichtung (113) verbunden ist,

dadurch gekennzeichnet, da? der Sensor (10) eine
Verschlisselungsvorrichtung (12) zur hardware- und-
softwaremdf3igen Verschlisselung der von der MeRvor-

richtung (11) erfaRten Werte aufweist.

Sensor (10) nach Anspruch 20, dadurch gekennzeichnet,
dafs die Verschlisselungsvorrichtung (12) einen

Kryptographiechip umfaft.

Sensor  (10) nach Angpruch 20 oder 21, dadurch
gekennzeichnet, daf? die VerschllUsselungsvorrichtung

(12) einen privaten Schliissel umfafit.

Mobilfunkgerdt £Ur den Betrieb in einem Mobilfunknetsz

mit einer Sendevorrichtung, der eine Identifizierungs-
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nummer zur Identifizierung gegenlber dem Mobilfunknetz
zugeordnet ist, und einer Empfangsvorrichtung fir den
Empfang von Kurznachrichten, dadurch gekennzeichnet,
da? der Empfangsvérrichtung fiir den Empfang von
Kurznachrichten eine zwelte Identifizierungsnummer
zugeordnet ist, die sich von der der Sendevorrichtung

zugeordneten Identifizierungsnummer unterscheidet.

Mobilfunkgerdat nach Anspruch 29, dadurch gekenn-
zeichnet, daf® der Sendevorrichtung fir den Versand wvon
Kurznachrichten die zweite Identifizierungsnummer oder

eine dritte Identifizierungsnummer zugeordnet ist.

Mobilfunkgerdt nach Anspruch 29 oder 30, dadurch
gekennzeichnet, dar das Mobilfunkgerdt von eilner
Datenlbertragungsvorrichtung nach einem der Anspriiche 1
bis 28 umfaRt ist.

Mobilfunkgerdt nach Anspruch 31, dadurch gekennzeich-
net, dall der Sendevorrichtung f£fUir den Versand ver-
schlliisgelter Daten die zwelte Identifizierungsnummer,
die dritte Identifizierungsnummer oder eine vierte

Identifizierungsnummer zugeordnet ist.

Mobilfunkgerdt nach Anspruch 31 oder 32, dadurch
gekennzeichnet, daR der Empfangsvorrichtung £flir den
Empfang verschlisselter Daten die zweite Identifizie-
rungsnummer, die dritte Identifizierungsnummer, die
vierte Identifizierungsnummer oder eine funfte Identi-

fizierungsnummer zugeordnet ist.

Datentbertragungsvorrichtung (100) oder Mobilfunkgerit
nach einem der vorhergehenden Anspriche oder dem
Oberbegriff von Anspruch 1, dadurch gekennzeichnet, daB
die Datenlbertragungsvorrichtung (100) oder das Mobil-
funkgerdt eine Energiereservevorrichtung aufweist, die

derart ausgelegt ist, daBR sie der Auswertevorrichtung
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Energie flUr die Auswertung der von der Mefvorrichtung

erhaltenen Daten zur Verfligung stellt.

Datenlbertragungsvorrichtung (100) oder Mobilfunkgerat
nach Anspruch 34, dadurch gekennzeichnet, dafl die
Energiereservevorrichtung den Energiespeicher der
Datenlibertragungsvorrichtung (100) oder des
Mobilfunkgerdts pmfaﬁt und derart ausgelegt ist, daR
bei Unterschreiten einer bestimmten Energiemenge die
Sendefunktion der Datenlbertragungsvorrichtung (100)

oder des Mobilfunkgerdts ausgeschaltet wird.

Datenlbertragungsvorrichtung (100) oder Mobilfunkgerat
nach Anspruch 34 oder 35, dadurch gekennzeichnet, dafR
die Energiereservevorrichtung den Energiespeicher der
Datentbertragungsvorrichtung (100) oder des Mobilfunk-
gerats umfafdt und derart ausgelegt ist, dal bei Unter-
gschreiten einer bestimmten Energiemenge die Datenliber-
tragungsvorrichtung (100) oder das Mobilfunkgerdt die
Zeitabstande =zwischen =zweil Versuchen, sich in ein
Mobilfunknetz einzubuchen, vorzugswelse um mindestens
den Faktor 10, weiter vorzugsweise um mindestens den

Faktor 100 wvergrdRert.

Datentibertragungsvorrichtung (100) oder Mobilfunkgerit
nach einem dexr Ansprliche 34 bis 36, dadurch
gekennzeichnet, dafd die Energiereservevorrichtung den
Energiespeicher der Datenlibertragungsvorrichtung (100)
oder des Mobilfunkgerdts umfaft und derart ausgelegt
ist, dafd bei Unterschreiten einer bestimmten
Energliemenge die Datenlibertragungsvorrichtung (100)

oder das Mobilfunkgerdt die Versuche, sich in ein

Mobilfunknetsz einzubuchen (Dauerbetrieb der

‘Sendefunktion wit hoher oder Thochster Leistung),

abbricht.



WO 03/094711 PCT/EP03/04946

38.

39.

40.

41.

42.

- 57 -

Datentibertragungsvorrichtung (100) oder Mobilfunkgerat
nach einem der Anspriiche 34 bis 37, dadurch gekenn-
zelchnet, dafd die Energilereservevorrichtung den
Energiespeicher der Datentibertragungsvorrichtung (100)
oder des Mobilfunkgerdts umfaft und derart ausgelegt
ist, daR bei der Feststellung eines Notfalls ein
Versuch gemacht wifd, gich in ein Mobilfunknetz

einzubuchen.

Dateniibertragungsvorrichtung (100) oder Mobilfunkgerat
nach einem der Anspriiche 34 Dbis 38, dadurch gekenn-
zeichnet, daf die Energiereservevorrichtung derart
ausgelegt ist, daf sie der Dateniibertragungsvorrichtung
(100) oder dem Mobilfunkger&t Energie flr das Aussenden
eines Notrufs zur Verflgung stellt.

Mobilfunknetz flUr den Betrieb mehrerer Mobilfunkgerate
insbesondere nach einem der Ansprliche 29 bis 39,
dadurch gekennzeichnet, daB zumindest einigen und
vorzugsweise allen Mobilfunkgerdten mindestens zwel

Identifizierungsnummern zugeordnet sind.

Mobilfunknetz nach Anspruch 40, dadurch gekennzeichnet,
daR die den Mobilfunkgerdten fir den Empfang von Kurz-
nachrichten zugeordneten Identifizierungsnummern sich
von den den Mobilfunkgerdten £ur die Identifizierung
gegentber dem Mobilfunknetz zugeordneten Identifizie-

rungsnummern unterscheiden.

Mobilfunknetz mnach Anspruch 40 oder 41, dadurch
gekennzeichnet, daf das Mobilfunknetz derart ausgelegt
ist, daR an eine einem Mobilfunkgerat fur die
Tdentifizierung gegenliber dem Mobilfunknetz zugeordnete
Tdentifizierungsnummer abgesandte Kurznachrichten von
dem Mobilfunknetz nicht zu dem Mobilfunkgerdt geschickt
werden oder ohne Kostenberechung fir den Empfanger der

RKurznachricht an das Mobilfunkgerat geschickt werden.
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Personenlberwachungssystem mit mindestens einer
Datentibertragungsvorrichtung (100) nach einem der

Anspriiche 1 bis 25 und/oder mindestens einem Sensor
nach einem der Anspriliche 26 bis 28 und/oder mindestens
einem Mobilfunkgerdt nach einem der Anspriche 30 bis 39
und/oder mindestens einem Mobilfunknetz nach einem der
Anspriiche 40 bis 42.

Personenliberwachungssystem nach Anspruch 43 mit
mindestens einem nationales Datenzentrum (200, 200',

200’7), das einem Land zugeordnet ist.

Pergonentiberwachungssystem nach Anspruch 43 oder 44 mit
mehreren nationalen Datenzentren (200, 200', 200''),

die jeweils einem Land zugeordnet gind.

Personentiberwachungssystem nach einem der Anspruche 43
bis 45, bei dem ein Ubergeordnetes unabhdngiges Daten-
zentrum (300) vorgesehen ist, das vertrauenswlirdig ist
und vorzugsweise die Daten der nationalen Datenzentren

(200, 2007, 200'’) gespiegelt hat.

Personeniiberwachungssystem nach Anspruch 46, bei dem

das Ubergeordnete unabhdngige Datenzentrum (300) derart

ausgelegt ist, daf? die jeweiligen nationalen
Datenzentren (200, 200’, 200’’) 1in dem ubergeordneten
unabhingigen Datenzentrum (300) nur auf die ihnen

zugeordneten Daten zugreifen durfen.

Personentiberwachungssystem nach einem der Anspriche 46
bis 47, bei dem das Ubergeordnete unabhadngige
Datenzentrum (300) derart ausgelegt ist, daB es bei
einem Ausfall und/oder einer vorlbergehenden Stdrung
eines nationalen Datenzentrums (200, 200’, 200'’) f£fur

dieses einspringt.
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Personenlberwachungssystem nach einem der Anspriiche 46
bis 48, bei dem ein nationales Datenzentrum (200, 200',
2007’). bei einem Ausfall und/oder einer vorlbergehenden
Stérung eines ihm zugeordneten nationalen Datenzentrums
(200, 200’, 200’’) flUr dieses einspringt und entweder
eigene gespielte Daten hat oder diese von dem utberge-

ordneten unabhdngigen Datenzentrum (300) erhdlt.
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Wahrend der internationalen Recherche konsultierte elektronlsche Datenbank (Name der Datenbank und evtl. verwendeie Suchbegriffe)

EPO-Internal

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kalegorie® | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

X US 5 724 025 A (TAVORI ITZCHAK) 1-31
3. Mirz 1998 (1998-03-03)

A Spalte 4, Zeile 38 -Spalte 6, Zeile b0; 38-49
Abbildungen 1,2

X US 5 652 570 A (LEPKOFKER ROBERT) 1-33
29. Juli 1997 (1997-07-29)

A Zusammenfassung 38-49
Spalte 10, Zeile 48 -Spalte 12, Zeile 8;
Abb1idungen 2A,2B

A GB 2 241 577 A (NNC LTD) 34-37
4. September 1991 (1991-09-04)
Seite 4, Zeile 35 -Seite 5, Zejle 8

Wettere Verotfentlichungen sind der Fortsetzung von Feld G zu
entnehmen

Siehe Anhang Patentfamilie

¢ Besondere Kategorien von angegebenen Veréffentlichungen

"A* Veréffentlichung, die den aligemeinen Siand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

“E* dlieres Dokument, das jedoch erst am oder nach dem internationalen
Anmeldedatum verdifentlicht worden Isi

"L" Verdffentlichung, die geeignet ist, @nen Prioritatsanspruch zwelfelhafi er—
scheinen zu lassen, oder durch die das Versfientiichungsdatum einer
anderen im Recherchenbericht genannten Verdffentlichung belegt werden
soll oder die aus einem anderen besanderen Grund angegeben ist (wie
ausgefiihrt)

*O" Verdtientlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

'P* Vergifentichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum veréffentlicht worden iat

*T* Spétere Verdffenllichung, die nach dem intemationalen Anmeldedatum
oder dem Prioritdtsgatum verdffentlicht worden st und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der
Erfindung zugrundaliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"“Y* Versifentlichung von besonderer Bedgutling; dle beanspruchte Erfindung
kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

*Y* Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tétigkeit beruhend betrachtet
werden, wenn die Vieréffantlichung mit einer odar mehreren anderen
Verdffentlichungen dieser Kategorie In Verbindung gebracht wird und
diese Verbindung fir elnen Fachmann naheliegend st

*&* Verdfientlichung, die Mitglied derselben Patentfamilie it
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Absendedatum des intemationalen Recherchenberichis

25/08/2003

Name und Postanschrift der Interhationalen Recherchenbehdrde
Européisches Patentam, P.B. 5818 Patentiaan 2
NL — 2280 HV Rijswijk
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Bevoliméchtigier Bediensteter

Sgura, S

Formblatt PCT/ISA210 (Blatt 2) {Juli 1992)




INTERNATIONALER RECHERCHENBERICHT [ﬂaﬁonalssAktenzeichen
P

CT/EP 03/04946

ngelinnon paenoramient | verofntiohung Eenomiie. verdremtiahing
Us 5724025 A 03-03-1998 EP 0790034 AZ 20-08-1997
Us 5652570 A 29-07-1997  KEINE
68 2241577 A 04-09-1991 KEINE

Formblatt PCT/ISA/210 (Anhang Patenttamilie)(Juii 1992)




	Abstract
	Bibliographic
	Description
	Claims
	Drawings
	Search_Report

