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(54) СПОСОБ И УСТРОЙСТВО ПОЛУЧЕНИЯ СЕРТИФИКАТА

(57) Формула изобретения
1. Устройство получения сертификата, содержащее:
модуль приема, выполненный с возможностью приема сообщения о прокси

применения сертификата, отправляемого экземпляромVNF, причем сообщение о прокси
применения сертификата содержит информацию об аутентификации и информацию о
применении сертификата, которая используется для применения сертификата, причем
информация об аутентификации используется для установления канала для прокси-
применения сертификата между экземпляром VNF и администратором
виртуализированной сетевой функции (VNF) (VNFM); и

модуль отправки, выполненный с возможностью использования информации об
аутентификации, принимаемой модулем приема, для аутентификации экземпляра VNF,
а при успешной аутентификации - отправки сообщения о применении сертификата в
сертифицирующий орган (СА), причем сообщение о применении сертификата содержит
информацию о применении сертификата, которая используется для применения
сертификата, причем

модуль приема дополнительно выполнен с возможностью приема сертификата,
выдаваемого СА; и

модуль отправки дополнительно выполнен с возможностью отправки сертификата,
принимаемого модулем приема, в экземпляр VNF, причем сертификат формируется
посредством СА в соответствии с информацией о применении сертификата, которая
используется для применения сертификата и включается в сообщение о применении
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сертификата.
2. Устройство по п. 1, в котором информация об аутентификации является временным

сертификатом, причем временный сертификат применяется отVNFM, когда оркестратор
виртуализации сетевыхфункций (NFVO) определяет необходимость в инстанцировании
экземпляра VNF, и передается в экземпляр VNF посредством администратора
виртуализированной инфраструктуры (VIM) в структуре VNF, инфраструктуры NFV
(NFVI) и виртуальной машины (VM) в которой выполняется посредством VNF.

3. Устройство по п. 2, в котором модуль отправки, в частности, выполнен с
возможностью: сравнения принимаемого временного сертификата с временным
сертификатом, который применяется отVNFM, когдаNFVOопределяет необходимость
в инстанцировании экземпляра VNF; и

когда определяется, что принимаемый временный сертификат является таким же,
как и временный сертификат, который применяется от VNFM, когда NFVO определяет
необходимость в инстанцировании экземпляраVNF - определения, что аутентификация
в экземпляре VNF является успешной; или

когда определяется, что принимаемый временный сертификат отличается от
временного сертификата, который применяется от VNFM, когда NFVO определяет
необходимость в инстанцировании экземпляраVNF - определения, что аутентификация
в экземпляре VNF является неудачной.

4. Устройство по п. 1, в котором информация об аутентификации является общим
ключом (PSK), причем PSK формируется, когда оркестратор виртуализации сетевых
функций (NFVO) определяет необходимость в инстанцировании экземпляра VNF, и
передается в экземпляр VNF посредством администратора виртуализированной
инфраструктуры (VIM) в структуре VNF, инфраструктуры NFV (NFVI) и виртуальной
машины (VM) в которой выполняется посредством VNF.

5. Устройство по п. 4, в котором
модуль приема, в частности, выполнен с возможностью отправки PSK в экземпляр

VNF и приема сообщения о прокси применения сертификата, отправляемого
экземпляром VNF, причем сообщение о прокси применения сертификата отправляется
вVNFM, когда экземплярVNFопределяет, что локально введенный PSK является таким
же, как и принимаемый PSK, отправляемый VNFM, или связан с ним.

6. Устройство получения сертификата, содержащее:
модуль приема, выполненный с возможностью приема сообщения о прокси

применения сертификата, отправляемого администратором виртуализированной
инфраструктуры (VIM) в структуре VNF, причем сообщение о прокси применения
сертификата содержит экземплярVNF, который запрашивает применение сертификата,
и информацию о применении сертификата, используемую экземпляром VNF для
применения сертификата; и

модуль отправки, выполненный с возможностьюотправки сообщения о применении
сертификата в сертифицирующий орган (СА), причем сообщение о применении
сертификата содержит информациюоприменении сертификата, принимаемуюмодулем
приема и используемую экземпляром VNF для применения сертификата, причем

модуль приема дополнительно выполнен с возможностью приема сертификата,
выдаваемого СА; и

модуль отправки дополнительно выполнен с возможностью отправки сертификата,
принимаемого модулем приема, в VIM, причем сертификат формируется посредством
СА в соответствии с информацией о применении сертификата, используемой
экземпляромVNFдляприменения сертификата и включенной в сообщение оприменении
сертификата.

7. Устройство по п. 6, в котором сообщение о прокси применения сертификата
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формируется VIM в соответствии с принимаемой информацией о применении
сертификата, причем информация о применении сертификата получается экземпляром
VNF в соответствии с параметром инициализации и отправляется экземпляром VNF в
VM, а затем отправляется VM в VIM по защищенному каналу с VIM.

8. Устройство по п. 7, в котором параметр инициализации содержит информацию о
САи доменное имя домена управления сертификатами и получается, когда оркестратор
виртуализации сетевых функций (NFVO) определяет инстанцировать экземпляр VNF.

9. Способ получения сертификата, содержащий:
прием администратором виртуализированной сетевой функции (VNFM) сообщения

о прокси применения сертификата, отправляемого экземпляромVNF, причем сообщение
о прокси применения сертификата содержит информацию об аутентификации и
информацию о применении сертификата, которая используется для применения
сертификата, причем информация об аутентификации используется для установления
каналадляпрокси-применения сертификатамежду экземпляромVNFиадминистратором
виртуализированной сетевой функции (VNF) (VNFM);

использование, посредством VNFM, информации об аутентификации для
аутентификации экземпляраVNF, а при успешной аутентификации - отправки сообщения
о применении сертификата в сертифицирующий орган (СА), причем сообщение о
применении сертификата содержит информацию о применении сертификата, которая
используется для применения сертификата; и

прием, посредством VNFM, сертификата, выдаваемого СА, и отправку сертификата
в экземпляр VNF, причем сертификат формируется посредством СА в соответствии с
информацией о применении сертификата, которая используется для применения
сертификата и включается в сообщение о применении сертификата.

10. Способ по п. 9, в котором информация об аутентификации является временным
сертификатом, причем временный сертификат применяется отVNFM, когда оркестратор
виртуализации сетевыхфункций (NFVO) определяет необходимость в инстанцировании
экземпляра VNF, и передается в экземпляр VNF посредством администратора
виртуализированной инфраструктуры (VIM) в структуре VNF, инфраструктуры NFV
(NFVI) и виртуальной машины (VM) в которой выполняется посредством VNF.

11. Способ по п. 10, в котором использование, посредством VNFM, информации об
аутентификации для аутентификации экземпляра VNF содержит:

сравнение, посредствомVNFM, принимаемого временного сертификата с временным
сертификатом, который применяется отVNFM, когдаNFVOопределяет необходимость
в инстанцировании экземпляра VNF; и

когда VNFM определяет, что принимаемый временный сертификат является таким
же, как и временный сертификат, который применяется от VNFM, когда NFVO
определяет необходимость в инстанцировании экземпляра VNF - определения, что
аутентификация в экземпляре VNF является успешной; или

когда VNFM определяет, что принимаемый временный сертификат отличается от
временного сертификата, который применяется от VNFM, когда NFVO определяет
необходимость в инстанцировании экземпляраVNF - определения, что аутентификация
в экземпляре VNF является неудачной.

12. Способ по п. 9, в котором информация об аутентификации является общим
ключом (PSK), причем PSK формируется, когда оркестратор виртуализации сетевых
функций (NFVO) определяет необходимость в инстанцировании экземпляра VNF, и
передается в экземпляр VNF посредством администратора виртуализированной
инфраструктуры (VIM) в структуре VNF, инфраструктуры NFV (NFVI) и виртуальной
машины (VM) в которой выполняется посредством VNF.

13. Способ по п. 12, в котором прием администратором виртуализированной сетевой
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функции (VNF) (VNFM) сообщения о прокси применения сертификата, отправляемого
экземпляром VNF, содержит:

отправку - с помощью VNFM - PSK в экземпляр VNF и прием сообщения о прокси
применения сертификата, отправляемого экземпляромVNF, причем сообщение о прокси
применения сертификата отправляется в VNFM, когда экземпляр VNF определяет, что
локально введенный PSK является таким же, как и принимаемый PSK, отправляемый
VNFM, или связан с ним.

14. Способ получения сертификата, содержащий:
прием администратором виртуализированной сетевой функции (VNFM) сообщения

о прокси применения сертификата, отправляемого администратором
виртуализированной инфраструктуры (VIM) в структуре VNF, причем сообщение о
прокси применения сертификата содержит экземпляр VNF, который запрашивает
применение сертификата, и информацию о применении сертификата, используемую
экземпляром VNF для применения сертификата;

отправку с помощью VNFM сообщения о применении сертификата в
сертифицирующий орган (СА), причем сообщение о применении сертификата содержит
информацию о применении сертификата, используемую экземпляром VNF для
применения сертификата; и

прием, посредством VNFM, сертификата, выдаваемого СА, и отправку сертификата
вVIM, причем сертификат формируется посредствомСАв соответствии с информацией
оприменении сертификата, используемой экземпляромVNFдляприменения сертификата
и включенной в сообщение о применении сертификата.

15. Способ по п. 14, в котором сообщение о прокси применения сертификата
формируется VIM в соответствии с принимаемой информацией о применении
сертификата, причем информация о применении сертификата получается экземпляром
VNF в соответствии с параметром инициализации и отправляется экземпляром VNF в
VM, а затем отправляется VM в VIM по защищенному каналу с VIM.

16. Способ по п. 15, в котором параметр инициализации содержит информацию о
САи доменное имя домена управления сертификатами и получается, когда оркестратор
виртуализации сетевых функций (NFVO) определяет инстанцировать экземпляр VNF.
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