Deutsches
Patent- und Markenamt

"R ‘

(9DE 10 2016 014 572 A1 2017.06.08

(12)

Offenlegungsschrift

(21) Aktenzeichen: 10 2016 014 572.2 (51) Int Cl.: 7F 17/34 (2 1
(22) Anmeldetag: 07.12.2016 GO /3 ( 006.0 )
(43) Offenlegungstag: 08.06.2017
(30) Unionsprioritat: (74) Vertreter:

15202 768.6 24.12.2015 EP Lorenz Seidler Gossel Rechtsanwilte

16 153 548.9 31.01.2016 EP Patentanwalte Partnerschaft mbB, 80538

(66) Innere Prioritat:
10 2015 015 815.5
10 2015 016 853.3

07.12.2015
23.12.2015

(71) Anmelder:
Novomatic AG, Gumpoldskirchen, AT

Miinchen, DE

(72) Erfinder:
Schwerdling, Dirk, 56288 Kastellaun, DE

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen

(54) Bezeichnung: Spiel- und/oder Unterhaltungsautomat sowie Verfahren zum Betreiben zumindest eines

solchen Spiel und/oder Unterhaltungsautomaten

(57) Zusammenfassung: Die vorliegende Erfindung betrifft
einen Spiel- und/oder Unterhaltungsautomaten, der mit
einem Code-Empfanger zum Empfangen eines Medium-
Codes von einem Freischaltmedium sowie einer Freischalt-
einrichtung zum Freischalten des Spiel- und/oder Unterhal-
tungsautomaten in Abhangigkeit des empfangenen Medium-
Codes und eines gespeicherten Freischaltcodes versehen
ist, welcher Freischaltcode in einem mit der Freischaltein-
richtung verbindbaren Speicher gespeichert ist. Die Erfin-
dung betrifft ferner ein Verfahren zum Konfigurieren und/
oder Betreiben zumindest eines solchen Spiel- und/oder Un-
terhaltungsautomaten. Erfindungsgemaf sind in dem Spei-
cher verschiedene passive Freischaltcodes gespeichert, von
denen einer auswahlbar und in dem oder einem weiteren
Speicher als aktivierter Freischaltcode speicherbar ist, wo-
bei die Freischalteinrichtung dazu ausgebildet ist, den Spiel-
und/oder Unterhaltungsautomaten in Abhangigkeit des ge-
speicherten, aktivierten Freischaltcodes freizuschalten.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft allgemein
das Freischalten von zugangsbeschrankten Spiel-
und/oder Unterhaltungsautomaten. Die Erfindung be-
trifft dabei einerseits den Spiel- und/oder Unterhal-
tungsautomaten selbst, der mit einem Code-Empfan-
ger zum Empfangen eines Medium-Codes von einem
Freischalt-Medium sowie einer Freischalteinrichtung
zum Freischalten des Spiel- und/oder Unterhaltungs-
automaten in Abhangigkeit des empfangenen Medi-
um-Codes und eines gespeicherten Freischaltcodes
versehen ist, wobei der Freischaltcode in einem mit
der Freischalteinrichtung verbindbaren Speicher ge-
speichert ist. Die Erfindung betrifft ferner ein Verfah-
ren zum Konfigurieren und/oder Betreiben zumindest
eines solchen Spiel- und/oder Unterhaltungsautoma-
ten, ferner das Freischalt-Medium hierfir sowie eine
Gruppe von Spiel- und/oder Unterhaltungsautoma-
ten, die bei einem gemeinsamen Automatenbetreiber
aufgestellt sind.

[0002] Spiel- und/oder Unterhaltungsautomaten ins-
besondere in Form von Gliicksspiel- oder Geldspiel-
automaten oder Wettautomaten bzw. geldwertmanig
betétigbarer Gerate werden haufig gruppenweise in
gemeinsamen Aufstellbereichen bzw. bei einem Au-
tomatenbetreiber aufgestellt, sodass ein Automaten-
nutzer die Wahl zwischen verschiedenen Spiel- und/
oder Unterhaltungsautomaten hat.

[0003] Als Automatenbetreiber, kurz Betreiber oder
Aufsteller, kann dabei in diesem Zusammenhang ge-
meinhin eine speziell authorisierte Person verstan-
den werden, die Spielgerate aufstellen bzw. betrei-
ben darf und die Berechtigung hat, die Spielgerate zu
konfigurieren bzw. servicieren. Als Automatenbenut-
zer kann in diesem Zusammenhang gemeinhin ein
Spieler bzw. Konsument verstanden werden, der als
.End-User” am Spielgerat die darauf zur Verfligung
gestellten Spielinhalte spielen kann, beispielsweise
abhangig von einer Kreditierung.

[0004] Solche Spielhallen oder Casinos unterliegen
jedoch regelméRig einer Reglementierung bezuglich
der Nutzung der Automaten durch einen Automa-
tennutzer bzw. Spieler. Insbesondere kann vorgese-
hen sein, dass ein Automatennutzer nicht mehrere
oder zumindest nicht beliebig viele Spielautomaten
gleichzeitig bespielen kann, sondern nur an einem
einzigen Gerat oder zumindest nur einer begrenzten
Anzahl von Spiel- und/oder Unterhaltungsautomaten
aktiv sein darf.

[0005] Hierzu ist es bekannt, dass jedem Spiel- und/
oder Unterhaltungsautomaten der Gruppe nur ein
einziges Freischalt-Medium beispielsweise in Form
einer Berechtigungskarte oder einer Smart-Card oder
auch einem Transponder zugeordnet ist, wobei das
Freischalt-Medium mit dem jeweiligen Gerat in Kom-
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munikationsverbindung zu bringen ist, beispielswei-
se in einen Kartenleser am Spielgerat einzustecken
oder auf ein Lese- bzw. Empfangsgerat aufzulegen
oder in anderer Weise mit einem Code-Empféanger in
Wirkverbindung zu bringen ist, sodass ein von dem
Freischalt-Medium empfangener Medium-Code den
Spiel- und/oder Unterhaltungsautomaten freischalten
kann. Mit dem Freischalten kénnen hierbei verschie-
dene Geratefunktionen freigegeben oder ermdglicht
werden, beispielsweise der Einwurf und die Speiche-
rung von Spielkrediten, die Aktivierung einer Spiel-
funktion und/oder die Wirksamkeit von Eingabetasten
oder anderen Eingabemitteln.

[0006] Beim Wiederentfernen des Freischalt-Medi-
ums kénnen samtliche Spielkredite zeithah aus dem
Spielgerat ausgegeben und jeder weitere Spielbe-
trieb unterbunden werden. Sofern der Betreiber der
Gruppe von Spielautomaten pro Spieler nur ein Frei-
schalt-Medium zur gleichen Zeit aushandigt, kann ein
Spieler nur ein Geréat zur gleichen Zeit betreiben.

[0007] Aus der Schrift DE 10 2014 107 864 B3 ist
ein Verfahren zum Betreiben von Spiel- und/oder Un-
terhaltungsautomaten in der genannten Art bekannt,
wobei hier eine Berechtigungskarte mit einer dar-
auf gespeicherten Kennungs-ID in einen Code-Leser
am Spielautomaten eingesteckt ist und durch Verglei-
chen der Kennungs-ID mit einem im Datenspeicher
des Spiel- und/oder Unterhaltungsautomaten hinter-
legten Zulassigkeitskriterium Uber die Freischaltung
entschieden wird. Um ein mehrfaches Verwenden
der Berechtigungskarte in verschiedenen Spielauto-
maten zu verhindern, wird einerseits die Abfrage der
Kennungs-ID kontinuierlich bzw. in gewissen zeitli-
chen Abstdnden vorgenommen und andererseits in
einen speziell daflir vorgesehenen Speicherbereich
auf der Berechtigungskarte die Gerate-ID jenes Ge-
rats geschrieben, in dem die Berechtigungskarte ver-
wendet wird. Wird die Karte in ein anderes Spielge-
rat gesteckt, wird der besagte Speicherbereich abge-
fragt, wobei bei Auslesen einer fremden Geréte-ID
die Freischaltung verhindert wird.

[0008] Mit diesem vorbekannten System kann zwar
sichergestellt werden, dass ein Spieler immer nur ein
Spielgerat nutzt, andererseits wird die Nutzung meh-
rerer Gerate nacheinander und damit die Attraktivitat
eines Gerateparks eines Betreibers verhindert bzw.
zumindest stark eingeschrankt, da zum Freischalten
eines neuen Gerats eine neue Berechtigungskarte
benétigt wird, in die noch keine Geréte-ID eines be-
reits benutzten Geréts eingetragen ist.

[0009] Ein erheblicher Nachteil besteht bei solchen
Berechtigungskarten-Lésungen flir den Betreiber ei-
nes Spielautomaten auch darin, dass bei Verlust
des zu einem Spielautomaten zugehdrigen einzi-
gen Freischalt-Mediums, beispielsweise durch Dieb-
stahl oder Verlieren oder technischen Defektes, fir
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den Zeitraum der Wiederbeschaffung eines Ersatz-
Freischalt-Mediums beim autorisierten Hersteller des
Spielautomaten eine erhebliche Stillstandszeit des
Spielautomaten sowie eine mit dem Betriebsaus-
fall einhergehende Verargerung der Nutzer entste-
hen kann, da solche Wiederbeschaffungsmalinah-
men Ublicherweise eine langere Zeit dauern und in
dieser Zeit kein Spielbetrieb stattfinden kann.

[0010] Ferner ist aus der DE 10 2012 014 039 A1
eine zentral gesteuerte Freischaltung von Spiel- und/
oder Unterhaltungsautomaten eines Automatenbe-
treibers bekannt. Auch hier meldet sich der Automa-
tennutzer Uber einen Datentrager beim Spielautoma-
ten an, wobei anschlielRend Uber einen Terminal-Ser-
ver geprift wird, ob dieser Spieler bereits mehrere
Spielautomaten bedient bzw. der Datentrager bereits
zum Freischalten eines anderen Automaten benutzt
wurde und die Freischaltung dieses anderen Auto-
maten noch nicht beendet wurde. Dies erméglicht
zwar die Nutzung mehrerer Spielautomaten nachein-
ander und verhindert gleichzeitig die Nutzung mehre-
rer Spielautomaten zur gleichen Zeit. Allerdings mus-
sen die Spielautomaten hierzu mit einem zentralen
Terminal-Server vernetzt sein, was insbesondere bei
kleineren Spiellokal-Betreibern ein Problem darstellt,
da diese keine solchen vernetzten Systeme besitzen
oder aufgrund Administrierungsaufwandes nicht be-
treiben mdchten.

[0011] Ferner ist aus der Zeitschrift ,Automaten-
markt — Spiegel der Branche” vom 30.11.2015 ei-
ne spielerungebundene ldentifikationskarte zum Frei-
schalten von Spielautomaten bekannt, wobei sich
nach Stecken und Ziehen der Karte der Spielautomat
nach sechs unbespielten Minuten automatisch wie-
derin den geperrten Zustand zurlickversetzt. Die Kar-
te kann fur mehrere Spielautomaten freigeschalten
werden. Hierdurch ergibt sich jedoch in Verbindung
mit dem Umstand, dass die Karte beim Freischaltvor-
gang wieder gezogen wird und nicht im Gerat verblei-
ben muf3, die Problematik, dass bei fehlender Vernet-
zung der Spielautomaten an den mehreren Spielau-
tomaten, fir die die Karte freigeschalten wurde, par-
allel gespielt werden kann.

[0012] An geldbetétigten Spielgeraten mit Gewinn-
moglichkeit ist es ferner grundséatzlich bekannt, dass
berechtigte Personen, das heil3t der Betreiber der
Spielautomaten oder dessen Servicepersonal, tUber
einen gesicherten Zugang des Spielgerats Einstel-
lungen diverser Parameter vornehmen koénnen, die
sich auf den Spielbetrieb fiir den Benutzer des Spiel-
gerates, das heil’t den Spieler, auswirken. Beispiels-
weise kdnnen Uber einen Schlisselschalter und ein
Aufsteller-Menl bei einem Multigame-Spielgerat be-
stimmte Spiele zu- oder abgeschaltet werden, um
das Spielangebot fiir den Spieler zu variieren. Diese
Einstellbarkeit tber einen solchen Schliisselschalter
und das Aufsteller-Menu 16st jedoch nicht die zuvor
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genannte Problematik der Zugangsberechtigung und
des Bespielens mehrerer Spielautomaten gleichzei-
tig bzw. nacheinander.

[0013] Der vorliegenden Erfindung liegt daher die
Aufgabe zugrunde, einen verbesserten Spiel- und/
oder Unterhaltungsautomaten sowie ein verbesser-
tes Verfahren zum Betreiben eines solchen Spiel-
und/oder Unterhaltungsautomaten der eingangs ge-
nannten Art zu schaffen, die Nachteile des Standes
der Technik vermeiden und letzteren in vorteilhaf-
ter Weise weiterbilden. Insbesondere soll das gleich-
zeitige Bespielen mehrerer Gerate verlasslich ver-
hindert, andererseits aber eine nacheinander erfol-
gende Nutzung verschiedener Spiel- und/oder Un-
terhaltungsautomaten in einfacher Weise ohne muh-
same Beschaffungswege von Freischalt-Medien fir
den Automatenbenutzer bzw. Spieler ermoglicht wer-
den, und ohne dass es bei einem Verlust oder Dieb-
stahl eines Freischalt-Mediums und im Zuge der Be-
schaffung von Ersatz/Reserve-Freischalt-Medien es
zu langeren Stillstandszeiten bzw. teuren Wiederbe-
schaffungsmafinahmen kommen muss. Gleichzeitig
soll das Risiko von Manipulationen des Systems er-
heblich verringert werden.

[0014] Die vorgenannte Aufgabe wird erfindungsge-
mal durch einen Spiel- und/oder Unterhaltungsau-
tomaten gemal Anspruch 1, ein Verfahren zum Be-
treiben eines Spiel- und/oder Unterhaltungsautoma-
ten gemal Anspruch 17, eine Gruppe von mehreren
Spiel- und/oder Unterhaltungsautomaten gemaf An-
spruch 25 sowie ein Freischalt-Medium gemal An-
spruch 26 gel6st. Bevorzugte Ausgestaltungen der
Erfindung sind Gegenstand der abhangigen Anspru-
che.

[0015] Es wird also vorgeschlagen, in einem oder
mehreren dem jeweiligen Spiel- und/oder Unterhal-
tungsautomaten zugeordneten Speicher(n) eine Lis-
te bzw. Auswahl von zunachst passiven Freischalt-
codes abzuspeichern, aus denen jeweils einer aus-
gewahlt und aktiviert werden kann, um als dann ak-
tivierter Freischaltcode in dem Speicher oder auch
einem anderen Speicher abgespeichert zu werden.
Die Freischalteinrichtung ist dabei derart ausgebil-
det, dass sie nur den aktiven, nicht jedoch die passi-
ven Freischaltcodes bertcksichtigt und mit dem emp-
fangenen Medium-Code abgleicht, um das Gerét bei
Ubereinstimmung zur Benutzung durch einen Spieler
freizuschalten oder bei fehlender Ubereinstimmung
nicht freizuschalten. Erfindungsgemaf zeichnet sich
der Spiel- und/oder Unterhaltungsautomat dadurch
aus, dass in dem Speicher verschiedene passive
Freischaltcodes gespeichert sind, von denen einer
auswahlbar und in dem oder einem weiteren Spei-
cher als aktivierter Freischaltcode speicher- und/oder
kennzeichenbar oder in einen solchen umwandelbar
ist, wobei die Freischalteinrichtung dazu ausgebildet
ist, den Spiel- und/oder Unterhaltungsautomaten in

3/20



DE 10 2016 014 572 A1

Abhangigkeit des aktivierten Freischaltcodes freizu-
schalten bzw. eine Spielsession zu aktivieren. Die
Freischalteinrichtung kann dabei derart konfiguriert
sein, dass der Abgleich zwischen Mediumcode und
aktivem Freischaltcode kontinuierlich oder zyklisch
erfolgt und hierfir der Mediumcode vom Code-Emp-
fanger des Automaten kontinuierlich oder zyklisch im-
mer wieder frisch abgefragt oder empfangen wird.
Wird das Freischaltmedium von dem Automaten ent-
fernt oder in anderer Weise die Kommunikationsver-
bindung zwischen dem Freischaltmedium und dem
Code-Empfanger unterbrochen, kann die Freischalt-
einrichtung den Automaten wieder sperren, so dass
ein Weiterspielen bei wieder entferntem Freischalt-
medium und damit ein Parallelspielen auf verschie-
denen Automaten unterbunden ist, ohne dass hierzu
die Spiel- und/oder Unterhaltungsautomaten mitein-
ander vernetzt sein mifiten was sie gleichwohl aber
sein kénnten.

[0016] Durch das Vorsehen verschiedener Speiche-
rebenen und/oder der Konfigurierbarkeit des Zugriffs
der Freischalteinrichtung auf einen bestimmten Spei-
cherplatz kann andererseits eine langere Stillstands-
zeit des Spiel- und/oder Unterhaltungsautomaten bei
Verlust des Freischalt-Mediums vermieden werden,
da kurzfristig ein Reserve-Freischalt-Medium durch
den Betreiber des Spiel- und/oder Unterhaltungsau-
tomaten aktiviert werden kann, sodass nicht darauf
gewartet werden muss, bis vom Automatenhersteller
eine Ersatzkarte beschafft werden kann.

[0017] Andererseits kann in einer Ausfihrungsform
vorgesehen sein, dass nach jeder Beendigung einer
Spielsession des Spiel- und/oder Unterhaltungsauto-
maten der aktivierte Freischaltcode deaktiviert wird
und ein gemaf einer Aktivierungsfunktion néchstfol-
gender passiver Freischaltcode als neuer aktivier-
ter Freischaltcode speicherbar oder in einen solchen
umwandelbar ist. Alternativ kann bereits nach ei-
nem Freischalten einer Spielsession bzw. des Spiel-
gerates der aktivierte Freischaltcode deaktiviert und
ein gemal einer Aktivierungsfunktion nachstfolgen-
der passiver Freischaltcode als neuer aktivierter Frei-
schaltcode speicherbar oder in einen solchen um-
wandelbar sein.

[0018] Die Aktivierungsfunktion ist beispielsweise
durch eine arithmetischen Zahlen-Folge gegeben,
mit beispielsweise einer Erhdhung der gultigen Versi-
onsnummer bzw. Fortschrittsnummer des Freischalt-
codes um eins (1). Die Beendigung einer Spielsessi-
on kann beispielsweise durch das Entfernen des Frei-
schalt-Mediums aus dem Spielgerat erfolgen.

[0019] Somit kénnen weder altere noch jingere (al-
so zeitlich friher oder spater erstellte) Freischalt-Me-
dien eine Aktivierung des Spielgerates zum Spielen
bewirken und es ist stets nur ein glltiges Freischalt-
Medium pro Spielgerat im Umlauf. Hierdurch kann die
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Gefahr wirksam reduziert werden, dass beispielswei-
se in einer sog. Gastronomie-Aufstellung — mit Pu-
blikum unterschiedlicher Altersklassen — Erwachsene
(und somit berechtigte Spieler) ein von dem Betreiber
an ihn ausgegebenes Freischalt-Medium nach Be-
endigung der Spielsession an einen Minderjahrigen
(und somit unberechtigten Spieler) weitergibt, der so-
dann unberechtigt an dem Spielgerét spielen kénnte.

[0020] Es ist somit weiters insbesondere der Vor-
teil gegeben, dass der Spieler das von dem Betrei-
ber zur Freischaltung eines Spielautomaten ausge-
gebene Freischalt-Medium nicht nach der Benutzung
des Automaten zuriickgegeben muss, sondern das
Freischalt-Medium nur fiir eine einzelne Spielsession
an dem Spielgerat gultig ist und fir eine weitere Be-
nutzung unglltig ist. Vorteilhafterweise ist fir ein sol-
ches ,Single-Use”-Konzept keine Hinterlegung eines
etwaigen Pfandes erforderlich, da das Freischalt-Me-
dium nicht mehr zuriickgegeben werden muss, son-
dern gegebenenfalls einfach entsorgt werden kann.

[0021] In anderen Worten, es kann also ein "streng
sequenzielles” Einlésen von fortlaufenden Code-Zei-
chenfolgen zur Freischaltung eines Spielautomaten
vorgesehen sein, wobei hierzu zwischen dem Spiel-
gerat und dem Freischalt-Medium-Ausgabeterminal
eine Synchronisierung hinsichtlich eines gemeinsa-
men Start-Zahlerstandes vorgesehen ist, vorzugs-
weise im Zuge des Pairings zwischen dem Spielge-
rat und der dem Spielgerat zugeordneten Security-
Karte beim Hersteller, wobei im Falle einer eventu-
ell auftretenden Asynchronitat der Zahlerstande, bei-
spielsweise aufgrund der Nichtbenutzung eines aus-
gegebenen Freischalt-Mediums durch einen Spieler,
eine Wiederherstellung deren Synchronitat durch ein
"manuelles Eingreifen” einer berechtigten Person (z.
B. den Wirt oder den Automatenbetreiber) tiber das
Aufsteller-Men( stattfinden kann.

[0022] Das Beenden einer Spiel-Session kann also
als Deaktivierungskriterium dienen, anhand dessen
ein aktivierter Freischaltcode deaktiviert wird, sodass
ein erneutes Freischalten mit demselben Code nicht
mdglich ist. Wie erlautert, kann ein solches Deakti-
vieren mit einer einzigen Benutzung des Freischalt-
Mediums bzw. nach einem einzigen hiermit bewirk-
ten Freischaltvorgang erfolgen. Grundsatzlich ware
es aber auch mdéglich, das Deaktivieren des aktivier-
ten Freischaltcodes erst nach Beenden von zwei, drei
oder mehreren Spielvorgdngen bzw. nach Erreichen
einer entsprechenden Anzahl von Freischaltvorgan-
gen vorzunehmen. Beispielsweise kdnnte insofern ei-
ne Twin- oder Dreifach-Karte ausgegeben werden,
die das Aktivieren eines Spielautomaten flir zwei bzw.
drei Spiel-Sessions erlaubt, nichtsdestotrotz aber nur
eine begrenzte Anzahl von Spiel-Sessions ermdg-
licht.
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[0023] Alternativ oder zuséatzlich kann als Deakti-
vierungskriterium auch eine vorbestimmte, maxima-
le Spieldauer und/oder ein vorbestimmter maxima-
ler Spielverlust vorgesehen werden. Wird die vorbe-
stimmte maximale Spieldauer und/oder der vorbe-
stimmte maximale Spielverlust erreicht, wird der ak-
tivierte Freischaltcode deaktiviert bzw. die Spiel-Ses-
sion beendet.

[0024] Ein solches Deaktivierungskriterium erlaubt
dem Automatenbenutzer und/oder dem Automaten-
betreiber eine bessere Kontrolle Uber Spieldauer
bzw. Spielverlust. Insbesondere kann eine solche
Begrenzung der Spieldauer und/oder des Spielver-
lusts durch entsprechendes Konfigurieren des Frei-
schalt-Mediums erreicht werden. Bei Ausgabe und/
oder Erzeugung des Freischalt-Mediums kann eine
entsprechend gewuinschte maximale Spieldauer und/
oder ein gewlnschter maximaler Spielverlust einge-
geben und/oder abgefragt und/oder auf dem Frei-
schalt-Medium gespeichert und/oder mit dem Medi-
um-Code verknlpft werden, sodass bei Freischalten
eines Spielautomaten mit dem entsprechenden Frei-
schalt-Medium und dessen Medium-Code die ent-
sprechend gewlinschte Spieldauer und/oder der ma-
ximale Spielverlust am Spielautomaten konfiguriert
wird. Hierbei kann die maximale Spieldauer und/oder
der maximale Spielverlust von dem mit dem Spiel-
automaten in Kommunikationsverbindung gebrach-
ten Freischaltmedium empfangen und ggfs. im Spiel-
und/oder Unterhaltungsautomaten gespeichert wer-
den. Alternativ ware es auch mdglich, die gewlinschte
maximale Spieldauer und/oder den maximalen Spiel-
verlust in einem externen Speicher und/oder Ter-
minal abzulegen und den Spiel- und/oder Unterhal-
tungsautomaten derart zu konfigurieren, dass bei
Freischaltung durch einen bestimmten Medium-Code
eine Abfrage an den externen Speicher und/oder
das genannte Terminal initiiert wird, um die dort ge-
speichert Spieldauer und/oder den dort gespeicher-
ten Spielverlust abzufragen und/oder auf den Spiel-
bzw. Unterhaltungsautomaten zu ubertragen und die
Freischalteinrichtung derart zu konfigurieren, dass
bei Erreichen der Spieldauer und/oder des Spielver-
lusts der aktivierte Freischalt-Code deaktiviert und/
oder die Spiel-Session beendet wird.

[0025] Alternativ oder zusatzlich zu einem solchen
Deaktivierungskriterium kann nach einem weiteren
Aspekt der vorliegenden Erfindung auch ein zuséatzli-
ches Aktivierungs- bzw. Freischaltkriterium vorgese-
hen sein, welches zusatzlich zur Prufung des Medi-
um-Codes des Freischalt-Mediums auf Erfiillung ge-
pruft wird, sodass der Spiel- bzw. Unterhaltungsau-
tomat nur dann freigeschaltet wird, wenn sowohl der
Medium-Code des Freischalt-Mediums als auch das
zusétzliche Freischaltkriterium die Prifung erfillen.

[0026] Ein solches zusatzliches Freischaltkriterium
kann insbesondere eine Biometrie-Information Utber
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den jeweiligen Nutzer sein, insbesondere ein Fin-
gerabdruck und/oder ein Iris-Scan und/oder eine
Gesichts-Geometrie und/oder ein Stimmerkennungs-
Charakteristika oder andere biometrische, individuel-
le Charakteristika. Vorteilhafter Weise wird eine sol-
che biometrische Information eines Nutzers mit dem
Freischaltmedium verknuipft, welches dem Benutzer
ausgehandigt wird. Insbesondere kann das biometri-
sche Charakteristikum bei Ausgabe und/oder Erzeu-
gung des Freischalt-Mediums erfasst und auf dem
Freischalt-Medium gespeichert und/oder mit dessen
Medium-Code verknupft gespeichert werden.

[0027] Bringt der Benutzer dann ,sein” Freischalt-
Medium mit einem Spiel- und/oder Unterhaltungs-
automaten in Kommunikationsverbindung, kann am
Spiel- und/oder Unterhaltungsautomaten die jeweili-
ge biometrische Information des Benutzers erneut er-
fasst und mit der gespeicherten Biometrie-Informa-
tion verglichen werden. Wird die gespeicherte Bio-
metrie-Information direkt auf dem Freischalt-Medi-
um gespeichert, kann der Spiel- und/oder Unterhal-
tungsautomat die gespeicherte Biometrie-Informati-
on von dem Freischalt-Medium empfangen. Wird die
Biometrie-Information alternativ oder zusatzlich in ei-
nem externen Speicher oder einem externen Ter-
minal gespeichert und/oder bereitgehalten, kann die
Freischalteinrichtung bei Empfangen eines bestimm-
ten Medium-Codes die hiermit verknipften, in dem
externen Speicher oder Terminal bereitgehaltenen
Biometriedaten abfragen und mit den aktuell erfass-
ten Biometriedaten abgleichen. Liegt eine entspre-
chende Ubereinstimmung vor — zusétzlich zu dem
Lrichtigen” Medium-Code —, kann der Automat freige-
schaltet werden. Fehlt es an der genannten Uberein-
stimmung der erfassten und gespeicherten Biome-
triedaten kann die Freischaltung verweigert werden.

[0028] Alternativ oder zuséatzlich kénnen entspre-
chende Biometriedaten auch zum Deaktivieren eines
bestimmten Freischaltcodes bzw. eines bestimmten
Freischalt-Mediums verwendet werden, insbesonde-
re dergestalt, dass ein Freischaltcode erst dann de-
aktiviert und damit ein neuer Freischaltcode erst dann
aktiviert werden kann, wenn sich ein Benutzer ord-
nungsgemal abgemeldet hat, indem er seine Bio-
metriedaten erneut erfassen lasst. Hierdurch kann
sichergestellt werden, dass es tatsachlich der auto-
risierte Benutzer ist, der eine Spiel-Session been-
det. Die genannten passiven Freischaltcodes kon-
nen insbesondere herstellerseitig Giber einen speziel-
len zugangsgeschitzten Speicherkonfigurationsbau-
stein mit Hilfe von Speicherkonfigurationsmitteln in
den Speicher abgelegt werden, wahrend die Aktivie-
rung und/oder die Speicherung eines hieraus aus-
gewahlten aktivierten Freischaltcodes durch einen
Spielstattenbetreiber bzw. Betreiber des Automaten
erfolgen kann, wobei hierzu separate Speicherkon-
figurationsmittel vorgesehen sein kénnen. Hierdurch
kann einerseits eine ausreichende Sicherheit ge-
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wahrleistet werden, da der Automatenhersteller so-
zusagen die Hoheit Uber sowohl die im Spiel- und/
oder Unterhaltungsautomaten abgespeicherten Frei-
schaltcodes als auch die zugehérigen Freischaltme-
dien hat, die beispielsweise Smart-Cards, Chipkarten
oder dergleichen sein kénnen, wodurch der Hersteller
ausreichende SicherheitsmalRnahmen wie kryptogra-
fische Schritte fur den Abgleich zwischen dem Frei-
schalt-Medium und dem darauf abgespeicherten Me-
dium-Code und dem aktivierten Freischaltcode des
Spielautomaten vorsehen kann. Andererseits besitzt
der Spielstattenbetreiber eine ausreichende Flexibi-
litdt, um bei Verlust einer Freischaltkarte bzw. ei-
nes Freischalt-Mediums rasch Ersatz bereitstellen zu
kénnen.

[0029] Vorteilhafterweise kann die Speicherung der
verschiedenen Freischaltcodes, das heil’t die Spei-
cherung der Auswahl von mehreren passiven Frei-
schaltcodes einerseits und die Speicherung eines
hieraus ausgewahlten Freischaltcodes als aktivier-
ten Freischaltcode unter verschiedenen Zugangsbe-
rechtigungen erfolgen, insbesondere dergestalt, dass
die Zugangsberechtigung zu Auswahlmitteln fur die
Auswahl eines zu aktivierenden Freischaltcodes und
dessen Speicherung als aktiver Freischaltcode nicht
dazu berechtigt, die Liste der passiven Freischalt-
codes zu verandern. Umgekehrt kann vorgesehen
sein, dass die herstellerseitige Zugangsberechtigung
fir das Einspeichern der mehreren passiven Frei-
schaltcodes dazu berechtigt, die zweite, separate Zu-
gangsberechtigung festzulegen und/oder zu veran-
dern, mit Hilfe derer der Spielstattenbetreiber oder
dessen Servicefirma die genannte Auswahl und Akti-
vierung eines Freischaltcodes vornehmen kann. Der
Spiel- und/oder Unterhaltungsautomat kann also ver-
schiedene Zugangsebenen mit verschiedenen Zu-
gangsberechtigungen besitzen, mit Hilfe derer der
Speicher und die darin ablegbaren Informationen und
Freischaltcodes in unterschiedlicher Weise konfigu-
rierbar sind.

[0030] Die Auswahl an mehreren passiven Frei-
schaltcodes und der eine hieraus ausgewahlte akti-
vierte Freischaltcode kénnen grundséatzlich in dem-
selben Speicher abgelegt sein, wobei verschiede-
ne Speicherbereiche vorgesehen sein kénnen, so-
dass in einem ersten Speicherbereich die passiven
Freischaltcodes und in einem zweiten Speicherbe-
reich der aktivierte Freischaltcode gespeichert wer-
den kdénnen. Alternativ kénnen die passiven Frei-
schaltcodes und der aktive Freischaltcode auch in
demselben Speicherbereich gespeichert sein, wobei
im Speicher Markierungen bzw. Flags, das heif3t bi-
nare Zustandsindikatoren, fir jeden Freischaltcode
vorgesehen sein kénnen, um einen Freischaltcode
als passiv oder als aktiv kennzeichnen zu kdnnen.

[0031] Alternativ oder zusatzlich kénnen die passi-
ven Freischaltcodes einerseits und der ausgewahlte
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aktive Freischaltcode andererseits auch in zwei génz-
lich separaten Speichern abgelegt sein.

[0032] Der genannte Speicher und/oder die genann-
ten mehreren Speicher kénnen vorteilhafterweise in-
tegraler Bestandteil des Spiel- und/oder Unterhal-
tungsautomaten sein, insbesondere in dessen Auto-
matengehause aufgenommen sein. Hierdurch kann
jeder Spiel- und/oder Unterhaltungsautomat indivi-
duell ohne Anbindung an ein Netzwerk konfiguriert
werden. Alternativ ware es jedoch ebenfalls mdg-
lich, einen externen Speicher vorzusehen, der indi-
viduell oder Uiber ein Netzwerk an den Spielautoma-
ten und dessen Steuerungseinrichtung angebunden
bzw. verbindbar ist, um in der genannten Weise einen
Freischaltcode auswahlen und als aktiven Freischalt-
code speichern zu kdnnen oder einen solchen inaktiv
(passiv) zu setzen oder zu léschen.

[0033] Die Aktivierungsmittel, mit Hilfe derer die Akti-
vierung eines Freischaltcodes vorgenommen werden
kann, kénnen je nach Speicherstruktur unterschied-
lich arbeitend ausgebildet sein. Wird mit den vorge-
nannten Markierungen bzw. Flags gearbeitet, kbnnen
die Aktivierungsmittel dazu ausgebildet sein, solche
Markierungen zu setzen und/oder zu entfernen und/
oder zu verandern. Wird ein ausgewahlter, aktiver
Freischaltcode in einem separaten Speicherbereich
oder einem separaten Speicherbaustein gespeichert,
kénnen die Aktivierungsmittel dazu ausgebildet sein,
den genannten Speicherbereich und/oder Speicher-
baustein zu beschreiben und/oder zu I6schen und/
oder einen Speicherplatz zu verandern.

[0034] Die genannten Aktivierungsmittel kdnnen
hierbei als programmierte Routine in einem Pro-
gramm zur Steuerung des Spielautomaten, insbe-
sondere zur Steuerung des Speichers vorgesehen
sein und/oder als Hardware-Logikschaltung zur di-
rekten Beeinflussung des elektronischen Speichers
ausgefihrt sein.

[0035] Um eine fir den Spieler und Spielstatten-
betreiber komfortable Nutzung mehrerer oder aller
Spiel- und/oder Unterhaltungsautomaten, die in ei-
ner Spielstatte bereitgehalten werden, zu ermdgli-
chen und einem Spieler bzw. Automatennutzer zu er-
lauben, nacheinander verschiedene Spiel- und/oder
Unterhaltungsautomaten mit demselben Freischalt-
Medium nutzen zu kénnen, kann nach einem weite-
ren Aspekt der vorliegenden Erfindung der Spiel- und/
oder Unterhaltungsautomat derart beschaffen sein,
dass in dem Speicher, in dem der bereits ausgewahl-
te, aktivierte Freischaltcode gespeichert ist und/oder
in einem weiteren Speicher oder Speicherbereich zu-
sétzlich zu dem bereits ausgewahlten, aktiven Frei-
schaltcode zumindest einen weiteren Freischaltcode
korrespondierend zu einem weiteren Freischalt-Me-
dium, das zu einem anderen Spiel- und/oder Un-
terhaltungsautomaten gehort, als aktiver Freischalt-
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code abzuspeichern, wobei die Freischalteinrichtung
des jeweiligen Spiel- und/oder Unterhaltungsauto-
maten dazu ausgebildet ist, bei Ubereinstimmung
des empfangenen Medium-Codes mit einem der ge-
speicherten, aktiven Freischaltcodes eine Freischal-
tung und/oder Aktivierung des Spielgerats vorzuse-
hen. Hierdurch kann ein Spieler bzw. Automaten-
nutzer, dem das Freischalt-Medium fir an sich ei-
nen anderen Spielautomaten ausgehandigt wurde,
auch an dem vorgenannten Spielautomaten spielen,
in dem der weitere Freischaltcode korrespondierend
mit dem weiteren Freischalt-Medium als aktiver Frei-
schaltcode abgelegt wurde. Vorteilhafterweise ent-
fallt dadurch flr den Spieler bzw. Automatennutzer
ein ansonst als milhsam oder umsténdlich empfunde-
nes Holen bzw. Umtauschen von Freischalt-Medien
fur andere Gerate von dem Automatenbetreiber. Fir
den Automatenbetreiber ergibt sich dadurch vorteil-
hafterweise ein geringerer Bereitstellungsaufwand.

[0036] Sinnvoller Weise wird eine solche zuséatzliche
Hinterlegung aktiver Freischaltcodes wechselweise
zwischen verschiedenen Spiel- und/oder Unterhal-
tungsautomaten vorgenommen, sodass das an sich
zu einem Spielautomaten gehorige Freischalt-Medi-
um auch an einem anderen Spielautomaten die Frei-
schaltung bewirkt und umgekehrt das an sich zu dem
anderen Spielautomaten gehorige Freischalt-Medi-
um die Freischaltung auch am ersten Spielautomaten
bewirkt.

[0037] Um die Konfiguration des mit aktiven Frei-
schaltcodes belegbaren Speicherbereichs bzw. Spei-
cherbausteins komfortabel bewerkstelligen zu kon-
nen, kann der jeweilige Spiel- und/oder Unterhal-
tungsautomat vorteilhafter Weise derart ausgebildet
sein, dass der Automat in einem speziellen Pai-
ring- bzw. Paarungsmodus betreibbar ist, in dem das
Einstecken bzw. Verbinden des Freischalt-Mediums,
das an sich zu einem anderen Spielautomaten ge-
hért, entsprechende Speicherkonfigurationsmittel au-
tomatisch oder halbautomatisch aktiviert, um den Me-
dium-Code, der von dem eingesteckten bzw. verbun-
denen Freischalt-Medium empfangen wurde, als zu-
satzlichen aktiven Freischaltcode abzuspeichern.

[0038] Die vorgenannten Speicherkonfigurations-
mittel und/oder die vorgenannten Aktivierungsmit-
tel kdnnen in vorteilhafter Weise ein integraler Be-
standteil des Spiel- und/oder Unterhaltungsautoma-
ten sein, insbesondere als Soft- und/oder Hard-
warebaustein der Steuervorrichtung des Spiel- und/
oder Unterhaltungsautomaten ausgebildet sein. Al-
ternativ ware es auch mdglich, die Aktivierungsmit-
tel und/oder Speicherkonfigurationsmittel als sepa-
raten Hard- und/oder Softwarebaustein auszubilden,
der Uber eine geeignete Schnittstelle beispielsweise
in Form einer USB-Schnittstelle an die Steuereinrich-
tung des Spielautomaten anschlief3bar ist.
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[0039] Die Freischaltcodes, die gespeichert und/
oder aktiviert werden, kdnnen grundsatzlich verschie-
den ausgebildet sein, beispielsweise aus einer mehr-
oder vielstelligen Zeichenkombination beispielsweise
in Form einer Buchstaben- und/oder Ziffernfolge be-
stehen, wobei die Freischaltcodes vorteilhafter Wei-
se aus einer geratespezifischen Zeichenfolge und ei-
ner flr das jeweilige Freischalt-Medium spezifischen
Zeichenfolge zusammengesetzt sein kdnnen.

[0040] Fur den Freischaltvorgang kann der vom
Freischalt-Medium eingelesene Medium-Code mit
dem gespeicherten, aktiven Freischaltcode vergli-
chen, insbesondere auf Identitat verglichen werden,
um bei Identitat eine Freischaltung und bei Nichtiden-
titét keine Freischaltung zu bewirken.

[0041] Um die Sicherheit zu erhdéhen, kann je-
doch auch alternativ oder zuséatzlich zu einem
solchen direkten Identitédtsvergleich der auf dem
Freischalt-Medium gespeicherte Medium-Code und/
oder der im Speicher des Spiel- und/oder Unter-
haltungsautomaten gespeicherte, aktive Freischalt-
code einem oder mehreren Transformationsschrit-
ten unterworfen werden. Ein entsprechendes Code-
Transformationsmodul kann hierbei den gespeicher-
ten, aktiven Freischaltcode in einen transformierten
Freischaltcode und/oder dem vom Freischalt-Medi-
um erhaltenen Medium-Code in einen transformier-
ten Medium-Code umwandeln, wobei hier jeweils
mit einer entsprechenden vordefinierten Transfor-
mationsregel gearbeitet werden kann. Werden so-
wohl der Medium-Code als auch der Freischaltcode
transformiert, kdnnen dieselbe Transformationsregel
oder auch verschiedene Transformationsregeln an-
gewandt werden.

[0042] Der transformierte Freischaltcode und/oder
der transformierte Medium-Code kann zwischenge-
speichert oder direkt weiterverarbeitet werden, wo-
bei — je nachdem, welcher Code transformiert wur-
de - der transformierte Freischaltcode mit dem emp-
fangenen Medium-Code oder dem transformierten
Medium-Code verglichen werden kann oder der ge-
speicherte, nicht transformierte Freischaltcode mit
dem transformierten Medium-Code verglichen wer-
den kann.

[0043] In vorteilhafter Weiterbildung der Erfindung
kann der Spiel- und/oder Unterhaltungsautomat
ein Verschlusselungs- und/oder Entschliusselungs-
modul zum Verschlusseln und/oder Entschlisseln
des vom Freischalt-Medium empfangenen Medium-
Codes und/oder des in dem Speicher gespeicherten
aktiven Freischaltcodes aufweisen.

[0044] Ein solches kryptografisches Verschlisse-
lungs- und/oder Entschlisselungsmodul kann grund-
satzlich verschieden ausgebildet sein, wobei in Wei-
terbildung der Erfindung ein Hash-Modul zum Be-
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reitstellen einer kryptografischen Hash-Funktion so-
wie ein Schlisselerzeugungsmodul zum Erzeugen
eines Schlussels fur die kryptograftische Hash-Funk-
tion aufweisen kann. Grundsatzlich wére es auch
moglich, eine schlissellose Hash-Funktion vorzuse-
hen.

[0045] Wird eine schlisselabhédngige Hash-Funktion
vorgesehen, kann insbesondere ein SHA/HMAC-Ma-
schinenmodul vorgesehen sein, welches einen gesi-
cherten Hash-Algorithmus (Secure Hash Algorithm)
und/oder einen Hash-basierten Autentifzierungscode
(Hash-based Method Authentication Code) vorsehen
kann. Ein solcher HMA-Code, dessen Konstrukti-
on auf einer kryptografischen Hash-Funktion basiert,
kann insbesondere aus einer Nachricht und einem
geheimen Schlissel mittels einer Hash-Funktion be-
rechnet werden. Der Schlissel kann durch Anhén-
gen von Nullen auf eine vorbestimmte Blocklédnge
der Hash-Funktion aufgeftillt werden bzw. kann dann,
falls die Ladnge des Schlissels grofer als die Block-
ldnge der Hash-Funktion ist, der Schlissel entspre-
chend der Blocklange der Hash-Funktion ersetzt wer-
den.

[0046] Die Erfindung wird nachfolgend anhand ei-
nes bevorzugten Ausfiihrungsbeispiels und zugeho-
riger Zeichnungen naher erldutert. In den Zeichnun-
gen zeigen:

[0047] Fig. 1: eine schematische, perspektivische
Darstellung eines Spiel- und/oder Unterhaltungsau-
tomaten nach einer vorteilhaften Ausflihrung der Er-
findung,

[0048] Fig. 2: eine schematische Darstellung der im
Speicher des Spiel- und/oder Unterhaltungsautoma-
ten abgelegten Freischaltcodes in einer ersten Konfi-
guration, in der ein erster Freischaltcode aktiviert und
damit ein erstes Freischalt-Medium zum Freischalten
verwendbar ist,

[0049] Fig. 3: eine schematische Darstellung der im
Speicher abgelegten Freischaltcodes in einer zwei-
ten Konfiguration, in der ein zweiter Freischaltcode
und damit ein Ersatz- Freischalt-Medium verwendbar
ist und gleichzeitig das erste (urspriingliche, zu erset-
zende) Freischalt-Medium nicht mehr zum Freischal-
ten verwendbar ist,

[0050] Fig. 4: eine schematische Darstellung der
im Speicher des Spiel- und/oder Unterhaltungsauto-
maten abgelegten Freischaltcodes in einer weiteren
Konfiguration, gemal der weitere Freischaltcodes,
die zu Freischaltmedien weiterer, anderer Spiel- und/
oder Unterhaltungsautomaten gehdren, als zusatzli-
che aktive Freischaltcodes gespeichert sind, um eine
wechselweise Nutzung verschiedener Automaten mit
nur einem Freischalt-Medium zu ermdglichen,
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[0051] Fig. 5: eine schematische Darstellung der
Komponenten der Steuereinrichtung des Spiel- und/
oder Unterhaltungsautomaten aus Fig. 1 und dessen
Freischalteinrichtung.

[0052] Wie Fig. 1 beispielhaft zeigt, kann ein Spiel-
und/oder Unterhaltungsautomat 1 des gattungsema-
Ren Typs ein elektronisches, freistehend aufstellba-
res Gllcksspielgerat sein, das ein — grob gespro-
chen — naherungsweise kastenférmiges Gehduse 2
umfasst, an dem ein oder mehrere Bildschirme 3
vorgesehen sein kdnnen, um den Spielinhalt einer
Spielvorrichtung 60 als Bild darstellen zu kénnen. Es
versteht sich jedoch, dass auch andere Spielgerate
wie beispielsweise Walzenspielgerate mit tatsachlich
(mechanisch) rotierenden Walzen oder Roulette-Au-
tomaten oder andere Spielgerate mit ggfs. separa-
ten Gehauseteilen und voneinander getrennten Bau-
gruppen vorgesehen sein kdnnen.

[0053] Im gezeichneten Beispiel ist an dem genann-
ten Gehause 2 ein Bedienpaneel 4 vorgesehen, das
sich unterhalb der Bildschirme 3 erstreckt und diver-
se Eingabetasten bzw. Eingabemittel umfasst, um di-
verse Spielsteuer- oder andere Befehle eingeben zu
kdnnen, wobei anstelle von Tasten natlrlich auch ein
Touchscreen oder ahnliche Eingabemittel Verwen-
dung finden kénnen.

[0054] Im Inneren des Gehauses 2 ist eine elektroni-
sche Steuereinrichtung 12 mit einem elektronischen
Datenspeicher 8 untergebracht, um den Spiel- und/
oder Unterhaltungsautomaten 1 und dessen Kompo-
nenten zu steuern.

[0055] Um den Spiel- und/oder Unterhaltungsauto-
maten 1 aktivieren zu kdnnen, ist dieser mittels eines
Freischalt-Mediums 6 freizuschalten, das beispiels-
weise als Smart-Card, Chip-Karte, Magnetstreifen-
Karte und/oder auch als Transponder ausgebildet
sein kann und in der Beschreibung bzw. den Figuren
auch als Spielerkarte bezeichnet sein kann. Ein sol-
ches Freischalt-Medium 6 ist vorzugsweise als ein-
malig beschreibbares Medium ausgebildet, beispiels-
weise umfassend einen einmalig programmierbaren
Logikbaustein (OTP - ,One Time Programmable”).
Ein solches Freischalt-Medium 6 ist mit dem Spiel-
und/oder Unterhaltungsautomaten 1 in Kommunika-
tionsverbindung zu bringen, um dem Spiel- und/oder
Unterhaltungsautomaten 1 einen Medium-Code be-
reitzustellen, der auf dem Freischalt-Medium 6 ge-
speichert ist und aus einer bestimmten Zeichenfolge,
beispielsweise Buchstaben- oder Ziffernkombination
bestehen kann, die eine Zeichenfolgen fiir den jewei-
ligen Automaten und eine Zeichenfolge fir das Me-
dium, das heif3t eine Automaten-ID und eine Karten-
ID enthalten kann. Im Beispiel der Fig. 2 ist die Gera-
te-ID die Zeichenfolge ,AGI_01" und die Medium-ID
die Zeichenfolge ,_V1”, die zusammen den Medium-
Code ,AGI_01_V1” ergeben.
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[0056] Der Spiel- und/oder Unterhaltungsautomat 1
weist in diesem Fall einen am Gehaduse 2 angeord-
neten Kartenleser als Code-Empfanger 5 auf. Das
genannte Freischalt-Medium 6 kann in den Karten-
leser eingesteckt oder auf diesen aufgelegt oder
in anderer Weise mit dem Code-Empfanger 5 in
Verbindung gebracht werden. Der genannte Code-
Empfanger 5 kann einen passiven, beispielsweise
elektomagnetischen oder optischen, Empfangsbau-
stein und/oder einen aktiven, beispielsweiseelektro-
nischen oder magnetischen, Lesebaustein umfas-
sen, sodas eine vom Freischalt-Medium 6 gesende-
te Information empfangen und/oder auf dem Medium
gespeicherte Information abgefragt werden kann.

[0057] Anhand dieser empfangenen Information
vom Freischalt-Medium 6 und anhand im Spiel- und/
oder Unterhaltungsautomat 1 gespeicherter Infor-
mationen entscheidet die Steuereinrichtung 12 des
Spiel- und/oder Unterhaltungsautomaten 1, ob eine
Berechtigung vorliegt und der Automat zur Benut-
zung durch einen Spieler freigeschaltet oder eben
nicht freigeschaltet wird.

[0058] Hierzu umfasst die genannte Steuereinrich-
tung 12 eine Freischalteinrichtung 7, vgl. Fig. 5, die
in Form von Hardware- und/oder Softwarebausteinen
in der Steuereinrichtung 12 implementiert sein kann.
Weiters umfasst die Steuereinrichtung 12 eine Ein-/
Ausgabeeinheit 1/0, mit der beispielsweise die pe-
riphdren Bedienelemente des Bedienpaneels 4 und
der Code-Empfanger 5 hardwaremalig verbunden
sind. Wie Fig. 5 weiters zeigt, kann die Freischalt-
einrichtung 7 hierzu auf einen Speicher 8 zugreifen.
Der Speicher 8 kann im Gehause 2 des Spiel- und/
oder Unterhaltungsautomaten 1 angeordnet und mit
der Steuereinrichtung 12 verbunden sein kann oder
von dieser enthalten sein. Die Freischalteinrichtung 7
ist mit der Ein-/Ausgabeeinheit I/O verbunden. In dem
besagten Speicher 8 sind bereits vom Hersteller des
Spiel- und/oder Unterhaltungsautomaten 1 mehrere
zur Verfugung stehende Freischaltcodes 13p abge-
speichert, und zwar zunachst als passive und in die-
ser Form von der Freischalteinrichtung 7 nicht ver-
wendbare Freischaltcodes, die in einem nicht volati-
len Speicherbereich 8p abgespeichert sein kénnen.
Diese Freischaltcodes 13p kdnnen sich — ahnlich wie
der Medium-Code auf dem Freischalt-Medium 6 —
aus einer Zeichenfolge, die eine Gerate-ID darstellt,
und einer Zeichenfolge, die eine Karten-ID darstellt,
zusammensetzen. In dem in Fig. 2 gezeichneten Bei-
spiel steht die Ziffernfolge ,AGI_01" fir die Gerate-ID
des betreffenden Spielautomaten und die Ziffernfolge
- V27, . V3", , V4" .., Vn”flr verschiedene Karten-
bzw. Medium-IDs fiir den betreffenden Spielautoma-
ten.

[0059] Diese in dem passiven Speicherbereich 8p
abgelegten Freischaltcodes 13p kénnen hersteller-
seitig einprogrammiert sein, sodass der Hersteller
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zu allen Freischaltcodes passende Freischaltmedi-
en 6 (,Spielerkarten”) ausgeben kann. Um nunmehr
einen der passiv gespeicherten Freischaltcodes zu
aktivieren, kann das Spiel- und/oder Unterhaltungs-
gerat 1 Aktivierungsmittel 9 umfassen, mittels derer
einer der passiven Freischaltcodes 13p ausgewahit
und aktiviert, das heil’t in einen aktiven Speicherbe-
reich 8a Ubertragen und dort als aktiver Freischalt-
code 13a abgespeichert werden kann. Dieses Ein-
speichern oder Aktivieren eines solchen aktiven Me-
dium-Codes kann mit den Aktivierungsmittel 9 vor-
teilhafter Weise in einem Pairing bzw. Paarungs-
schritt erfolgen, insbesondere dadurch, dass ein fir
den Spiel- und/oder Unterhaltungsautomaten freizu-
schaltendes Freischalt-Medium 6, das beispielswei-
se die Geratekennung ,AGI_01" fir einen Spielau-
tomaten ,AGI_01” und die Mediumkennung ,_V1”
tragt, mit dem betreffenden Spielautomaten in Kom-
munikationsverbindung gebracht wird, beispielswei-
se durch Einstecken in den Code-Empfanger 5, wo-
bei der Spiel- und/oder Unterhaltungsautomat hier-
fur in einen Pairing-Modus geschaltet wurde. Der am
Code-Empfanger 5 empfangene Medium-Code bzw.
ein hieraus abgeleiteter Medium-Code wird dann als
Freischaltcodes 13a in den aktiven Speicherbereich
8a eingespeichert.

[0060] Alternativ oder zusatzlich kénnen die Akti-
vierungsmittel 9 dem betreffenden passiven Medi-
um-Code auch eine Markierung hinzufiigen und/oder
entfernen und/oder umwandeln, beispielsweise eine
Markierung ,passiv” in eine Markierung ,aktiv’ um-
wandeln, wie dies eingangs naher erlautert wurde
(,setzen von Flags”). Die Aktivierungsmittel 9 kon-
nen ebenfalls hardware- und/oder softwaretechnisch
in der Steuereinrichtung 12 implementiert sein und ei-
ner speziellen Zugangsberechtigung unterliegen, da-
mit nur der Spielautomatenbetreiber und/oder eine
andere autorisierte Person hierauf Zugriff hat. Bei-
spielsweise kdnnen die Aktivierungsmittel 9 einen
Schlisselschalter umfassen, welcher bei Aktivierung
durch die autorisierte Person ein entsprechendes
Auswahlmeni auf dem Bildschirm 3 veranlasst.

[0061] Die Freischalteinrichtung 7 ist zum Verglei-
chen des aktivierten Freischaltcodes 13a mit ei-
nem empfangenen Medium-Code ausgebildet und
den Spiel- und/oder Unterhaltungsautomaten (1) in
Abhangigkeit eines Vergleichsegebnises freizuschal-
ten. Hierzu kann also von der Freischalteinrichtung
7 in Abhangigkeit des Vergleiches des aktivierten
Freischaltcodes 13a mit einem Empfangen Medium-
Code ein Freischaltsignal 61 abgegeben werden.
Dementsprechend kénnen anhand des Freischaltsi-
gnals 61 Bedienelemente des Bedienpaneels 4 frei-
geschaltet bzw. gesperrt werden und Elemente der
Spielvorrichtung 60 aktiviert/deaktiviert werden.

[0062] Wie ein Vergleich der Fig. 2 und Fig. 3
zeigt, kann ein vormals aktivierter Freischaltcode
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auch wieder passiv geschaltet werden, beispielswei-
se indem der entsprechende Freischaltcode wieder
in den passiven Speicherbereich 8p zurtickgescho-
ben wird. Dies kann beispielsweise dann vorgenom-
men werden, wenn die entsprechende Spielerkarte
bzw. das entsprechende Freischalt-Medium 6 verlo-
ren oder entwendet wurde. Die vorgenannten Aktivie-
rungsmittel 9 kdnnen insofern auch zur Deaktivierung
eines aktiven Freischaltcodes ausgebildet sein.

[0063] Insbesondere kann jedoch auch nach jeder
Beendigung einer Spielsession der aktivierte Medi-
um-Code automatisch deaktiviert und gemaR einer
Aktivierungsfunktion ein in dem passiven Speicher-
bereich 8p abgelegter Freischaltcode 13p nachstfol-
gender passiver Freischaltcode als neuer aktivierter
Freischaltcode gespeichert oder in einen solchen um-
gewandelt. Die Aktivierungsfunktion ist vorzugswei-
se identisch mit jener im Ausgabeterminal 25, ist bei-
spielsweise durch einer arithmetischen Zahlen-Fol-
ge gegeben, mit beispielsweise einer Erhéhung der
glltigen Versionsnummer (bzw. Fortschrittsnummer)
des Freischaltcodes um eins (1).

[0064] Ein vormals aktivierter Freischaltcode kann
wieder passiv geschaltet werden, beispielsweise in-
dem der entsprechende Freischaltcode wieder in den
passiven Speicherbereich 8p zuriickgeschoben wird.
Dies kann beispielsweise dann vorgenommen wer-
den, wenn das entsprechende Freischalt-Medium 6
verloren oder entwendet wurde. Die vorgenannten
Aktivierungsmittel 9 kdénnen insofern auch zur De-
aktivierung eines aktiven Freischaltcodes ausgebil-
det sein. Um den Spielautomaten, etwa im Fall ei-
nes Verlustes oder Nichtnutzung oder bei Beschadi-
gung eines den Medium-Code ,AGI_01_V1” aufwei-
senden Freischalt-Mediums 6, mit einem alternativen
(Ersatz-)Freischalt-Medium 6 betreiben zu kénnen,
kann stattdessen ein den Medium-Code ,AGI_01_
V2” aufweisendes Freischalt-Mediums 6 vom Betrei-
ber ausgegeben werden und fir den Spiel- und/oder
Unterhaltungsautomaten 1 ein alternativer Freischalt-
code ,AGI_01_V2” aktiviert bzw. im aktiven Spei-
cherbereich 8a des Spiel- und/oder Unterhaltungs-
automaten 1 abgelegt werden, wobei der urspringli-
che Medium-Code ,AGI_01_V1” (des z. B. verlorenen
Freischalt-Mediums) inaktiviert bzw. in den passven
Speicher 8p gespeichert oder geléscht werden. Es
kann vorgesehen sein, dass immer nur ein einziger
Freischaltcode 13a in dem aktiven Speicherbereich
8a gespeichert ist.

[0065] Wie Fig. 4 gemal einer weiteren Ausfiih-
rungsform zeigt, kbnnen in dem aktiven Speicherbe-
reich 8a bzw. einem weiteren aktiven Speicherbe-
reich 8aa zusatzlich weitere Freischaltcodes als ak-
tive Freischaltcodes gespeichert werden, wobei die-
se zusatzlichen Freischaltcodes insbesondere sol-
che sein kénnen, die an sich zu anderen Spiel- und/
oder Unterhaltungsautomaten gehdren und dort als

2017.06.08

passive Freischaltcodes gespeichert sind bzw. dort
als aktive Medium-Codes gespeichert sind. Dieses
Einspeichern solcher zusatzlicher aktiver Freischalt-
codes kann mit Speicherkonfigurationsmitteln (10)
vorteilhafter Weise in einem Pairing bzw. Paarungs-
schritt erfolgen, insbesondere dadurch, dass ein fir
einen anderen Spiel- und/oder Unterhaltungsauto-
maten freigeschaltetes Freischalt-Medium 6, das bei-
spielsweise die Geratekennung ,AGI_02” fur einen
Spielautomaten AGI_02 und die Mediumkennung ,,_
V1” trégt, mit dem jeweiligen Spielautomaten in Kom-
munikationsverbindung gebracht wird, beispielswei-
se durch Einstecken in den Code-Empfanger 5, wo-
bei der Spiel- und/oder Unterhaltungsautomat hier-
fur mit Hilfe der Speicherkonfigurationsmitteln (10)
in einen Pairing-Modus geschaltet wurde. Der am
Code-Empfanger 5 empfangene Medium-Code bzw.
ein hieraus abgeleiteter Freischaltcode wird dann als
weiterer Freischaltcode 13b in den weiteren aktiven
Speicherbereich 8aa eingespeichert.

[0066] Fir den Freischaltvorgang kann direkt der
empfangene Medium-Code mit dem gespeicherten,
aktiven Freischaltcode 13a verglichen werden, um
bei Identitat eine Freischaltung und bei Nicht-ldenti-
tat keine Freischaltung des Spiel- und/oder Unterhal-
tungsautomaten 1 zu bewirken. Alternativ zu einem
solchen direkten |dentitatsvergleich kann der emp-
fangene Medium-Code und/oder der gespeicherte
Freischaltcode in der eingangs beschriebenen Weise
von einem Code-Transformationsmodul 24 transfor-
miert und gegebenenfalls zwischengespeichert wer-
den, sodass dann die Freischaltung in Abhangigkeit
des transformierten Freischaltcodes und/oder des
transformierten Medium-Codes erfolgt. Das genann-
te Code-Transformationsmodul 24 kann hierbei ins-
besondere einen gespeicherten aktiven Freischalt-
code transformieren, gegebenenfalls kann ein sol-
cher Transformationsschritt in den Aktivierungspro-
zess integriert sein, das heil3t bei Auswahl eines
passiven Freischaltcodes diesen zu transformieren
und in Form eines transformierten, aktiven Freischalt-
codes abzuspeichern.

[0067] Um die Sicherheit bei der Freischaltung zu
erhdhen, kann die Freischalteinrichtung 7 ein Ver-
schlisselungs- und/oder Entschlisselungsmodul 11
umfassen, das den empfangenen Medium-Code und/
oder den jeweils aktivierten Freischaltcode kryptogra-
fisch bearbeitet. Ein solches Verschliusselungs- und/
oder Entschlisselungsmodul 11 kann insbesondere
Teil eines im Spiel- und/oder Unterhaltungsautoma-
ten hardwaretechnisch und/oder softwaretechnisch
implementierten Sicherheitschip sein. Ein solcher
Sicherheitschip kann beispielsweise umfassen: ein
Prozessormodul zum Ausfiihren von Steuerungsauf-
gaben umfassend einen Mikrokontrolleinheits-Pro-
zessor 15, das genannte Verschlisselungs- und/oder
Entschlisselungsmodul 11, ein Speichermodul 16
zum Speichern von Verschliisselungs- und/oder Ent-
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schlisselungs-Schlisseln, ein Ein-/Ausgabe-Schnitt-
stellenmodul 17 und ggfs. ein Leistungserfassungs-
modul 18 zum Erfassen der Leistungszufuhr des
genannten Sicherheitschips. Die genannten Module
kénnen hierbei miteinander Uber ein internes Bus-
System 19, das in dem Sicherheitschip implementiert
sein kann, verbunden sein. Es versteht sich jedoch
auch, dass die genannten Module separat bzw. nicht
alle in einem solchen Sicherheitschip implementiert
sein missen, sondern auch separate Steuerungs-
bausteine bilden kénnen.

[0068] Das genannte Prozessormodul 14 kann hier-
bei das Verschlisselungs- und/oder Entschlisse-
lungsmodul 11 gemal einem am Ein-/Ausgabemo-
dul 17 empfangenen Befehl steuern und/oder ein Be-
fehlsverarbeitungsergebnis gemalt dem empfange-
nen Befehl an das Ein-/Ausgabemodul 17 senden
und/oder gespeicherte Informationen und/oder einen
Schlissel von dem Speichermodul 16 abrufen und/
oder an das Ein-/Ausgabemodul 17 senden.

[0069] Vorzugsweise unter der Steuerung des ge-
nannten Prozessormoduls 14 kann das Verschlisse-
lungs- und/oder Entschliisselungsmodul 11 die vor-
genannten, gespeicherten Verschlisselungs- und/
oder Entschlisselungsschliissel aus dem Speicher-
modul 16 abrufen und/oder von diesem empfan-
gen und sodann mit Hilfe zumindest eines solchen
Schlissels empfangene Daten verschlisseln und/
oder entschlisseln und die verschlisselten und/oder
entschlisselten Daten Uber das Eingabe-/Ausgabe-
modul 17 an weitere Module Ubersenden. Das ge-
nannte Ein-/Ausgabemodul 17 ist dazu vorgesehen,
Daten und/oder Befehle und/oder Signale zwischen
dem Sicherheitschip und weiteren steuerungstechni-
schen Vorrichtungen zu Ubertragen.

[0070] Das genannte Verschlisselungs- und/oder
Entschlisselungsmodul 11 kann in vorteilhafter Wei-
terbildung der Erfindung ein Hash-Modul umfassen,
welches ein asymmetrisches kryptografisches Ver-
fahren ausfiihren kann, das sowohl zur Verschlisse-
lung als auch zur digitalen Signatur verwendet wer-
den kann. Insbesondere kann ein solches RSA-Sys-
tem ein Schlisselpaar verwenden, welches Schliis-
selpaar aus einem privaten Schliissel, der zum Ent-
schliisseln oder Signieren von Daten verwendet wird,
und einem offentlichen Schlissel besteht, mit dem
ebenfalls verschliisselt wird und Signaturen gepruft
werden, wobei der genannte private Schllssel ge-
heimgehalten wird.

[0071] Vorzugsweise ebenfalls unter Steuerung des
genannten Prozessormoduls 14 kann das RSA-Pro-
zessormodul 23 entsprechende RSA-Algorithmen an
den empfangenen Daten ausfiihren und das berech-
nete Ergebnis an das Ein-/Ausgabemodul 17 Uber-
geben. Der Zufallsgenerator 22 kann vorzugswei-
se ebenfalls unter Steuerung des Prozessormoduls
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14 Zufallszahlen zur Zufallschlisselerzeugung be-
reitstellen. Mit Hilfe dieser Zufallszahlen kann das
Schlisselerzeugungsmodul 21 Schliissel erzeugen,
die von dem RSA-Modul 23 und/oder dem SHA/
HMAC-Modul bendtigt werden und/oder verarbeitet
werden.

[0072] Das genannte Speichermodul 16 kann vor-
teilhafterweise als nicht flichtiger Speicher ausgebil-
det sein und Schlisseldaten und/oder Nutzerdaten
und/oder Programme speichern. Alternativ oder zu-
satzlich kann das genannte Speichermodul 16 auch
einen flichtigen Speicher zum Sichern temporarer
Daten und temporarer Programme umfassen.

[0073] Beispielsweise kann der vorgenannte priva-
te Schlissel, mit dem das RSA-Modul 23 arbeitet,
auf der Spielerkarte bzw. dem Freischalt-Medium 6
in einem sicheren Prozessor gespeichert sein, wel-
cher weder auslesbar noch kopierbar ist. Der vorge-
nannte 6ffentliche Schliissel kann in dem Spiel- und/
oder Unterhaltungsautomaten 1, insbesondere des-
sen Freischalteinrichtung 7 gespeichert sein.

[0074] Gemald einer weiter vorteilhaften Ausfiih-
rungsform kann vorgesehen sein, dass das Frei-
schalt-Medium 6 zusatzlich zum Medium-Code eine
Zeit-Information umfasst. Hierzu kann das Freischalt-
Medium-Ausgabeterminal ein Echtzeit-Modul (real ti-
me module bzw. Timer) umfassen, beispielsweise ein
DCF77 Funkuhr-Modul, und wobei der Code-Gene-
rator 28 zum Ausgeben der Zeit-Information an das
Freischalt-Medium ausgebildet sein kann. Als Zeit-
Information kénnen Absolut-Zeiten und/oder Relativ-
zeiten (d. h. Zeitdauern) ausgegeben werden. Da-
bei kann die elektronische Steuereinrichtung 12 des
Spielgerates zum Empfangen der Zeit-Information
des Freischalt-Mediums Uber den Code-Empfanger
und der weiteren Verarbeitung ausgebildet sein. Ins-
besondere kann vorgesehen sein, dass die Freigabe
des Spielgerates in Abhangigkeit eines Vergleichs-
ergebnisses der Uiber den Code-Empfanger empfan-
genen Zeit-Information und einer in der Steuerein-
richtung 12 aktuellen Zeit (beispielsweise ebenfalls
basierend auf einem DCF77 Funkuhr-Modul) erfolgt.
Derart ist vorteilhafterweise eine zeitliche Beschran-
kung der Giiltigkeit von Freischalt-Medien realisier-
bar. Dies kann beispielsweise zur von einem Spieler
selbst gewiinschten Beschrankung einer Bespieldau-
er des Spielgerates genutzt werden

[0075] Hierzu teilt der Spieler dem Betreiber der zu-
gangsbeschrankten Spiel- und/oder Unterhaltungs-
automaten vor Ausgabe des Freischalt-Mediums 6
mit, dass eine Begrenzung der Benutzungszeit ge-
wiinscht wird, um freiwillig und selbstbestimmt einer
Ubermafligen Benutzung des Spielgerates entgegen-
zuwirken. Beispielsweise kann eine maximale Benut-
zungsdauer von 2 Stunden gewtinscht sein und der
Betreiber der Spielgerate gibt diese Zeitdauer Uber ei-
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ne geeigente Eingabevorrichtung des Freischalt-Me-
dium-Ausgabeterminals ein, wobei das ausgegebene
Freischalt-Medium 6 die Information erhalt, dass die
Freischaltung des Spielgerates zu einem vorgegebe-
nen Zeitpunkt automatisch unterbrochen wird.

[0076] Die Berechnungsgrundlage der Abschaltzeit
kann bei einer Ausfuhrungsvariante ,Absolut-Zeit”
durch das Heranziehen des aktuelles Datums und
der aktuellen Uhrzeit zuziglich der von dem Spie-
ler gewlinschten maximalen Benutzungszeit von bei-
spielsweise 2 Stunden erfolgen, d. h. bei Erzeugung
und Ausgabe des Freischalt-Mediums um 12 Uhr er-
folgt eine automatische Unterbrechung bzw. Been-
digung der Freischaltung des Spielgerates um 14
Uhr. Hierzu speichert das Spielgerat neben dem Utber
die Freischalteinrichtung entgegengenommenen Me-
dium-Code zusétzlich die gewiinschte Abschaltzeit in
einem geigneten Speicherbereich ab und beendet die
Freischaltung des Spielgerates um exakt 14 Uhr.

[0077] Bei der Ausgestaltungsvariante ,Relativzei-
ten” kann die gewiinschte Spieldauer auf dem Frei-
schalt-Medium 6 vermerkt und beim Einstecken des
Freischalt-Mediums in die Freischalteinrichtung 7 des
Spielgerates Ubermittelt, so dass sich die Abschalt-
zeit aus dem Zeitpunkt der Freischaltung des Spiel-
gerates zuzlglich der gewilinschten Spieldauer er-
gibt. Erfolgt die Geratefreischaltung beispielsweise
um 12:10 Uhr, so beendet das Spielgerat die Benut-
zung automatisch um 14:10.

[0078] Erganzend oder alternativ zu einer zeitgebun-
denen freiwilligen Nutzungsbeschrénkung des Spiel-
gerates durch einen Spieler kann mittels einer ge-
sonderten Konfiguration des Freischalt-Mediums 6
auch eine freiwillige Beschrankung hinsichtlich eines
vorgegebenen maximalen geldwerten Verlustes wah-
rend der Geratebenutzung vorgenommen werden.
Auch diese Option unterstitzt den Spieler hinsichtlich
einer freiwilligen Einschrankung tbermafigen Spie-
lens bzw. zum Selbstschutz vor GbermaRig hohen
geldwerten Verlusten durch die Benutzung des Spiel-
automaten innerhalb eines bestimmten Zeitraumes.

[0079] Hierzu kann der Spieler vor der Erzeugung
des Freischalt-Mediums 6 bekannt geben, dass
wahrend der Benutzung des Freischalt-Mediums 6
héchstens ein vorgegebener Geldbetrag zum Spie-
len an den betreffenen Spielgeraten eingesetzt bzw.
verspielt werden kann. Beispielsweise wird ein ma-
ximaler Verlust von 100 € auf dem Freischalt-Medi-
um 6 vermerkt und in 0. g. Weise an das Spielge-
rat Ubermittelt und das Spielgerat prift durch einen
permanenten Soll/Ist-Vergleich des Saldos zwischen
eingesetzen Geldbetragen und gewonnenen Geldbe-
tragen, ob der negative Saldo, hier im Beispiel 100
€, erreicht wird oder nicht, und beendet mit Errei-
chen der Obergrenze die Freischaltung. Ein solcher
Soll/lst-Vergleich kann alternativ in zeitlichen (fixen
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oder variablen) Absténden oder bei einer Anderung
eines Geldbetrages oder Punktestandes vorgenom-
men werden. Selbstverstandlich ist auch eine Kom-
bination von zeitlicher und monetarer Selbstbegren-
zung des Spielers mdglich, d. h. die Freischaltung
kann auch vor Ablauf der vorgegebenen maximalen
Spielzeit beendet werden, falls der vorgegebene ma-
ximal geldwerte Verlust im Rahmen der Benutzung
des Spielgerates zuerst erreicht wird.
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Patentanspriiche

1. Spiel- und/oder Unterhaltungsautomat, mit ei-
nem Code-Empfanger (5) zum Empfangen eines Me-
dium-Codes von einem mit dem Code-Empfanger
(5) in Kommunikationsverbindung bringbaren Frei-
schalt-Medium (6) sowie einer Freischalteinrichtung
(7) zum Freischalten des Spiel- und/oder Unterhal-
tungsautomaten (1) in Abhangigkeit des empfange-
nen Medium-Codes und eines gespeicherten Frei-
schaltcodes, der in einem mit der Freischalteinrich-
tung (7) verbindbaren Speicher (8) gespeichert ist,
dadurch gekennzeichnet, dass in dem Speicher (8)
mehrere verschiedene passive Freischaltcodes (13p)
gespeichert sind, von denen einer auswahlbar und in
einen aktivierten Freischaltcode (13a) umwandelbar
und/oder als aktivierter Freischaltcode (13a) in dem
oder einem weiteren Speicher (8) speicher- und/oder
kennzeichenbar ist, wobei die Freischalteinrichtung
(7) dazu ausgebildet ist, den Spiel- und/oder Unter-
haltungsautomaten (1) in Abhangigkeit eines Verglei-
ches des aktivierten Freischaltcodes (13a) mit einem
empfangen Medium-Code freizuschalten.

2. Spiel- und/oder Unterhaltungsautomat nach
dem vorhergehenden Anspruch, wobei Aktivierungs-
mittel (9) zum Aktivieren eines der gespeicherten
passiven Freischaltcodes (13p) derart ausgebildet
sind, dass nur einer der gespeicherten passiven Frei-
schaltcodes als aktivierter Freischaltcode (13a) um-
wandelbar ist und/oder als aktivierter Freischaltcode
(13a) in dem oder einem weiteren Speicher (8) spei-
cher- und/oder kennzeichenbar ist.

3. Spiel- und/oder Unterhaltungsautomat nach ei-
nem der vorhergehenden Anspriiche, mit Speicher-
konfigurationsmitteln (10), mit denen in dem Speicher
(8) zusatzlich zu dem aus den passiven Freischalt-
codes (13p) aktivierten Freischaltcode (13a) zumin-
dest ein weiterer Freischaltcode, der in einem ande-
ren Spiel- und/oder Unterhaltungsautomat als passi-
ver oder aktiver Freischaltcode gespeichert ist, als
weiterer aktiver Freischaltcode (13b) speicherbar ist,
und die Freischalteinrichtung (7) dazu ausgebildet
ist, den Spiel- und/oder Unterhaltungsautomaten bei
Kompatibilitdt des empfangenen Medium-Codes mit
einem der gespeicherten aktivierten Freischaltcodes
(13a, 13b) zu aktivieren.

4. Spiel- und/oder Unterhaltungsautomat nach ei-
nem der vorhergehenden Anspriiche, wobei wobei
die Freischalteinrichtung (7) dazu ausgebildet ist, den
aktivierten Freischaltcode anhand zumindest eines
vorbestimmten Deaktivierungskriteriums zu deakti-
vieren oder den Speicher (8a, 8aa), in dem die akti-
vierten Medium-Codes gespeichert sind, anhand des
zumindest einen vorbestimmten Deaktivierungskrite-
riums zu léschen.
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5. Spiel- und/oder Unterhaltungsautomat nach
dem vorhergehenden Anspruch, wobei das Deak-
tivierungskriterium das Beenden einer Spielsitzung
nach erfolgter Freischaltung und/oder das Erreichen
einer vorbestimmten Anzahl von Freischaltvorgan-
gen umfasst und die Freischalteinrichtung (7) dazu
ausgebildet ist, den aktivierten Freischaltcode nach
Beenden der Spielsitzung und/oder bei Erreichen der
vorbestimmten Anzahl von Freischaltvorgdngen zu
deaktivieren.

6. Spiel- und/oder Unterhaltungsautomat nach
dem vorhergehenden Anspruch, wobei die Frei-
schalteinrichtung (7) dazu ausgebildet ist, den akti-
vierten Freischaltcode nach Empfangen eines dazu
korrespondierenden Medium-Codes vom Freischalt-
Medium (6) sowie einem mit dem empfangenen Me-
dium-Code vorgenommenen Freischalten und/oder
nach Beendigen einer einzigen Spiel-Session, die mit
dem aktivierten Freischaltcode freigeschalten wurde,
zu deaktivieren.

7. Spiel- und/oder Unterhaltungsautomat nach An-
spruch 4 oder einem der darauf riickbezogenen An-
spriche, wobei das Deaktivierungskriterium das Er-
reichen einer vorbestimmten Spieldauer und/oder ei-
nes vorbestimmten Spielverlusts umfasst und die
Freischalteinrichtung (7) dazu ausgebildet ist, bei Er-
reichen der vorbestimmten Spieldauer und/oder Er-
reichen des vorbestimmten Spielverlusts den akti-
vierten Freischaltcode zu deaktivieren und/oder die
Spielsitzung zu beenden.

8. Spiel- und/oder Unterhaltungsautomat nach
dem vorhergehenden Anspruch, wobei die vorbe-
stimmte Spieldauer und/oder der vorbestimmte ma-
ximale Spielverlust auf dem Freischalt-Medium (6)
speicherbar und die Freischalteinrichtung (7) dazu
ausgebildet ist, die vorbestimmte Spieldauer und/
oder den vorbestimmten maximalen Spielverlust von
dem Freischalt-Medium (6) zu empfangen.

9. Spiel- und/oder Unterhaltungsautomat nach ei-
nem der beiden vorhergehenden Anspriiche, wobei
Eingabemittel zum Eingeben der vorbestimmten ma-
ximalen Spieldauer und/oder des vorbestimmten ma-
ximalen Spielverlusts am Spiel- und/oder Unterhal-
tungsautomaten vorgesehen sind und die Freischalt-
einrichtung (7) dazu ausgebildet ist, die vorbestimm-
te maximale Spieldauer und/oder den vorbestimmten
maximalen Spielverlust von den Eingabemitteln zu
erhalten.

10. Spiel- und/oder Unterhaltungsautomat nach ei-
nem der vorhergehenden Anspriiche, wobei sepa-
rate Speicherkonfigurationsmittel (10a, 10b), die un-
terschiedlichen Zugangsberechtigungen unterliegen,
fir das Einspeichern der passiven Freischaltcodes
(13p) einerseits und das Einspeichern der aktivierten
Freischaltcodes (13a) andererseits vorgesehen sind,

14/20



DE 10 2016 014 572 A1

wobei insbesondere die Speicherkonfigurationsmittel
zum Einspeichern der passiven Freischaltcodes aus-
schlieRlich herstellerseitig betatigbar sind.

11. Spiel- und/oder Unterhaltungsautomat nach
einem der vorhergehenden Anspriiche, wobei der
Speicher (8) integraler Bestandteil des Spiel- und/
oder Unterhaltungsautomaten (1) ist, insbesondere
im Inneren eines Spielautomatengehauses (2) aufge-
nommen ist.

12. Spiel- und/oder Unterhaltungsautomat nach
Anspruch 2 und/oder 3 oder einem der darauf riickbe-
zogenen Anspriiche, wobei die Aktivierungsmittel (9)
und/oder die Speicherkonfigurationsmittel (10) inte-
graler Bestandteil des Spiel- und/oder Unterhaltungs-
automaten (1) sind, insbesondere als Soft- und/oder
Hardwarebaustein einer Steuereinrichtung (12) des
Spiel- und/oder Unterhaltungsautomaten (1) ausge-
bildet sind.

13. Spiel- und/oder Unterhaltungsautomat nach ei-
nem der vorhergehenden Anspriiche, wobei die Frei-
schalteinrichtung (7) ein Code-Transformationsmo-
dul (24) zum Transformieren des vom Freischaltme-
dium (6) empfangenen Mediumcodes in einen trans-
formierten Medium-Code und/oder des in dem Spei-
cher (8) speicherbaren aktivierten Freischaltcodes
(13a) in einen transformierten aktivierten Freischalt-
code, wobei die Freischalteinrichtung dazu ausge-
bildet ist, den Spiel- und/oder Unterhaltungsautoma-
ten (1) in Abhangigkeit des transformierten Medium-
Codes und/oder des transformierten aktivierten Frei-
schaltcodes freizuschalten.

14. Spiel- und/oder Unterhaltungsautomat nach
einem der vorhergehenden Anspriiche, wobei die
Freischalteinrichtung (7) ein Verschlisselungs- und/
oder Entschlisselungsmodul (11) zum Verschlis-
seln und/oder Entschlisseln des vom Freischalt-Me-
dium (6) empfangenen Medium-Codes und/oder des
in dem Speicher (8) speicherbaren aktivierten Frei-
schaltcodes (13a) aufweist.

15. Spiel- und/oder Unterhaltungsautomat nach
dem vorhergehenden Anspruch, wobei das Ver-
schlisselungs- und/oder Entschlisselungsmodul
(11) ein Hash-Modul (20) zum Bereitstellen einer
kryptografischen Hash-Funktion aufweist, wobei das
genannte Hash-Modul (29) vorzugsweise schlissel-
abhangig arbeitend ausgebildet ist und ein Schlis-
selerzeugungsmodul zum Erzeugen eines Schlis-
sels fur die kryptografische Hash-Funktion vorgese-
hen ist.

16. Spiel- und/oder Unterhaltungsautomat nach
einem der vorhergehenden Anspriiche, wobei der
Code-Empfanger (5) dazu konfiguriert ist, den Me-
dium-Code von dem Freischalt-Medium (6) kontinu-
ierlich oder zyklisch abzufragen oder zu empfangen,
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und wobei die Freischalteinrichtung (7) dazu konfi-
guriert ist, den Abgleich zwischen Mediumcode und
aktivem Freischaltcode kontinuierlich oder zyklisch
jeweils auf Basis des frisch abgefragten oder frisch
empfangenen Medium-Codes auszufuhren, und/oder
wobei Freischalteinrichtung (7) dazu konfiguriert ist,
bei von dem Spiel- und/oder Unterhaltungsautoma-
ten entferntem Freischalt-Medium (6) oder bei in
anderer Weise unterbrochener Kommunikationsver-
bindung zwischen dem Freischaltmedium und dem
Code-Empfanger (5) den Spiel- und/oder Unterhal-
tungsautomaten wieder zu sperren.

17. Verfahren zum Konfigurieren und/oder Betrei-
ben zumindest eines Spiel- und/oder Unterhaltungs-
automaten (1), der einen Code-Empfanger (5) zum
Empfangen eines Medium-Codes, einen Speicher
(8), in dem mehrere verschiedene passive Freischalt-
codes gespeichert sind und eine Freischalteinrich-
tung (7) zum Freischalten des Spiel- und/oder Unter-
haltungsautomaten (1) in Abhangigkeit des empfan-
genen Medium-Codes und eines gespeicherten Frei-
schaltcodes (13p) umfasst, mit folgenden Schritten:
— Umwandeln eines der mehreren in dem Speicher
(8) gespeicherten passiven Freischaltcodes (13p) in
einen aktivierten Freischaltcode (13a), und
— Bereithalten des aktivierten Freischaltcodes (13a)
zum Aktivieren des Spiel- und/oder Unterhaltungsau-
tomaten (1) bei Empfangen eines zu dem aktivierten
Freischaltcode (13a) passenden Medium-Codes.

18. Verfahren nach dem vorhergehenden An-
spruch, wobei in einem Paarungsschritt zumindest
ein weiterer Freischaltcode, der in einem anderen
Spiel- und/oder Unterhaltungsautomaten als passi-
ver oder aktiver Freischaltcode gespeichert ist, als
weiterer aktivierter Freischaltcode (13b) in dem Spei-
cher (8aa) gespeichert wird und wobei das Aktivieren
des Spiel- und/oder Unterhaltungsautomaten (1) bei
Ubereinstimmung eines empfangen Medium-Codes
mit einem der aktivierten Freischaltcodes (13a, 13b)
erfolgt.

19. Verfahren nach dem vorhergehenden An-
spruch, wobei der Paarungsschritt dadurch auslés-
bar und automatisch ausfiihrbar ist, dass der Spiel-
und/oder Unterhaltungsautomat (1) in einen Konfigu-
riermodus gebracht wird und ein Freischalt-Medium
(6), das zum Freischalten eines weiteren Spiel- und/
oder Unterhaltungsautomaten vorgesehen ist und ei-
nen zum Freischalten dieses weiteren Spiel- und/
oder Unterhaltungsautomaten geeigneten Medium-
Code aufweist, mit dem Code-Empfanger (5) des zu-
mindest einen Spiel- und/oder Unterhaltungsautoma-
ten (1) in Kommunikationsverbindung gebracht wird,
wobei in Abhangigkeit des empfangenen Medium-
Codes des kommunikationsverbundenen Freischalt-
Mediums (6) ein damit kompatibler Freischaltcode
generiert und in dem Speicher (8aa) als weiterer ak-
tivierter Freischaltcode (13b) gespeichert wird.
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20. Verfahren nach einem der vorhergehenden
Anspriiche 17-19, wobei ein von einem Code-Emp-
fanger (5) des Spiel- und/oder Unterhaltungsautoma-
ten empfangener Medium-Code mit dem/jedem ak-
tivierten Freischaltcode (13a, 13b) verglichen wird
und der Spiel- und/oder Unterhaltungsautomat (1)
in Abhangigkeit des Vergleichs zwischen Medium-
Code und aktivierten Freischaltcode (13a, 13b) frei-
geschalten oder gesperrt wird, wobei der Code-Emp-
fanger (5) den Medium-Code von dem Freischalt-
Medium (6) kontinuierlich oder zyklisch abfragt und
die Freischalteinrichtung (7) den Abgleich zwischen
Mediumcode und aktivem Freischaltcode kontinuier-
lich oder zyklisch jeweils auf Basis des frisch ab-
gefragten oder frisch empfangenen Medium-Codes
ausflihrt, und/oder bei von dem Spiel- und/oder Un-
terhaltungsautomaten entferntem Freischalt-Medium
(6) oder bei in anderer Weise unterbrochener Kom-
munikationsverbindung zwischen dem Freischaltme-
dium und dem Code-Empfanger (5) der Spiel- und/
oder Unterhaltungsautomaten von der Freischaltein-
richtung (7) wieder gesperrt wird.

21. Verfahren nach dem vorhergehenden An-
spruch, wobei der empfangene Medium-Code und/
oder der gespeicherte, aktivierte Freischaltcode vor
dem Vergleich und/oder fir den Vergleich einer Ver-
schlisselung unterzogen wird, insbesondere mittels
einer kryptografischen Hash-Funktion verschlisselt
und/oder entschlisselt wird.

22. Verfahren nach einem der vorhergehenden
Anspriiche 17 bis 21, wobei das Aktivieren eines
der gespeicherten, passiven Freischaltcodes und ein
diesem Schritt vorangegangenes Einspeichern der
mehreren passiven Freischaltcodes unter separaten,
verschiedenen Zugangsberechtigungen ausgefihrt
wird, wobei eine Zugangsberechtigung fiur das Akti-
vieren eines der gespeicherten passiven Freischalt-
codes von einem Berechtigungsgeneratormodul, das
mit der Zugangsberechtigung fiir das Einspeichern
der passiven Freischaltcodes aktivierbar ist, ausge-
fuhrt wird.

23. Verfahren nach einem der vorhergehenden An-
spriiche 17 bis 22, wobei bei Erreichen einer vor-
bestimmten maximalen Spieldauer, die vom Frei-
schalt-Medium empfangen und/oder am Spiel- und/
oder Unterhaltungsautomaten eingegegeben wurde,
und/oder bei Erreichen eines vorbestimmten, maxi-
malen Spielverlusts, der von dem Freischalt-Medi-
um empfangen und/oder am Spiel- und/oder Unter-
haltungsautomaten eingegeben wurde, der aktivierte
Freischaltcode deaktiviert und/oder eine Spielsitzung
beendet wird.

24. Verfahren nach einem der beiden vorherge-
henden Anspriche, wobei der aktivierte Freischalt-
code bei Beenden einer Spielsitzung, die mit dem
aktivierten Freischaltcode initiiert wurde, und/oder
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bei Erreichen einer vorbestimmten Anzahl von Frei-
schaltvorgangen, die mit dem aktivierten Freischalt-
code initiilert wurden, deaktiviert wird, wobei ein wei-
terer der mehreren in dem Speicher (8) gespeicher-
ten passiven Freischaltcodes (13p) in einen neu-
en aktivierten Freischaltcode umgewandelt wird, wel-
cher neue aktivierte Freischaltcode sodann zum Ak-
tivieren des Spiel- und/oder Unterhaltungsautomaten
bei Empfangen eines zu dem neuen aktivierten Frei-
schaltcode passenden Mediumcodes bereitgehalten
wird.

25. Gruppe von mehreren Spiel- und/oder Unter-
haltungsautomaten, die jeweils gemaf einem der An-
spriche 1 bis 10 ausgebildet sind, wobei in dem Spei-
cher (8) eines ersten Spiel- und/oder Unterhaltungs-
automaten ein Freischaltcode, der in einem zweiten
Spiel- und/oder Unterhaltungsautomaten als passiver
oder aktiver Freischaltcode gespeichert ist, als akti-
ver Freischaltcode gespeichert ist, und in dem Spei-
cher des zweiten Spiel- und/oder Unterhaltungsauto-
maten ein Freischaltcode, der in dem ersten Spiel-
und/oder Unterhaltungsautomaten und/oder in einem
dritten Spiel- und/oder Unterhaltungsautomaten als
passiver oder aktiver Freischaltcode gespeichert ist,
als aktiver Freischaltcode gespeichert ist.

26. Freischalt-Medium zum Freischalten eines
Spiel- und/oder Unterhaltungsautomaten, der ei-
nen Code-Empfanger aufweist, welcher mit dem
Freischalt-Medium zum Empfangen eines auf dem
Freischalt-Medium gespeicherten Medium-Codes in
Kommunikationsverbindung bringbar ist, dadurch
gekennzeichnet, dass das Freischalt-Medium nur
einmalig mit einem Medium-Code betreibbar ist.

Es folgen 4 Seiten Zeichnungen
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