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Dispositif de protection pour carte électronique

La présente invention concerne le domaine technique général de la
protection contre les intrusions de terminaux comprenant des données
confidentielles.

Elle est notamment adaptée aux terminaux de paiement qui
doivent assurer un certain niveau de sécurité pour empécher I'accés non
autorisée a une carte électronique du terminal, et plus particulierement
aux données confidentielles qui transitent sur une région de cette carte

électronique.

PRESENTATION GENERALE DU CONTEXTE ET DE L'ART ANTERIEUR

Il a déja été proposé des solutions pour garantir la sécurité des
terminaux comprenant une carte électronique sur une région de laquelle
des données confidentielles transitent ou sont stockées en mémoire.

Une premiére solution connue consiste a protéger la carte
électronique du terminal avec un capot métallique. Ceci permet
d’augmenter la difficulté pour un tiers malveillant d’avoir acces a la carte
électronique du terminal comprenant les données confidentielles.

Toutefois, cette solution ne constitue qu‘une protection mécanique
qui une fois enlevée, n‘empéche pas un tiers d’avoir acces a la région de
la carte électronique a protéger.

Des dispositifs améliorés de protection de la carte électronique du
terminal comprenant des moyens de détection d‘une tentative d’intrusion
ont donc été mis en place.

Notamment, on connait des dispositifs permettant de détecter une
tentative d‘ouverture du capot de protection, cette détection par des
moyens de traitement du terminal entrainant |'activation de fonctions
anti-fraudes du terminal, comme par exemple la mise hors service du

terminal.
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Le document EP 1 462 907 décrit un tel dispositif permettant de
détecter une ouverture du capot de protection de la carte électronique du
terminal, et d'activer des fonctions anti-fraudes du terminal.

Le dispositif décrit dans le document EP 1 462 907 comprend un
capot en plastique ou en céramique, et une piste électriquement
conductrice dans une couche du capot.

La piste électriquement conductrice est reliée aux bornes de
moyens de traitement de maniére a fermer un circuit électrique de
détection.

Toute tentative d’intrusion d’un tiers par percage, découpage ou
arrachage du capot induit un sectionnement de la piste électriquement
conductrice.

Le sectionnement de la piste électriquement conductrice entraine
I'ouverture du circuit électrique de détection.

Cette ouverture est détectée par les moyens de traitement qui
activent les fonctions anti-fraude du terminal.

Un inconvénient de ce type de dispositif est qu’il coQte cher et est
délicat a mettre en ceuvre.

Un but de la présente invention est de proposer un dispositif
amélioré de protection contre les intrusions de terminaux comprenant

des données confidentielles.

PRESENTATION DE L'INVENTION

A cet effet on prévoit un dispositif anti-intrusion pour carte

électronique comprenant :

- un circuit flexible comportant une piste électriquement
conductrice en forme de treillis relié¢e a des moyens de
traitement de la carte électronique,

- un guide de support du circuit flexible permettant de maintenir
le circuit flexible en position,
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- un capot de protection coiffant I'ensemble constitué du guide et

du circuit flexible,

le dispositif anti-intrusion étant destiné a étre disposé dans une région de

la carte électronique a protéger.

Des aspects préférés, mais non limitatifs du dispositif anti-intrusion

selon lI'invention sont les suivants, seuls ou en combinaison :

le capot comprend des moyens permettant de dégager le dispositif
anti-intrusion de la carte électronique en réponse a une altération de
moyens de fixation du dispositif dans la région de la carte électronique
a protéger,

les moyens permettant de dégager le dispositif anti-intrusion
comprennent des pattes élastiques a retour de forme au dévissage.

le guide comprend un cadre,

la région a protéger comprend un connecteur de carte a puce, le guide
comprenant des moyens de protection de broches du connecteur sur
lesquelles des données confidentielles sont accessibles,

les moyens de protection des broches comprennent une patte
rectangulaire s’étendant vers le centre du cadre,

le circuit flexible comprend au moins une languette,

le guide comprend des moyens de retenu du circuit flexible,

le guide comprend des moyens d’arrachage du circuit flexible en
réponse a une traction sur celui-ci

les moyens de retenu et d’arrachage du circuit flexible comprennent
un plot rectangulaire comportant, sur sa face en regard du centre du
cadre, un ergot qui coopére avec un bord d'une lumiere adjacent de la
languette du circuit flexible,

le circuit flexible comprend au moins deux pistes de connexion
électriguement conductrices, et la carte électronique comprend au
moins un pont électriquement conducteur, le pont étant agencé sur la
carte électronique de maniére a venir en contact avec les deux pistes
de connexion lorsque le dispositif anti-intrusion est disposé dans la

région de la carte électronique a protéger,
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- la carte électronique comprend en outre une piste secondaire
électriguement conductrice reliée a la masse et disposée autour du

pont.

PRESENTATION DES FIGURES

D'autres caractéristiques, buts et avantages de la présente
invention ressortiront encore de la description qui suit, laquelle est
purement illustrative et non limitative et doit étre lue en regard des
dessins annexés sur lesquels :

- la figure 1 illustre une vue en perspective éclatée du dispositif

anti-intrusion selon l'invention,

- les figures 2 et 7 illustrent une vue en perspective du dispositif

anti-intrusion une fois celui-ci assemblé,

- la figure 3 est une vue en perspective d'un guide du dispositif

anti-intrusion,

- la figure 4 est une vue de dessus d‘un circuit flexible du

dispositif anti-intrusion,

- la figure 5 est une vue en perspective du circuit flexible,

- la figure 6 est une représentation schématique de portion du

circuit flexible et de la carte électronique a protéger,

- la figure 8 est une vue en perspective d'une portion du

dispositif anti-intrusion.

DESCRIPTION DE L'INVENTION

En référence a la figure 1, on a illustré une vue en perspective
éclatée du dispositif anti-intrusion selon l'invention.

Ce dispositif anti-intrusion est destiné a étre disposé dans une
région a protéger d'une carte électronique.

Dans le mode de réalisation illustré a la figure 1, le dispositif anti-

intrusion permet la protection d’'un connecteur 1 de carte a puce disposé
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sur une carte électronique (non représentée) et dans lequel un utilisateur
insére sa carte a puce par exemple pour effectuer une opération de
paiement.

Lors de linsertion de la carte a puce dans le connecteur, des
données confidentielles de la carte a puce sont lues par des moyens de
lecture du connecteur 1. Ces données confidentielles sont ensuite
envoyées sur des broches d’entrée/sortie 10 du connecteur 1 reliées a
des moyens de chiffrement (non représentés).

Les moyens de chiffrement permettent de chiffrer les données
confidentielles lues par les moyens de lecture du connecteur 1. Ces
données, une fois chiffrées sont transférées a d’autres moyens de la carte
électronique.

Ainsi, au niveau du connecteur 1, et plus particulierement au
niveau des broches d’‘entrée/sortie 10 du connecteur 1, les données
confidentielles ne sont pas chiffrées et sont donc accessibles par un tiers
malveillant qui placerait des espions au niveau de ces broches
d’entrée/sortie 10.

Le dispositif anti-intrusion décrit ci-aprés permet de protéger
I'acces au connecteur 1 et notamment aux broches d’entrée/sortie 10.

Comme illustré a la figure 1, le dispositif anti-intrusion comprend
un circuit flexible 2, un guide 3, un capot 4 et un joint élastique 5.

Le guide 3 est destiné a recevoir le connecteur 1 de carte a puce a
protéger.

Le circuit flexible 2 est destiné a recouvrir le guide 3.

Le capot 4 est destiné a venir coiffer le circuit flexible 2.

Le joint élastique 5 est destiné a étre disposé entre le guide 3 et le
circuit flexible 2.

Le dispositif anti-intrusion ainsi assemblé, tel qu’illustré a la figure
2, est ensuite fixé sur la carte électronique grace a des moyens de
fixation.

Les moyens de fixation comprennent des vis de fixation ou de tout

autre moyen connu permettant la mise en contact du dispositif anti-
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intrusion sur la carte électronique (boitier extérieur du produit final par

exemple, etc.).

Le connecteur 1 :

Le connecteur 1 est de forme parallélépipédique rectangle.

Le connecteur 1 comprend une fente longitudinale 11 sur I'un 12
de ses bords longitudinaux.

Le connecteur 1 comprend deux évidements 13, 14 sur ses bords
longitudinaux.

L'évidement 13 du connecteur disposé du coté de la fente
longitudinal 11 comprend les broches 10 a protéger sur lesquelles les
données confidentielles de la carte a puce sont accessibles de maniere

déchiffree.

Le guide 3 :

Le guide 3 sert de support au circuit flexible 2 : le circuit flexible 2
est disposé autour du guide 3. Le guide 3 permet de maintenir le circuit
flexible 2 en position.

Le guide 3 comprend des moyens de retenue et d’arrachage du
circuit flexible 2.

Le guide 3 comprend également des moyens permettant d‘assurer
une pression de contact du dispositif anti-intrusion sur la carte
électronique, et le maintien de celui-ci en position.

Le guide 3 comprend de plus des moyens de centrage du dispositif
anti-intrusion sur la carte électronique.

Le guide 3 comprend en outre des moyens de guidage du joint
élastique 5.

Le guide 3 comprend également des moyens de protection des
broches 10 du connecteur 1 a protéger.
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Comme illustré a la figure 3, le guide plastique 3 comprend un
cadre 30 s'étendant dans un plan.

Pour des raisons de clarté, on définira dans la suite ce plan comme
un plan horizontal. Egalement pour des raisons de clarté, on définira dans
la suite les faces des bords du cadre 30 destinées a venir en regard de la
carte électronique comme les faces inférieures des bords du cadre 30.

Le guide 3 est par exemple en plastique pour faciliter sa fabrication
par moulage.

Le guide 3 comprend une fente longitudinale 37 sur un des bords
longitudinaux du cadre 30.

Le bord du cadre 30 comportant la fente longitudinale 37
comprend également une patte rectangulaire 38 s’étendant vers le centre
du cadre 30, parallelement a la face inférieure du bord du cadre 30 et
dans le prolongement de celle-ci. La patte rectangulaire 38 est destinée a
venir coiffer I'évidement 13 du connecteur 1 comprenant les broches 10 a
protéger. Les moyens de protection des broches du connecteur 1
comprennent |la patte rectangulaire 38.

Le cadre 30 comprend une gorge 31 sur les faces inférieures des
trois bords du cadre 30 autres que le bord comprenant la fente
longitudinale 37. La gorge 31 est destinée a recevoir le joint élastique 5.
Les moyens de guidage du joint élastique comprennent la gorge 31.

Le guide 3 comprend également des plots 32 sur les faces
inférieures comprenant la gorge 31. Les plots 32 font sailli vers le centre
du cadre 30. Chaque plot 32 est de forme rectangulaire, et comprend,
sur sa face en regard du centre du cadre 30, un ergot 33. Ces ergots
permettent de déchirer une piste électriguement conductrice 21 du circuit
flexible 2 en cas de traction sur celui-ci. Chaque ergot est destiné a venir
en contact un bord 27 d’une lumiére adjacent a une languette 25 comme
il sera expliqué dans la suite. Les moyens de retenue et d’arrachage du
circuit flexible 2 comprennent les ergots 33.

Le guide 3 comprend au moins un tenon 34 disposé sur au moins

un plot 32. Dans le mode de réalisation illustré a la figure 3, le guide 3
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comprend deux tenons 34. Chaque tenon 34 est destiné a venir s‘ajuster
dans une mortaise correspondante (non représentée) prévue sur la carte
électronique. Les tenons 34 et mortaises permettent de faciliter la mise
en place et le centrage du dispositif anti-intrusion sur la carte
électronique. Les moyens de centrage du dispositif anti-intrusion sur la
carte électronique comprennent les tenons 34.

Les plots 32 et les tenons 34 comprennent chacun un trou taraudé
destiné a recevoir le pas de vis d’'une vis de fixation pour permettre la
fixation du guide 3 sur la carte électronique. Les moyens permettant
d’assurer une pression de contact et le maintien en position du dispositif
anti-intrusion sur la carte électronique comprennent les trous taraudés et
les vis de fixation.

Le guide 3 comprend sur la paroi intérieure du cadre 30 des ailes
35 qui s’étendent perpendiculairement au plan horizontal et
parallelement a la paroi intérieure du cadre 30. Les ailes 35 sont
disposées sur les trois bords du cadre 30 autres que celui comprenant la
fente longitudinale 37. Chaque aile 35 est située entre deux plots 32. Les
ailes 35 ne font pas sailli du cadre 30 : elles s’arrétent au niveau des
faces inférieures des bords du cadre 30.

Le guide 3 comprend de plus une fente 36 entre chaque aile 35 et
la paroi intérieure du cadre 30. La fente 36 est destinée a recevoir le
bord du circuit flexible 2 et permet de faciliter la mise en place et le
maintien en position du circuit flexible 2. Les moyens de retenue du
circuit flexible comprennent également les ailes 35.

Les longueurs des bords longitudinaux et transversaux du cadre 30
sont prévues suffisantes pour permettre la réception du connecteur 1 a

l'intérieur du cadre 30.

Le circuit flexible 2 :
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Le circuit flexible 2 comprend une feuille souple 20 dans laquelle
est disposée la piste électriguement conductrice 21. La piste
électriquement conductrice 21 est par exemple en cuivre.

La feuille 20 comprend des languettes 25 disposées de maniére a
venir en contact avec la paroi intérieure du cadre 30, entre deux ailes 35,
lorsque le dispositif anti-intrusion est assemblé.

Chaque languette 25 comprend une lumiere 26 disposée de sorte a
se trouver au droit d'un plot 32 du guide 3 lorsque le dispositif anti-
intrusion est assemblé.

Le bord adjacent a la languette 25 est destiné a venir en contact
avec l'ergot 33 du plot 32 situé au droit de la lumiere 26.

Dans le mode de réalisation illustré a la figure 4, la piste
électriquement conductrice 21 est en forme de treillis. On entend, dans le
cadre de la présente invention par « treillis », un motif en créneau tel
qu'illustré a la figure 4, ou en spirale.

La piste électriquement conductrice 21 est reliée aux bornes de
moyens de traitement (non représentés) de la carte électronique tel
gu’un microprocesseur. La piste électriquement conductrice 21 forme une
ligne de sécurité reliée aux moyens de traitement 34.

Les moyens de traitement 34 sont adaptés a déterminer si ses
bornes sont connectées électriquement, par exemple en mesurant la
résistance de la piste électriquement conductrice 21.

Lorsqu'un individu tente d'accéder au connecteur 1 en retirant le
dispositif anti-intrusion, la piste électriquement conductrice 21 n'est plus
en contact avec les bornes des moyens de traitement de la carte
électronique.

Les moyens de traitement détectent une modification de la
résistance de la piste électriquement conductrice 21, indiquant qu'une
tentative d'ouverture du dispositif a lieu, et mettent en oceuvre des
fonctions anti-fraudes, comme par exemple la mise hors service de la

carte électronique.
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La piste électriquement conductrice 21 parcourt chaque languette
25. Ceci permet d’assurer un sectionnement de la piste électriquement
conductrice 21 suite au déchirement du circuit flexible 2 par les ergots 33
en cas de traction sur le circuit flexible 2.

La piste électriquement conductrice 21 est composée de morceaux
de piste distincts qui sont reliés par l'intermédiaire de ponts 60 disposés
sur la carte électronique.

Chaque morceau de la piste électriquement conductrice est relié a
deux pistes de connexion 23 disposées sur une face de la feuille 20. Ces
pistes de connexions 23 sont situées dans une zone 24 destinée a venir
en regard de la carte électronique.

En effet, le circuit flexible 2 est destiné a étre disposé autour du
guide 3. Ainsi, une zone 24 d’une des faces de la feuille 20 souple est en
contact avec la carte électronique une fois le dispositif anti-intrusion
assemblé. Cette zone 24 est illustrée a la figure 5.

Le lecteur aura compris que les pistes de connexion 23 et la piste
électriguement conductrice 21 s'étendent dans des plans différents.

Comme illustré a la figure 6, deux morceaux de piste adjacents
sont reliés par l'intermédiaire d’un pont respectif 60 situé sur la carte
électronique et destiné a venir en contact avec les pistes de connexion 23
des deux morceaux de piste adjacents lorsque le dispositif anti-intrusion
est assemblé.

Le fait que la piste électriquement conductrice 21 soit constituée
de morceaux de piste distincts fermés par des ponts 60 électriqguement
conducteurs lorsque le dispositif anti-intrusion est assemblé permet de
détecter toute tentative d’intrusion par retrait du dispositif anti-intrusion
ou par soulevement d‘un coté du dispositif anti-intrusion.

Chaque pont 60 est protégé par une piste secondaire 61 située sur
la carte électronique et reliée a la masse.

La piste secondaire 61 est disposée autour du pont 60. Ceci permet
de détecter un court circuit en cas de tentative d’intrusion par insertion

d’'un objet métallique entre le dispositif anti-intrusion et la carte
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électronique afin de maintenir un contact entre les pistes de connexion de
deux morceau de piste adjacents.

Du fait de son enroulement autour du guide 3, le circuit flexible 2
forme une paroi de protection du connecteur 1.

L'utilisation d’un circuit flexible 2 permet un grand choix de
technologie de fabrication pour s’adapter au degré de sécurité voulu ainsi
qu’au co(t acceptable pour la fonction de protection du dispositif anti-
intrusion.

Par exemple, dans un mode de réalisation, le circuit flexible 2 est
réalisé en encre argent avec un piste électriquement conductrice 21 de
section égale a 0.5 millimétres, et une distance entre deux portions
adjacentes de la piste électriquement conductrice 21 de 0.5 millimetres.

Dans un autre mode de réalisation, le circuit flexible 2 est réalisé
en polyester cuivre avec une piste électriquement conductrice 21 de
section égale a 0.2 millimetres et une distance entre deux portions
adjacentes de la piste électriquement conductrice 21 égale a 0.2
millimétres.

Dans un autre mode de réalisation, le circuit flexible est réalisé en
Capton, ce qui permet la fabrication d’une piste électriquement
conductrice 21 de section de l'ordre du dixieme de millimetres et une
distance entre deux portions adjacentes de la piste électriquement

conductrice 21 de l'ordre du dixiéme de millimétres.

Le capot 4 :

Le capot est notamment illustré aux figures 7 et 8. Le capot 4 est
destiné a coiffer I'ensemble constitué du guide 3, du circuit flexible 2 et
du connecteur 1.

De préférence, le circuit flexible 2 est plaqué contre le capot 4. De
cette facon, il est difficile de détériorer le capot 4 sans détériorer le circuit
flexible 2, et plus particulierement la piste électriquement conductrice 21.
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Le capot 4 est de forme parallélépipédique rectangle. Il comprend
une premiere plague 40 s’étendant parallelement au plan horizontale et
quatre plaques 41 disposées perpendiculairement a la premiere plaque
40 de maniére a former un parallélépipéde rectangle.

Le capot 4 est de préférence constitué d’'une matiére dure, comme
du métal afin d’augmenter la difficulté d‘intrusion, notamment par
pergage.

Le fait que le capot 4 soit constitué d’'une matiére dure permet
d’assurer que, lors d'une tentative d’intrusion par percage, le foret
endommage le circuit flexible 2 accolé au capot 4.

En effet, il est difficile lors d’'un pergage d’une surface dure, de
s’arréter tout de suite aprés celle-ci.

Le capot comprend des moyens permettant de dégager le dispositif
anti-intrusion de la carte électronique en réponse a un dévissage des vis
de fixation. Ceci permet de détecter une tentative de dévissage du
dispositif anti-intrusion.

En effet, une fois assemblé, le dispositif anti-intrusion est fixé sur
la carte électronique au moyen de vis de fixation. Lors de cette fixation,
les pistes de connexion des morceaux de piste de la piste viennent en
contact avec les ponts respectifs disposés sur la carte électronique. Dans
le méme temps, la piste de connexion est reliée aux bornes des moyens
de traitement de maniére a permettre la détection d’'une ouverture du
circuit fermé formé par les moyens de traitement et la piste électronique.

Le terminal est ensuite activé par des opérateurs habilités.

Lors d'un dévissage d'une visse de fixation, les moyens permettant
de dégager le dispositif anti-intrusion tendent a déplacer le dispositif anti-
intrusion relativement a la carte électronique.

Les moyens permettant de dégager le dispositif anti-intrusion
comprennent au moins une patte élastique 42 a retour de forme au
dévissage. Dans le mode de réalisation illustré aux figures 7 et 8, les
moyens permettant de dégager le dispositif anti-intrusion comprennent

trois pattes disposées sur les deux bords latéraux et un bord longitudinal
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du capot. Par ailleurs, dans ce mode de réalisation, les pattes sont de
forme rectangulaire.

Les pattes élastiques 42 sont destinées a venir en regard des plots
32 du guide 3 lorsque le dispositif anti-intrusion est assemblé.

Chaque patte élastique 42 comprend une ouverture traversante 43

destinée a venir en vis-a-vis du trou taraudé du plot 32 correspondant.

Le joint élastique 5 :

Le joint élastique 5 permet d’assurer le contact des pistes de
connexion 23 du circuit flexible 2 sur la carte électronique : lorsque |'on
sert les vis de fixation, le guide 3 vient comprimer le joint élastique 5 qui
lui-méme applique une pression sur le circuit flexible 2, assurant ainsi un
bon contact entre les pistes de connexion et les ponts 60 de la carte
électronique.

Les propriété élastique du joint élastique sont également utilisé comme
moyen ressort permettant de dégager le dispositif anti-intrusion de la
carte électronique au dévissage

Le joint élastique 5 permet d’éviter |'utilisation d’inter connecteurs
verticaux, par exemple de type zébra.

Le joint élastique 5 est constitué d’une pluralité de morceaux de
joint destiné a étre disposés dans la gorge 31 du guide 3.

Dans un mode de réalisation, le joint élastique 5 est remplacé par
des lames plastiques flexibles fabriquées dans la méme piéce que le

guide 3.

Le dispositif anti-intrusion :

Le dispositif anti-intrusion permet de protéger un connecteur carte
a puce disposé sur une carte électronique contre les tiers malveillants.

Le dispositif anti-intrusion présente |'avantage de :
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permettre la détection de toute tentative d’intrusion pour
crocheter/ souder les broches du connecteur a l'aide d’un fil,
permettre la détection de toute tentative d’intrusion pour
supprimer l'efficacité de la piste électriquement conductrice en
forme de treillis par création d’un court circuit entre |'entrée et
la sortie de la piste électrigquement conductrice,

permettre la protection des vis de fixation,

présenter un bon rapport entre le niveau de protection obtenu
et le colt de fabrication du dispositif anti-intrusion,

permettre d’éviter |'utilisation d’inter connecteurs verticaux,

de permettre une maintenance aisée pour les personnes

habilité a effectuer des opérations sur la carte électronique.

Le lecteur appréciera que de nombreuses modifications au

dispositif anti-intrusion peuvent étre apportées sans sortir

matériellement de I'enseignement de ce document. Par exemple, la

piste électriquement conductrice peut comprendre deux ou plus de

deux morceaux de piste. Le nombre de pont sur la carte

électronique variera en fonction du nombre de morceaux de piste

composant la piste électriquement conductrice 21.

REFERENCES

1 connecteur,

10 broche du connecteur,

11 fente longitudinale du connecteur,

12 bord longitudinal du connecteur,

13, 14 évidemment,

2 circuit flexible,

20 feuille,

21 piste électriquement conductrice,

22 piste secondaire,
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23 piste de connexion,
24 zone,

25 languette,

26 lumiere,

27 bord de la lumiéere adjacent a la languette,
3 guide,

30 cadre,

31 gorge,

32 plot,

33 ergot,

34 tenon,

35 aile,

36 fente,

37 fente longitudinale,
38 patte rectangulaire,
4 capot,

40, 41 plaque,

42 patte élastique

43 ouverture,

5 joint élastique,

60 pont,

61 piste secondaire.

PCT/EP2007/060471



10

15

20

25

30

WO 2008/040737 PCT/EP2007/060471

16

REVENDICATIONS

Dispositif anti-intrusion pour carte électronique comprenant :

- un circuit flexible (2) comportant une piste électriquement
conductrice (21) en forme de treillis reliée a des moyens de
traitement de la carte électronique,

- un guide (3) de support du circuit flexible (2) permettant de
maintenir le circuit flexible (2) en position,

- un capot (4) de protection coiffant I'ensemble constitué du
guide (3) et du circuit flexible (2),

le dispositif anti-intrusion étant destiné a étre disposé dans une

région de la carte électronique a protéger,

caractérisé en ce que le capot (4) comprend des moyens

permettant de dégager le dispositif anti-intrusion de la carte

électronique en réponse a un dévissage de vis de fixation du

dispositif.

Dispositif selon la revendication précédente, caractérisé en ce que
les moyens permettant de dégager le dispositif anti-intrusion
comprennent des pattes élastiques (42) a retour de forme au

dévissage.

Dispositif selon I'une des revendications précédentes, caractérisé
en ce que le guide (3) comprend un cadre (30).

Dispositif selon I'une des revendications précédentes, caractérisé
en ce que la région a protéger comprend un connecteur (1) de
carte a puce, le guide (3) comprenant des moyens de protection
(38) de broches (10) du connecteur (1) sur lesquelles des données

confidentielles sont accessibles.
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Dispositif selon les deux revendications précédentes, caractérisé en
ce que les moyens de protection (38) des broches (10)
comprennent une patte rectangulaire s’étendant vers le centre du
cadre (30).

Dispositif selon I'une des revendications précédentes, caractérisé
en ce que le circuit flexible (2) comprend au moins une languette
(25).

Dispositif selon I'une des revendications précédentes, caractérisé
en ce que le guide (3) comprend des moyens de retenu (33, 35)
du circuit flexible (2).

Dispositif selon |I'une des revendications précédentes, caractérisé
en ce que le guide (3) comprend des moyens d’arrachage (32, 33)

du circuit flexible (2) en réponse a une traction sur celui-ci.

Dispositif selon I'une des deux revendications précédentes,
caractérisé en ce que les moyens de retenu et d’‘arrachage du
circuit flexible comprennent un plot (32) rectangulaire comportant,
sur sa face en regard du centre du cadre (30), un ergot (33) qui
coopére avec un bord d’une lumiére (26) adjacent de la languette
(25) du circuit flexible (2).

Dispositif selon |I'une des revendications précédentes, caractérisé
en ce que le circuit flexible (2) comprend au moins deux pistes de
connexion électriquement conductrices (23), et la carte
électronique comprend au moins un pont électriquement
conducteur (60), le pont (60) étant agencé sur la carte
électronique de maniére a venir en contact avec les deux pistes de
connexion (23) lorsque le dispositif anti-intrusion est disposé dans

la région de la carte électronique a protéger.
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11. Dispositif selon la revendication précédente, caractérisé en ce que
la carte électronique comprend en outre une piste secondaire
électriguement conductrice (22) reliée a la masse et disposée

autour du pont (60).
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