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(57) Abstract: The invention relates to a method for registering user equipment (UE) in a communications network, said network
comprising a mobility management entity (MME) and a home subscriber server (HSS), said method, implemented by the management
entity, comprising: a step (EO) of receiving a request, from the user equipment, for attachment to the network; a step (E4) of sending an
identification request to the user equipment; a step (E5) of receiving an identification response comprising an encrypted value (C) for
the subscriber server, said encrypted value being based on an identifier of the user equipment, and a verification value (V) based on said
identifier; a step (E6) of sending a vector authentication request to the home subscriber server, the request comprising the encrypted
value; a step (E9) of receiving an authentication response comprising the identifier of the user equipment obtained from the subscriber
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server by decryption of the encrypted value; and a step (E10) of verification, by means of the verification value, that the identifier of
the user equipment, received from the subscriber server, corresponds to the identifier used to calculate the control value.

(57) Abrégé : L'invention concerne un procédé d'enregistrement d'un équipement utilisateur (UE) dans un réseau de communication,
ledit réseau comprenant une entité de gestion (MME) et un serveur d'abonnés (HSS), le procédé, mis en ceuvre par l'entité de gestion,
comprenant : - une étape (E0) de réception d'une requéte d'attachement au réseau en provenance de '¢quipement utilisateur, - une
étape (E4) d'envoi a 'équipement utilisateur d'une requéte d'identification, - une étape (ES) de réception d'une réponse d'identification,
comprenant une valeur chiffrée (C) pour le serveur d'abonnés, ladite valeur chiffrée étant fonction d'un identifiant de I'équipement uti-
lisateur, et une valeur de vérification (V), fonction dudit identifiant, - une étape (E6) d'envoi d'une requéte de vecteur d'authentification
au serveur d'abonnés, la requéte comprenant la valeur chitfrée, - une étape (E9) de réception d'une réponse d'authentification compre-
nant l'identifiant de 1'équipement utilisateur obtenu du serveur d'abonnés par déchiffrement de la valeur chitfrée, - une étape (E10) de
véritication au moyen de la valeur de vérification que l'identifiant de I'®quipement utilisateur regu du serveur d'abonnés correspond a
l'identifiant utilisé pour calculer la valeur de contrdle.
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Procédé d’enregistrement d’un équipement utilisateur dans un réseau de communication

La présente invention concerne le domaine de 1’accés a un réseau mobile de
communication, et plus particulierement la sécurité lors de 1’accés a ce réseau.

Dans le cadre des réseaux mobiles de type 3G et 4G, ’organisme « 3GPP » (« Third
Generation Partnership Project ») a défini des protocoles destinés a garantir la sécurité de
I’acceés d’un client a un réseau mobile. En particulier, les protocoles « UMTS AKA » (de
I’anglais « Universal Mobile Telecommunications System » et « Authentication and Key
Agreement »), et « EPS AKA » (de l'anglais « Evolved Packet System ») décrivent une
authentification mutuelle entre le réseau et le client, et 1’établissement de clés de session
destinées a assurer la confidentialité et I'intégrité des données échangées entre le client et le
réseau lors de 1’acces a ce dernier.

Cependant, certaines attaques sont susceptibles de remettre en cause la sécurité offerte
par I’ authentification mutuelle, plus précisément de porter atteinte a la vie privée d’un client.

Les protocoles AKA sont mis en ceuvre apres que le réseau a recu d’un client une
demande d’attachement au réseau. Une telle demande d’attachement implique d’envoyer un
identifiant du client dans le réseau. Un tel identifiant, qui identifie la souscription du client au
réseau est soit un identifiant permanent appelé « IMSI » (de ’anglais « International Mobile
Subscriber Identity »), soit un identifiant temporaire appelé « TMSI » (« Temporary Mobile
Subscriber Identity ») dans le protocole UMTS AKA et « GUTI» («Globally Unique
Temporary UE Identity ») dans le protocole EPS AKA.

L’IMSI est un numéro unique, stocké dans un €élément de sécurité (« Secure Element »
en anglais), par exemple une carte UICC/USIM (pour « Universal Integrated Circuit
Card/Universal Subscriber Identitiy Module ») comprise dans un équipement utilisateur tel
qu’un terminal mobile, et qui permet au réseau mobile d’identifier le client en tant qu’abonné.
Ce numéro est connu du réseau et utilis€ pour initier le mécanisme d’authentification mutuelle
et de génération de clés tel que défini dans les protocoles AKA. La procédure d’attachement au
réseau, et de ce fait les protocoles d’authentification, tentent de minimiser 1'échange en clair de
I'identifiant IMSI sur ’interface radio en utilisant des identifiants temporaires. En effet, pour
des questions de sécurité I'IMSI est transporter aussi rarement que possible sur l'interface
radio : pour éviter qu'un attaquant ne 1'intercepte et ne I'utilise pour tracer les déplacements de
ce client.

Les identifiants temporaires sont assignés et modifiés par le réseau une fois le client
authentifié. Ainsi, avant d’utiliser un identifiant temporaire, le client doit avoir procédé a une

premiere authentification en utilisant son identifiant permanent IMSI. Lors de cette premiere
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authentification, I'IMSI est alors transmis en clair sur la voie radio entre 1’équipement
utilisateur et un équipement du réseau. Un risque d’interception de 1’'identifiant permanent IMSI
existe. Il existe en effet des outils capables d’obtenir d’un équipement utilisateur son identifiant
IMSIL. Un tel outil, appelé « IMSI Catcher », se comporte comme une fausse antenne relais,
située entre 1’équipement utilisateur et une antenne relais d’un opérateur. I’IMSI Catcher
intercepte le trafic en provenance du terminal et peut ainsi récupérer I'IMSL

[’obtention de I'identifiant IMSI d’un abonné permet de le localiser et de le tracer dans
ses déplacements. Cela porte atteinte a la vie privée de 1’abonné (on parle de « privacy » en

anglais) et remet également en cause |’anonymisation des services d’acces au réseau.

Un des buts de I’invention est de remédier a des insuffisances/inconvénients de 1’état de
la technique et/ou d’y apporter des améliorations.

A cette fin, 'invention propose un procédé d’enregistrement d’un équipement
utilisateur dans un réseau de communication, ledit réseau comprenant une entité de gestion et un
serveur d’abonnés, le procédé, mis en ceuvre par I’entité de gestion, comprenant :

- une étape de réception d’une requéte d’attachement au réseau en provenance de
I’équipement utilisateur,

- une étape d’envoi a I’équipement utilisateur d’une requéte d’identification,

- une étape de réception d’une réponse d’identification, comprenant une valeur chiffrée
pour le serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de 1’ équipement
utilisateur, et une valeur de vérification, fonction dudit identifiant,

- une étape d’envoi d’une requéte de vecteur d’authentification au serveur d’abonnés, la
requéte comprenant la valeur chiffrée,

-une étape de réception d’une réponse d’authentification comprenant I’identifiant de
I’équipement utilisateur obtenu du serveur d’abonnés par déchiffrement de la valeur chiffrée,

-une étape de vérification au moyen de la valeur de vérification que I’identifiant de
I’équipement utilisateur regu du serveur d’abonnés correspond a 1'identifiant utilisé pour
calculer la valeur de contrdle.

Avec le procédé décrit ici, un identifiant unique d’abonné n’est plus transmis en clair
sur la voie radio mais de facon chiffrée. Il est transmis en méme temps qu’une valeur de
vérification adaptée pour permettre a I’entité de gestion de la mobilité qui appartient & un réseau
visité de s’assurer que 1'équipement utilisateur qui s’attache au réseau correspond bien a un
équipement utilisateur dont 1’identifiant lui est transmis par le serveur d’abonnés du réseau

nominal, ou réseau « home » de I’équipement utilisateur. Le chiffrement est en effet effectué
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dans le réseau nominal, le déchiffrement ne pouvant étre effectué que par un serveur du réseau
nominal, ici le serveur d’abonnés.

A noter que le procédé est mis en ceuvre lorsque 1'équipement utilisateur ne dispose pas
d’un identifiant temporaire, ou lorsque 1’entité de gestion de la mobilité n’a pas réussi a obtenir,
d’une entité d’enregistrement précédente impliquée dans I’enregistrement précédent de
I’équipement au réseau et a partir d’un identifiant temporaire fourni par I’équipement utilisateur,
I’identifiant de I’équipement utilisateur.

Le procédé garantit ainsi la non localisation d’un abonné et sa non tragabilité lors de ses
déplacements. Le procédé contribue ainsi au respect de la vie privée de 1’abonné.

Par ailleurs, I’entité de gestion de la mobilité du réseau visitée via laquelle I’équipement
utilisateur s’enregistre dans le réseau est capable d’associer un flux recu de I'équipement
utilisateur a un identifiant d’abonné recu d’un serveur du résecau nominal. Il respecte ainsi des
obligations inhérentes a la mise en ceuvre de certaines procédures exceptionnelles, par exemple
I’écoute 1égale en France.

Dans un exemple de réalisation, la requéte d’attachement comprend une valeur
représentative d’une absence de possession d’un identifiant temporaire par 1’équipement
utilisateur.

Cet exemple correspond au cas ou 1’équipement utilisateur ne dispose pas d’un
identifiant temporaire. Dans ce cas les étapes de requéte d’identification et de réponse
d’identification sont mises en ccuvre entre 'entité de gestion de la mobilité et une entité
d’enregistrement précédente.

Dans un exemple de réalisation, la réponse d’identification comprend un identifiant du
réseau nominal.

La présence d’un identifiant du réseau nominal dans la requéte d’identification envoyée
par I’équipement utilisateur permet a ’entité de gestion de la mobilité d’identifier le serveur
d’abonnés a contacter pour obtenir un identifiant de I’équipement utilisateur. En effet, elle ne
peut déduire cette information de 1’identifiant de I’équipement utilisateur qu’elle a recu chiffré.

Dans un exemple de réalisation, la requéte d’identification comprend un aléa, ledit aléa
étant utilisé par I'équipement utilisateur pour calculer la valeur chiffrée et la valeur de
vérification.

Cet exemple permet d’éviter des attaques par rejeu au cours desquelles un attaquant
transmettrait a D’entité de gestion de la mobilité une réponse d’identification qu’il aurait
interceptée précédemment sur la voie radio, afin d’obtenir un vecteurs d’authentification.

Dans un exemple de réalisation, la valeur chiffrée est également fonction d’un message

d’authentification calculé a partir de I’identifiant de I’équipement utilisateur et de 1’aléa.
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e message d’authentification ainsi calculé est destiné a étre vérifié par le serveur
d’abonnés du réseau nominal. Celui-ci s’ assure ainsi que I’équipement utilisateur posseéde bien
la clé d’authentification utilisée pour calculer le message d’authentification et qui est associée
par le serveur a I’équipement utilisateur.

[’invention concerne &galement un procédé d’enregistrement d’un équipement
utilisateur dans un réseau de communication, ledit réseau comprenant une entité de gestion et un
serveur d’abonnés, le procédé, mis en ceuvre par I’équipement utilisateur comprenant :

- une étape d’envoi a ’entité de gestion d’une requéte d’attachement au réseau,

- une étape de réception d’une requéte d’identification,

- une étape de calcul d’une valeur chiffrée pour le serveur d’abonnés et d’une valeur de
vérification, ladite valeur chiffrée étant fonction d’un identifiant de I’équipement utilisateur, et
ladite valeur de vérification étant fonction dudit identifiant et envoi d’une réponse
d’identification comprenant la valeur chiffrée et la valeur de vérification.

L’invention porte é€galement sur un procédé d’enregistrement d’un équipement
utilisateur dans un réseau de communication, ledit réseau comprenant une entité de gestion et un
serveur d’abonnés, le procédé, mis en ceuvre par le serveur d’abonnés comprenant :

- une étape de réception d'une requéte de vecteur d’authentification en provenance de
I’entité de gestion, ladite requéte comprenant une valeur chiffrée par 1’équipement utilisateur
pour le serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de 1’ équipement
utilisateur,

-une étape d’envoi d'une réponse d’authentification comprenant un vecteur
d’authentification et 1’identifiant de 1’équipement utilisateur obtenu du serveur d’abonnés par
déchiffrement de la valeur chiffrée.

Dans un exemple de réalisation, la valeur chiffrée est fonction d’un aléa et d’un
message d’authentification calculé par I'équipement utilisateur a partir de 1'identifiant de
I’équipement utilisateur et de 1’aléa, le procédé comprenant une étape de vérification du
message d’authentification au moyen d’une clé d’authentification associ€ée a 1’identifiant de
I’équipement utilisateur.

L’invention concerne aussi une entité de gestion d’un réseau de communication, ledit
réseau comprenant au moins un &quipement utilisateur et un serveur d’abonnés, ladite
entité comprenant :

- des premiers moyens de réception, agencés pour recevoir une requéte d’attachement
au réseau en provenance de I’équipement utilisateur,

- des premiers moyens d’envoi, agencés pour envoyer a I’équipement utilisateur une

requéte d’identification,
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-des deuxieémes moyens de réception, agencés pour recevoir une réponse
d’identification, ladite réponse d’identification comprenant une valeur chiffrée pour le serveur
d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de 1’équipement utilisateur, et
une valeur de vérification, fonction dudit identifiant,

-des deuxiemes moyens d’envoi, agencés pour envoyer une requéte de vecteur
d’ authentification au serveur d’abonnés, la requéte comprenant la valeur chiffrée,

- des troisiemes moyens de réception, agencés recevoir une réponse d’authentification
comprenant l’identifiant de [’équipement utilisateur obtenu du serveur d’abonnés par
déchiffrement de la valeur chiffrée,

- des moyens de vérification, agencés pour vérifier au moyen de la valeur de vérification
que 'identifiant de 1’équipement utilisateur recu du serveur d’abonnés correspond a I'identifiant
utilisé pour calculer la valeur de contréle.

L’invention porte aussi sur un programme pour une entit€¢ de gestion d’un réseau de
communication, comprenant des instructions de code de programme destinées a commander
I’exécution des étapes du procédé d’enregistrement d’un équipement utilisateur dans un réseau,
décrit précédemment, lorsque le programme est exécuté sur ladite entité.

L’invention concerne aussi un équipement utilisateur dans un réseau de communication,
ledit réseau comprenant une entité€ de gestion et un serveur d’abonnés, comprenant :

- des moyens d’envoi, agencés pour envoyer a l'entité de gestion une requéte
d’ attachement au réseau,

- des moyens de réception, agencés pour recevoir une requéte d’identification,

- des moyens de calcul et d’envoi, agencés pour calculer une valeur chiffrée pour le
serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de I'équipement
utilisateur, et une valeur de vérification fonction dudit identifiant et pour envoyer une réponse
d’identification comprenant ladite valeur chiffrée et ladite valeur de vérification.

[’invention porte aussi sur un programme d’ordinateur sur un support de données et
chargeable dans la mémoire d’un équipement utilisateur, le programme comprenant des portions
de code pour I’exécution des étapes du procédé d’enregistrement d’un équipement utilisateur
dans un réseau tel que décrit précédemment, lorsque le programme est exécuté sur ledit
équipement utilisateur.

L’invention concerne aussi un serveur d’abonnés dans un résecau de communication,
ledit réseau comprenant une entité de gestion et au moins un équipement utilisateur,
comprenant :

-des moyens de réception, agencés pour recevoir une requéte de vecteur

d’authentification en provenance de I'entité de gestion, ladite requéte comprenant une valeur
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chiffrée par I'équipement utilisateur pour le serveur d’abonnés, ladite valeur chiffrée étant
fonction d’un identifiant de 1’équipement utilisateur,

- des moyens d’envoi, agencés pour envoyer une réponse d’authentification comprenant
un vecteur d’authentification et l'identifiant de I’équipement utilisateur obtenu du serveur
d’abonnés par déchiffrement de la valeur chiffrée.

[’invention porte aussi sur un programme d’ordinateur sur un support de données et
chargeable dans la mémoire d’un serveur d’abonnés, le programme comprenant des portions de
code pour ’exécution des étapes du procédé d’enregistrement d’un équipement utilisateur dans
un réseau tel que décrit précédemment, lorsque le programme est exécuté sur ledit équipement
utilisateur.

L’invention concerne €galement un systeme d’enregistrement d’au moins un
équipement utilisateur dans a un réseau de communication comprenant :

- une entité de gestion telle que décrite précédemment,

- au moins un équipement utilisateur tel que décrit précédemment, et

- un serveur d’abonnés tel que décrit précédemment.

D'autres caractéristiques et avantages de la présente invention seront mieux compris de
la description et des dessins annexés parmi lesquels :

- la figure 1 présente les étapes d’un procédé d’enregistrement dans le réseau, selon un
exemple de réalisation ;

-la figure 2 est une représentation schématique d'un équipement utilisateur, apte a
mettre en ceuvre le procédé d’enregistrement dans le réseau, selon un exemple de réalisation ;

- la figure 3 est une représentation schématique d’une entité de gestion de la mobilité,
apte a mettre en ceuvre le procédé d’enregistrement dans le réseau, selon un exemple de
réalisation.

- la figure 4 est une représentation schématique d’un serveur d’abonnés, apte a mettre en

ceuvre le procédé d’enregistrement dans le réseau, selon un exemple de réalisation.

Les étapes d’un protocole d’enregistrement d’un équipement utilisateur aupres d’un
réseau, selon un exemple de réalisation, vont maintenant &tre décrites en relation avec la figure
L.

Un utilisateur (non représenté sur la figure 1) est équipé d’un équipement utilisateur UE
agencé pour accéder a un réseau mobile. [.’équipement utilisateur UE comprend habituellement
un terminal et un élément de sécurité (« Secure Element » en anglais), par exemple une carte

UICC/USIM (pour « Universal Integrated Circuit Card/Universal Subscriber Identity
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Module »). Un tel élément de sécurité est agencé pour stocker et traiter des données sensibles,
par exemple une application d’accés au réseau et des données associées (on parle de
« credentials » en anglais), telles que des clés et des algorithmes cryptographiques. De telles
données sont destinées a €tre utilisées par un protocole d’authentification mutuelle avec le
réseau lors de ’acces a ce dernier. L’ invention n’est pas limitée a un équipement utilisateur de
ce type et dans un autre exemple de réalisation, I’ équipement utilisateur UE comprend une zone
logicielle sécurisée agencée pour traiter les données sensibles d’acces au réseau.

L’architecture du réseau mobile et le procédé d’attachement au réseau sont illustrés ici
dans le cadre d'un réseau de type « EPS » (pour « Evolved Packet System »). L.’ invention n’est
cependant pas limitée a ce type de réseau et s applique également a d’autres types de réseaux
mobiles tels que par exemple le réseau « GPRS » (de l’anglais « General Packet Radio
Service »), ou « UMTS » (de 1’anglais « Universal Mobile Telecommunications System »).

Une station de base eNB est agencée pour gérer la transmission et la réception radio
avec I’équipement utilisateur UE. L’équipement utilisateur UE est par exemple un smartphone,
un té€léphone portable, une tablette, etc.

Une entité de gestion de la mobilit¢ MME est, de mani¢re classique, responsable du
controle dans un réseau « EPC » (« Evolved Packet Core »). Elle est en charge entre autres de la
gestion de la signalisation du réseau et de 1’équipement utilisateur UE, de 1’établissement des
connexions, de la gestion de 1la mobilité de 1’équipement UE et de son authentification a partir
de données obtenues d'un serveur d’abonnés HSS (ou « AuC » pour « Authentication Center »,
ou centre d’authentification). La gestion de la mobilité, ou handover, peut impliquer plusieurs
entités dont une entité d’enregistrement du réseau old_MME, impliquée lors de 1’enregistrement
précédent de 1’équipement utilisateur aupres du réseau. Cette entité d’enregistrement est
agencée pour fournir sur demande des informations sur un contexte propre a 1’équipement
utilisateur UE et créé lors du précédent enregistrement de 1’équipement dans le réseau. Cette
entité d’enregistrement old_MME est par exemple une entité de gestion de la mobilité MME, ou
une autre entité de gestion locale de la mobilité, ou une passerelle SGSN qui assure des
fonctions de gestion de la mobilité dans le cas d’un réseau GPRS.

Une passerelle de service S-GW (pour « Serving Gateway ») est agencée pour router des
paquets IP entre I’équipement utilisateur UE et le réseau coeur et une passerelle de paquets P-
GW (pour « Packet Data Network Gateway ») est agencée pour fournir une connectivité vers
des réseaux externes. Une entité réseau d’enregistrement d’identités « EIR » (pour « Equipment
Identity Register ») est agencée pour mémoriser des informations de sécurité et d’identification
relatives a des terminaux mobiles. C’est grace a cette entité qu’un opérateur peut bloquer un

équipement mobile volé. Enfin, une entité de gestion PCRF (de I’anglais « Policy and Charging
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Rules Function ») est en charge de la gestion et du contrdle en temps réel d’une session et offre
une interface de paiement et de facturation. Les fonctions de la passerelle de service S-GW, de
la passerelle de paquets P-GW, de D’entité d’enregistrement EIR, de I'entité de gestion PCRF,
les fonctions classiques de 1'entité de gestion de la mobilit¢ MME, de I’entité¢ d’enregistrement
old MME et les interfaces entre les différentes entités sont décrites en détail dans la
spécification TS 23.401. Les passerelles de service S-GW, de paquets P-GW, Dentité
d’enregistrement EIR et ’entité de gestion PCRF ne sont pas représentées sur la figure 1 pour
des raisons de lisibilité.

A des fins d’acces au réseau, l'équipement utilisateur UE mémorise une clé
d’authentification, notée K, partagée avec le serveur d’abonnés HSS. La clé d’authentification K
est destinée a &tre utilisée pour la génération de données d’authentification et pour dériver des
clés telles que des clés de chiffrement de la voie radio et de controle d’intégrité. Plus
précis€ément la clé d’authentification K est mémorisée dans I'élément de sécurité de
I’équipement utilisateur UE. L’équipement utilisateur UE mémorise également une clé publique
pke d’un couple de clés asymétriques de chiffrement pke/ske. La clé secrete ske est détenue
uniquement par le serveur d’abonnés HSS tandis que la clé publique associée pke est distribuée
aI’ensemble des équipements utilisateur qui sont gérés par le méme serveur d’abonnés HSS.

Le serveur d’abonnés HSS est agencé pour authentifier les équipements utilisateur UE
qu’il gére. A cet effet il accede a une base d’abonnés qui comprend 1’ensemble des clés
d’authentification K des équipements utilisateur qu’il gere, une clé d’authentification étant
associée dans cette base de données a un identifiant permanent associé a un équipement
utilisateur. Le serveur d’abonnés HSS mémorise également le couple de clés de chiffrement
asymétrique pke/ske. 1l distribue la clé publique de chiffrement pke & 1’ensemble des abonnés
qu’il gére.

Certains échanges décrits ci-dessous sont conformes a ceux de la procédure
d’enregistrement d’un terminal mobile dans un réseau telle que décrite dans la spécification TS
23.401, paragraphe 5.3.2.1. En particulier les messages échangés, lorsqu’ils ont le méme nom,
ainsi que leurs parametres, sont identiques a ceux de la spécification. Ils ne sont donc pas décrits
dans le détail.

Dans une étape initiale EO, I'équipement utilisateur UE émet sur la voie radio une
requéte d’attachement Attach Request, recue par la station de base eNB et retransmise dans une
étape E1 de retransmission a ’entité de gestion de 1la mobilit¢ MME.

La requéte d’attachement comprend un identifiant de I'équipement utilisateur UE. Cet
identifiant est soit un identifiant temporaire de type « GUTI» (pour « Globally Unique

Temporary Identifier ») s’il en possede un, ou une valeur prédéterminée NolD. Dans un
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exemple de réalisation, I’identifiant temporaire n’a jamais été utilisé pour un attachement au
réseau. Un identifiant temporaire qui n’a jamais été utilis€ pour un attachement au réseau
garantit une absence de tracabilité de 1’équipement utilisateur UE. En effet, dans ce cas
I'identifiant temporaire n’est utilisé qu’une fois et ne circule qu'une fois sur la voie radio.
L’envoi de la valeur prédéterminée NolD indique que I’équipement utilisateur UE ne possede
pas d’identifiant temporaire ou n’en possede pas qui n’a jamais été utilisé. Dans un autre
exemple de réalisation, correspondant a un réseau UMTS, I'identifiant temporaire est de type
« TMSI » (« Temporary Mobile Subscriber Identity »).

Dans un cas ot I'équipement utilisateur UE possede déja un identifiant temporaire de
type GUTI ou TMSI, celui-ci lui a ét€ affecté lors d’un précédent attachement de 1’ équipement
UE aupres du réseau par l'entité d’enregistrement old MME, impliquée dans | attachement
précédent.

Lorsque 1’équipement utilisateur UE possede déja un identifiant temporaire, dans une
étape E2 d’envoi, l'entité de gestion de la mobilit¢ MME envoie de maniere classique une
requéte d’identification, Identification Request, a destination de l'entité d’enregistrement
old_MME qui a alloué I'identifiant temporaire a I’équipement utilisateur UE.

L’entit¢  d’enregistrement old MME envoie une réponse d’identification,
Identification Response, a I’entité de gestion de la mobilit€¢ MME dans une étape E3 de réponse.
La réponse d’identification comprend un contexte propre a 1’équipement utilisateur UE qui
comprend un identifiant d’abonné Permyp,, auquel a été associé 'identifiant temporaire GUTI,
ainsi que des informations de sécurité. Dans un exemple de réalisation, |'identifiant permanent
Permp, est le numéro unique d’abonné IMSI (de I’anglais « International Mobile Subscriber
Identity »). L’IMSI est un numéro unique, stocké dans I’élément de sécurité de 1I'équipement
utilisateur UE ; il permet au réseau mobile d’identifier le 1’utilisateur de I’équipement UE en
tant qu’abonné. Les étapes E2 et E3 étant optionnelles, puisqu’exécutées uniquement lorsque
I’équipement utilisateur UE possede un identifiant temporaire, elles apparaissent en pointillés
sur la figure 1.

Dans un cas ol I'équipement utilisateur UE était inconnu de I’entité d’enregistrement
old_ MME, ou lorsque la requéte d’attachement envoyée par 1’équipement utilisateur UE au
cours de 1’étape EO comprend la valeur prédéterminée NolD, I’entité de gestion de la mobilité
MME envoie a I'équipement utilisateur UE dans une étape E4 une requéte d’identification,
Identification Request, relayée par la station de base eNB. La requéte d’identification envoyée a
I’équipement utilisateur UE comprend une valeur aléatoire Ri. Cette requéte est destinée a

obtenir de maniere sécurisée 1’'identifiant Permyp de 1’abonné, utilisateur de 1’équipement UE.
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[’aléa Rid est destiné a éviter des attaques par rejeu au cours desquelles un attaquant enverrait
un message d’identification précédemment envoyé et qu’il aurait intercepté.

L’équipement utilisateur UE envoie, dans une étape E5 de réponse, une réponse
d’identification, Identification Response, qui comprend un friplé de valeurs noté (C, V,
HPLMN,). Le triplé comprend un identifiant HPLMN;; du réseau nominal HPLMN (de
I’anglais « Home Public L.and Mobile Network »), une premiere valeur C, une deuxieéme valeur
V. Le réseau nominal HPLMN est le réseau aupres duquel 1’abonné a souscrit un abonnement.
En d’autres termes ¢’est le réseau de souscription, ou le réseau qui fournit le service a 1’abonné.
La premiere valeur C est destinée a transmettre I'identifiant Permp, de 1’abonné de maniere
chiffrée. La deuxieme valeur V est une valeur de contrble, destinée & permettre a I’entité de
gestion de la mobilit¢é MME de s’assurer qu’un identifiant permanent regu du serveur d’abonnés
HSS du réseau nominal HPLMN,y correspond a celui qui a été€ transmis qui a €té utilisé pour
calculer la premiere valeur C. Les premiere et deuxieme valeurs C, V, sont calculées comme
suit :

-C=PKE.Enc(pke ; Hs(K; Ry, Permy), Ry, Permy), oi PKE.Enc représente un
algorithme de chiffrement asymétrique et Hs une fonction de hachage avec clé secrete de type
message d’authentification HMAC (pour « Hash Message Authentication Code »). Dans un
exemple de réalisation, 1’algorithme de chiffrement asymétrique est RSA (pour « River, Shamir
et Adleman ») et la fonction de hachage H; fait partie d’un ensemble de fonctions standardisées
tel que Millenage, ou Tuak. Le message d’authentification HMAC permet au serveur d’abonnés
HSS d’étre assuré que I’équipement utilisateur UE possede bien la clé d’authentification K.

- V = H*(Ry, Permy), ot H* correspond a une fonction de hachage, par exemple SHA-2
(pour « Secure Hash Algorithm »).

La premiere valeur C permet a 1’équipement utilisateur UE de transmettre son
identifiant Perm;y de maniére confidentielle. A noter que 1’entité de gestion de la mobilit¢ MME
ne peut pas accéder a I'identifiant permanent Permyy du terminal UE, celui-ci étant transmis
chiffré et ’entité de gestion de la mobilité MME ne disposant pas du matériel cryptographique
lui permettant de le déchiffrer. Seul le serveur d’abonnés HSS du réseau nominal de
I’équipement utilisateur UE, qui détient la clé secrete ske associée a la clé publique de
chiffrement pke est agencé pour déchiffrer I’identité permanente Permy, du terminal UE.

La deuxieme valeur V est une valeur de vérification destinée a permettre a I'entité de
gestion de la mobilit¢ MME de vérifier que I’identifiant permanent Permy utilisé pour calculer
la premiere valeur C recue de I'équipement utilisateur UE dans le message de réponse,
correspond a I’identifiant permanent qu’elle va recevoir du serveur d’abonnés HSS en réponse a

une requéte de données d’authentification suivante.
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[’identifiant du réseau nominal HPLMNy; permet a 1’entité de gestion de la mobilité
MME d’identifier le serveur d’abonnés HSS associé a l'équipement utilisateur UE sans
connaissance de 1’'identifiant Permy de celui-ci.

Dans une étape suivante E6, I'entité de gestion de la mobilit¢ MME envoie une requéte
de vecteur d’authentification, Authentication Vector Request au serveur d’abonnés HSS associé
a I'identifiant de réseau HPLMy,. La requéte de vecteur d’authentification comprend la premiere
valeur C regue précédemment.

Dans une étape suivante E7 de traitement et de vérification, le serveur d’abonnés
HSS déchiffre la valeur C en appliquant I’ algorithme de déchiffrement asymétrique PKE.Dec au
moyen de sa clé secrete ske. Il obtient ainsi I'identifiant Permy associé a 1’équipement
utilisateur UE, 1"aléa Ry et le message d’authentification HMAC, Hs(K, Ry, Permyy). Le serveur
d’abonnés HSS extrait ensuite de sa base d’abonnés la clé d’authentification K associée a
I’équipement utilisateur UE dont I'identifiant permanent est Permy et il vérifie le message
d’authentification HMAC obtenu par le déchiffrement. A cette fin il calcule une valeur de
controle en appliquant la fonction Hs a la clé d’authentification K qu’il vient d’extraire de sa
base de données, a 1’aléa R4 et a I'identifiant permanent Permys qu’il a obtenus en déchiffrant la
premiére valeur C recue au cours de I’ étape E6. En d’autres termes il calcule Hs(K., Ry, Permyg).

Si cette valeur n’est pas égale au message d’authentification HMAC du triplé C recu au
cours de I’étape ES (branche ‘nok’ sur la figure 1), le procédé se termine dans une étape E8 de
fin. En effet, dans ce cas, I’équipement utilisateur UE a calculé le message d’authentification
avec une clé d’authentification différente de la clé qui lui est associée par le serveur d’abonnés
HSS.

Dans le cas contraire, (branche ‘ok’ sur la figure 1), les données que le serveur
d’abonnés HSS a recu sont cohérentes avec des données d’un abonné. Dans une étape suivante
E9 de calcul et d’envoi d’un vecteur d’authentification, le serveur d’abonnés HSS calcul un
vecteur d’authentification AV conformément a la procédure d’attachement décrite dans la
spécification TS 33.102. Le serveur d’abonnés HSS envoie en fin d’étape E9 une réponse
d’ authentification, Authentication Vector Answer qui comprend I’identifiant permanent Perm;y
de I’équipement utilisateur UE et le vecteur d’authentification AV calculé précédemment.

Dans une étape E10 de vérification, ’entité de gestion de la mobilité MME vérifie que
I'identifiant permanent Permy recu du serveur d’abonnés HSS dans la réponse
d’ authentification au cours de I’étape E9 correspond a I’équipement utilisateur UE qui a envoyé
une réponse d’identification au cours de I’étape ES pour la demande d’attachement courante. A

cette fin, I’entité de gestion de la mobilité MME calcule H*(Ry, Permy) a partir de I’identifiant
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Permy regu et de 1'aléa Ryy. 1l vérifie ensuite que la valeur calculée est égale a la valeur de
vérification V qu’il a recue de I’équipement utilisateur au cours de 1’ étape ES.

Dans un premier cas (branche « ok » sur la figure 1) ol les valeurs sont égales, cela
signifie que l'identifiant permanent Permy recu du serveur d’abonnés HSS correspond a
I’identifiant de I'équipement utilisateur UE regu chiffré au cours de 1'étape ES. Ainsi, grace au
procédé d’attachement décrit ici, I’identifiant permanent Permy de 1’équipement utilisateur UE
n’est plus transmis en clair sur la voie radio lors de la procédure d’attachement au réseau.

Dans un deuxieme cas (branche ‘nok’ sur la figure 1) ol les valeurs sont différentes,
indiquant que I’identifiant permanent Permy recu du serveur d’abonnés ne correspond pas a
I’identifiant qui a été utilisé pour calculer la valeur de vérification V, le procédé s’arréte dans
une étape E11 de fin.

Ainsi, la sécurité, mise en avant par les protocoles d’authentification, ne présente pas la
faiblesse inhérente & un envoi en clair par I’équipement utilisateur de I’identifiant Permy, de
I’équipement utilisateur UE lors de 1’attachement au réseau.

Par ailleurs, 1’entité de gestion de la mobilité MME obtient I’identifiant permanent
Permyy de I’équipement utilisateur UE du serveur d’abonnés HSS du réseau nominal de
I’équipement utilisateur UE. Ainsi, des contraintes inhérentes a des procédures exceptionnelles,
telles que des procédures d’écoute 1égale, sont respectées. En effet, il est possible pour I’entité
de gestion de la mobilit¢ MME d’associer a un flux en provenance d’un équipement utilisateur a
un identifiant d’abonné. Ces informations sont nécessaires pour la mise en ceuvre de ces
procédures exceptionnelles.

La procédure d’attachement au réseau se poursuit, conformément a la fin de I’étape Sa
et jusqu’a I’étape a 26 de la procédure d’enregistrement décrite dans la spécification TS 23.401,
faisant intervenir les passerelles de service S-GW et de paquet P-GW, I’entité d’enregistrement
EIR et I’entité de gestion PCRF non représentées sur la figure 1. [.’exécution de ces étapes de la

procédure d’enregistrement est représentée sur la figure par 1’étape E13.

Une entité de gestion de la mobilité, selon un exemple de réalisation, va maintenant Etre
décrite en relation avec la figure 2.

Une entité de gestion de la mobilité MME, est une entité réseau en charge du controle
dans un réseau de communication mobile. Elle est responsable de |'enregistrement des
équipements utilisateur, de leur authentification et de leur capacité a Etre joignable.

[’entité de gestion de la mobilité MME est un serveur informatique qui comprend :
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-une unité de traitement ou processeur 201, ou « CPU » (de I’anglais « Central
Processing Unit »), destinée a charger des instructions en mémoire, a les exécuter, a effectuer
des opérations ;

-un ensemble de mémoires, dont une mémoire volatile 202, ou « RAM » (pour
«Random Access Memory »), utilisée pour exécuter des instructions de code, stocker des
variables, etc., et une mémoire de stockage 203 de type « EEPROM » (de 1’anglais
« Electrically Frasable Programmable Read Only Memory »). En particulier, la mémoire de
stockage 203 est agencée pour mémoriser un module logiciel comprenant des instructions de
code pour mettre en ceuvre celles des étapes du procédé d’enregistrement d’'un équipement
utilisateur dans un réseau tel que décrit précédemment qui sont exécutées par 1’entité de gestion
de la mobilité MME ;

- un ensemble 203 d’interfaces, agencées pour communiquer avec des entités du réseau,
telles que I’équipement utilisateur UE via la station de base eNB, d’autres entités de gestion
dans le réseau, le serveur d’abonnés HSS.

L’entité de gestion de la mobilit¢ MME comprend également :

- un premier module de réception 205, agencé pour recevoir une requéte d’attachement
au réseau en provenance de I’équipement utilisateur. Le premier module de réception 205 est
agencé pour mettre en ceuvre 1’étape E1 du procédé décrit précédemment ;

- un premier module d’envoi 206, agencé pour envoyer & 1’équipement utilisateur une
requéte d’identification. Le premier module d’envoi 206 est agencé pour mettre en ceuvre
I’étape E4 du procédé d’enregistrement décrit en relation avec la figure 5 ;

-un deuxieme module de réception 207, agencé pour recevoir une réponse
d’identification, ladite réponse d’identification comprenant une valeur chiffrée C a 1’attention
du serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de 1’équipement
utilisateur. Le deuxi¢me module de réception 207 est également agencé pour recevoir une
valeur de vérification V, fonction dudit identifiant. I.e deuxieme module de réception 207 est
agencé pour mettre en ceuvre 1’étape ES du procédé d’enregistrement décrit précédemment ;

-un deuxieme module d’envoi 208, agencé pour envoyer une requéte de vecteur
d’authentification au serveur d’abonnés HSS, la requéte comprenant la valeur chiffrée C. Le
deuxitme module d’envoi 208 est agencé pour mettre en ceuvre 1'étape E6 du procédé décrit
précédemment ;

-un troisitme module de réception 209, agencé pour recevoir une réponse
d’authentification comprenant l'identifiant de 1’équipement utilisateur obtenu du serveur

d’abonnés par déchiffrement de la valeur chiffrée. Le troisitme module de réception 209 est
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agencé pour mettre en ocuvre 'étape E9 du procédé d’enregistrement tel que décrit
précédemment ; et

-un module de vérification 210, agencés pour vérifier au moyen de la valeur de
vérification que I’identifiant de I’équipement utilisateur re¢u du serveur d’abonnés correspond a
I’identifiant utilisé pour calculer la valeur de contrdle. e module de vérification 210 est agencé
pour mettre en ceuvre I’étape E10 du procédé décrit précédemment.

[’ensemble d’interfaces 204, le premier module d’envoi 205, le premier module de
réception 206, le deuxieme module de réception 207, le deuxieme module d’envoi 208, le
troisieme module de réception 209 et le module de vérification sont de préférence des modules
logiciels comprenant des instructions logicielles pour mettre en ceuvre les étapes du procédé
d’enregistrement d'un équipement utilisateur dans un réseau de communication qui sont
exécutées par ’entité de gestion de la mobilit¢ MME.

L'invention concerne donc aussi :

- un programme d'ordinateur comportant des instructions pour la mise en ceuvre du
procédé d’enregistrement d’un terminal mobile tel que décrit précédemment lorsque ce
programme est exécuté par un processeur de I’entité de gestion de la mobilité MME, et

- un support d’enregistrement lisible sur lequel est enregistré le programme d'ordinateur

décrit ci-dessus.

Un équipement utilisateur UE selon un exemple de réalisation, va maintenant étre décrit
en relation avec la figure 3.

Un équipement utilisateur UE comprend habituellement un équipement mobile équipé
d’une interface radio agencée pour s’interfacer avec un réseau mobile de communication, et un
élément de sécurité (« Secure Element » en anglais), par exemple une carte UICC/USIM (pour
« Universal Integrated Circuit Card/Universal Subscriber Identity Module »). Un tel élément de
sécurité est agencé pour stocker et traiter des données sensibles, telles que des clés et des
algorithmes cryptographiques. De telles données et algorithmes sont destinés a étre utilisés lors
de I'enregistrement de 1’équipement utilisateur UE dans le réseau, et notamment au cours de la
procédure d’authentification entre 1’équipement utilisateur et le réseau. Les interactions entre le
terminal mobile et 1’élément de sécurité dans 1'équipement utilisateur UE étant tres étroites lors
d’un acces de 1’équipement utilisateur UE au réseau et pour des raisons de lisibilité, on ne
distingue pas dans la suite ’équipement mobile de I’élément de sécurité, qui sont ainsi

regroupés dans 1’équipement utilisateur UE.
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[’invention n’est pas limitée & un équipement utilisateur de ce type et dans un autre
exemple de réalisation, I'équipement utilisateur UE comprend une zone logicielle sécurisée
agencée pour traiter les données sensibles d’acces au réseau.

Dans I’exemple décrit ici, I’ équipement utilisateur UE comprend :

- une unité de traitement 301, ou CPU, agencée pour exécuter des instructions de

code,

- une interface radio 302, agencée pour s’interfacer avec le réseau mobile de

communication ;

- un ensemble de mémoires, dont une mémoire volatile 303 de type RAM, utilisée

pour exécuter des instructions de code, stocker des variables, etc., et une mémoire
de stockage 304 de type mémoire flash ou EEPROM. La mémoire de stockage 304
est agencée pour mémoriser des données et des applications. En particulier, la
mémoire de stockage 304 mémorise un module logiciel d’enregistrement dans le
réseau agencé pour mettre en ceuvre celles des €tapes du procédé d’enregistrement
dans le réseau décrit précédemment qui sont mises en ceuvre par 1’équipement
utilisateur UE. La mémoire de stockage 304 mémorise également une clé
d’authentification K, un identifiant du réseau nominal HPLMN;4, une clé publique
pke associée a une clé secrete ske détenue par le serveur d’abonnés HSS, et une
valeur NoID destinée a étre envoyée par 1’équipement utilisateur dans une requéte
d’attachement au réseau lorsque 1’équipement ne posséde pas d’identifiant
temporaire ;

L’équipement utilisateur UE comprend également :

- un module d’envoi 305, agencé pour envoyer a l'entité de gestion une requéte
d’attachement au réseau. Le module d’envoi 305 est agencé pour mettre en ceuvre 1'étape EO du
procédé d’enregistrement tel que décrit précédemment ;

-un module de réception 306, agencé pour recevoir une requéte d’identification. Le
module de réception 306 est agencé pour mettre en ccuvre ’étape E4 du procédé décrit
précédemment ;

- un module de calcul et d’envoi 307, agencé pour calculer une valeur chiffrée pour le
serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de 1’ équipement
utilisateur, et une valeur de vérification fonction dudit identifiant. Le module de calcul et
d’envoi 307 est également agencé pour envoyer une réponse d’identification comprenant ladite
valeur chiffrée et ladite valeur de vérification. L.e module de calcul et d’envoi 307 est agencé
pour mettre en ceuvre I’étape ES du procédé d’enregistrement tel que décrit en relation avec la

figure 1.
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LLe module d’envoi 305, le module de réception 306 et le module de calcul et d’envoi
307 sont de préférence des modules logiciels comprenant des instructions logicielles pour
mettre en ceuvre les étapes du procédé d’enregistrement d’un équipement utilisateur dans un
réseau de communication qui sont exécutées par I’équipement utilisateur UE.

L'invention concerne donc aussi :

- un programme d'ordinateur comportant des instructions pour la mise en ceuvre du
procédé d’enregistrement d'un terminal mobile tel que décrit précédemment lorsque ce
programme est exécuté par un processeur de I’ équipement utilisateur UE, et

- un support d’enregistrement lisible sur lequel est enregistré le programme d'ordinateur

décrit ci-dessus.

Un serveur d’abonnés, selon un exemple de réalisation, va maintenant &tre décrit en
relation avec la figure 4.

Un serveur d’abonnés HSS est un serveur informatique agencé pour gérer des données
d’acceés d’abonnés a un réseau de communication. Il est également agencé pour authentifier un
équipement utilisateur lors de 1’acces de celui-ci au réseau et pour s’authentifier aupres de cet
équipement.

Le serveur d’abonnés HSS comprend :

-une unité de traitement ou processeur 401, destinde a charger des instructions en
mémoire, a les exécuter, a effectuer des opérations ;

-un ensemble de mémoires, dont une mémoire volatile 402, ou RAM, utilisée pour
exécuter des instructions de code, stocker des variables, etc., et une mémoire de stockage 403 de
type EEPROM. En particulier, la mémoire de stockage 403 est agencée pour mémoriser un
module logiciel comprenant des instructions de code pour mettre en ccuvre celles des étapes du
procédé d’enregistrement d’un équipement utilisateur dans un réseau de communication tel que
décrit précédemment qui sont exécutées par le serveur d’abonnés HSS. Le serveur d’abonnés
HSS est agencé pour accéder a une base d’abonnés 404 qui comprend des données d’acces au
réseau propres a chacun des abonnés au réseau. En particulier, pour chacun des abonnés du
réseau, le serveur d’abonnés HSS mémorise une clé d’authentification K de I’abonné. Le
serveur d’abonnés HSS mémorise également un couple de clés de chiffrement asymétrique
pke/ske. 11 distribue la clé publique de chiffrement pke a I’ensemble des abonnés qu’il gére ;

- un ensemble d’interfaces 405 agencées pour communiquer avec des entités du réseau,
par exemple 1’entité de gestion de 1la mobilit¢ MME.

Le serveur d’abonnés HSS comprend également :
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-un module de réception 406, agencé pour recevoir une requéte de vecteur
d’authentification en provenance de I'entité de gestion, ladite requéte comprenant une valeur
chiffrée C par I'équipement utilisateur pour le serveur d’abonnés. La valeur chiffrée est fonction
d’un identifiant de 1’équipement utilisateur. L.e module de réception 406 est agencé pour miettre
en ceuvre 1’étape E6 du procédé d’enregistrement décrit précédemment ;

-un module d’envoi 407, agencé pour envoyer une réponse d’authentification
comprenant un vecteur d’authentification et I’identifiant de 1’équipement utilisateur obtenu du
serveur d’abonnés par déchiffrement de la valeur chiffrée. Le module d’envoi 407 est agencé
poru mettre en ceuvre I’étape E9 du procédé d’enregistrement décrit en relation avec la figure 1.

Dans un exemple de réalisation, ou la valeur chiffrée est fonction d’un aléa Rid et d’un
message d’authentification calculé par 1I’équipement utilisateur a partir de l'identifiant de
I’équipement utilisateur et de 1’aléa, le serveur d’abonnés comprend également un module (non
représenté sur la figure 4) de vérification, agencé pour vérifier le message d’authentification au
moyen d’une cl€ d’authentification associée a I'identifiant de 1’ équipement utilisateur.

Les interfaces 405, le module de réception 406 et le module d’envoi sont de préférence
des modules logiciels comprenant des instructions logicielles pour mettre en ceuvre les étapes du
procédé d’enregistrement d’une équipement utilisateur dans un réseau tel que décrit
précédemment qui sont exécutées par le serveur d’abonnés HSS.

L'invention concerne donc aussi :

- un programme d'ordinateur comportant des instructions pour la mise en ceuvre du
procédé d’enregistrement d'un équipement utilisateur dans un réseau tel que décrit
précédemment lorsque ce programme est exécuté par un processeur du serveur d’abonnés HSS,
et

- un support d’enregistrement lisible sur lequel est enregistré le programme d'ordinateur

décrit ci-dessus.

[’invention concerne aussi un systeme d’enregistrement dans un réseau de
communication. Ce systeme comprend au moins un équipement utilisateur UE tel que décrit en
relation avec la figure 3, un serveur d’abonnés HSS tel que décrit en relation avec la figure 4 et
une entité de gestion de la mobilité telle que décrite en relation avec la figure 2. Un tel systeme
est agencé pour mettre en ceuvre les étapes du procédé d’enregistrement tel que décrit

précédemment.
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REVENDICATIONS

1. Procédé d’enregistrement d’un équipement utilisateur (UE) dans un réseau de
communication, ledit réseau comprenant une entité de gestion (MME) et un serveur d’abonnés
(HSS), le procédé, mis en ceuvre par 1’entité de gestion, comprenant :

- une étape (EO) de réception d’une requéte d’attachement au réseau en provenance de
I’équipement utilisateur,

- une étape (E4) d’envoi a I’ équipement utilisateur d’une requéte d’identification,

-une étape (E5) de réception d’une réponse d’identification, comprenant une valeur
chiffrée (C) pour le serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de
I’équipement utilisateur, et une valeur de vérification (V), fonction dudit identifiant,

-une étape (E6) d’envoi d’une requéte de vecteur d’authentification au serveur
d’abonnés, la requéte comprenant la valeur chiffrée,

- une étape (E9) de réception d’une réponse d’authentification comprenant I’identifiant
de I’équipement utilisateur obtenu du serveur d’abonnés par déchiffrement de la valeur chiffrée,

- une étape (F10) de vérification au moyen de la valeur de vérification que I’identifiant
de I’équipement utilisateur recu du serveur d’abonnés correspond a l’'identifiant utilisé pour

calculer la valeur de controle.

2. Procédé selon la revendication 1, dans lequel la requéte d’attachement comprend une
valeur représentative (NolD) d’une absence de possession d’un identifiant temporaire par

I’équipement utilisateur.

3. Procédé selon l'une des revendications précédentes, dans lequel la réponse

d’identification comprend un identifiant du réseau nominal.

4. Procédé selon l'une des revendications précédentes, dans lequel la requéte
d’identification comprend un aléa (Ry), ledit aléa étant utilisé par I’équipement utilisateur pour

calculer la valeur chiffrée et la valeur de vérification.

5. Procédé selon la revendication 4 dans lequel la valeur chiffrée est également fonction
d’un message d’authentification calculé a partir de 1’identifiant de 1’équipement utilisateur et de

I’aléa.
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6. Procédé d’enregistrement d'un équipement utilisateur (UE) dans un réseau de
communication, ledit réseau comprenant une entité de gestion (MME) et un serveur d’abonnés
(HSS), le procédé, mis en ceuvre par I’équipement utilisateur comprenant :

- une étape (EQ) d’envoi a I’entité de gestion d'une requéte d’attachement au réseau,

- une étape (E4) de réception d’une requéte d’identification,

- une étape (ES) de calcul d’une valeur chiffrée (C) pour le serveur d’abonnés et d’une
valeur de vérification (V), ladite valeur chiffrée étant fonction d’un identifiant de I’équipement
utilisateur, et ladite valeur de vérification (V) étant fonction dudit identifiant et envoi d’une

réponse d’identification comprenant la valeur chiffrée et la valeur de vérification.

7. Procédé d’enregistrement d’un équipement utilisateur (UE) dans un réseau de
communication, ledit réseau comprenant une entité de gestion (MME) et un serveur d’abonnés
(HSS), le procédé, mis en ceuvre par le serveur d’abonnés comprenant :

- une étape (E6) de réception d’une requéte de vecteur d’authentification en provenance
de l'entité de gestion, ladite requéte comprenant une valeur chiffrée (C) par I'équipement
utilisateur pour le serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de
I’équipement utilisateur,

-une étape (E9) d’envoi d’une réponse d’authentification comprenant un vecteur
d’authentification et 1’identifiant de 1’équipement utilisateur obtenu du serveur d’abonnés par

déchiffrement de la valeur chiffrée.

8. Procédé selon la revendication 7 dans lequel la valeur chiffrée est fonction d’un aléa
(Ryy) et d’un message d’authentification calculé par 1’équipement utilisateur a partir de
I’identifiant de 1’équipement utilisateur et de ’aléa, le procédé comprenantune étape de
vérification du message d’authentification au moyen d’une clé d’authentification associée a

I’identifiant de I’équipement utilisateur.

9. Entité¢ de gestion (MME) d’un réseau, ledit réseau comprenant au moins un
équipement utilisateur (UE) et un serveur d’abonnés (HSS), ladite entité comprenant ;

- des premiers moyens de réception (205), agencés pour recevoir une requéte
d’ attachement au réseau en provenance de 1’équipement utilisateur,

- des premiers moyens d’envoi (206), agencés pour envoyer a 1’équipement utilisateur
une requéte d’identification,

-des deuxiemes moyens de réception (207), agencés pour recevoir une réponse

d’identification, ladite réponse d’identification comprenant une valeur chiffrée (C) pour le
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serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de 1’ équipement
utilisateur, et une valeur de vérification (V), fonction dudit identifiant,

- des deuxieémes moyens d’envoi (208), agencés pour envoyer une requéte de vecteur
d’authentification au serveur d’abonnés, la requéte comprenant la valeur chiffrée,

-des troisitmes moyens de réception (209), agencés recevoir une réponse
d’authentification comprenant 1’identifiant de 1’équipement utilisateur obtenu du serveur
d’abonnés par déchiffrement de la valeur chiffrée,

- des moyens de vérification (210), agencés pour vérifier au moyen de la valeur de
vérification que I’identifiant de I'équipement utilisateur recu du serveur d’abonnés correspond a

I’identifiant utilisé pour calculer la valeur de contrdle.

10. Programme pour une entité de gestion d’un réseau de communication, comprenant
des instructions de code de programme destinées a commander ’exécution des étapes du
procédé d’enregistrement d’un équipement utilisateur dans un réseau, selon 1'une des

revendications 1 a 5, lorsque le programme est exécuté sur ladite entité.

11. Equipement utilisateur (UE) dans un réseau de communication, ledit réseau
comprenant une entité de gestion (MME) et un serveur d’abonnés (HSS), comprenant :

- des moyens d’envoi (305), agencés pour envoyer a l’entité de gestion une requéte
d’attachement au réseau,

- des moyens de réception (306), agencés pour recevoir une requéte d’identification,

- des moyens de calcul et d’envoi (307), agencés pour calculer une valeur chiffrée pour
le serveur d’abonnés, ladite valeur chiffrée étant fonction d’un identifiant de I'équipement
utilisateur, et une valeur de vérification fonction dudit identifiant et pour envoyer une réponse

d’identification comprenant ladite valeur chiffrée et ladite valeur de vérification.

12. Programme d’ordinateur sur un support de données et chargeable dans la mémoire
d’un équipement utilisateur, le programme comprenant des portions de code pour 1’exécution
des étapes du procédé d’enregistrement d’'un équipement utilisateur dans un réseau selon 1’'une
quelconque des revendications 6, lorsque le programme est exécuté sur ledit équipement

utilisateur.

13. Serveur d’abonnés (HSS) dans un réseau de communication, ledit réseau
comprenant une entit¢ de gestion (MME) et au moins un équipement utilisateur UE,

comprenant :
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-des moyens de réception (406), agencés pour recevoir une requéte de vecteur
d’authentification en provenance de I'entité de gestion, ladite requéte comprenant une valeur
chiffrée (C) par I'équipement utilisateur pour le serveur d’abonnés, ladite valeur chiffrée étant
fonction d’un identifiant de 1’équipement utilisateur,

- des moyens d’envoi (407), agencés pour envoyer une réponse d’authentification
comprenant un vecteur d’authentification et I'identifiant de 1’équipement utilisateur obtenu du

serveur d’abonnés par déchiffrement de la valeur chiffrée.

14. Programme d’ordinateur sur un support de données et chargeable dans la mémoire
d’un serveur d’abonnés, le programme comprenant des portions de code pour 1’exécution des
étapes du procédé d’enregistrement d’un équipement utilisateur dans un réseau selon 1’une
quelconque des revendications 5, lorsque le programme est exécuté sur ledit équipement

utilisateur.

15. Systeme d’enregistrement d’au moins un équipement utilisateur dans a un réseau de
communication comprenant :

- une entité de gestion (MME) selon la revendication 9,

- au moins un équipement utilisateur (UE) selon la revendication 11, et

- un serveur d’abonnés (HSS) selon la revendication 13.
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6 juin 2016 (2016-06-06), pages 1-2,
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Extrait de 1'Internet:
URL:https://fr.wikipedia.org/wiki/Code d'a
uthentification_de message
[extrait Te 2017-03-24]
page 1
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