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DESCRIPCION
Elemento seguro para procesamiento seguro de informacion digital
Campo técnico

La presente descripcion se refiere al campo de la seguridad informatica y, con mayor precision, a procesar de manera
segura informacion digital, tal como codigos (aplicaciones) y/o datos.

Antecedentes

Generalmente, un dispositivo de procesamiento que puede procesar de manera segura informacion digital, también
conocido como un elemento seguro, por ejemplo una tarjeta inteligente o un chip, incluye recursos de hardware tales
como uno o0 mas procesadores (por ejemplo, un procesador huésped y un procesador seguro), y una 0 mas memorias
(memoria volatil, memoria caché y memoria no volatil). El dispositivo de procesamiento generalmente opera bajo el
control de un sistema operativo y ejecuta instrucciones de programa usando uno o mas componentes o aplicaciones
de software. Cuando se ejecuta una aplicacién, la informacidn digital (c6digo y datos) requerida para la aplicacion y
los datos producidos por la aplicacion se pueden almacenar en una memoria no volatil y, cuando se requiere que se
ejecuten o se procesen, la informaciédn digital puede cargarse en una memoria volatil o memoria caché.

El elemento seguro puede estar incorporado en un SoC (Sistema en Chip) que tiene varios mddulos de procesamiento,
varias memorias y varias funcionalidades. El SoC puede integrarse en un modulo mas grande, por ejemplo, un
dispositivo de 0T (dispositivo de Internet de las cosas).

En un entorno de restriccion como un sistema de 10T, el elemento seguro puede tener solo una memoria no volatil
pequefia, tal como una memoria OTP (una vez programable), que se usa para almacenar una cantidad limitada de
informacion, tipicamente contadores y/o teclas. El elemento seguro no se utiliza para almacenar la informacion digital
(por ejemplo, codigo y/o datos). Para mantener el coste del elemento seguro bajo, la informacion digital se almacena
en una memoria no volatil externa ubicada fuera del elemento seguro (por ejemplo, una memoria flash en el SoC o en
el médulo fuera del SoC). Esta memoria externa tiene una gran capacidad de almacenamiento, por ejemplo, de varios
megabytes, mas altas que la capacidad de almacenamiento interna del elemento seguro. La informacién digital
almacenada en la memoria externa estara protegida con un alto nivel de seguridad equivalente al nivel de seguridad
del procesador seguro. Mas precisamente, debe asegurarse en privacidad, integridad, autenticidad y renovacién. Con
respecto a la renovacion, significa que la informacidn digital debe protegerse contra un ataque de repeticiéon (también
conocido como ataque de reproduccion), que es una forma de ataque de red en el que una transmision de datos valida
se repite o retrasa de manera deficiente o fraudulenta.

El elemento seguro debe protegerse contra ataques maliciosos, en particular frente a ataques de repeticidén. Un ataque
de repeticion (también conocido como ataque de reproduccion) es un ataque malicioso en el que un hacker escucha
a escondidas una transmision de datos valida, la intercepta y luego la retrasa o la repite de manera fraudulenta para
desviar a un receptor (en este caso, el elemento seguro) para que haga lo que quiere el hacker.

El elemento seguro tiene un cargador que importa de manera segura la informacidn digital externa en una memoria
interna, tal como una RAM (Memoria de Acceso Aleatorio). Cuando se importa una pieza de informacion digital, se
verifica si ha sido sustituido o no por una versién previa de dicha pieza de informacion digital que ya no es valida.

El documento EP 2-860-660 describe un sistema de procesamiento de datos que incluye un SoC que tiene un
procesador huésped (HCPLI) y memorias huésped asociadas, un procesador seguro (SCPLI) y memorias seguras
asociadas, una memoria caché segura que almacena una pluralidad de lineas de caché y un controlador de caché
que controla la carga de las lineas de caché desde el procesador huésped al procesador seguro. La memoria caché
almacena una tabla de integridad que contiene una huella digital de cada linea de caché, que se ha calculado usando
una funcién hash. Cuando se carga una linea de caché en el procesador seguro, su integridad se verifica comparando
con éxito una huella digital de la linea de caché calculada por el procesador seguro y la huella digital correspondiente
extraida de la tabla de integridad.

Dicha soluciéon requiere cargar una tabla de integridad en la memoria interna (por ejemplo, una RAM) del elemento
seguro. Por ejemplo, en caso de que la memoria externa almacene 1MB de informacion digital y la informacién digital
esté segmentada en piezas de 1KB cada una con una huella digital o TAG de 32B, la tabla de integridad que se va a
almacenar en la memoria RAM interna del elemento seguro debe tener una capacidad de almacenamiento de 32 KB.
Para un dispositivo de procesamiento que tenga poca capacidad de almacenamiento, como un dispositivo de |oT,
dicha solucién puede no ser apropiada porque requiere demasiada capacidad de almacenamiento en el elemento
seqguro.

La presente descripcién pretende mejorar la situacion.
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Resumen

La presente descripcion se refiere a un elemento seguro para procesar de forma segura informacion digital, como se
define en la reivindicacion 1.

Por lo tanto, el algoritmo criptografico usa el nimero de version del segmento de informacion digital almacenado en la
memoria externa como una entrada. El nimero de version del segmento de informacién se usa criptograficamente
para procesar previamente el segmento de la dicha informacion digital. Esta asociado con el segmento de informacion
digital en la memoria externa y se carga en el elemento seguro. El nimero de versidn puede tener un valor inicial (por
ejemplo, cero) e incrementarse cada vez que el segmento de la informacion digital se modifica, por ejemplo, durante
el procesamiento por el elemento seguro. El segmento de informacion digital se enlaza criptograficamente a su nimero
de versién. El elemento seguro almacena internamente este nimero de version, lo que requiere una baja capacidad
de memoria. Gracias a eso, el elemento seguro esta protegido contra ataques de repeticién maliciosos sin requerir un
almacenamiento de alta capacidad. Por lo tanto, la presente descripcidn puede aplicarse a dispositivos de bajo extremo
que necesitan un buen nivel de seguridad.

Ventajosamente, el sistema esta configurado para determinar la informaciéon de identificacion del segmento de
informacion digital, la determinacion de dicha informacion de identificacion incluyendo ademas obtener un identificador
de segmento de dicho segmento de informacién digital, y para ejecutar el algoritmo criptografico usando dicha
informacion de identificacién, siendo dicho identificador de segmento un indice asignado al segmento correspondiente
de informacion digital en la memoria externa o un identificador presente en un encabezamiento del segmento
correspondiente de informacién digital. En otras palabras, el algoritmo criptografico usa el nimero de versién y el
identificador del segmento de la informacion digital como entradas.

El identificador del segmento de informacién digital se puede usar criptograficamente, ademas de su nimero de
versioén, para pre-procesar la informacion digital.

El identificador es una pieza de informacién corta, por ejemplo, un indice de la pieza de informacion digital en la memoria
externa. Tipicamente, la informacion digital se divide en segmentos de informacion digital, que estan indexadas y
almacenadas en la memoria externa. Los segmentos de informacion digital pueden apilarse o disponerse mas
generalmente en posiciones dadas en la memoria externa. Los indices que se asignan a los segmentos de informacién
digital pueden depender de las posiciones de estos segmentos de informacion digital en la memoria externa.

Ventajosamente, dicho elemento seguro almacena al menos una clave criptografica Gnica, que se gener6 de manera
Unica para el elemento seguro, para ser utilizada por el sistema en ejecucion del algoritmo criptografico.

El uso del nimero de version evita una sustitucion del segmento de informacion digital por una version anterior de la
informacion digital. El uso del identificador del segmento de la informacidn digital evita una sustitucion de la informacion
digital por otra informacidn digital valida cargada en el elemento seguro. El uso de una clave Unica evita una sustitucion
de la informacién digital por una informacién digital de otro elemento o dispositivo seguro. El uso combinado del
namero de version, el identificador y la clave (nica permite tener una solucién equivalente a la soluciéon de TAG de la
técnica anterior, que protege implicitamente de muchos ataques diferentes, pero sin requerir una alta capacidad de
almacenamiento.

El sistema puede comprender una funcién de derivacién de clave para generar al menos una clave criptografica, para
ser utilizada por el algoritmo criptografico, usando la al menos una clave criptografica Unica y la informacién de
identificacion de la informacion digital como entradas.

El algoritmo criptografico puede comprender un algoritmo de autenticacién para autenticar la informacion digital que
se ha cargado. Alternativamente, o adicionalmente, el algoritmo criptografico puede comprender un algoritmo de
descifrado para descifrar la informacion digital que se ha cargado. Por lo tanto, el nimero de version y/o el identificador
del segmento de la informacién digital se puede usar no solo para la autenticacidn sino también para el descifrado de
la informacién digital, lo que aumenta la seguridad.

Por ejemplo, el sistema esta configurado para generar un vector de inicializacion, para ser utilizado por el algoritmo
de descifrado, usando la informacion de identificacion del segmento de la informacion digital como una entrada.

La informacion digital almacenada en la memoria externa puede protegerse mediante un mecanismo de cifrado
autenticado, por ejemplo, basado en un enfoque “Cifrado-entonces-MAC” (MAC = Message Authentication Code -
Cédigo de Autenticacion de Mensaje). En ese caso, se requiere autenticarse y luego descifrar la informacion digital,
antes de procesar de manera segura la informacion digital en el elemento seguro. Con tal configuracién, el uso del
namero de version y el identificador del segmento de la informacion digital como entradas para su autenticacion
proporciona el nivel mas alto de seguridad. De hecho, el segmento de la informacion digital no se descifrara si esta
autenticacion no tiene éxito.

Los indices de los segmentos de informacion digital en la memoria externa se pueden usar para indexar los nimeros
de version de los segmentos de informacion digital correspondientes en la tabla de version.
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Ventajosamente, el sistema esta configurado ademas para verificar una informacion de renovacion de dicha tabla de
versién comparando dicha informacién de renovacién de la tabla de versién con un contador de renovacion
almacenado en una memoria no volatil interna del elemento seguro.

La renovacion o la coherencia de todas los segmentos de informacién digital se autentica por la tabla de version.
El uso de los nimeros de version de los segmentos de informacidn digital, en lugar de sus TAG (huellas digitales),
permite intercambiar recursos de almacenamiento internos en el elemento seguro. Por ejemplo, en el caso de una
memoria externa que almacena 1MB de informacion digital almacenada en piezas o fragmentos de 1KB cada uno
con un TAG como un MAC de 32B, el tamafio de |a tabla de integridad que contiene los TAG de todos los segmentos
de informacioén digital seria de 32 KB. En la presente descripcion, si se supone que el nimero de versidn tiene un
tamafio de unos pocos bytes, por ejemplo 3B, el tamafio de la tabla de version que necesita almacenarse en el
elemento seguro es solo de 3 KB. Por lo tanto, la presente descripcion permite intercambiar 29KB de capacidad de
almacenamiento interno.

La verificacion de la informacién de renovacion de la tabla de versién garantiza la seguridad construyendo una cadena
de confianza para renovacion (anti-repeticion).

La memoria no volatil interna puede ser una memoria de OTP (One Time Programable).

El sistema puede configurarse para cargar la tabla de versién en un procedimiento de inicio del elemento seguro.
Ventajosamente, el sistema esta configurado para autenticar y descifrar la tabla de versiéon que se ha cargado.

El sistema puede configurarse para leer |la informacién de renovacion de un encabezamiento de la tabla de version.
Ventajosamente, el elemento seguro comprende un mddulo de actualizacién configurado, en caso de que el segmento
de la informacioén digital se modifique cuando sea procesado por el procesador seguro, para controlar una operacion
de escritura de la informacién digital modificada y una tabla de version actualizada en la memoria externa, e

incrementar el contador de renovacion en la memoria interna.

Un segundo aspecto de la descripcion se refiere a un sistema que incluye el elemento seguro como se ha definido
anteriormente y una memoria externa para almacenar la informacion digital.

Un tercer aspecto de la presente descripcion se refiere a un método para procesar de manera segura informacion
digital mediante un elemento seguro, como se define en la reivindicacion 13.

Breve descripcion de los dibujos

Otras caracteristicas, propdsitos y ventajas de la descripcién se haran mas explicitos por medio de la lectura de la
declaracion detallada de las realizaciones no restrictivas hechas con referencia a los dibujos adjuntos.

La Figura 1 muestra un elemento seguro incorporado en un SoC (Sistema en Chip), segin una primera realizacion.

La Figura 2 muestra el elemento seguro y una memoria externa que opera durante un procedimiento de arranque, de
manera simplificada, segun la primera realizacion.

La Figura 3 muestra el elemento seguro y la memoria externa que opera durante un procedimiento de carga y pre-
procesamiento (o lectura) de la informacion digital de la memoria externa, de manera simplificada, segun la primera
realizacion.

La Figura 4 muestra el elemento seguro y la memoria externa que opera durante un procedimiento de escritura de una
pieza modificada de informacion digital y una tabla de version actualizada en la memoria externa, de manera
simplificada, segun la primera realizacion.

La Figura 5 muestra un diagrama de flujo de un procedimiento para procesar de forma segura informacion digital,
realizado por el elemento seguro, estando almacenada la informacion digital en la memoria externa, segun la primera
realizacion.

La Figura 6 muestra un diagrama de flujo de un procedimiento de actualizaciéon ejecutado cuando una pieza de
informacion digital ha sido modificado por el elemento seguro, segun la primera realizacién.

La Figura 7 representa esquematicamente el elemento seguro segun la primera realizacion.
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Descripcién detallada

La Figura 1 muestra un sistema que incluye un elemento seguro 100 y una memoria externa 200 (es decir, una
memoria externa al elemento seguro 100), segun una primera realizacion. El elemento seguro 100 es, por ejemplo,
una tarjeta o un chip inteligente. Puede incorporarse en un SoC (Sistema en Chip) 300 que tiene varias unidades de
procesamiento, varias memorias y varias funcionalidades (no representadas). El SoC 300 puede integrarse en un
modulo mas grande 400. La memoria externa 200 es externa al elemento seguro 100. Puede construirse sobre un
sustrato de silicio diferente de un procesador seguro del elemento seguro 100. Por ejemplo, la memoria externa esta
dispuesta en el mddulo 400, fuera del SoC 300. Sin embargo, la memoria externa 200 podria estar dispuesta en el
SoC 300. Por ejemplo, este médulo mas grande 400 podria ser un dispositivo de |oT (tipicamente provisto de un
identificador Gnico y la capacidad de transferir datos a través de una red), un aparato de telecomunicaciones, un
sistema de ubicacion, un vehiculo como un automdévil o un avién, etc. Los ejemplos de dispositivos de 10T incluyen
medidores inteligentes, camaras inteligentes, sensores, rastreadores, etiquetas, detectores, monitores, articulos y
prendas portatiles, dispositivos de hogar inteligente, dispositivos médicos y sanitarios, dispositivos de ciencia de vida,
decodificadores, y dispositivos de borde en redes de telecomunicaciones tales como redes 5G.

A continuacidn se proporcionan diferentes casos de uso ilustrativos (no limitativos) del elemento seguro 100.

En un primer caso de uso, el elemento seguro 100 puede integrarse en un moédem de un sistema o aparato de
telecomunicaciones. En tal caso, el elemento seguro 100 puede manejar aplicaciones seguras de autenticacion y
descarga de red.

En un segundo caso de uso, el elemento seguro 100 puede integrarse en un tacoégrafo y manejar de forma segura
datos de ubicacion.

En un tercer caso de uso, el elemento seguro 100 puede integrarse en un vehiculo, por ejemplo, un automévil o un
avion, para asegurar y gestionar el transporte de datos de seguridad.

La memoria externa 200 almacena informacion digital. Los términos “informacion digital” designan datos propensos a
ser cargados en el elemento seguro 100, tal como cddigo ejecutable o informacién generada por cddigo ejecutable o
utilizada por cédigo ejecutable, o cualquier otro dato para ser utilizado o procesado por el elemento seguro 100.

El elemento seguro 100 esta destinado a cargar, procesar previamente (0 leer) y procesar de forma segura la
informacion digital almacenada en la memoria externa 200, como se explica mas adelante en la descripcion.

La memoria externa 200 puede ser una memoria no volatil.

En la presente realizacion, la segmentacion de memoria se usa en la memoria externa 200. Significa que la informacion
digital se segmenta y se almacena en segmentos (también llamados “fragmentos”). Un segmento de informacion
digital es un pieza de informacion digital resultante de una segmentacién. La segmentacidn se utiliza para almacenar,
transferir y procesar previamente la informacion digital.

Por ejemplo, la memoria externa 200 almacena M segmentos de informacion digital denominados ‘Si’, con 1 << M.
Los M segmentos Si pueden incluir segmentos M1 de cddigo y segmentos M2 de datos, conM1 =20y M2 = 0. Los
segmentos de informacion digital pueden tener el mismo tamafio o tener tamafios respectivos que pueden ser
diferentes, dependiendo de la implementaciéon. En algunas realizaciones, el elemento seguro 100 tiene una
implementacion en caché. En ese caso, el elemento seguro 100 puede tener un controlador de caché (tipicamente un
componente de hardware de memoria caché) configurado para cargar y almacenar lineas de caché (correspondientes
a segmentos de informacion digital) de un tamafio predeterminado. En otras realizaciones, los segmentos de
informacion digital podrian ser piezas de informacion digital solicitadas por el procesador seguro, cuando se ejecuta
un componente de software o una aplicacion. En tal caso, los segmentos podrian tener diferentes tamafios respectivos.

Los segmentos de informacion digital Si estan protegidos por un algoritmo de cifrado autenticado para asegurar la
seguridad durante el almacenamiento en la memoria externa 200 y durante la transferencia desde la memoria externa
200 al elemento seguro 100. En la primera realizacion, el cifrado autenticado usado para proteger la informacién digital
se basa en el enfoque bien conocido de “Cifrado-entonces-MAC” (EtM). El enfoque EtM se considera un enfoque muy
robusto para el cifrado autenticado. Para cada segmento de informacion digital Si, la memoria externa 200 almacena
el elemento [Si] [MAC[SI], que contiene el segmento Si cifrado con una clave de cifrado (descrita mas adelante) y
concatenada con el elemento de autenticaciéon MAC[SI] del segmento cifrado [Si] calculado con una clave de
autenticacion (también descrita mas adelante). El elemento de autenticacién MAC[Si] puede calcularse mediante una
funciéon MAC.

En la presente descripcion, los corchetes [ |’ representan la forma cifrada de un elemento y el simbolo ‘|’ representa
la concatenacion de dos elementos.

Un nimero de version Vi se atribuye a cada segmento de informacion digital Siy se incrementa cuando este segmento

de informacion digital Si es modificado por el elemento seguro 100. El tamafio del nimero de versioén Vi de un
segmento de informacion digital Si puede ser pequefio, generalmente unos pocos bytes, por ejemplo 3 bytes.
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Inicialmente, cuando la informacidn digital se almacena en la memoria externa 200, los ndmeros de version Vi de todos
los segmentos Si de informacion digital con 1 <7< M se pueden establecer en un valor inicial, por ejemplo, cero (pero
podria ser uno o cualquier otro valor). A continuacion, cada vez que se modifica un segmento especifico (aqui
denominado ‘Sj’) entre los segmentos M, Si, su nimero de versién Vj se incrementa, por ejemplo, en uno (es decir,
Vj=Vj+1).

Ademas, en la primera realizacion, cada segmento de informacién digital tiene un identificador de segmento asociado
denominado IDSi. Este identificador de segmento IDSi es una pieza de informacién corta que identifica el segmento.
El identificador de segmento IDSi puede ser un indice del segmento Si en la memoria externa 200. Tipicamente, los
indices se asignan a los segmentos de informacién digital Si en la memoria externa 200, por ejemplo, dependiendo
de las posiciones respectivas de los segmentos Si almacenados en la memoria externa 200. Estos indices pueden
usarse como identificadores de segmento IDSi por el elemento seguro 100. También se pueden usar para indexar los
nameros de versién Vi de los segmentos Si en la tabla de version. En el caso de una implementacién de caché en el
elemento seguro 100, las direcciones de bloque de memoria caché se dan por direcciones para extraer cédigo o datos
de carga y pueden usarse como identificadores de segmento (0 de bloque) IDSi. Estas direcciones de bloque de
memoria caché corresponden a los indices de los bloques (segmentos) en la memoria externa 200. Las mismas
direcciones de bloques de memoria caché se pueden usar para indexar los nimeros de versién en la tabla de versién.

En la presente realizacion, el nUmero de version Viy el identificador IDSi de cada segmento de informacion digital Si
almacenada en la memoria externa 200 se utilizan en el algoritmo de encriptacion autenticado como entradas. Por
ejemplo, el algoritmo de autenticacién, tal como un algoritmo MAC, usado para autenticar el segmento Si, usa una
clave de autenticacion k1_Si que se deriva de una clave maestra k1 (o clave de origen k1) mediante una funcion de
derivacién de clave (KDF) que toma el nimero de version Vi y el identificador IDSi del segmento Si como entradas,
como se expresa a continuacion:

k1_Si = KDF(k1, Vi, IDsi)

Ademas, para aumentar la seguridad, el namero de versién Vi y el identificador IDSi del segmento Si puede usarse
también para cifrar el segmento de informacién digital Si. Por ejemplo, el algoritmo de cifrado usa una clave de cifrado
k2_Si que se deriva de una clave maestra k2 (o clave de origen k2) mediante una funcién de derivacion de clave (KDF)
que toma el niamero de version Vi y el identificador IDSi del segmento Si como entradas:

k2_Si = KDF(k2, Vi, IDsi)

Las claves k1 y k2 pueden ser claves secretas. Ventajosamente, estas claves k1 y k2 se generan de manera Unica
para el elemento seguro 100. Pueden generarse por el propio elemento seguro 100. Las claves k1 y k2 son diferentes
en la primera realizacién. Sin embargo, podrian ser la misma clave en otras realizaciones.

Todos los segmentos de MAC cifrados y autenticados [Si] |[MAC[Si] (con 1 <i< M) se almacenan en la memoria
externa 200. Pueden apilarse (y ordenarse) en un area de memoria de la memoria externa 200.

La memoria externa 200 almacena ademas una tabla de version, denominada “CtrlObj” en las Figuras 2-4. La tabla
de version CtrlObj contiene los respectivos nimeros de version de corriente (validos) Vi de todos los segmentos de
informacion digital Si (con 1 </ < M) almacenado en la memoria externa 200. Los nimeros de versién Vi contenidos
en la tabla de version CtrlObj se pueden disponer en el mismo orden que los segmentos Si estan dispuestos en la
memoria externa 200. Mas generalmente, los nimeros de versidn Vi en la tabla de versidén CtrlOb pueden indexarse
de la misma manera que los segmentos Si correspondientes estan indexados en la memoria externa 200. Esto permite
identificar los segmentos Si por sus niameros o indices de ordenacién. Alternativamente, los segmentos de informacion
digital podrian tener identificadores de segmento en un segmento. Estos identificadores de segmento presentes en
los encabezamientos de los segmentos podrian asociarse con los niameros de versién Vi en la tabla de version CtrlObj.

Ademas, una informacion de renovacion se atribuye a la tabla de versidn CtrlObj. Tipicamente, esta informacién de
renovacién es un namero de version de la tabla de version, denominada ‘CtrlObj_Version’. Esta informaciéon de
renovacién tiene un valor inicial, por ejemplo cero, que se atribuye a la tabla de versién CtrlObj cuando la informacion
digital se almacena inicialmente en segmentos en la memoria externa 200. Se puede incrementar cada vez que se
modifica el contenido de la tabla de versién CtrlObj, como se explicara mas adelante. La informacién de renovacion
CtrlObj_Version de la tabla de version CtrlObj se almacena en la memoria externa 200, por ejemplo, en un
encabezamiento de la tabla de version CtrlObj.

La tabla de versidn CtrlObj también puede protegerse para su almacenamiento en la memoria externa 200 y su
transferencia entre el elemento seguro 100 y la memoria externa 200, por ejemplo, usando un algoritmo de cifrado
autenticado. Por ejemplo, la tabla de versién CtrlObj se cifra con la clave k1 y luego se calcula un elemento de
autenticacion de la tabla de version CtrlObj (aqui en forma cifrada) con un algoritmo de autenticacién, tal como un
algoritmo MAC, usando la clave k2. La memoria externa 200 almacena la tabla de version cifrada [CtrlObjlk1 y su
elemento de autenticacion MAC[CtrlObj]. Puede usarse cualquier otro algoritmo de cifrado autenticado.
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El elemento seguro 100 comprende una unidad de procesamiento central segura CPU (0 procesador seguro) 110, una
pluralidad de memorias internas 121, 122, 130 y un sistema de carga y pre-procesamiento 140.

La CPU segura 110, también conocida como un procesador seguro, tiene caracteristicas de seguridad que tienen una
certificacion de nivel de garantia alta para aplicaciones criticas de seguridad. Puede ser un nucleo de propiedad
intelectual de hardware integrado (ndcleo IP).

Una primera memoria interna 121 es para almacenar segmentos de informacién digital Si antes del procesamiento por
la unidad central de procesamiento 110. Es por ejemplo una memoria caché.

Una segunda memoria interna 122 es para almacenar la tabla de versién CtrlObj, de los segmentos de informacion
digital solicitados por la CPU segura 110. Puede ser una memoria volatil, tal como una RAM.

La primera y segunda memorias internas 121, 122 son parte de un sistema de memoria volatil interno 120. Pueden
ser memorias separadas o areas diferentes de una memoria.

Una tercera memoria interna 130 es una memoria persistente (no volatil) para almacenar claves similares a datos y
contadores. Mas precisamente, la memoria interna 130 puede almacenar claves, como las claves principales k1 y k2,
para usarse en los algoritmos criptograficos ejecutados por el sistema de carga y pre-procesamiento 140 o por el
procesador seguro 110 y el contador de renovacion ‘FC’ relacionado con la tabla de version CtrlObj. La memoria
interna persistente 130 puede ser una memoria no volatil OTP (One Time Programabile).

El sistema 140 de carga y pre-procesamiento tiene varias funciones que incluyen:
- la funcién de cargar la tabla de version CtrlObj de la memoria externa 200 al elemento seguro 100,

- la funcion de cargar piezas (segmentos) de informacion digital desde la memoria externa 200 al elemento
seguro 100,

- la funcién de pre-procesamiento de la tabla de version CtrlObj a almacenar en la segunda memoria interna
(RAM) 122,

- la funcién del pre-procesamiento de las piezas (segmentos) de informacion digital a almacenar en la primera
memoria interna 121 (memoria caché) y para ser procesada por el procesador seguro 110, y

- la funcién de comprobar la renovacion de la tabla de version cargada CtrlObj.

Estas funciones del sistema de carga y pre-procesamiento 140 se implementan por los componentes 141-145,
descritos a continuacién. Pueden ser componentes de hardware, o componentes de software, 0 mediante una mezcla
de componentes de hardware y componentes de software. El procesador seguro 110 esta dispuesto para ejecutar los
componentes de software. En la Figura 7, los componentes 141-145 estan representados fuera del procesador seguro
110 pero podrian estar dispuestos al menos parcialmente dentro del procesador seguro 110 (en particular, los
componentes del software).

El sistema de carga y pre-procesamiento 140 tiene un primer cargador 141, un segundo cargador 142, un médulo de
verificacion de autenticacion 143, un médulo de descifrado 144 y un mddulo de comprobacidn de renovacion 145 (o
modulo de comprobacion de anti-repeticion).

El primer cargador 141 es para cargar la tabla de version CtrlObj desde la memoria externa 200. El segundo cargador
142 es para cargar segmentos de informacion digital Si desde la memoria externa 200.

El médulo de verificacion de autenticacion 143 esta configurado para autenticar datos cargados, tales como la tabla
de version CtrlObj y segmentos de informacion digital Si. En la presente realizacion, se implementa una funcién MAC
y una funcion de derivacién de clave KDF para derivar claves de la clave maestra k1, usando los nimeros de versién
y los identificadores de estos segmentos como entradas, para usarse como claves de autenticacién para autenticar
los segmentos de informacion digital.

El médulo de descifrado 144 esta configurado para descifrar datos cargados, tales como la tabla de version CtrlObj y
segmentos de informacién digital Si. En la presente realizacion, se implementa un algoritmo de descifrado y una
funcion de derivacion de clave KDF para derivar claves de la clave maestra k2, usando los nimeros de versién y los
identificadores de estos segmentos como entradas, para usarse como claves de descifrado para descifrar los
segmentos de informacidn digital.

Alternativamente, la funcién de derivacion de clave podria implementarse en un componente separado 146
(representado por un bloque discontinuo en la Figura 7), utilizado tanto por el médulo de verificacion de autenticacion
143 como por el médulo de descifrado 144.
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El médulo de comprobacién de renovacién 145 esta configurado para verificar la renovacién de la tabla de version
CtrlObj con respecto al contador de renovacion interno FC en la memoria de OTP 130, cuando esta tabla de version
CtrlObj se carga desde la memoria externa 200, como se describira mas adelante en la descripcion del procedimiento
de procesamiento seguro de informacion digital.

El elemento seguro 100 puede incluir ademas un médulo de actualizacion 150 para actualizar la memoria externa 200,
cuando el procesador seguro 110 ha modificado uno 0 mas segmentos de informacion digital, como se explica mas
adelante en la descripcién.

Un procesador o CPU huésped (no representado) podria proporcionarse fuera del elemento seguro 100, por ejemplo,
en el SoC 300, para ejecutar algunas operaciones bajo el control del elemento seguro 100, por ejemplo, cargando la
tabla o los segmentos de version. Por lo tanto, la carga podria realizarse a través de un bus de sistema o una CPU
huésped, tras la solicitud del elemento seguro 100.

El elemento seguro 100 tiene otras funciones criptograficas, incluyendo una funcién de cifrado criptografico y una
funcion de autenticacion como una funcién MAC, que permite que la CPU segura 110 encripte y autentique los datos
(tipicamente segmentos de informacion digital y la tabla de version CtrlObj), como se explica mas adelante. La funcion
de cifrado criptografico y la funcioén de autenticaciéon se implementan por los componentes 148, 149. Estos ultimos son
componentes de software, o componentes de hardware, o una mezcla de componentes de hardware y software.

El procesador seguro, o la unidad de procesamiento central segura (CPU) 110 se configura para procesar o usar de
manera segura los segmentos de informacidn digital cargados en la memoria interna (caché) 121. Se pretende ejecutar
aplicaciones criticas de seguridad. El procesador seguro 110 también esta configurado para controlar las operaciones
del elemento seguro, tal como el descifrado autenticado y el cifrado autenticado. Ademas, cuando un segmento de
informacion digital se ha modificado durante el procesamiento, la CPU segura 110 puede controlar la actualizacién de
la tabla de versidn CtrlObj en la memoria interna 122 y también la actualizacién de las memorias persistentes 200 y
130 (es decir, la actualizacién de los segmentos modificados y la tabla de version CtrlObj en la memoria externa 200
y la actualizacién del contador de renovaciéon FC en la memoria interna 130) que tiene que llevarse a cabo por una
transaccion atémica.

El mddulo de actualizacién 150 tiene la funcion de incrementar el contador de renovacion en la memoria de OTP 130
y actualizar la memoria externa 200, cuando se ha modificado un segmento de informacion digital durante el
procesamiento, bajo el control del procesador seguro 110, como se explicara mas adelante. Esto se puede basar
principalmente en software. La accién de incrementar el contador de renovacion en la memoria de OTP interna 130y
la accién de actualizar la memoria externa 200 escribiendo el segmento modificado de informacion digital y la tabla de
versién actualizada en la memoria externa 200 se ejecutan ventajosamente juntas mediante una Unica transaccion
atdmica, por razones funcionales.

El elemento seguro 100 también tiene una interfaz de hardware 160 para acceder directamente a la memoria no volatil
externa 200.

Los componentes del elemento seguro 100 son confiables ventajosamente, lo que significa que no se pueden
manipular para inducir fallas.

El procedimiento para procesar de manera segura informacién digital almacenada en la memoria externa 200 por el
elemento seguro 100 se describird ahora con referencia a las Figuras 2-6. El procedimiento puede dividirse en tres
partes:

- un procedimiento de inicio, que se ejecuta después de cambiar en el elemento seguro 100 (Figuras 2 y 5);

- un procedimiento de lectura o pre-procesamiento, que sigue al procedimiento de inicio y se ejecuta antes de
procesar de forma segura informacion digital por el procesador seguro 110 (Figuras 3y 5); y

- un procedimiento de actualizacién, que se ejecuta cuando un pieza de informacion digital se modifica durante
el procesamiento por el procesador seguro (Figuras 4 y 6).

Procedimiento de inicio (Figuras 2 y 5)

Inicialmente, el elemento seguro 100 se enciende. Posteriormente, el elemento seguro 100 ejecuta un procedimiento
de arranque o inicializacién. Durante este procedimiento de inicializacién, el elemento seguro 100 puede ejecutar un
protocolo de seguridad (por ejemplo, una inicializaciéon segura) que puede asegurar el procedimiento de arranque. En
el procedimiento de inicializacién, el primer cargador 141 carga la tabla de versidn CtrlObj leida de la memoria externa
200, en una etapa S50. Mas precisamente, la tabla de version CtrlObj en forma cifrada y concatenada con su MAC,
[CtrlObjlk1|MAC[CtriObj], se carga desde la memoria externa 200 al elemento seguro 100. Entonces, el modulo de
verificacion de autenticacion 143 autentica la tabla de version CtrlObj, en una etapa S51. Para este fin, el médulo de
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verificacion de autenticacion 143 calcula un MAC de la tabla de version cifrada cargada, [CtriObjlk1, usando la clave
k2, y compara el MAC calculado con el MAC cargado con la tabla de versién MAC[CtrlObj]. Si la autenticacion se logra
con éxito, la tabla de versién cifrada [CtrlObjlk1 es descifrada por el médulo de descifrado 144, en una etapa S52,
usando la clave k1. Si la autenticacion no tiene éxito, la etapa S51 es seguida por una etapa de error S70. Por ejemplo,
en la etapa de error S70, el procedimiento para procesar la informacion digital se aborta (es interrumpido).

Después de la autenticacién con la clave k2 y el descifrado con la clave k1 de la tabla de version CtrlObj, la renovacion
de la tabla de versién CtrlObj se verifica mediante el médulo de verificacién de renovacion 145, en una etapa S53.
Para este fin, la informacion de renovacion CtrlObj_Version, incluida en el encabezamiento de la tabla de version
CtrlObj, se compara con el contador de renovacion FC almacenado en la memoria de OTP 130.

Si la informacién de renovacion CtrlObj_Version de la tabla de versidn CtrlObj coincide con el contador de renovacion
FC almacenado en la memoria de OTP 130, se verifica con éxito la renovacion de |a tabla de versién CtrlObj y el
procedimiento contindia con las etapas S54 a S59 de segmentos de carga y pre-procesamiento de informacién digital
Si. Sila comprobacion de la renovacion de la tabla de version cargada no tiene éxito, el procedimiento va a una etapa
de error S71. Por ejemplo, en la etapa de error S71, el procedimiento para procesar la informacion digital se aborta
(es interrumpido).

Procedimiento de lectura o pre-procesamiento (Figuras 3 y 5)

El procedimiento de inicio es seguido por un procedimiento de lectura o pre-procesamiento, realizado por el elemento
seguro 100, para leer o procesar segmentos de informacion digital desde la memoria externa 200.

El procedimiento de carga y pre-procesamiento incluye las etapas S54 a S59 (descritas a continuacion) que se repiten
iterativamente para cada una de una pluralidad de segmentos de informacién digital Si, con 1 < j. Durante el
procedimiento de carga y pre-procesamiento, el indice i’ representa el orden en el que algunos segmentos de
informacion digital se extraen sucesivamente en la memoria externa 200 y luego se pre-procesan por el elemento
seguro 100 a lo largo del tiempo. Este orden de extraccién (o el orden de carga) no corresponde necesariamente al
orden en el que los segmentos de informacion digital estan apilados en la memoria externa 200. En otras palabras,
cuando se supone que Si es un segmento de informacion digital cargado actualmente y pre-procesado por el elemento
seguro 100, Si+1 es el siguiente segmento de informacion digital que se va a cargar y pre-procesar. Pero Si y Si+1
pueden no ser segmentos apilados consecutivamente en la memoria externa.

En la etapa S54, se carga un segmento de informacion digital Si en forma protegida. Mas precisamente, el segundo
cargador 142 carga el elemento [Si]|MACISIi] que contiene el segmento de informacidn digital Si cifrada con la clave
k1_Siy concatenado con el elemento de autenticacion MAC(si] del segmento cifrado [Si] calculado con la clave k2_Si.

En la etapa S55, el médulo de verificacién de autenticacion 143 obtiene el nimero de version Vi de la tabla de version
CrtObj almacenada en la memoria interna 122. También obtiene el identificador de segmento IDSi desde la tabla de
version CtrlObj ya que este IDSi corresponde al indice del namero de version Vi en la tabla de version CtrlObj. A
continuacioén, en una etapa S56, el médulo de verificaciéon de autenticacion 143 autentica el segmento cifrado [Si],
calculando un MAC de [Si] y comparandolo con el MAC[SI] cargado con [Si]. Para calcular este MAC, el médulo 143
obtiene la clave k2_Si de la clave k2 maestra leida en la memoria 130 y utiliza el niUmero de version Viy el identificador
IDSi del segmento Si (leido en la etapa S55) como entradas de la funcion de derivacion de clave. Si la autenticacién
se logra con éxito (es decir, el MAC calculado coincide con el MAC cargado), el segmento encriptado [Si] es descifrado
entonces por el modulo de descifrado 143, en una etapa S58. El descifrado utiliza una clave k1_Si calculada a partir
de la clave maestra k1 (leida de la memoria 130), y utiliza el nimero de versién Viy el identificador IDSi del segmento
Si, obtenido de la tabla de version CtrlObj almacenada en la memoria 122 en la etapa S57, como una entrada de la
funcion de derivacién de clave (KDF). Si la autenticacién no tiene éxito, la etapa S56 es seguida por una etapa de
error S72. Por ejemplo, en la etapa de error S72, el procedimiento para procesar la informacioén digital se aborta (es
interrumpido). En cambio, el segmento de informacién digital Si podria eliminarse.

Durante el procedimiento de pre-procesamiento, en las etapas S55 y S57, el sistema de carga y pre-procesamiento
140 obtiene el numero de version Vi y el identificador IDSi del segmento de informacion digital Si desde la memoria
interna 122 (por ejemplo, RAM), y proporciona esta informacion de identificacion del segmento Si como entrada en la
ejecucion de los algoritmos criptograficos de autenticacion y descifrado utilizados para pre-procesar el segmento Si.
Alternativamente, la informacion de identificacidon del segmento Si de la tabla de version CtrlObj almacenada en la
memoria interna 122 puede usarse solo por uno de los dos algoritmos criptograficos, preferentemente por el algoritmo
de autenticacion. Sin embargo, la seguridad aumenta si el descifrado usa también la informacién de identificacién del
segmento Si.

En lugar de usar el namero de version de segmento y el identificador de segmento como entradas para generar la clave
de descifrado, el nimero de versién Vi y el identificador del segmento IDSi pueden usarse para generar un vector de
inicializacion 1V para ser utilizado por el médulo de descifrado 144 para descifrar el segmento de informacion digital [Si].
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Después de la autenticacion y el descifrado del segmento de informacion digital Si, el segmento Si se carga en la
memoria caché 121 del procesador seguro 110 en una etapa S59.

Entonces, en una etapa S60, el procesador seguro 110 puede acceder al segmento de informacion digital Si y puede
procesarse de forma segura por el procesador seguro 110. Por ejemplo, el procesador seguro ejecuta una aplicacion
segura (o critica para la seguridad) procesando el segmento de informacion digital Si.

Las etapas S54 a S59 se repiten iterativamente para segmentos de informacion digital Si cargados sucesivamente
desde la memoria externa 200 al elemento seguro 100, a menos que el procedimiento se aborte de antemano debido
a un error.

Procedimiento de actualizacion (Figuras 4 y 6)

Cuando un segmento de informacion digital (aqui denominado “Sj” con 1 <j < M) es procesado por el procesador
seguro 110, puede modificarse durante su procesamiento, en una etapa S80. La versién modificada del segmento de
informacion digital Sj se denomina Sj'. En tal caso, se logra un procedimiento de actualizacion y se describira ahora
con referencia a las Figuras 4 y 6.

Cuando el segmento inicial Sj se cambia en el segmento modificado Sj', el procesador seguro 110 actualiza la tabla
de version CtrlObj almacenada en la memoria interna 122 incrementando el nimero de version del segmento
modificado Sj’ en la tabla de version CtrlObj almacenada en la memoria intema 122, en una etapa S81. Si se supone
que el nimero de version del segmento inicial Sj es Vj, el nuevo niamero de versién del segmento modificado Sj' es
Vj+1. En la etapa S81 de actualizacidn de la tabla de versidn CtrlObj en la memoria interna 122, el procesador seguro
110 también actualiza el nimero de versién de la tabla de versidn CtrlObj, ctrlObj_Version, aqui en el encabezamiento
de la tabla de version CtrlObj almacenada en la memoria interna 122. El nimero de version de la tabla de versién
CtrlObj, ctrlObj_Version, se incrementa en uno (CtrlObj_Version=CtrlObj_Version+1). La tabla de version actualizada
(almacenada en la memoria 122 interna) se denomina CtrlObj'.

El elemento seguro 100 también necesita actualizar la memoria externa 200. Mas precisamente, necesita escribir la
pieza modificada de la informacion digital S’ y la tabla de version actualizada CtrlObj’ en la memoria externa 200. Para
este fin, el procesador seguro 110 envia la tabla de versién actualizada CtrlObj' y el segmento modificado Sj’ a un
algoritmo de cifrado autenticado, en una etapa S82, antes de controlar una transferencia del segmento modificado Sj’
y la tabla de version actualizada CtrlObj’ a la memoria externa 200. Se usa el mismo algoritmo de cifrado autenticado
que el usado para preparar los datos almacenados en la memoria externa. En la presente realizacion, el algoritmo de
cifrado autenticado sigue un enfoque Cifrado-entonces-Mac. El cifrado de la tabla de version CtrlObj’ utiliza la clave
k1, y la funcién MAC aplicada a [CtrlObj'Tk1 utiliza la clave k2. El cifrado del segmento modificado de informacion digital
Sj’ utiliza la clave derivada k1_Vj+1, donde k1_Vj+1=KDF (k1, Vj+1,IDSj). Debe observarse que el identificador de
segmento del segmento modificado Sj’ es el mismo que el identificador de segmento del segmento correspondiente
Sj (antes de la modificacion). La autenticacion del segmento modificado de informacion digital en forma cifrada [Sj]
usa la clave derivada k2_Vj+1, donde k2_Vj+1=KDF(k2, Vj+1,ID sj).

Entonces, en una etapa $83, bajo el control del procesador seguro 110, el mddulo de actualizaciéon 150 incrementa el
contador de renovacion FC de la tabla de version en la memoria de OTP 130, y escribe la nueva tabla de version
CtrlObj’ y el segmento de alterado de informacién digital Sj’ en la memoria externa 200. El contador de renovaciéon FC
se incrementa aqui en uno. Todas estas acciones (incrementar FC en la memoria interna 130 y escribir CtrlObj’ y Sj’
en la memoria externa 200) se ejecutan juntas mediante una Unica transaccidn atémica. Dicha operacion tiene solo
dos estados persistentes: un estado original sin la modificacion y un estado final con la modificacién. La operacion
puede ser rapida o tomar mucho tiempo.

Un procedimiento analogo al procedimiento de actualizaciéon anterior puede llevarse a cabo inicialmente por el
elemento seguro 100 para almacenar los segmentos de informacion digital en forma cifrada y autenticadas en la
memoria externa 200. El elemento seguro 100 puede tener un cargador seguro de firmware configurado para cargar
de manera segura la informacién digital que va a almacenarse en la memoria externa desde un proveedor de
informacion digital, por ejemplo, a través de una red de comunicacion o a través de una conexion local a otra maquina.
El elemento seguro se puede configurar para

- segmentar la informacion digital cargada en segmentos de informacion digital, autenticar y cifrar estos
segmentos (de la misma manera que se describe en el procedimiento de actualizacion para el segmento modificado
Sj’) y escribirlos en la memoria externa,

- generar una tabla de versién CtrlObj, autenticar y cifrar esta tabla de version (de la misma manera que se
describe en el procedimiento de actualizacién) y luego escribirla en la memoria externa.

Una segunda realizacién se basa en la primera realizacion solo difiere de ella por el algoritmo de encriptacion

autenticado. En la segunda realizacion ilustrativa, el cifrado autenticado sigue un enfoque del tipo “MAC-entonces-
Cifrado-entonces-MAC”. Este enfoque consiste, para cada segmento de informacién digital Si, en el calculo de un
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primer MAC ‘MACIi1’ del segmento Si en claro usando una primera clave k0_Vi (derivada de una clave maestra kO y
usando el nimero de versién Vi como una entrada), cifrando a continuaciéon el segmento Si y el primer MAC
concatenados juntos (es decir, Si|MACi1) con una segunda clave k1_Si (derivada de una clave maestra k1 y usando
el nimero de version Vi como una entrada), y luego calcular un segundo MAC ‘MACI2’ del resultado del cifrado (es
decir, [Si]|[MACI1]) usando una tercera clave k2_Si (derivada de una clave maestra k2 y usando el nimero de version
Vi como una entrada), para obtener el segmento protegido [Si]|[MACIi1]|MACi2.

Una tercera realizacion se basa en la primera o la segunda realizacion y difiere de ellas solo en que la informacién de
identificacion del segmento de informacion digital utilizada en la operaciéon de autenticacion y/o en la operacién de
descifrado como una entrada, solo contiene el nimero de version del segmento de informacion digital. Tal realizacion
es apropiada, por ejemplo, en caso de que el elemento seguro cargue solo un segmento o pieza de informacion digital.

Podrian usarse diferentes tipos de funcién MAC. Por ejemplo, puede usarse una funcion CMAC (Cipher-based
Message Authentication Code - Codigo de Autenticacion de Mensaje basado en Cifrado), es un algoritmo de codigo
de autenticacidén de mensaje basado en cifrado de bloque, o un algoritmo HMAC (Hash-based Message Authentication
Code - Cédigo de Autenticacion de Mensaje Basado en Hash), que es un tipo especifico de codigo de autenticacion
de mensaje (MAC - Message Authentication Code) que implica una funcidn hash criptografica y una clave criptografica
secreta. En lugar de una funcién MAC, podria usarse cualquier otra funcién de autenticacion.

11
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REIVINDICACIONES

Un elemento seguro (100) para procesar de forma segura informacion digital, estando segmentada y
almacenada dicha informacioén digital en una pluralidad de segmentos M en una memoria (200) externa al
elemento seguro (100), que incluye:

-un procesador seguro (110) para procesar de forma segura la pluralidad de segmentos M de
informacién digital;

-un sistema (140) configurado para cargar un segmento de la pluralidad de segmentos M de
informacion digital (Si) de la memoria (200) externa en el elemento (100) seguro, y preprocesar dicho
segmento de informacién digital ejecutando un algoritmo criptografico antes de procesar dicho
segmento de informacién digital por el procesador (110) seguro;

en donde el sistema (140) esta configurado para determinar una informacién de identificacién del
segmento de informacion digital que ha sido cargado, la determinaciéon de dicha informacion de
identificacion, incluyendo la obtenciéon de un nimero de version de dicha informacion digital, y para
ejecutar el algoritmo criptografico usando dicha informacion de identificacion.

caracterizado por que el sistema (140) esta configurado para cargar una tabla de versidn (CtriObj)
que contiene los respectivos nimeros de versidn de la pluralidad de M segmentos de informacién
digital, desde la memoria externa (200) a una memoria interna (122) del elemento seguro (100), y
para leer de la tabla de version (CtrlObj) almacenada en la memoria interna (122), el nimero de
version (Vi) de cada segmento de informacion digital que se carga.

El elemento de seguridad segun la reivindicacion 1, en donde el sistema (140) esta configurado para
determinar la informacion de identificacion del segmento de informacion digital, la determinacién de dicha
informacion de identificacion que ademas incluye, obtener un identificador de segmento de dicho segmento
de informacion digital, y para ejecutar el algoritmo criptografico usando dicha informacion de identificacion,
siendo dicho identificador de segmento un indice asignado al segmento correspondiente de informacion
digital en la memoria externa o un identificador presente en un encabezamiento del segmento
correspondiente de informacion digital.

El elemento seguro segun cualquiera de las reivindicaciones 1 y 2, caracterizado porque dicho elemento
seguro almacena al menos una clave criptografica Unica, que se generéd de manera Unica para el elemento
seguro, para ser utilizada por el sistema en la ejecucion del algoritmo criptografico.

El elemento seguro segun la reivindicacion 3, en donde el sistema (140) comprende una funcién de derivacion
de clave para generar al menos una clave criptografica, para ser utilizada por el algoritmo criptografico,
usando la al menos una clave criptografica Unica y la informacién de identificacién de la informacion digital
(Si) como entradas.

El elemento seguro segun cualquiera de las reivindicaciones 1 a 4, en donde el algoritmo criptografico
comprende un algoritmo de autenticacion (MAC) para autenticar el segmento de la informacioén digital (Si)
que se ha cargado.

El elemento seguro segun cualquiera de las reivindicaciones 1 a 5, en donde el algoritmo criptografico
comprende un algoritmo de descifrado para descifrar el segmento de la informacién digital (Si) que se ha
cargado.

El elemento seguro segun la reivindicacién 6, en donde el sistema (140) esta configurado para generar un
vector de inicializacién (1V), para ser utilizado por el algoritmo de descifrado (144), usando la informacién de
identificacion de la informacion digital (Si) como una entrada.

El elemento seguro segun las reivindicaciones 1 a 7, en donde el sistema (140) esta configurado ademas
para verificar una informacién de renovacién (CtrlObj_Version) de dicha tabla de version (CtriObj)
comparando dicha informacion de renovacion (CtrlObj_Version) de la tabla de versién (CtrlObj) con un
contador de renovacién (FC) almacenado en una memoria no volatil interna (130) del elemento seguro (100).

El elemento seguro segln cualquiera de las reivindicaciones 1 a 8,en donde el sistema (140) esta
configurado para cargar |la tabla de version (CtrlObj) en un procedimiento de inicio del elemento seguro (100).

El elemento seguro segln cualquiera de las reivindicaciones 1 a 9, en donde el sistema (140) esta
configurado para autenticar y descifrar la tabla de version (CtrlObj) que se ha cargado.

El elemento seguro segun cualquiera de las reivindicaciones 1 a 10, que comprende ademas un moédulo de

actualizacion (150) configurado, en caso de que un segmento de informacién digital (S]) se modifique cuando
sea procesado por el procesador seguro (110), para controlar una operacidén de escritura del segmento
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modificado de informacién digital (S") y una tabla de version actualizada (CtrlObj") en la memoria externa
(200), e incrementar el contador de renovacion en la memoria no volatil interna (130).

Un sistema que incluye el elemento seguro (100) segun cualquiera de las reivindicaciones 1 a 11
y una memoria externa (200) para almacenar la informacion digital.

Un método para procesar de manera segura informacién digital mediante un elemento seguro (100), estando
segmentada y almacenada dicha informacion digital en una pluralidad de segmentos M en una memoria (200)
externa al elemento seguro (100), incluyendo las siguientes etapas, realizadas por el elemento seguro (100), de:

-cargar (S54) un segmento de la pluralidad de segmentos M
de informacién digital ([Silk1|MAC[Si]) de la memoria externa (200) al elemento seguro (100);
-determinar una informacién de identificacién del segmento de informacién digital que ha sido
cargado obteniendo un nimero de version (Vi) de dicho segmento de informacién digital;
-pre-procesar (S56-S58) dicho segmento de informacién digital ([Silk_1|MACI) ejecutando un
algoritmo criptografico antes de procesar dicho segmento de informacién digital (Si) mediante un
procesador seguro (110) del elemento seguro (100);
-procesar de forma segura (S59) el segmento de informacién digital (Si) por el procesador seguro
(110);

caracterizado porque el método comprende ademas:
una etapa de carga de una tabla de versién (CtrlObj) que contiene nimeros de version respectivos
de la pluralidad de segmentos M de informacion digital desde la memoria externa (200) en una
memoria interna (122) del elemento seguro (100) y una etapa de lectura>de la tabla de version
(CtrlObj) almacenada en la memoria interna (122), el nimero de version (Vi) de cada segmento de
informacion digital que se carga.

El método segun la reivindicacidn 13, que comprende ademas una etapa de verificacion de informacién de
renovaciéon (CtrlObj_Version) de dicha tabla de version (CtrlObj) comparando dicha informacion de
renovacién (CtrlObj_Version) de la tabla de version (CtrlObj) con un contador de renovacién (FC) almacenado
en una memoria no volatil interna (130) del elemento seguro (100).
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