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(57) Abstract: The invention relates to a method and system for managing information stored on and/or services configured on
a mobile terminal from a remote terminal, in which the mobile terminal is configured to be connected to a mobile communication
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a HTTP response consistent with the API defined in the web server of the mobile terminal is transmitted from the mobile terminal to
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(57) Resumen: Procedimiento y sistema para la gestién de informacién almacenada y/o servicios configurados en un terminal
mévil desde un terminal remoto, donde el terminal mévil estd configurado para conectarse a una red de comunicaciones méviles y
comprende un servidor web que tiene definida un API por cada informacién y por cada servicio proporcionado por el terminal mévil,
y donde dicho terminal remoto tiene acceso a una red de datos. Comprende: realizar, desde una extensién de un navegador web del
terminal remoto hacia el terminal mévil, una peticién HTTP para gestionar una informacién almacenada o un servicio configurado
en el terminal mévil, donde la peticion HTTP es conforme a dicha API definida en el servidor web del terminal mévil y comprende
un identificador de dicha informacién o servicio que se desea gestionar; enviar una respuesta HI'TP desde el terminal mévil hacia la
extensién conforme a dicha API definida en el servidor web del mévil y mostrar en el terminal remoto una interfaz comprendida en
dicha extensién para gestionar dicha informacién almacenada o servicio configurado en el mévil.



10

15

20

25

30

WO 2008/135621 PCT/ES2008/000321

ACCESO REMOTO DESDE UNA EXTENSION DE UN NAVEGADOR WEB
A LA INFORMACION DE UN TERMINAL MOVIL

DESCRIPCION
CAMPO DE LA INVENCION

La presente invenciéon se aplica al campo de las redes de
telecomunicaciones moviles. Mas concretamente, al acceso remoto a la

informacién almacenada en un teléfono mavil.
ANTECEDENTES DE LA INVENCION

En la actualidad, la memoria del teléfono mévil y su tarjeta SIM
almacenan datos personales del usuario e informacién sobre el estado del
teléfono movil. Se entiende por datos personales del usuario almacenados en
la memoria del teléfono movil y la tarjeta SIM a los contactos, notas,
calendario, imagenes, sonidos, videos, mensajes corios (sms), mensajes
multimedia (mms) y correos electrénicos (emails). La informacién sobre el
estado del teléfono movil comprende, entre otros, el registro de llamadas
entrantes y salientes, el nivel de bateria del teléfono mdvil, el nivel de
cobertura del terminal movil y el estado del teléfono mévil (normal, alto, en
silencio, solo vibracion). El teléfono movil ofrece una variedad de servicios,
tales como realizar llamadas, envio de sms, mms y email, desvio de llamadas
entrantes y fotografiar y grabar videos con la camara del teléfono mévil. Toda

esta informacion y servicios son accedidos desde el propio teléfono movil.

Por otro lado, un terminal moévil esta siempre conectado al dominio de
circuitos mediante redes GSM, UMTS o similar. Este dominio de circuitos le
permite realizar y recibir llamadas, enviar y recibir sms y mensajes USSD (en

inglés, “Unstructured Supplementary Service Data”). El dominio de paquetes o
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de datos, también llamado internet, no estd accesible siempre en el terminal
movil. La tecnologia para conectarse al dominio de paquetes puede ser de
muy diversos tipos, tales como GPRS, EDGE, UMTS, WiFi, WiMAX, entre
otros. La conexion al dominio de paquetes o datos se realiza por iniciativa del
usuario o terminal movil ante un evento externo o por encontrarse el teléfono
movil en cobertura WiFi o WIMAX. Esto implica que desde el dominio de
paquetes o datos no se pueden enviar peticiones directas al terminal mévil,
sino que es el terminal mévil el que realiza las peticiones hacia el dominio de
paquetes. Ademas, una vez que el terminal movil esta conectado al dominio
de paquetes, no se puede saber a ciencia cierta la localizacién del terminal
mévil mediante su direccion IP o URL, debido a que no hay un sistema
estandarizado o cominmente aceptado para identificar y por consiguiente
localizar un teléfono mévil en el dominio de paquetes.

Por otra parte, se conocen los servidores web, que son programas
responsables de aceptar peticiones HTTP (en inglés, “Hypertext Transfer
Protocol”) desde clientes, normalmente navegadores web, y servirles las
respuestas HTTP junto con los contenidos de datos, los cuales son
usualmente paginas web. Los servidores web son normalmente grandes

computadoras capaces de servir multitud de respuestas HTTP.

También son conocidas las aplicaciones de SSL (en inglés, “Secure
Socket Layer”) de seguridad y autenticacion, tales como las descritas en la
RFC 2617, titulada “Autenticacion HTTP: Autenticacién de acceso resumen y
basico” (en inglés, "HTTP Authentication: Basic and Digest Access
Authentication™).

En los ultimos afios se ha desarrollado también la Transferencia de
Estado Representacional (en inglés, “Representational State Transfer’) o
REST, que es una técnica de arquitectura software para sistemas

“hipermedia” distribuidos, tales como la World Wide Web. En general se usa el
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término REST para describir cualquier interfaz web simple que trasmite datos
especificos sobre HTTP sin una capa de mensajeria adicional o seguimiento

de sesiones.

En la actualidad, los datos personales del usuario almacenados en la
memoria del teléfono moévil y su tarjeta SIM y la informacién sobre el estado
del teléfono mévil pueden sélo ser accedidos, afiadidos, borrados y mostrados
directamente desde el teléfono mévil usando la pantalla del teléfono movil, las
teclas, la rueda de desplazamiento, lapices o punteros o incluso comandos de
voz. Lo mismo ocurre con los servicios que ofrece un teléfono movil, los

cuales solo pueden ser ejecutados desde el propio teléfono maovil.

En cuanto a los servidores web, aunque algunos teléfonos moviles
cuentan con uno, es bastante inusual que un servidor web de un teléfono
movil sea capaz de servir respuestas HTTP, principalmente por la falta de
conexién permanente al dominio de paquetes o datos y por la dificultad de
identificar y localizar el terminal movil en el dominio de paquetes. Por ejemplo,
la solicitud de patente estadounidense US2001/0046851 describe un terminal
moévil que incluye un servidor web, a través del cual el terminal movil se
conecta a un terminal remoto de gestion. La finalidad del servidor web en el

terminal movil permitir a éste controlar un dispositivo conectado al mismo.

Hasta la fecha se han propuesto algunos métodos y sistemas para
tratar de gestionar remotamente un teléfono movil. Por ejemplo, la solicitud de
patente europea EP1542432 describe un sistema en el que un servidor web
alojado en una red de datos recibe peticiones HTTP de un teléfono movil para
actualizar datos relativos al teléfono moévil, que son almacenados en el

servidor web de la red de datos.

Sin embargo, este proceso de peticion de informacion al servidor web

requiere de la presencia e intervencion del usuario del teléfono movil y de la
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manipulacion directa del mismo.

RESUMEN DE LA INVENCION

La presente invencion tiene por objeto gestionar las diversas
funcionalidades, servicios e informacion almacenada de un terminal moévil de

forma remota, sin necesidad de manipular fisicamente el mismo.

Para ello, la presente invencidon proporciona una arquitectura que
permite obtener, afiadir y borrar datos personales almacenados en el
terminal movil y su tarjeta SIM y la informacién sobre el estado del terminal
movil; y ejecutar los servicios del terminal mévil desde cualquier dispositivo
conectado a una red de paquetes o datos, también llamada Internet. Asi, un
usuario tiene una extensién del terminal movil instalada en su navegador
web de un terminal remoto. Esta extension representa al terminal movil en
un navegador web de un terminal remoto (tanto ordenador personal como
ordenador o terminal portatil). Esta entidad afiade la funcionalidad del
terminal mévil al navegador web de este terminal remoto, que comprende el
obtener, afiadir y borrar datos personales almacenados en el terminal movil
y su tarjeta SIM y la informacion sobre el estado del terminal movil; y
ejecutar los servicios del terminal moévil desde cualquier dispositivo
conectado a una red de paquetes o datos, también llamada Internet. Esta
extension puede ser un elemento adicional, tal como un elemento adicional
en el mend del navegador, una barra adicional de exploracion del
navegador, o un botdn adicional en la barra de herramientas. A través de la
extension, el usuario envia 6rdenes y obtiene, afiade y borra informacion y
manda la ejecucion de los servicios accediendo directamente sobre un
servidor web alojado en el terminal moévil. De esta manera un usuario de un
terminal o teléfono movil puede interaccionar con su terminal maévil desde un
terminal remoto con mayores prestaciones (por ejemplo, una pantalia mayor)

en vez de tener que hacerlo directamente sobre la pantalla pequefia y teclas
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diminutas de los teléfonos moéviles.

Asi, uno de los aspectos de la presente invencion se refiere a un
procedimiento para la gestion de informacion almacenada ylo servicios
configurados en un terminal mévil desde un terminal remoto, donde el terminal
mévil esta configurado para conectarse a una red de comunicaciones moviles
y comprende un servidor web que tiene definida un API por cada informacion
y servicio proporcionado por el terminal mévil, y donde dicho terminal remoto
tiene acceso a una red de datos. El procedimiento comprende: realizar, desde
una extension de un navegador web del terminal remoto, una peticion HTTP
para para gestionar al menos una informacion almacenada o un servicio
configurado en el terminal movil. Esta peticion HTTP es conforme a la al
menos un API definida en el servidor web del terminal movil. La peticion HTTP
comprende ademas un identificador de esa informacion o servicio que se
desea gestionar. El procedimiento comprende también enviar, desde el
terminal movil hacia la extension, una respuesta HTTP conforme al API
definida en el servidor web del terminal mévil y mostrar en el terminal remoto
una interfaz comprendida en dicha extensién para gestionar la informacioén
almacenada correspondiente o servicio configurado correspondiente en el

terminal movil.

Preferentemente, la peticion HTTP desde la extension hacia el terminal
mévil comprende las etapas de: realizar una peticion HTTP a través de la red
de datos desde la extension hacia una pasarela capaz de localizar al terminal
maévil que estd conectado a una red de comunicaciones moviles; y enviar la

peticion HTTP a un gestor de conexiones IP del terminal movil.

Preferentemente, la respuesta HTTP desde el terminal mévil hacia la
extension comprende las etapas de: enviar una respuesta HTTP conforme a
la al menos un AP! definida en el servidor web del terminal mévil desde un

gestor de conexiones IP del terminal movil hacia una pasarela a través de la
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red de comunicaciones moviles; y enviar esa respuesta HTTP conforme a
dicha al menos un API definida en el servidor web del terminal moévil desde

dicha pasarela hasta la extension a través de la red de datos.

La peticién HTTP conforme a la al menos un API definida en el servidor
web del terminal movil enviada al gestor de conexiones IP del terminal movil

es enviada al servidor web mediante dicha peticion HTTP.

La peticion HTTP conforme a dicha al menos un API definida en el
servidor web enviada al servidor web del terminal moévil es a su vez enviada a
un moédulo gestor que se elige de entre: moédulo de gestion de datos
personales del usuario, médulo de gestion de la informacién sobre el estado

del terminal mévil y médulo de gestion de los servicios del terminal movil.

Opcionalmente, el procedimiento comprende ademas una etapa de
notificacion al usuario por la que se ofrece al usuario una de las siguientes
opciones: permitir permanentemente la ejecucion del APIl, permitir
temporalmente dicha ejecucion, denegar permanentemente la ejecucion del
API o denegar temporalmente dicha ejecucion.

La informacidn que se desea gestionar se refiere preferentemente a un
recurso que se elige de entre uno de los siguientes grupos de recursos: datos
personales del usuario, informaciéon sobre el estado del terminal movil y
servicios del terminal movil. Con dicho recurso se realiza una accién que se
elige de entre uno de los siguientes grupos de acciones: acciones relativas a
la gestion de datos personales del usuario, acciones relativas a la gestion de
la informacion sobre el estado del terminal mévil y acciones relativas a la

gestion de servicios del terminal movil.

El identificador de la informacion o servicio que se desea gestionar
comprendido en la peticion HTTP comprende el URL de la informacién o
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servicio que se desea gestionar. Dicho URL comprende preferentemente el
MSISDN del terminal movil.

Dicha informacién almacenada en el terminal mévil se refiere a una
informacion que se elige preferentemente de entre uno de los siguientes
grupos: datos personales del usuario e informacion sobre el estado del
terminal movil. Con dicha informacién se realiza una accién que se elige de
entre uno de los siguientes grupos de acciones: acciones relativas a la gestion
de datos personales del usuario y acciones relativas a la gestién de la
informacién sobre el estado del terminal maévil.

La informacién almacenada en un terminal mévil se almacena en la

memoria del terminal moévil o en la tarjeta SIM del mismo.

Dicho servicio configurado en el terminal movil se refiere a un servicio
del grupo de servicios del terminal mévil. Con dicho servicio se realiza una
accion que se elige del grupo de acciones relativas a la gestién de servicios

del terminal movil.

La peticion HTTP se realiza sobre un canal de datos que se establece
en un canal de sefializacion previamente establecido entre la pasarela y el

gestor de conexiones IP del terminal movil.

La respuesta HTTP se realiza sobre un canal de datos que se
establece en un canal de sefalizacion previamente establecido entre la

pasarela y el gestor de conexiones IP del terminal movil.

El canal de sefializacion entre ambos elementos es preferentemente un
socket TCP. El canal de datos entre ambos elementos es también

preferentemente un socket TCP.
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Otro aspecto de la presente invencion trata de un sistema que
comprende: al menos un terminal movil configurado para ser conectado a
una red de comunicaciones moviles, donde el terminal mévil comprende un
servidor web; al menos un terminal configurado para ser conectado a una
red de datos, donde dicho terminal comprende un navegador web que a su
vez comprende una extension. El terminal es capaz de gestionar
remotamente al menos una informacién almacenada y/o un servicio
configurado en el terminal movil mediante el acceso a una interfaz

comprendida en la extension del navegador web del terminal.

El sistema comprende preferentemente ademas una pasarela capaz
de establecer una conexién entre la red de datos y la red de comunicaciones

moviles.

BREVE DESCRIPCION DE LAS FIGURAS

Con objeto de ayudar a una mejor comprension de las caracteristicas
del invento de acuerdo con un ejemplo preferente de realizacion practica del
mismo y para complementar esta descripcion, se acompafia como parte
integrante de la misma un juego de dibujos, cuyo caracter es ilustrativo y no
limitativo. En estos dibujos:

La figura 1 muestra la arquitectura general del sistema segin una
realizacion de la presente invencion.

La figura 2 muestra la arquitectura del terminal movil segun una
realizacién de la presente invencion.

La figura 3 ilustra los datos personales del usuario que pueden estar
almacenados en un teléfono movil o en su tarjeta SIM.
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La figura 4 ilustra la informacién sobre el estado del teléfono movil.

La figura 5 ilustra los servicios que puede ofrecer el teléfono movil

segun una realizacion de la presente invencion.

La figura 6 muestra la arquitectura de la pasarela o gestor de
conexiones permanentes de datos segin una realizacidon de la presente

invencion.

La figura 7 muestra la estructura de un terminal remoto conectado a
una red de datos, a través de la cual puede conectarse a una pasarela o

gestor de conexiones permanentes de datos segln la presente invencion.

La figura 8 ilustra la estructura de las listas de acceso recogidas en el

terminal mévil segun la presente invencion.

La figura 9 muestra el flujo de sefiales para la ejecucion remota de un

API REST segun una realizacion de la presente invencion.

La figura 10 muestra el establecimiento de conexidon permanente
entre un terminal moévil y la pasarela o gestor de conexiones permanentes

de datos segun una realizacion de la presente invencion.

DESCRIPCION DETALLADA DE LA INVENCION

En el contexto de la presente invencion, las siguientes definiciones han

de tenerse en cuenta:

Una interfaz de programacién de aplicaciones o API (en inglés,
“Application Programming Interface”) es una interfaz del cédigo fuente que un

sistema computador o una libreria de programa provee y expone para ejecutar
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peticiones de servicios por otro programa computador. Se trata del conjunto
de llamadas a un sistema computador o una libreria de programa que ofrecen
acceso a sus servicios desde los procesos y representa un método para
conseguir abstraccion en la programacion, generalmente, aunque no
necesariamente, entre los niveles o capas inferiores y los superiores del

software.

Asi, se entiende por APl REST (en inglés, “Representational State
Transfer’) un APl definido basandose en URLs (localizadores de recurso
uniforme, en inglés, “Uniform Resource Locutor”) y es invocado mediante
HTTP sin ninguna capa de mensajeria como SOAP o seguimiento de
sesiones con cookies HTTP. La transferencia de estado representacional
(REST) es un estilo de arquiteciura software para sistemas hipermedia
distribuidos, tales como la “World Wide Web®.

Ademads, en el contexto de la presente invencion, el término extension

~ de un navegador web se define como un elemento adicional en el navegador

web de un terminal, tal como un elemento adicional en el menu del
navegador web del terminal, o una barra adicional de exploracion del
navegador web del terminal, o un boton adicional en la barra de
herramientas del navegador web del terminal. Asimismo, el término entidad
telefonica se define como una extension de un navegador web que
representa a un terminal moévil en un navegador web de un terminal
(considerandose este terminal que incluye la entidad telefénica como un
terminal remoto al terminal movil representado por la entidad telefénica).
Esta entidad afiade la funcionalidad del terminal movil al navegador web de
este terminal remoto, que comprende (la funcionalidad) el obtener, anadir y
borrar datos personales almacenados en el terminal movil y su tarjeta SIM y
la informacion sobre el estado del terminal movil; y ejecutar los servicios del

terminal movil.
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A lo largo de esta especificacion, el término “comprende” y sus
derivados no deben interpretarse en un sentido excluyente o limitativo, es
decir, no debe interpretarse en el sentido de excluir la posibilidad de que el
elemento o concepto al que se refiere incluya elementos o etapas

adicionales.

La figura 1 muestra la arquitectura general del sistema segin una

realizacion de la presente invencion.

El sistema de la presente invencion comprende una serie de

elementos, que se describen a continuacion:

Como ilustra la figura 1, el sistema comprende un terminal movil 1. El
terminal mévil 1, que puede ser un teléfono moévil, una PDA o similar, es
cualquier terminal movil 1 capaz de conectarse a una red movil o inalambrica
de datos 3. Ejemplos no limitativos de redes mdviles o inalambricas son
GPRS, EDGE, UMTS, HSDPA, HSUPA, WiFi, WiMAX y Bluetooth.

El terminal moévil 1 comprende datos personales del usuario,
informacion sobre el estado del propio terminal moévil y servicios
proporcionados por el terminal mévil 1. Los datos personales del usuario y la
informacion sobre el estado del propio terminal mévil pueden almacenarse
tanto en la memoria del propio terminal mévil como en la tarjeta SIM del
mismo. La figura 2 muestra en mayor detalle la arquitectura del terminal movil
1. Como puede observarse, el terminal movil 1 comprende también un
programa o médulo para la gestion de los datos personales del usuario 101,
gestion que consiste en obtener, afadir y borrar estos datos. También
comprende un programa o médulo para la gestion de la informacion sobre el
estado del terminal mévil 102, gestidbn que consiste en obtener esta
informacion y borrar alguna de ella como el registro de llamadas entrantes y

registro de llamadas salientes. También comprende un programa o médulo
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para la gestion de los servicios del terminal moévil 103, que se encarga de la
gjecucion de tales servicios. La funcionalidad de estos tres programas o
maodulos 101 102 103 se expone, es decir, es accesible para su ejecucion
remota, a través de un servidor web 104 comprendido en el terminal mdvil 1.
Estas funcionalidades se llevan a cabo mediante unas APlIs REST. Esto
significa que mediante peticiones HTTP (protocolo de transferencia de
hipertexto, en inglés “HyperText Transfer Protocol”) al servidor web 104 del
terminal movil 1, se puede obtener, afiadir y borrar los datos personales del
usuario 105, obtener la informacién sobre el estado del teléfono 106 y borrar
alguna, como el registro de llamadas entrantes 106-1 y registro de llamadas
salientes 106-2 y también se puede ejecutar los servicios del teléfono mévil
107. Esto se explica en detalle mas adelante.

Opcionalmente, el servidor web 104 puede proporcionar ademas
autenticacion, confidencialidad e integridad en las comunicaciones para la
ejecucion de las APIs REST. Para ello, se habilita una aplicacion de seguridad

y autenticacion convencional, tal como SSL.

Ademas, opcionalmente el servidor web 104 puede tener un sistema
de notificacion 108 de ejecucion de la API al usuario 9 del terminal movil. Este
sistema notifica al usuario 9 del terminal mévil 1 quién (qué usuario 10 esta
controlando el terminal remoto 8) y qué API se quiere ejecutar. La notificacion
108 se basa en mostrar una ventana en la pantalla del terminal moévil 1 al
usuario 9, para que éste elija entre las siguientes opciones: permitir siempre la
ejecucion de una determinada APl REST a un usuario remoto 10 que esté
accediendo al servidor web 104 del terminal mévil 1 desde un terminal remoto
8, permitir la ejecucion de dicha API sélo una vez al usuario remoto 10 que
esta accediendo, permitir la ejecucion de dicha API una cierta cantidad de
tiempo o veces al usuario remoto 10 que estd accediendo, denegar la
gjecucion de una API sélo una vez al usuario remoto 10 que esta accediendo

o denegar dicha ejecucién siempre al usuario remoto 10 que esta accediendo.
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El sistema usa preferentemente la identificacion de la autenticacion
basica de HTTP para identificar en este sistema de notificacion 108 al usuario
remoto 10 que esta accediendo a la APl REST. La informacién sobre los
usuarios remotos que tienen permisos para acceder a dicha APl siempre o
sblo una vez, ya sea para acceder durante un cierfo tiempo o un cierto
nimero de veces o indefinidamente, o tienen invariablemente el Apermiso
denegado, o lo fienen denegado sdlo una vez, se almacena en la base de

datos 109 de las listas de acceso en el terminal movil 1.

Ademas, el terminal mévil 1 comprende también un gestor de listas 110
que permite afiadir, borrar o cambiar los permisos de la base de datos 109 de

las listas de acceso.

Por ditimo, el terminal mévil 1 comprende un gestor de conexiones 1P
111 capaz de mantener una conexiéon de datos 200 abierta con un servidor
externo 4 en la red movil o inaldmbrica 3, llamado gestor de conexiones
permanentes de datos 4. Este gestor de conexiones permanentes 4 es una
pasarela (en inglés, “gateway”), que permite la conexion entre la red movil o
inalambrica de datos 3 y la red de datos 5 y que tiene capacidad de gestionar
conexiones permanentes de datos. La pasarela 4 se detalla mas adelante. La
conexion de datos 200 abierta con la pasarela 4 permite que el terminal mdvil
1 este disponible y localizable en la red mévil 3, y por lo tanto se pueda utilizar
remotamente las APls REST indicada con referencia al servidor web 104 del

terminal movil 1.

El esquema de la figura 3 muestra los datos personales 105 del usuario
9 que estan almacenados en el terminal mévil 1 y/o en su tarjeta SIM.
Ejemplos de datos personales 15 son, a ftitulo ilustrativo y no limitativo,
contactos 105-1, notas 105-2, calendario 105-3, imagenes 105-4, sonidos
105-5, videos 105-6, mensajes cortos (sms) 105-7, mensajes multimedia
(mms) 105-8 y emails 105-9.
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El esquema de la figura 4 muestra la informacion sobre el estado del
terminal movil 106, que comprende, entre otros, el registro de llamadas
entrantes 106-1, el registro de llamadas salientes 106-2, el indicador de nivel
de bateria del terminal moévil 106-3, el indicador de nivel de coberfura del
terminal mévil 106-4 y el estado del terminal movil 106-5. Esta informacion
también se almacena en el terminal mévil 1 y/o en su tarjeta SIM. Ejemplos
del estado del terminal mévil 106-5 son: normal, alto, en silencio, solo

vibracion, etc.

La figura 5 muestra el conjunto de servicios configurados del terminal
movil 107. Este conjunto de servicios esta formado por servicios iniciados por
el terminal moévil 1. Otros servicios que estén iniciados por elementos externos
o ajenos al terminal mévil 1 y que impliquen la ejecucion de eventos, tales
como llamadas entrantes y la recepcion de sms, mms o email, ho estan dentro
de este conjunto de servicios. Entre los servicios que puede ofrecer un
terminal moévil 1 estan, entre otros: realizacién de llamadas 107-1, envio de
sms 107-2, envio de mms 107-3, envio de email 107-4, desvio de llamadas
entrantes 107-5, captura de fotografias 107-6 y grabacién de videos 107-7
con la camara del terminal movil 1.

Como ilustra la figura 1, el sistema comprende también una pasarela 4.
Como se ha dicho anteriormente, esta pasarela 4 actia como gestor de
conexiones permanentes de datos 4. El gestor de conexiones permanentes
de datos 4 mantiene una conexion de datos 200 (como muestra la figura 2)
con uno o una pluralidad de terminales moviles 1 a través de la red moévil 3 y
recibe peticiones HTTP entrantes a través de una red de datos o internet 5 y

las reenvia al terminal movil 1 pertinente.

Segun se ve en la figura 6, esta pasarela o gestor de conexiones
permanentes de datos 4 comprende un gestor de conexiones entrantes

HTTP 400 para recibir las conexiones de otros elementos de la red de datos



10

15

20

25

30

WO 2008/135621 PCT/ES2008/000321

15

5, un gestor de mantenimiento de conexion 401 con los terminales maviles 1
para mantener las conexiones de datos con los terminales méviles 1 y
enviarles las peticiones entrantes HTTP que recibe el gestor de conexiones
entrantes HTTP 400. Ambos gestores 400 401 también se encargan de
reenviar las respuestas HTTP procedentes del servidor web 104 de los
terminales moéviles 1 al elemento inicial que realizé la peticion HTTP.
Ademas, el gestor de conexiones permanentes de datos 4 comprende dos
bases de datos: una primera base de datos 403, llamada “sesiones de
terminales méviles”, para guardar la informacién de los terminales moviles
que tienen conexiones de datos activas con el gestor de conexiones 4 y una
segunda base datos 402, llamada “sesiones de conexiones entrantes”, que
almacena la informacion de las sesiones activas que estan pendientes de

responder.

Por dltimo, la figura 1 muestra también un terminal remoto 8. Este
terminal remoto 8, que se ilustra también en la figura 7, comprende un
navegador web 800. Este navegador web 800 esta configurado para mostrar
paginas web de Internet. El navegador web 800 comprende ademas una
extensién 810 del navegador web 800, llamada entidad telefénica en el
navegador web, que afade la funcionalidad del terminal moévil 1 al
navegador web 800 de este terminal remoto 8. Esta funcionalidad del
terminal moévil 1 afiadida comprende el obtener, anadir o borrar los datos
personales del usuario 105 almacenados en el terminal mévil 1 y su tarjeta
SIM, y la informacién sobre el estado del terminal 106 y también la ejecucion
remota de los servicios 107 del terminal mévil 1. La entidad telefénica en el
navegador web 810 puede ser, por ejemplo, pero no limitativamente, un
elemento adicional en el mena del navegador 800, una barra adicional de
exploracion del navegador 800, un botén adicional en la barra de
herramientas. Esta extension o entidad telefénica en el navegador web 810
es la encargada de realizar las peticiones HTTP directas al servidor web 104

del terminal moévil 1 a través de la pasarela o gestor de conexiones
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permanentes de datos 4. Esta extension 810 puede interaccionar con las
paginas web en las que el navegador web 800 esta navegando y utilizar Ia
informacion contenida en estas paginas web para afadirla en el terminal
movil 1, o para ejecutar servicios del terminal mévil 1 de manera remota.
Esta extension puede interaccionar en el sentido contrario con las paginas
web en las que el navegador web 800 estd navegando, es decir,

obteniendo informacién del terminal movil 1 y usandola en la pagina web.

El procedimiento proporcionado por la presente invencion para la
gestion de informacion almacenada y/o servicios configurados en el terminal
movil 1 desde un terminal remoto 8 se lleva a cabo sobre la arquitectura
ilustrada en la figura 1 y se esquematiza en la figura 9.

Con objeto de acceder desde el terminal remoto 8 a la informacién y/o
servicios del terminal mévil 1, como muestra la figura 9, en primer lugar se
establece una peticion 901 de ejecucion del APl REST del terminal movil 1
entre el terminal remoto 8 y la pasarela o gestor de conexiones permanentes
de datos 4 a través de la red de datos 5. Esta peticion 901 consiste en la
ejecucion remota del APl REST del terminal mévil 1 para acceder a la gestion
remota de los datos personales e informacion sobre el estado del terminal y a
la ejecucion remota de los servicios del terminal. Este acceso a la gestion y a
la ejecucion remota es en forma de peticiones HTTP segin el APl REST
especifico de cada recurso y servicio (105-1, 105-2, etc, y 107-1, 107-2, etc).

Es decir, el proceso es el siguiente:

El usuario del terminal remoto 8 abre, a través del navegador web 800,
la extensién o entidad telefonica 810. Al abrir esta extension 810 se muestra
el men( del terminal mévil 1. Para esto no es necesario realizar ninguna
llamada a las APls REST del terminal movil 1, ya que el menu del terminal
movil 1 esta embebido en la extension 810.
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A continuacion, se identifica como usuario, preferentemente mediante
un nombre de usuario y una contrasefia, segun la autenticacion basica del

servidor web 104 del terminal movil 1.

Después, el usuario 10 elige la informacién especifica (105-1, 105-2,
..., 106-1, 106-2...) que desea gestionar remotamente o el servicio (107-1,
107-2, ...) que desea ejecutar remotamente, haciendo clic sobre el mend de la

extension 810.

Asi, la extension o entidad telefénica 810 realiza peticiones HTTP
conforme al APl REST especifico del recurso (105-1, 105-2, ..., 106-1, 106-
2...) o servicio (107-1, 107-2, ...), para la gestiébn o ejecucion remota

especifica de tal informacion o servicio.

Una vez que el dato personal especifico, informacion especifica sobre
el terminal o servicio concreto esta descargado en el terminal remoto 8, el
usuario puede gestionar el dato personal especifico del usuario (105-1, 105-2,
...), la informacién especifica sobre el estado del terminal (106-1, 106-2, ...) o
ejecutar remotamente el servicio especifico (107-1, 107-2, ...) mediante el
acceso a una interfaz comprendida en la extension 810. Esta interfaz puede

ser, por ejemplo, una ventana o un menu de la extension 810.

Asi, por ejemplo, si el usuario 10 hace clic en la accion “BORRAR” en
el dato personal especifico “AGENDA”, se envia desde la extension 810 a la
pasarela o gestor de conexiones permanentes de datos 4, a través de la red
de datos 5, la peticién HTTP de borrar un determinado elemento de la agenda
del terminal 1 conforme al APl REST definido por el servidor web 104. Para

ello la extension 810 muestra el estado de dicha accion.

Por dltimo, esta Gltima informacion sobre el estado de dicha accion es
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descargada en el terminal 8.

Volviendo a la figura 9, una vez que la pasarela o gestor de
conexiones permanentes de datos 4 recibe esta peticion HTTP 901
conforme a las APIs REST, la pasarela 4, que ha establecido una conexion
permanente 200 con el terminal movil 1 (ver figura 2) con anterioridad,
reenvia 902 la peticion HTTP al terminal movil 1 a través del gestor de
conexiones IP 111 del mismo. Tras un intercambio de mensajes que se
describe en detalle en relacion a la figura 10, el gestor de conexiones IP 111
del terminal mévil 1 envia una respuesta HTTP 905 a la pasarela o gestor de
conexiones permanentes de datos 4 que comprende la informacion
requerida. Si todo ha ido correctamente, esta respuesta HTTP 905
comprende un “OK” con cierta informacion, que depende de cada método
especifico (por ejemplo, una lista en XML de los contactos del terminal movil
1 y tarjeta SIM, una imagen, etc.) Si ha habido un error, se devuelve una
respuesta de error. La pasarela o gestor de conexiones 4 envia a su vez la
respuesta HTTP 906 a la extension o entidad telefonica 810 del navegador
web 800 del terminal remoto 8, que muestra la informacion referente a las
APIs REST en el terminal remoto 8.

La figura 10 muestra el establecimiento y mantenimiento de fa
conexion permanente de datos 200 entre la pasarela o gestor de conexiones
4 y el terminal mévil 1:

Con anterioridad al envio de peticiones HTTP de Ia figura 9, el gestor
de conexiones IP 111 inicla una conexidon de datos con el gestor de
conexiones permanentes de datos 4. Esta conexién de datos comprende el
establecimiento de un socket TCP de sefalizacion entre el terminal movil 1y
la pasarela o gestor de conexiones permanentes de datos 4 y de un socket
TCP 1004 de datos entre el terminal movil 1 y la pasarela o gestor de
conexiones permanentes de datos 4.
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En primer lugar, el gestor de conexiones IP 111 del terminal movil 1
establece un socket TCP de sefializacion entre el teléfono mévil 1 y Ia
pasarela o gestor de conexiones permanentes de datos 4 y envia un
mensaje “CONNECT” 1000 por tal socket TCP de sefalizacion. Este
mensaje 1000 comprende el nimero del terminal mévil o MSISDN y un
limite de tiempo (en inglés, “timeout”). El gestor de conexiones permanentes
de datos 4 le responde con un mensaje “CONNREGISTERED ok” 1001 via
el socket TCP de sefalizacion y almacena en su base de datos de sesiones
de terminales moéviles 403 esta informacion de conexion. Acto seguido, el
gestor de conexiones IP 111 del terminal mavil 1 le envia un mensaje de
“WAITING” 1002 al gestor de conexiones permanentes de datos 4 via el
socket TCP de sefializacion.

Si la pasarela o gestor de conexiones permanentes de datos 4 recibe
un peticion HTTP 901 (procedente del servidor web 6) para el terminal mévil
1, la pasarela o gestor de conexiones permanentes de datos 4 le envia un
mensaje de “REQUESTPENDING” 1003 via el socket TCP de sefalizacion
con un identificador de la solicitud (en inglés, “Request Id"), que es la
informacion necesaria para establecer un socket TCP de datos para el envio
de esta peticion HTTP. El bloque 1050 de la figura 10 representa a dicha
peticion HTTP. Al recibir este mensaje 1003, el gestor de conexiones IP 111
del terminal moévil y la pasarela o gestor de conexiones permanentes de
datos 4 establecen un socket TCP 1004 de datos y se envia la peticion
HTTP 902. Sobre este socket TCP 1004 de datos se envia también la
respuesta HTTP 905 del terminal movil 1. El gestor de conexiones IP 111
del terminal mévil 1 reenvia 903 la peticion HTTP 902 al servidor web 104
del terminal movil 1 para que éste la procese y le devuelva una respuesta
HTTP 904. El gestor de conexiones IP 111 del terminal mévil 1 reenvia 905
la respuesta HTTP 904 a la pasarela o gestor de conexiones permanentes
de datos 4 para que éste reenvie 906 la respuesta HTTP 905 al servidor

web 6. Al terminar de mandar la respuesta HTTP 906, se destruye el socket
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TCP 1004 de datos que se habia creado previamente.

Si por el contrario, la pasarela o gestor de conexiones permanentes
de datos 4 no recibe una peticion HTTP 901 destinada al terminal movil 1,
éste le envia un mensaje “KEEPALIVE" 1006 via el socket TCP de
sefializacion al gestor de conexiones IP 111 del terminal maévil 1 al terminar
el intervalo de tiempo “timeout’ que se habia definido en el mensaje inicial
1000. Los bloques 1060 de la figura 10 representan la finalizacion de dichos
intervalos de tiempo “timeout”. El gestor de conexiones IP 111 del terminal
mévil 1 envia otro mensaje de “WAITING” 1002 via el socket TCP de
sefializacion al recibir este mensaje de “KEEPALIVE” 1006 para reiniciar el

temporizador al tiempo establecido o “timeout”.

Como muestra la figura 6, la pasarela o gestor de conexiones
permanentes de datos 4 recibe las peticiones HTTP 901 entrantes por el
programa o modulo gestor de conexiones entrantes HTTP 400, guarda la
informacion relativa a la sesién de esa peticion HTTP 400 en la base de
datos de sesiones de conexiones entrantes 402 y reenvia la peticion HTTP
al programa o modulo gestor de mantenimiento de conexion con los
terminales moviles 401, el cual en primer lugar identifica el terminal movi
destino de la peticion HTTP. Para ello, la URL destino de la peticion HTTP
001 contiene el nimero de terminal mévil o MSISDN del terminal movil
destino 1 para poder identificarlo. Ejemplos de URL destino pueden ser, a
titulo ilustrativo y en ningun caso limitativo,
http://34610515151.vodafone.com o}
http://www.vodafone.com/34610515151. Una vez identificado el terminal
movil 1, se busca su localizacién en la base de datos de sesiones de
terminales moviles 403 y se reenvia la peticion HTTP 902 al terminal movil 1

pertinente mediante el intercambio de mensajes explicado anteriormente.

A continuacion se describe el método de procesado interno de las
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peticiones HTTP 903 a las APls REST en el terminal movil 1:

Las APls REST se basan en identificar univocamente las acciones
(obtener, afiadir, borrar y ejecutar) junto con los recursos, informacion, datos
0 servicios (datos personales del usuario 105, informacion sobre el estado
del terminal 106 y servicios del terminal mévil 107) con URLs que pueden
ser llamadas mediante peticiones HTTP 903 en el servidor web 104 del
terminal movil 1. Asi, por ejemplo, una imagen 105-7 (dato) almacenada en
el terminal movil 1 puede ser obtenida (accion) haciendo una peticion HTTP

902 903 a una URL que identifique univocamente a esa imagen (dato).

El servidor web 104 del terminal movil 1 recibe peticiones HTTP 903.
En el momento en que el servidor web 104 recibe la peticion HTTP 903, se
ejecuta el APl REST correspondiente, es decir, se identifica a qué
informacion se quiere acceder y qué accién se quiere realizar o qué se
quiere ejecutar. Entonces se devuelve un resultado en forma de respuesta
HTTP. Es decir, si la peticion HTTP 903, que incluye la URL destino, se
corresponde con la ejecucion del APl REST, la peticion HTTP 903 pasa al
programa o modulo gestor pertinente 101 102 103, dependiendo de la URL
destino de la peticion HTTP 903. Estos programas o médulos gestores son
el de gestion de datos personales del usuario 101, el de gestion de la
informacion sobre el estado del terminal 102 y el de gestion de los servicios
del terminal mévil 103.

Opcionalmente, el terminal moévil 1 comprende un notificador 108. En
este caso, la peticion HTTP 903 se transfiere al sistema notificador 108 del
terminal movil 1. Asi, si el servidor web 104 tiene habilitadas las opciones de
autenticacioén, confidencialidad e integridad en las comunicaciones para la
ejecucion del APl REST, mediante una aplicacion de seguridad y
autenticacion convencional, tal como una aplicacion SSL, el sistema

notificador 108 identifica qué recurso va a ser ejecutado y quién (es decir,
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que usuario 10 controla el terminal remoto 8) realiza esta peticion. La
identidad del que realiza la peticion HTTP 903 la da la identidad definida en
el sistema de autenticacion basica del servidor web 104, preferentemente el
sistema de autenticacion definido en la RFC 2617. Una vez identificado, se
consulta una base de datos de listas de acceso 109 para comprobar si dicho
usuario tiene permisos para la ejecucion del recurso identificado por la URL
y peticion HTTP 903. Si el usuario alin no esta dado de alta en la base de
datos 109 o no tiene permisos perpetuos o permisos denegados para
siempre, se notifica al usuario quién y qué recurso se va a ejecutar en el
terminal movil 1. Esta notificacion se realiza preferentemente mediante una
ventana que se visualiza en la pantalla del terminal mévil 1. El usuario 10
que esta accediendo desde un terminal remoto 8 no tiene por qué ser el
mismo que el que esta manipulando el terminal mévil 1. Si el usuario remoto
10 tiene permisos perpetuos, aunque no haya nadie en el extremo del
terminal movil 1 no se impide la ejecucion correspondiente, ya que no
aparece la ventana de notificacion y el sistema funciona sin problemas. Si
nadie estd manipulando el terminal mévil 1 y aparece la ventana de
notificacion (lo que significa que quien esta accediendo no tiene permisos
perpetuos y por lo tanto necesita permiso), la peticion HTTP no es servida y
por lo tanto no se ejecutan las APIs REST.

Asi, dado un usuario remoto 10 que esta realizando una peticion
relativa a una cierta informacién o servicio R (la informacién o servicio de la
APl REST que se va a ejecutar), el sistema notificador 108 proporciona
varias opciones: 1) permitir siempre la ejecucion de esa informacién o
servicio al usuario 10; 2) permitir sélo una vez la ejecucion de la informacion
o servicio R al usuario 10; 3) permitir durante un cierto periodo de tiempo la
ejecucion de la informacion o servicio R al usuario 10; 4) no permitir esta vez
concreta la ejecucion de la informacion o servicio R al usuario 10; y 5) no
permitir nunca la ejecucién de la informacién o servicio R al usuario 10. Si el

usuario 9 del terminal moévil 1 le da permiso al usuario 10, la peticion HTTP
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903 se transfiere al programa o médulo gestor especifico 101 102 103 de la
informacién o servicio que se va a ejecutar. Si, por el contrario, el sistema
notificador 108 ve que el usuario no tiene permiso para la ejecucion de esa
informacion o servicio, el notificador 108 devuelve la peticion HTTP 903 al
servidor web 104 indicandole que le responda al usuario una respuesta 904

HTTP de error o de acceso denegado 403.

Como se ha dicho anteriormente, la informacion referente a qué
usuarios tienen permiso a las diversas informaciones o servicios se
almacena en la base de datos de listas de acceso 109 del terminal movil 1.
La figura 8 ilustra la estructura de las listas de acceso 109 recogidas en el
terminal movil 1: la columna 109-1 recoge a los usuarios; la columna 109-2
recoge las informaciones o tipos de los datos personales del usuario
almacenados en el terminal movil o su SIM, la informacién sobre el estado
del terminal movil o los servicios del terminal moévil; la columna 109-3
recoge el tipo de acceso, es decir, acceso ilimitado, temporal, s6lo una vez,
denegado una vez o denegado para siempre, que cada usuario tiene a cada
informacion o servicio; y la columna 109-4 recoge el tiempo o namero de

veces permitido para cada usuario e informacion y servicio.

Como se ha mencionado antes, el sistema notificador 108 es opcional
y su ejecucién requiere que la autenticacion bésica esté habilitada en el

servidor web 104.

Los programas o modulos gestores de gestion de datos personales
del usuario 101, de gestién de la informacién sobre el estado del tefminal
102 y de gestion de los servicios del terminal mévil 103 reciben la peticion
del servidor web 104 u, opcionalmente, si el notificador 108 esta habilitado,
del notificador 108. Estos programas o moédulos 101 102 103 identifican el
recurso especifico y la accion que se quiere realizar con él. Asi, si se trata

del programa o médulo de gestion de datos personales del usuario 101, las
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informaciones son las ilustradas en la figura 3 y la accién es una de las
siguientes: obtener lista de datos, obtener dato, anadir dato o borrar dato. Si
se trata del programa o médulo de gestion de la informacion sobre el estado
del terminal 102, las informaciones son las ilustrados en la figura 4 y la
accion es una de las siguientes: obtener dato (para todos los datos de la
figura 4) y, para el registro de llamadas entrantes 106-1 y el registro de
llamadas salientes 106-2, también borrar dato. Si se trata del programa o
médulo de gestion de los servicios del terminal movil 103, los servicios son
las ilustradas en la figura 5 y la accion es ejecutar el servicio en el terminal
movil 1. Estos programas o médulos 101 102 103 acceden a sus respectivos
recursos de datos personales del usuario 105 en el caso del programa o
médulo de gestion de datos personales del usuario 101, de informacién
sobre el estado del terminal 106 en el caso del programa o modulo de
gestion de la informacion sobre el estado del terminal 102 y de servicios del
terminal movil 107 en el caso del programa o médulo de gestion de los
servicios del terminal movil 103. Hay tantas APls REST definidas como
informaciones y servicios definidos en los recursos de datos personales del
usuario 105, la informacion sobre el estado del terminal 106 y los servicios
del terminal movil 107. Es decir, hay una APl REST para los contactos 105-
1, otra para el calendario 105-2, otra para los sonidos 103-3, etc., otra para
el registro de llamadas entrantes 106-1, otra para el de llamadas salientes
106-2, etc., otra para la realizacion de llamadas 107-1, otra para el envio de
sms 107-2, etc, hasta completar todos los servicios y recursos. Por ultimo,
estos programas o médulos 101 102 103 se encargan de crear la respuesta
a la peticion inicial de las APls REST y de darle la forma de respuesta HTTP
adecuada para pasarsela al servidor web 104, para que éste le devuelva la
respuesta HTTP 904 a la peticion inicial que recibié del gestor de

conexiones IP 111.

Tras el intercambio de mensajes llevado a cabo sobre las conexiones

establecidas e ilustradas con referencia a las figuras 9 y 10, una interfaz de
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gestion de informacion o servicios del terminal movil 1 se visualiza en el

terminal remoto 8.

La extension 810 muestra y permite afiadir y borrar informacion
relativa a los datos personales del usuario, es decir, a los contactos, notas,
calendario, imagenes, sonidos, videos, SMSs, MMSs y emails almacenados
en el terminal moévil 1 y su tarjeta SIM y contienen informacion relativa al
estado del telefono, es decir, al registro de llamadas entrantes, registro de
llamadas salientes, indicador de bateria, estado del teléfono movil e
indicador de cobertura. Adicionalmente, desde la extension 810 se puede
borrar informacién relativa al registro de llamadas entrantes y salientes. Por
ultimo, la extension 810 muestra y permite ejecutar desde ella los servicios
del terminal moévil, como son la realizacion de llamadas, desvio de llamadas
entrantes, envio de sms, envio de mms, envio de emails, captura de
fotografias y grabacion de videos. Un usuario 10 desde el terminal 8 puede,

en suma, gestionar el terminal mévil 1 remotamente desde la extensién 810.

En definitiva, el método de interaccion del usuario en la extensién o
entidad telefonica 810 de navegador web de un navegador web 800 de un

terminal remoto 8 es el siguiente:

El navegador web 800 tiene una extension 810, que es una entidad
telefonica 810. Esta puede:

-Obtener, afiadir y borrar la informacion relativa a los datos personales del
usuario, es decir, a los contactos, notas, calendario, imagenes, sonidos,
videos, SMSs, MMSs y e-mails almacenados en el terminal mévil y tarjeta
SIM;

-Obtener informacion relativa al estado del terminal, es decir, al registro de

llamadas entrantes, registro de llamadas salientes, indicador de bateria,
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estado del terminal movil e indicador de cobertura;
-Borrar el registro de llamadas entrantes, registro de llamadas salientes;

-Ejecutar los servicios del terminal movil, tales como la realizacién de
llamadas, desvio de llamadas entrantes, envio de SMS, envio de MMS,

envio de e-mails, captura de fotografias y grabacién de videos.

La extension o entidad telefonica en el navegador web 810 puede
ser, de forma no limitativa, un elemento adicional en el ment del navegador,
una barra adicional de exploracién del navegador, un botén adicional en la
barra de herramientas, etc. Esta entidad 810 es la que, realizando peticiones
HTTP al terminal mévil 1 pertinente segin lo explicado anteriormente,

habilita la funcionalidad anteriormente descrita.

Asi, el usuario 10 puede estar navegando por cualquier pagina web
de internet y:

-utilizar la informacién contenida en la pagina para guardaria en el terminal
movil 1 mediante la funcionalidad de afiadir datos personales, como por
ejemplo guardar una imagen de una pagina web en la parte de imagenes del
terminal movil;

-utilizar la informacion contenida en la pagina para ejecutar un servicio del
terminal movil 1, como por ejemplo usar un nimero de teléfono para escribir
un mensaje corto (SMS) desde el navegador 800;

-utilizar la informacion obtenida del terminal movil, tanto de los datos
personales como de los del estado del terminal mévil, para introducirlo en
una pagina web.
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A la vista de esta descripcion y juego de figuras, el experto en la
materia podra entender que la invencion ha sido descrita segiin algunas
realizaciones preferentes de la misma, pero que multiples variaciones pueden
ser introducidas en dichas realizaciones preferentes, sin salir del objeto de Ia

invencion tal y como ha sido reivindicada.
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REIVINDICACIONES

1. Procedimiento para la gestién de informacién almacenada y/o servicios
configurados en un terminal moévil (1) desde un terminal remoto (8), donde
dicho terminal moévil (1) estd configurado para conectarse a una red de
comunicaciones moviles (3) y comprende un servidor web (104) que tiene
definida un API por cada informacion y por cada servicio proporcionado por el
terminal movil (1), y donde dicho terminal remoto (8) tiene acceso a una red

de datos (5), caracterizado por que el procedimiento comprende:

-realizar, desde una extensién (810) de un navegador web (800) del terminal
remoto (8), una peticion HTTP (901, 902) para gestionar al menos una
informacién almacenada o un servicio configurado en el terminal mévil (1),
donde dicha peticién HTTP (901, 902) es conforme a dicha al menos un API
definida en el servidor web (104) de dicho terminal mévil (1), y donde dicha
peticion HTTP (901, 902) comprende un identificador de dicha informacién o
servicio que se desea gestionar;

-enviar, desde el terminal movil (1) hacia dicha extension (810), una respuesta
HTTP (905, 906) conforme a dicha al menos un API definida en el servidor
web (104) del terminal mévil (1) y mostrar en dicho terminal remoto (8) una
interfaz comprendida en dicha extension (810) para gestionar dicha

informacién almacenada o servicio configurado en el terminal maévil (1).

2. Procedimiento segun la reivindicacion 1, donde la peticion HTTP (901, 902)
desde dicha extension (810) hacia el terminal movil (1) comprende las etapas
de:

-realizar una peticion HTTP (901) a través de dicha red datos (5) desde la

extension (810) hacia una pasarela (4) capaz de localizar al terminal mévil (1)
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que esta conectado a una red de comunicaciones moviles (3);

-enviar dicha peticion HTTP (902) a un gestor de conexiones IP (111) del

terminal movil (1).

3. Procedimiento segln cualquiera de las reivindicaciones 1 6 2, donde la
respuesta HTTP (905, 906) desde el terminal movil (1) hacia la extensién
(810) comprende las etapas de:

-enviar una respuesta HTTP (905) conforme a dicha al menos un API definida
en el servidor web (104) del terminal mévil (1) desde un gestor de conexiones
[P (111) del terminal mévil (1) hacia una pasarela (4) a través de la red de
comunicaciones moviles (3);

-enviar dicha respuesta HTTP (906) conforme a dicha al menos un API
definida en el servidor web (104) del terminal mévil (1) desde dicha pasarela
(4) hasta la extension (810) a través de la red de datos (5).

4. Procedimiento segln la reivindicacion 2, donde dicha peticién HTTP (902)
conforme a dicha al menos un API definida en el servidor web (104) del
terminal movil (1) enviada al gestor de conexiones IP (111) del terminal maévil
(1) es enviada al servidor web (104) mediante dicha peticion HTTP (903).

5. Procedimiento segun la reivindicacion 4, donde dicha peticion HTTP (904)
conforme a dicha al menos un API definida en el servidor web (104) enviada
al servidor web (104) del terminal mévil (1) es a su vez enviada a un modulo
gestor que se elige de entre: médulo de gestion de datos personales del
usuario (101), médulo de gestion de la informacidn sobre el estado del
terminal movil (102) y médulo de gestion de los servicios del terminal moévil
(103).
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6. Procedimiento segin cualquiera de las reivindicaciones 4 6 5, que
comprende ademas una etapa de notificacion (108) al usuario por la que se
ofrece al usuario una de las siguientes opciones: permitir permanentemente la
ejecucion del API, permitir temporaimente dicha ejecucion, denegar
permanentemente la ejecucion del APl o denegar temporalmente dicha

ejecucion.

7. Procedimiento seglin cualquiera de las reivindicaciones anteriores, donde
dicho identificador de la informacion o servicio que se desea gestionar
comprendido en la peticion HTTP (901, 902, 903) comprende el URL de la

informacion o servicio que se desea gestionar.

8. Procedimiento segun la reivindicacion 7, donde dicho URL comprende el
MSISDN del terminal movil (1).

9. Procedimiento seguin cualquiera de las reivindicaciones anteriores, donde
dicha informacién almacenada en el terminal moévil (1) se refiere a una
informacion que se elige de entre uno de los siguientes grupos: datos
personales del usuario (105) e informacién sobre el estado del terminal movil
(106).

10. Procedimiento segtn la reivindicacion 9, donde con dicha informacion se
realiza una accion que se elige de entre uno de los siguientes grupos de
acciones: acciones relativas a la gestion de datos personales del usuario
(101) y acciones relativas a la gestion de la informacién sobre el estado del

terminal movil (102).

11. Procedimiento segun cualquiera de las reivindicaciones anteriores, donde
dicha informacién almacenada en un terminal movil (1) se almacena en la

memoria del terminal mévil (1) o en la tarjeta SIM del mismo.
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12. Procedimiento seguin cualquiera de las reivindicaciones 1 a 8, donde dicho
servicio configurado en el terminal movil se refiere a un servicio del grupo de

servicios del terminal moévil (107).

13. Procedimiento segln la reivindicacién 12, donde con dicho servicio se
realiza una accion que se elige del grupo de acciones relativas a la gestion de

servicios del terminal moévil (103).

14. Procedimiento segun la reivindicacién 2, donde dicha peticion HTTP (902)
se realiza sobre un canal de datos (1004) que se establece en un canal de
sefializacion previamente establecido entre la pasarela (4) y el gestor de

conexiones IP (111) del terminal mavil (1).

15. Procedimiento segun la reivindicacion 3, donde dicha respuesta HTTP
(905) se realiza sobre un canal de datos (1004) que se establece en un canal
de sefalizacion previamente establecido entre la pasarela (4) y el gestor de

conexiones IP (111) del terminal movil (1).

16. Procedimiento segtin cualquiera de las reivindicaciones 14 6 15, donde

dicho canal de sefializacién entre ambos elementos (4, 11) es un socket TCP.

17. Procedimiento seguin cualquiera de las reivindicaciones 14 6 15, donde

dicho canal de datos entre ambos elementos (4, 11) es un socket TCP.

18. Sistema que comprende:

-al menos un terminal movil (1) configurado para ser conectado a una red de
comunicaciones moviles (3), donde dicho terminal moévil (1) comprende un

servidor web (104);

-al menos un terminal (8) configurado para ser conectado a una red de datos
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(5), donde dicho terminal (8) comprende un navegador web (800) que a su
vez comprende una extensién (810);

caracterizado por que el terminal (8) es capaz de gestionar remotamente al
menos una informaciéon almacenada y/o un servicio configurado en el terminal
movil (1) mediante el acceso a una interfaz comprendida en dicha extension
(810) del navegador web (800) del terminal (8).

19. Sistema segun la reivindicacion 18, que comprende ademas una pasarela
(4) capaz de establecer una conexion entre la red de datos (5) y la red de

comunicaciones moviles (3).
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