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(57) Abstract: The invention relates to an assembly (7) for checking at least one firewall device (6) and to a method for protecting at
least one data receiver (3). In the method according to the invention, permissible and non-permissible data traffic is ditferentiated in
a data traffic (16) in the direction of the data receiver (3) using specific rules; non-permissible data traftic is blocked; and

permissible data traftic is allowed through. In order to check the

function of the firewall device (6), the data traftic (18) which has

been allowed through is interrupted if the data tratfic (18) which has been allowed through has non-permissible data tratfic.

(57) Zusammenfassung:

[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betrifft eine Anordnung (7) zum Uberpriifen von wenigstens einer Firewall-Einrichtung (6) und Verfahren zum
Schutz wenigstens eines Datenempfingers (3). Bei dem erfindungsgeméBen Verfahren wird in einem Datenverkehr (16) in
Richtung des Datenempténgers (3) anhand vorbestimmter Regeln zwischen einem erlaubten und einem unerlaubten Datenverkehr
unterschieden sowie unerlaubter Datenverkehr blockiert und erlaubter Datenverkehr durchgelassen. Um die Funktion der
Firewall-Einrichtung (6) zu tiberpriifen, ist erfindungsgeméfB vorgesehen, dass der durchgelassene Datenverkehr (18) unterbrochen
wird, wenn der durchgelassene Datenverkehr (18) unerlaubten Datenverkehr aufweist.



10

15

20

25

30

35

WO 2017/178165 PCT/EP2017/055805

Beschreibung

Anordnung zum Uberpriifen von wenigstens einer Firewall-
Einrichtung und Verfahren zum Schutz wenigstens eines Daten-

empfangers

Die Erfindung betrifft eine Anordnung zum Uberpriifen von we-
nigstens einer Firewall-Einrichtung, die anhand vorbestimmter
Regeln zum Unterscheiden zwischen einem erlaubten und einem
unerlaubten Datenverkehr in Richtung eines Datenempfangers
sowie zum Blockieren von unerlaubtem Datenverkehr und zum

Durchlassen von erlaubtem Datenverkehr ausgebildet ist.

Ferner betrifft die Erfindung ein Verfahren zum Uberpriifen
von wenigstens einer Firewall-Einrichtung, bei dem in einem
Datenverkehr in Richtung eines Datenempfangers anhand vorbe-
stimmter Regeln zwischen einem erlaubten und einem unerlaub-
ten Datenverkehr unterschieden wird sowie unerlaubter Daten-
verkehr blockiert und erlaubter Datenverkehr durchgelassen

wird.

Sicherheitskritische Anlagen, wie beispielsweise das Signal-
netz einer Eisenbahnanlage oder ein Netzwerk innerhalb eines
Atomkraftwerks, haben haufig besondere Sicherheitszonen, auf
die kein direkter Datenzugriff moglich ist. Trotzdem besteht
zunehmender Bedarf an einem Fernzugriff auf die in diesen
Sicherheitszonen befindlichen Anlagenelemente, beispielsweise
fir eine Fernwartung. Daher besteht ein Wunsch an einer Ver-
netzung sicherheitsrelevanter Anlagen mit herkémmlichen IT-
Systemen. Um einen solchen sicheren Zugriff auf sicherheits-
kritische Anlagen zu ermdglichen, sind Firewall-Einrichtungen
bekannt, die einen unerlaubten Datenverkehr in Richtung eines
innerhalb einer sicherheitskritischen Anlage befindlichen Da-
tenempfangers blockieren. Da in sicherheitsrelevanten Berei-
chen andere Uberwachungsanforderungen gelten als im normalen
IT-Bereich oder im Bereich der Office-IT-Security, sind be-

kannte Firewall-Einrichtungen fir den Datenverkehr mit Daten-
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empfangern in einem sicherheitsrelevanten Bereich nicht aus-

reichend.

Daher ist es die Aufgabe der vorliegenden Erfindung, eine An-
ordnung und ein Verfahren der eingangs genannten Art bereit-
zustellen, durch die ein in einem sicherheitsrelevanten Be-
reich befindlicher Datenempfanger durch eine Firewall-
Einrichtung geschiitzt und die Anforderungen eines sicher-

heitsrelevanten Bereichs erfiullt sind.

Die vorliegende Erfindung 1lo6st diese Aufgabe dadurch, dass
die eingangs genannte Anordnung wenigstens eine Erfassungs-
einrichtung, die zum Erfassen des von der Firewall-
Einrichtung durchgelassenen Datenverkehrs ausgebildet ist,
und wenigstens eine Auswerteeinrichtung, die zum Uberpriifen
des von der Erfassungseinrichtung erfassten Datenverkehrs an-

hand der vorbestimmten Regeln ausgebildet ist, aufweist.

Fiir das eingangs genannte Verfahren 16st die Erfindung die
Aufgabe dadurch, dass der durchgelassene Datenverkehr erfasst
wird und auf vorhandenen unerlaubten Datenverkehr iUberprift

wird.

Die erfindungsgemdBe Losung hat den Vorteil, dass durch eine
Uberpriifung des durch die Firewall-Einrichtung durchgelasse-
nen Datenverkehrs ein Nachweis der Funktion der Firewall-
Einrichtung gegeben ist und so auch ein Einsatz flir sicher-

heitsrelevante Bereiche zulassig ist.

Zwar ist beispielsweise in der DE 10 2013 221 955 Al ein Se-
curity-Gateway mit einer Ausfalloffenbarung beschrieben. Da-
rin findet eine Uberpriifung statt, ob die Eingangs- und Aus-
gangsdaten eines VPN-Gateways fehlerhaft gleich sind, d. h.
eine Verschlisselung nicht stattfindet. Eine Analyse, ob die
Firewall selbst durch einen Angriff umkonfiguriert wurde,

kann hiermit aber nicht erfolgen.
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Die erfindungsgemdBe Losung kann durch vorteilhafte Ausge-
staltungen weiterentwickelt werden, die im Folgenden be-

schrieben sind.

So kann die Anordnung wenigstens eine Abschalteinrichtung
aufweisen, die zum Unterbrechen des Datenverkehrs in Richtung
des Datenempfangers ausgebildet und wenigstens von der Aus-
werteeinrichtung aktivierbar ist. Dies hat den Vorteil, dass
der Datenverkehr zum Datenempfanger unterbrochen werden kann,
wenn die Auswerteeinrichtung eine Fehlfunktion der Firewall-
Einrichtung erkennt. Diese Fehlfunktion aduBert sich durch un-
erlaubten Datenverkehr in dem von der Firewall-Einrichtung
durchgelassenen Datenverkehr in Richtung des Datenempfangers,
der von der Auswerteeinrichtung erfasst und Uberprift wird.
Durch die Abschalteinrichtung kann der Datenempfanger vor un-
erlaubtem Datenverkehr effektiv geschiitzt werden. Bei sicher-
heitsrelevanten Systemen ist es eine Basisanforderung, dass
Ausfalle und Fehlfunktionen nicht gefahrlich werden dirfen.
Durch die von der Auswerteeinrichtung aktivierbare Abschalt-
einrichtung ist dies gewdhrleistet. Ausfdlle der Firewall-
Einrichtung kdonnen somit nicht dazu fiihren, dass die Filte-
rung des Datenverkehrs aufhért und damit unzulassige Nach-
richten zum Datenempfanger gelangen kénnen. Im sicherheitsre-
levanten Bereich, beispielsweise einer Bahnanwendung, ist ein
expliziter Sicherheitsnachweis zu fiihren, mit dem fir alle
Ausfalle unter anderem zu zeigen ist, dass sie zu einem gi-
cheren Zustand fihren. Diese Anforderung wird durch die er-
findungsgemale Losung dieser Ausfihrungsform gewdhrleistet.
Durch diese Ausfihrungsform der Erfindung konnen auch Kompo-
nenten der Office-IT-Security, beispielsweise die Firewall-
Einrichtung, flr eine Netzwerkanbindung zwischen einem siche-

ren Netz und einem unsicheren Netz eingesetzt werden.

In einer weiteren vorteilhaften Ausgestaltung kann die Anord-
nung wenigstens eine mit der Auswerteeinrichtung verbundene

Uberwachungseinrichtung aufweisen, die zur Uberwachung einer
Betriebsbereitschaft der Auswerteeinrichtung ausgebildet ist.

Dies hat den Vorteil, dass ein Ausfall der Auswerteeinrich-
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tung nicht unbemerkt bleibt, sondern von der Uberwachungsein-
richtung erfasst wird und entsprechende MaBnahmen eingeleitet
werden kénnen. So kann in einer vorteilhaften Weiterbildung
die Uberwachungseinrichtung zum Aktivieren der Abschaltein-
richtung bei festgestellter nicht bestehender Betriebsbereit-
schaft ausgestaltet sein. So ist bei einer festgestellten
Fehlfunktion das Abschalten des Datenverkehrs zum Datenemp-
fanger gewahrleistet, was die Erfiillung der sogenannten ,Fail

Close™-Anforderung darstellt.

Um eine besonders sichere Ausfihrungsform der Erfindung her-
zustellen, kann die Uberwachungseinrichtung als eine von der
Auswerteeinrichtung separate Einheit ausgestaltet sein. Dabei
sind beispielsweise mindestens die Uberwachungseinrichtung
und die Auswerteeinrichtung auf unabhidngigen Hardware-
Komponenten realisiert. Ferner kann die Uberwachungseinrich-
tung zum Ausldsen eines Neustarts der Auswerteeinrichtung bei
festgestellter nichtbestehender Betriebsbereitschaft ausge-
bildet sein. Dies hat den Vorteil, dass die Sicherheit weiter
erhdht wird. Die Uberwachungseinrichtung kann beispielsweise
als ein sogenannter Watch-Dog-Timer ausgebildet sein, der wvon
den internen Prozessen der Auswerteeinrichtung in regelmdBi-
gen Abstanden zurlckgesetzt wird. Geschieht dieses Zuriickset-
zen nicht innerhalb einer vorbestimmten Zeit, einer sogenann-
ten Time-Out-Zeit, wird ein Alarm ausgeldst, der beispiels-
weise zentral signalisiert wird und die Abschalteinrichtung
auslosen und damit den Datenverkehr zum Datenempfanger unter-
brechen kann. Danach wird die Auswerteeinrichtung auf sichere
Weise neu gestartet (Secure-Boot). Ein Programmcode und eine
Konfiguration der Auswerteeinrichtung kann in einem nur les-
bar eingerichteten Speicher abgelegt sein, so dass beim Neu-
start der Ausgangszustand wieder hergestellt und damit eine
vorherige Manipulation oder Fehlfunktion der Auswerteeinrich-
tung rickgangig gemacht wird. Wahrend dieses Neustarts und
der Fehlererkennung durch die Uberwachungseinrichtung ist der
Datenverkehr zum Datenempfanger vorteilhafterweise durch die
Abschalteinrichtung unterbrochen. Ein Neustart der Auswerte-

einrichtung kann dariber hinaus auch in regelmd@Bigen Abstan-
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den und/oder bei erkannten Anomalien durchgefiihrt werden, um

die Sicherheit der Anordnung weiter zu erhohen.

Die Auswerteeinrichtung kann zusidtzlich am Eingang eine Uber-
wachungsfunktion aufweisen, die sicherstellt, dass auch ab-
sichtlich in der Lange oder anderweitig veranderte Pakete im
Datenverkehr die Auswerteeinrichtung nicht in ihrer Funktion
beeintriachtigen. Dabei wird die Datenpaketldnge von der Aus-
werteeinrichtung erfasst und bei Uberschreitung einer
parametrierbaren Maximallidnge und/oder auch bei einer Uber-
schreitung einer Minimallange ein Alarm ausgeldst und der Da-
tenverkehr durch die Abschalteinrichtung unterbrochen. Wei-
terhin kann das Vorhandensein und die Sinnfalligkeit der Pro-

tokollelemente des Datenpakets uUberprift werden.

In einer weiteren vorteilhaften Ausgestaltung kann die Anord-
nung wenigstens einen Testdatengenerator aufweisen, der zum
Erzeugen eines einen unerlaubten Datenverkehr aufweisenden
Test-Datenverkehrs in Richtung des Datenempfangers ausgebil-
det ist. Dies hat den Vorteil, dass die Funktion der Auswer-
teeinrichtung auch bei korrekt arbeitender Firewall-
Einrichtung geprift wird. Der Test-Datenverkehr kann der Aus-
werteeinrichtung vom Testdatengenerator gemeldet und ange-
zeigt und daher von der Auswerteeinrichtung erwartet werden,
so dass kein Alarm oder eine andere Schutzreaktion ausgeldst
werden muss. Der Test-Datenverkehr kann beispielsweise in re-
gelmalRigen Abstanden in den Datenstrom zum Datenempfanger
eingefliigt werden und Uberprift die korrekte Funktion der Aus-
werteeinrichtung. Die Erkennung des Test-Datenverkehrs kann
einen weiteren Watch-Dog-Timer der Uberwachungseinrichtung
zuriicksetzen, der bei Nichterkennen oder Ausbleiben des er-
warteten Test-Datenverkehrs einen Alarm ausldst und/oder die
Abschalteinrichtung aktiviert und damit den Datenverkehr zum

Datenempfanger unterbricht.

Die Erfindung betrifft weiterhin eine Schutzvorrichtung zum
Schutz wenigstens eines zu einem Netzwerk mit hoher Sicher-

heitsanforderung gehdrigen Datenempfangers vor unerlaubtem



10

15

20

25

30

35

WO 2017/178165 PCT/EP2017/055805

Datenverkehr, mit wenigstens einer Firewall-Einrichtung, die
anhand vorbestimmter Regeln zum Unterscheiden zwischen einem
erlaubten und einem unerlaubten Datenverkehr in Richtung des
Datenempfangers sowie zum Blockieren von unerlaubten Daten-

verkehr und zum Durchlassen von erlaubtem Datenverkehr ausge-
bildet ist. Um eine hohe Sicherheit zu gewdahrleisten und An-
forderungen eines sicherheitsrelevanten Bereichs zu erfillen,
weist die Schutzvorrichtung wenigstens eine Anordnung nach

einer der oben genannten Ausfihrungsformen auf.

Die Erfindung betrifft aulerdem eine Netzwerkverbindung zwi-
schen einem Datensender und einem Datenempfanger, wobei der

Datenempfanger zu einem Netzwerk mit hoher Sicherheitsanfor-
derung und der einen Datenverkehr sendende Datensender zu ei-
nem Netzwerk niedriger Sicherheitsanforderung gehdrt. Um die
Sicherheit zu erhdhen und Anforderungen eines sicherheitsre-
levanten Bereichs zu erfiillen, ist es erfindungsgemdl vorge-
sehen, dass die Netzwerkverbindung wenigstens eine Schutzvor-

richtung nach der oben genannten Ausfiihrungsform aufweist.

In einer vorteilhaften Ausgestaltung des erfindungsgemialen
Verfahrens kann der Datenverkehr zum Datenempfanger unterbro-
chen werden, wenn der durchgelassene Datenverkehr unerlaubten
Datenverkehr aufweist. Dies hat den Vorteil, dass eine soge-
nannte Fail-Save-Funktion erfillt ist, die bei erhdhten
Sicherheitsanforderungen gewdhrleistet sein muss, wie oben

bereits beschrieben.

Ferner kann der Datenverkehr zum Datenempfanger unterbrochen
werden, wenn das Durchlassen und Uberpriifen des durchgelasse-
nen Datenverkehrs nicht innerhalb einer vorbestimmten Zeit
erfolgt. Durch diese oben bereits beschriebene Watch-Dog-
Timer-Funktion wird die ordnungsgemale Funktion des erfin-
dungsgemalen Verfahrens regelmalig Uberprift, wie ebenfalls

oben bereits beschrieben.

Um die Sicherheit des erfindungsgemdfBen Verfahrens weiter zu

erhdéhen, kann ein durchgelassener Test-Datenverkehr, der un-
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erlaubten Datenverkehr aufweist, erzeugt werden und gepriuft
werden, ob der unerlaubte Datenverkehr erkannt wird. Ferner
kann der Datenverkehr zum Datenempfanger unterbrochen werden,
wenn der unerlaubte Datenverkehr des Test-Datenverkehrs in-
nerhalb einer vorbestimmten Zeit nicht erkannt wird oder der
Test-Datenverkehr innerhalb einer vorbestimmten Zeit nicht
erzeugt wird. Durch diese Watch-Dog-Timer-Funktion werden Ma-
nipulationen erkannt und fihren zum automatischen Unterbre-

chen des Datenverkehrs.

SchlieRlich kann der Datenverkehr mit einer Ende-zu-Ende-
Verschliisselung lbertragen werden, um die inhaltliche Integ-
ritat der iUbertragnen Daten und ggf. deren Vertraulichkeit
sicher zu stellen. Die Entschliisselung findet dabei im Daten-
empfanger statt, der zusadtzlich den Inhalt auf Plausibilitat
prifen kann. Bei Ende-zu-Ende-verschliisselten Daten kommt der
Vorteil der erfindungsgemaBen Losung besonders zum Tragen, da
solche Nachrichten beispielsweise mit bekannten Security-

Gateways nicht genutzt werden kodnnen.

Im Folgenden wird die Erfindung mit Bezug auf die beigefiigte
Zeichnung und die darin dargestellte beispielhafte Ausfiih-

rungsform beschrieben.

Die Figur zeigt eine schematische Darstellung einer beispiel-
haften Ausfihrungsform einer erfindungsgemidllen Netzwerkver-

bindung.

Eine erfindungsgemdlie Netzwerkverbindung 1 verlauft von einem
Datensender 2 zu einem Datenempfanger 3. Die Netzwerkverbin-
dung 1 umfasst ein IP-Netzwerk 4 und eine erfindungsgemale
Schutzvorrichtung 5, die vor dem Datenempfdnger 3 angeordnet

ist und diesen vor unerlaubtem Datenverkehr schiitzt.

Die Schutzvorrichtung 5 umfasst eine Firewall-Einrichtung ©
und eine erfindungsgemdBe Anordnung 7, die zum Uberpriifen der

Firewall-Einrichtung 6 ausgebildet ist.
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Die erfindungsgemdlBe Anordnung 7 weist einen Test-
Datengenerator 8, ein Verteilmittel 9, eine Erfassungsein-
richtung 10, eine Abschalteinrichtung 11, eine Auswerteein-

richtung 12 und eine Uberwachungseinrichtung 13 auf.

Bei der in der Figur dargestellten beispielhaften Ausfiih-
rungsform ist der Datenempfanger 3 innerhalb einer Sicher-
heitszone 14, einer sicherheitskritischen Anlage 15 angeord-
net. Die sicherheitskritische Anlage 15 ist beispielsweise
eine eisenbahntechnische Anlage oder ein Kraftwerk und die
Sicherheitszone 14 ist ein Bereich, in dem eine erhdhte Si-
cherheit im Datenverkehr gilt. Flir einen méglichen Fernzu-
griff von aulen auf diesen Bereich gelten beispielsweise die
Anforderungen der Norm IEC 62443-3-3.

Der Datensender 2 befindet sich auBRerhalb der Sicherheitszone
14 der sicherheitskritischen Anlage 15 in einem Bereich mit
einer niedrigeren Sicherheitsanforderung als sie in der
Sicherheitszone 14 gilt. Die erfindungsgemdle Netzwerkverbin-
dung 1 zwischen dem Datensender 2 und dem Datenempfanger 3
wird beispielsweise fiir eine Fernwartung der sicherheitskri-
tischen Anlage 15 verwendet. Das IP-Netzwerk 4, iber das die
Netzverbindung 1 hergestellt wird, ist beispielsweise das In-

ternet oder ein anderes Datennetzwerk.

Um den Datenempfanger 3 vor einem unerlaubten Datenverkehr zu
schiitzen, ist in dem Datenverkehr in Richtung des Datenemp-
fangers 3 vor dem Datenempfanger 3 die Firewall-Einrichtung ©

angeordnet.

Die Firewall-Einrichtung 6 unterscheidet anhand vorbestimmter
Regeln zwischen einem erlaubten und einem unerlaubten Daten-
verkehr, wobei der unerlaubte Datenverkehr zum Schutz des Da-
tenempfangers von der Firewall-Einrichtung 6 blockiert und
somit herausgefiltert wird. Der ibrige, erlaubte Datenverkehr
wird durchgelassen und kann zum Datenempfanger 3 gelangen.
Der Datenverkehr 16 enthdlt hier bei der beispielhaften Aus-

fiuhrungsform Ende-zu-Ende-verschlisselte Daten 17 flir den Da-
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tenempfanger 3. Der erlaubte Datenverkehr umfasst Daten 17,
die von einer oder mehreren erlaubten IP-Adressen an genau
eine oder mehrere erlaubte IP-Adressen beim Datenempfanger 3
gesendet werden diirfen. Die fir die Ubertragung erforderli-
chen Protokollelemente befinden sich unverschlisselt am An-
fang und am Ende der Daten 17, um eine standardkonforme Uber-
tragung iUber das IP-Netzwerk 4 sicherzustellen, und zusatz-
lich verschlisselt im Innern der Daten 17. Die vorbestimmten
Regeln, anhand derer die Firewall-Einrichtung 6 zwischen er-
laubten und unerlaubten Datenverkehr unterscheidet, sind so-
mit hier zuldssige IP-Adressen fiir den Datensender 2 und den
Datenempfanger 3. Die Firewall-Einrichtung 6 lasst bei kor-
rekter Konfiguration also nur erlaubten Datenverkehr in Rich-
tung des Datenempfangers 3 in die Sicherheitszone 14 zu. Al-
lerdings kann die Firewall-Einrichtung 6 beispielsweise durch
einen feindseligen Angriff unzuldssig veradndert worden sein,
so dass diese auch unerlaubten Datenverkehr durchléasst. Ein
solcher Fehlerfall der Firewall-Einrichtung 6 ist mdglich und

soll daher erfindungsgemal verhindert werden.

Erfindungsgemdll ist zwischen der Firewall-Einrichtung 6 und
dem Datenempfanger 3 die erfindungsgemédfRe Anordnung 7 vorge-
sehen, die die korrekte Funktion der Firewall-Einrichtung 6

Uberprift.

Der von der Firewall-Einrichtung 6 durchgelassene Datenver-
kehr 18 wird innerhalb der Anordnung 7 zunadchst von der Er-
fassungseinrichtung 10 erfasst. Die Erfassungseinrichtung 10
ist beispielsweise als eine Mithdéreinrichtung, ein sogenann-
ter Tap, ausgebildet, die den durchgelassenen Datenverkehr 18
rickwirkungsfrei mithért. Der mitgehdrte durchgelassene Da-
tenverkehr 18 wird von der mit der Erfassungseinrichtung 10
verbundenen Auswerteeinrichtung 12 itberpriift. Bei der Uber-
prufung durch die Auswerteeinrichtung 12 wird kontrolliert,
dass der durchgelassene Datenverkehr 18 keinen unerlaubten
Datenverkehr enthalt. Falls unerlaubter Datenverkehr, also
unerlaubte IP-Absenderadressen oder unerlaubte IP-

Zieladressen, Portnummern, etc. erkannt werden, kann nur eine
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Fehlfunktion der Firewall-Einrichtung 6 die Ursache sein. In
einem solchen Fehlerfall aktiviert die Auswerteeinrichtung 12
die Abschalteinrichtung 11 iber ein entsprechendes Abschalt-

signal 19.

Die Abschalteinrichtung 11 ist zum Unterbrechen des Datenver-
kehrs in Richtung des Datenempfdngers 3 ausgebildet und ar-
beitet sinngemdll wie ein Schalter, der den Datenverkehr zum
Datenempfanger 3 unterbricht, wenn er aktiviert wird. Durch
das Abschaltsignal 19 von der Auswerteeinrichtung 12 ist ge-
wahrleistet, dass ein im durchgelassenen Datenverkehr 18 er-
kannter unerlaubter Datenverkehr nicht den Datenempfanger 3
und die Sicherheitszone 14 erreicht. Die Auswerteeinrichtung
12 ist in der beispielhaften Ausfithrungsform der Figur so
ausgestaltet, dass sie nur lokal konfiguriert wird und keine
zusatzliche bidirektionale Netzwerkanbindung besitzt. Dadurch
werden die Angriffsmoéglichkeiten gegen die Auswerteeinrich-
tung 12 minimiert und die Sicherheit durch die erfindungsge-

malke Anordnung 7 erhoht.

Ferner ist die Uberwachungseinrichtung 13 mit der Auswerte-
einrichtung 12 verbunden, die auf einer von der Auswerteein-
richtung 12 unabhingigen Hardware ausgebildet ist. Die Uber-
wachungseinrichtung 13 weist einen ersten Watch-Dog-Timer 20
auf, der durch die Auswerteeinrichtung 12, beispielsweise von
deren internen Prozessen, in regelmdlRigen Zeitabstanden zu-
riickgesetzt wird. Ist die Auswerteeinrichtung 12 beispiels-
weise durch einen feindseligen Angriff funktionsunfahig, wird
der Watch-Dog-Timer 20 nicht zurlickgesetzt und erreicht eine
vorbestimmte sogenannte Time-Out-Zeit. Bei Erreichen dieser
Time-Out-Zeit wird von der Auswerteeinrichtung 12 ein Alarm
21 ausgeldst und zusatzlich das Abschaltsignal 19 an die Ab-
schalteinrichtung 11 ausgegeben. Dadurch fiihrt der Fehlerfall
der Auswerteeinrichtung 12 zur Unterbrechung des Datenver-
kehrs in Richtung des Datenempfangers 3 und somit vorteil-
hafterweise zu einem sicheren Zustand. Der Alarm 21 kann bei-
spielsweise in einer Zentrale (nicht dargestellt) der sicher-

heitskritischen Anlage 15 ausgeldst werden.
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Nach dem Ausldsen des Alarms 21 erfolgt bei der Auswerteein-
richtung 12 in der in der Figur beispielhaft dargestellten
Ausfiithrungsform automatisch ein Neustart, um die Sicherheit
des Systems wieder herzustellen. Die Auswerteeinrichtung 12
weist einen nur lesbar ausgebildeten Speicher 22 auf, der ei-
nen Programmcode und eine Konfiguration der Auswerteeinrich-
tung 12 enthdlt. BReim Neustart der Auswerteeinrichtung 12
wird dieser Programmcode und die Konfiguration aus dem Spei-
cher 22 ausgelesen, so dass der Ausgangszustand der Auswerte-
einrichtung 12 wieder hergestellt und damit eine vorherige
Manipulation oder Fehlfunktion der Auswerteeinrichtung 12
rickgangig gemacht wird. Wahrend der erkannten Fehlfunktion
und des Neustarts der Auswerteeinrichtung 12 bleibt der Da-
tenverkehr durch die Abschalteinrichtung 11 unterbrochen und
wird erst nach Riicknahme des Abschaltsignals 23 durch den
Watch-Dog-Timer 20 wieder freigegeben. Zusatzlich wird bei
der beispielhaften Ausfihrungsform in der Figur der Neustart
der Auswerteeinrichtung 12 in regelmdBigen Abstanden und bei

erkannten Anomalien automatisch durchgefiihrt.

Ferner kann iber eine Uberwachungsfunktion am Eingang der
Auswerteeinrichtung 12 sichergestellt werden, dass auch ab-
sichtlich in der Lénge oder anderweitig verdnderte Daten 17
im durchgelassenen Datenverkehr 18 die Auswerteeinrichtung 12
nicht in ihrer Funktion beeintriachtigen. Dabei wird die Da-
tenpaketlange von der Auswerteeinrichtung 12 erfasst und bei
Uberschreitung einer parametrierbaren Maximallidnge und/oder
auch bei einer Uberschreitung einer Minimallidnge ein Alarm
ausgeldst und der Datenverkehr durch die Abschalteinrichtung
11 unterbrochen. Weiterhin kann das Vorhandensein und die
Sinnfalligkeit der Protokollelemente des Datenpakets lber-

pruft werden.

Um die ordnungsgemdle Funktion der erfindungsgemalen Anord-
nung 7 regelmalig zu prifen, ist der Testdatengenerator 8 er-
findungsgemall vorgesehen. Der Testdatengenerator 8 erzeugt in

regelmalligen Zeitabstanden ein oder mehrere definierte Test-
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daten in einem Test-Datenverkehr 24. Der Test-Datenverkehr 24
wird mittels des Verteilmittels 9, das beigpielsweise ein
Switch ist, in den durchgelassenen Datenverkehr 18 in Rich-
tung des Datenempfangers 3 eingespeist. Der Test-Datenverkehr
24 enthédlt unerlaubten Datenverkehr, der die Erfassungsein-
richtung 10 erreicht. Dadurch kann die ordnungsgemalRe Funkti-
on der Erfassungseinrichtung 10 und der Auswerteeinrichtung

12 geprift werden.

Der Testdatengenerator 8 ist direkt mit der Auswerteeinrich-
tung 12 verbunden und gibt ein Testdatensignal 25 aus, wenn
der Test-Datenverkehr 24 in den durchgelassenen Datenverkehr
18 eingespeist wurde. Dadurch erwartet die Auswerteeinrich-
tung 12 den testweise eingespeisten unerlaubten Datenverkehr
im durchgelassenen Datenverkehr 18 und 1ldst daher keinen

Alarm 21 aus und aktiviert die Abschalteinrichtung 11 nicht.

Der Test-Datenverkehr 24 wird beispielsweise in regelmialigen
Abstanden von dem Testdatengenerator 8 erzeugt, um die kor-
rekte Funktion der Auswerteeinrichtung 12 zu prifen. Das Er-
kennen des Test-Datenverkehrs 24 durch die Auswerteeinrich-
tung 12 setzt einen weiteren Watch-Dog-Timer 26 der Uberwa-
chungseinrichtung 13 zurlick. Wird der Test-Datenverkehr 24
von der Auswerteeinrichtung 12 nicht innerhalb einer festge-
legten Time-Out-Zeit des Watch-Dog-Timers 26 erkannt, wird
der Alarm 21 ausgeldst und zusatzlich oder alternativ ein Ab-
schaltsignal 27 an die Abschalteinrichtung 11 dbermittelt,
durch das der Datenverkehr zum Datenempfanger 3 unterbrochen

wird.

Die erfindungsgemdlBe Auswerteeinrichtung 12 kann sich weitge-
hend einem Angriff von aullen entziehen, weil sie lediglich
ilber die Erfassungseinrichtung 10 am Datenverkehr angeschlos-
sen ist und dies auch nur durch einen unidirektionalen, le-
senden Abgriff. Selbst wenn die Auswerteeinrichtung 12 durch
einen geeigneten Datenverkehr deaktiviert wird, wirde die
Uberwachungseinrichtung 13 iiber die Watch-Dog-Timer 20 und 26

die Abschalteinrichtung 11 auslésen. Wenn durch einen Angriff
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die Auswerteeinrichtung 12 deaktiviert werden wirde, wird
dies bereits beim ndchsten Test-Datenverkehr 24 auffallig,
was ebenfalls die Aktivierung der Abschalteinrichtung 11 be-
wirkt. Durch die erfindungsgemdBe Anordnung 7 wird eine
schadhafte Konfigurationsanderung der Firewall-Einrichtung ©
erkannt, weil ein durchgelassener unerlaubter Datenverkehr
erkannt und durch die Abschalteinrichtung 11 blockiert wird.
Vorteilhafterweise konnen iUber die erfindungsgemalle Netzwerk-
verbindung 1 auch Ende-zu-Ende-verschliisselte Daten 17 tber-

tragen werden.
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Patentanspriiche

1. Anordnung (7) zum Uberpriifen von wenigstens einer Fire-
wall-Einrichtung (6), die anhand vorbestimmter Regeln zum Un-
terscheiden zwischen einem erlaubten und einem unerlaubten
Datenverkehr in Richtung eines Datenempfiangers (3) sowie zum
Blockieren von unerlaubtem Datenverkehr und zum Durchlassen
von erlaubtem Datenverkehr ausgebildet ist,

dadurch gekennzeichnet, dass

die Anordnung (7) wenigstens eine Erfassungseinrichtung (10),
die zum Erfassen des von der Firewall-Einrichtung (6) durch-
gelassenen Datenverkehrs (18) ausgebildet ist, und wenigstens
eine Auswerteeinrichtung (12), die zum Uberpriifen des von der
Erfassungseinrichtung (10) erfassten Datenverkehrs anhand der

vorbestimmten Regeln ausgebildet ist, aufweist.

2. Anordnung (7) nach Anspruch 1,

dadurch gekennzeichnet, dass

die Anordnung (7) wenigstens eine Abschalteinrichtung (11)
aufweist, die zum Unterbrechen des Datenverkehrs in Richtung
des Datenempfangers (3) ausgebildet und wenigstens von der

Auswerteeinrichtung (12) aktivierbar ist.

3. Anordnung (7) nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass

die Anordnung (7) wenigstens eine mit der Auswerteeinrichtung
(12) verbundene Uberwachungseinrichtung (13) aufweist, die
zur Uberwachung einer Betriebsbereitschaft der Auswerteein-

richtung (12) ausgebildet ist.

4, Anordnung (7) nach Anspruch 2 und 3,

dadurch gekennzeichnet, dass

die Uberwachungseinrichtung (13) zum Aktivieren der Abschalt-
einrichtung (11) bei festgestellter nicht bestehender Be-

triebsbereitschaft ausgestaltet ist.

5. Anordnung (7) nach Anspruch 3 oder 4,



10

15

20

25

30

35

WO 2017/178165 PCT/EP2017/055805
15

dadurch gekennzeichnet, dass
die Uberwachungseinrichtung (13) als eine von der Auswerte-

einrichtung (12) separate Einheit ausgestaltet ist.

6. Anordnung (7) nach Anspruch 3, 4 oder 5,

dadurch gekennzeichnet, dass

die Uberwachungseinrichtung (13) zum Ausldsen eines Neu-
starts der Auswerteeinrichtung (12) bei festgestellter nicht

bestehender Betriebsbereitschaft ausgebildet ist.

7. Anordnung (7) nach einem der oben genannten Anspriiche,
dadurch gekennzeichnet, dass

die Anordnung (7) wenigstens einen Testdatengenerator (8)
aufweist, der zum Erzeugen eines einen unerlaubten Datenver-
kehr aufweisenden Test-Datenverkehrs (24) in Richtung des Da-

tenempfangers (3) ausgebildet ist.

8. Schutzvorrichtung (5) zum Schutz wenigstens eines zu einem
Netzwerk mit hoher Sicherheitsanforderung gehdrigen Datenemp-
fangers (3) vor unerlaubtem Datenverkehr,

mit wenigstens einer Firewall-Einrichtung (6), die anhand
vorbestimmter Regeln zum Unterscheiden zwischen einem erlaub-
ten und einem unerlaubten Datenverkehr in Richtung des Daten-
empfangers (3) sowie zum Blockieren von unerlaubtem Datenver-
kehr und zum Durchlassen von erlaubtem Datenverkehr ausgebil-
det ist,

dadurch gekennzeichnet, dass

die Schutzvorrichtung (5) wenigstens eine Anordnung (7) nach

einem der oben genannten Anspriiche aufweist.

9. Netzwerkverbindung (1) zwischen einem Datensender (2) und
einem Datenempfanger (3), wobei der Datenempfanger (3) zu ei-
nem Netzwerk mit hoher Sicherheitsanforderung und der einen
Datenverkehr sendende Datensender (2) zu einem Netzwerk mit
niedrigerer Sicherheitsanforderung gehoért,

dadurch gekennzeichnet, dass

die Netzwerkverbindung (1) wenigstens eine Schutzvorrichtung

(5) nach Anspruch 8 aufweist.
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10. Verfahren zum Uberpriifen von wenigstens einer Firewall-
Einrichtung (6),

bei dem in einem Datenverkehr in Richtung eines Datenempfan-
gers (3) anhand vorbestimmter Regeln zwischen einem erlaubten
und einem unerlaubten Datenverkehr unterschieden wird sowie
unerlaubter Datenverkehr blockiert und erlaubter Datenverkehr
durchgelassen wird,

dadurch gekennzeichnet, dass

der durchgelassene Datenverkehr erfasst wird und auf vorhan-

denen unerlaubten Datenverkehr tberprift wird.

11. Verfahren nach Anspruch 10,

dadurch gekennzeichnet, dass

der Datenverkehr zum Datenempfanger (3) unterbrochen wird,
wenn der durchgelassene Datenverkehr unerlaubten Datenverkehr

aufweist.

12. Verfahren nach Anspruch 10 oder 11,

dadurch gekennzeichnet, dass

der Datenverkehr zum Datenempfanger (3) unterbrochen wird,
wenn das Durchlassen und Uberpriifen des durchgelassenen Da-

tenverkehrs nicht innerhalb einer vorbestimmten Zeit erfolgt.

13. Verfahren nach einem der Anspriiche 10 bis 12,
dadurch gekennzeichnet, dass

ein durchgelassener Test-Datenverkehr (24), der unerlaubten
Datenverkehr aufweist, erzeugt wird und geprift wird, ob der

unerlaubte Datenverkehr erkannt wird.

14. Verfahren nach Anspruch 13,

dadurch gekennzeichnet, dass

der Datenverkehr zum Datenempfanger (3) unterbrochen wird,
wenn der unerlaubte Datenverkehr des Test-Datenverkehrs (24)
innerhalb einer vorbestimmten Zeit nicht erkannt wird oder
der Test-Datenverkehr innerhalb einer vorbestimmten Zeit

nicht erzeugt wird.
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15. Verfahren nach einem der Anspriiche 10 bis 14,
dadurch gekennzeichnet, dass
der Datenverkehr mit einer Ende-zu-Ende-Verschlisselung lber-

tragen wird.
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