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Beschreibung

VERFAHREN UND SYSTEM ZUR ERZEUGUNG EINER ELEKTRONISCHEN STAPELSIG-
NATUR

[0001] Die Erfindung betrifft ein Verfahren zur Erzeugung einer elektronischen Stapelsignatur
Uber zwei oder mehrere zu signierende elektronische Dokumente, welches Verfahren die fol-
genden, insbesondere der Reihe nach ausgefiihrten, Schritte umfasst:

[0002] a) Auswahlen der zu signierenden Dokumente, welche auf einer Signaturplattform ge-
speichert sind, mittels einer Eingabevorrichtung durch einen Signatur-Ersteller;

[0003] b) Ubermitteln der ausgewéhliten Dokumente von der Signaturplattform an einen Signa-
tur- Client;

[0004] c) Berechnen von jeweils einer Prufsumme flr jedes zu signierende Dokument durch
den Signatur-Client;

[0005] d) Ubermittiung der Prifsummen aus Schritt ¢) durch den Signatur-Client an einen
Signatur- Server;

[0006] e) Ubermittiung einer Signatur-Server-Adresse zur Eingabe von ldentifikationsdaten
durch den Signatur-Ersteller zundchst vom Signatur-Server an den Signatur-Client, in
weiterer Folge vom Signatur-Client an die Signaturplattform und schlieRlich von der
Signaturplattform an die Eingabevorrichtung;

[0007] f) Erstellen einer Verbindung durch die Eingabevorrichtung mit dem Signatur-Server
mittels der in Schritt e) Ubermittelten Signatur-Server-Adresse und Authentisierung
des Signatur-Erstellers gegenuber dem Signatur-Server durch Eingabe von ldentifika-
tionsdaten:;

[0008] g) Ubermitteln einer Transaktionsnummer durch den Signatur-Server an ein durch die
Identifikationsdaten identifiziertes Endgerét des Signatur-Erstellers;

[0009] h) Eingabe der Transaktionsnummer TAN durch den Signatur-Ersteller mittels der mit
der Signatur-Server-Adresse verbundenen Eingabevorrichtung;

[0010] i) Berechnung einer Signatur fur jede Prifsumme durch den Signatur-Server nach
korrekter Eingabe des ,Freigabecodes", welcher Freigabecode insbesondere aus der
Transaktionsnummer besteht,

[0011] j) Ubermittiung der Signaturen, d.h. der signierten Prifsummen durch den Signatur-
Server an den Signatur-Client;

[0012] k) Integration der Signaturen in die zugehdrigen Dokumente durch den Signatur-Client;

[0013] I) Ubertragung der mit der Signatur unterschriebenen Dokumente von dem Signatur-
Client an die Signaturplattform.

[0014] Weiters betrifft die Erfindung ein System zum Durchflhren eines oben genannten Ver-
fahrens, umfassend eine Signaturplattform, einen Signatur-Client und einen mit der Signatur-
plattform und dem Signatur-Client zur Datenkommunikation verbundenen oder verbindbaren
Signatur-Server.

[0015] Ein oben beschriebenes Verfahren bzw. System ist aus der AT 514544 A1 und der AT
14348 U2 bekannt.

[0016] Ublicherweise ist es zur rechtsgultigen Unterzeichnung eines Dokumentes notwendig,
dass der Unterzeichner dieses Dokument eigenhandig auf Papier unterschreibt. Haufig liegen
allerdings Dokumente nur noch in Form eines elektronischen Dokumentes, in der Regel als
PDF-File vor. Im Zusammenhang mit dem sogenannten ,papierlosen" Buro ist es haufig win-
schenswert, auf Ausdrucke dieser Dokumente und eine Archivierung dieser physischen Doku-
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mente verzichten zu kénnen.

[0017] Es ist moglich, Dokumente in elektronischer Form zu signieren, beispielsweise kann eine
rechtsgultige Signierung solcher elektronischen Dokumente mit einer sogenannten ,Handysig-
natur" erfolgen.

[0018] H&ufig sieht sich dabei ein Unterzeichner in der Situation, dass er mehrere Dokumente
zu unterzeichnen hat. Es ist daher fur einen Unterzeichner wiinschenswert, diese rasch und mit
geringem Aufwand rechtsgultig unterzeichnen zu kénnen.

[0019] Mit einem oben beschriebenen Verfahren bzw. System kann fir zwei oder mehrere
elektronische Dokumente eine Stapelsignatur erzeugt werden kann, d.h., diese elektronischen
Dokumente kénnen in einem Arbeitsgang durch den Unterzeichner rechtsglltig unterzeichnet
werden.

[0020] Wahrend die Signaturplattform, welche beispielsweise in einer Organisation, etwa einem
Unternehmen, die Software-Infrastruktur flr eine Signierung der Dokumente bietet, in das
Netzwerk dieser Organisation integriert ist, befindet sich der Signatur-Server auRerhalb der
Einflusssphére dieser Organisation. Der Signatur-Server befindet sich Ublicherweise im Ein-
flussbereich einer zertifizierten Stelle, etwa der Firma ,A-Trust".

[0021] Durch die Verwendung eines Signatur-Clients, d.h. einer Software, welche Prifsummen
erstellt und mit dem Signatur-Server kommuniziert und dabei unter anderem die Prifsummen
an diesen Ubermittelt und die signierten Prifsummen wieder entgegen nimmt, ist es nicht not-
wendig, dass die eigentlich zu signierenden Dokumente den Einflussbereich der Organisation,
in welcher die Dokumente elektronische vorliegen, verlasst, sodass sich dahingehend keine
Probleme hinsichtlich Datensicherheit, Vertraulichkeit etc. ergeben kénnen.

[0022] Bei einem bekannten Verfahren werden als Identifikationsdaten eine Telefonnummer
und ein PIN Ubermittelt, und die Transaktionsnummer, insbesondere ein TAN, wird als SMS an
diese Telefonnummer Ubermittelt.

[0023] Es ist eine Aufgabe der Erfindung, die Sicherheit bekannter Verfahren zu erhéhen bzw.
die Benutzbarkeit des Signatur-Verfahrens sicher zu stellen.

[0024] Diese Aufgabe wird mit einem eingangs erwdhnten Verfahren dadurch geldst, dass in
Schritt g) die Transaktionsnummer von dem Signatur-Server an eine auf dem Endgeréat laufen-
de Signatur-App Ubermittelt wird, wobei diese Signatur-App mit einer Identifikationsinformation
des Endgerétes, vorzugsweise einer dem Endgerat zugeordneten Telefonnummer/Rufnummer
verknupft ist.

[0025] Die Identifikationsinformationen des Endgeréates zur Verknlpfung mit der Signatur-App
sind die Telefonnummer, oder optionale eine Kombination aus IMEI des Endgerates und Tele-
fonnummer.

[0026] Weiters wird die Erfindung mit einem System umfassend eine Signaturplattform, einen
Signatur-Client und einen Signatur-Server gel6st, wobei die Signaturplattform tber den Signa-
tur-Client mit dem Signatur-Server zur Datenkommunikation verbunden oder verbindbar ist,
wobei die einzelnen Komponenten (Signaturplattform, Signatur-Client, Signatur-Server) zum
Durchfuhren der jeweiligen Schritte des oben genannten Verfahrens eingerichtet sind.

[0027] Bei der Signatur-App handelt es sich um eine eigenstandige Applikation, an welche die
Transaktionsnummer TAN Ubermittelt wird (bei bestehender Internetverbindung). Der TAN
erscheint daher nicht als Nachricht in einer SMS-App, sondern in dieser eigenstandigen Signa-
tur-App. Falls somit die Ubermittlung der Transaktionsnummer per SMS unsicher wére oder
werden wurde, so steht mit der Signatur-App ein zusétzlicher Kanal zur Verfugung, Uber den die
Ubermittiung der Transaktionsnummer anders funktioniert, wodurch der gesamte Signatur-
Service an sich abgesichert wird, sodass die Signaturlésung weiterhin, auch bei unsicherer
SMS, genutzt werden kann.

[0028] Die Erfindung stellt somit ein alternatives Verfahren bereit, sodass einerseits der Benut-
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zer die Wahl hat, welches Verfahren flr ihn bequemer oder in der Situation besser geeignet ist,
und andererseits steht damit ein zweiter Kanal zur Verfigung, falls ein Kanal ausfallen sollte
oder unsicher wird bzw. ist.

[0029] Im Folgenden ist die Erfindung an Hand der Zeichnung naher erldutert. In dieser zeigt
die einzige Figur 1 ein System zum Durchfihren eines erfindungsgemaRen Verfahrens sowie
das erfindungsgemafe Verfahren.

[0030] Die einzige Figur 1 zeigt ein erfindungsgeméaRes System bestehend aus einer Signatur-
plattform 100, einem Signatur-Client 200 und einem Signatur-Server 300.

[0031] Die Signaturplattform 100 ist eine Software, die auf einem Serversystem (der einsetzen-
den Organisation bzw. des einsetzenden Unternehmens) lauft. Sie bietet Schnittstellen fur
Menschen (Web-GUI fur Auftraggeber und Unterschreiber) und Maschinen (Webservice-
Schnittstelle zur Signaturplattform 100 zur Anlieferung und zur Abfrage von Signaturauftragen).

[0032] Bei dem Signatur-Client 200 (im Folgenden auch Handysignatur-Client genannt) handelt
es sich um einen lokal beim einsetzenden Kundenunternehmen/ Organisation laufenden Teil
der Signatur- bzw. Handysignatur-Gesamtanwendung (diese besteht aus dem Client 200 und
dem Server 300). Aufgabe des Handysignatur-Clients 200 ist es, als Bindeglied zwischen der
Signaturplattform 100 und dem Handysignatur-Server 300 zu fungieren. Seine Hauptaufgabe ist
es, fur ein zu signierendes Dokument, insbesondere PDF-Dokument eine Prifsumme, vor-
zugsweise einen Hashwert zu berechnen, diesen an den Handysignatur- Server 300 zu senden,
von diesem die Hashwert-Unterschrift wieder abzuholen und in das zu signierende Dokument,
insbesondere PDF-Dokument zu integrieren. Durch dieses Verfahren wird vermieden, dass die
Signaturplattform 100 das gesamte zu signierende Dokument, insbesondere PDF-Dokument
zum Handysignatur-Server 300 schicken muss, welcher ja nicht in der einsetzenden Organisati-
on bzw. dem einsetzenden Unternehmen steht, sondern bei einem Serviceprovider der Handy-
signatur.

[0033] Ein Benutzer bzw. Unterzeichner 80 kann sich mittels einer Eingabevorrichtung 90 mit
der Signaturplattform 100 verbinden. Die Eingabevorrichtung 90 ist vorzugsweise ein Web-
Browser, welcher z.B. auf einem Personal-Computer lduft. Durch Eingabe einer entsprechen-
den Adresse in die Eingabevorrichtung 90 und anschlieRender Eingabe von Benutzername und
Passwort kann sich der Benutzer 80 an der Signaturplattform 100 (an deren Web-GUI) anmel-
den und auf die ihm zuganglichen Daten und Dokumente zugreifen.

[0034] Weiters verflgt der Benutzer Uber ein vorzugsweise mobiles Endgeréat 91, dessen Funk-
tion im weiteren noch erlautert wird. Bei dem mobilen Endgerat handelt es sich beispielsweise
um ein Mobilfunkgerét, beispielsweise um ein Smartphone oder einen Tablet-Computer, wel-
ches dem Benutzer Uber eine eindeutige Adresse, beispielsweise eine e-mail Adresse, vor-
zugsweise aber Uber eine Mobilfunknummer zugeordnet sind.

[0035] Es kann die angesprochene Eingabevorrichtung 90 auch von dem mobile Endgerat 91
realisiert sein, beispielsweise indem die Eingabevorrichtung 90 ein Webbrowser ist, der auf dem
mobilen Endgerat 91 des Benutzers 80 lauft. Allerdings wird in diesem Fall die Ublicherweise
gegebene Zwei-Faktor-Authentifizierung auf einen Faktor reduziert.

[0036] Derzeit gesteht der 6sterreichische Gesetzgeber der Handysignatur nur dann den Cha-
rakter einer qualifizierten Signatur und damit die Rechtswirkung einer eigenhéndigen Unter-
schrift zu, wenn die Authentisierung Uber eine Zwei-Faktor-Authentisierung erfolgt, was mittels
einer eindeutigen Zuordnung der Mobiltelefonnummer zu einem Benutzer und Eingabe eines
PIN, den der Benutzer kennt, erfolgen kann.

[0037] Die eindeutige Zuordnung des Benutzers zu einer E-Mail-Adresse ist aus heutiger Sicht
nicht in ausreichender Qualitdt machbar.

[0038] Falls dies in Zukunft moéglich sein sollte, kann das erfindungsgemale Verfahren aber
auch z.B. unter Verwendung einer e-mail Adresse ausgefuhrt werden.

[0039] Im Folgenden sind an Hand der Figur die einzelnen Schritte des erfindungsgemaéafien
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Verfahrens an Hand eines Beispiels naher erlautert.

SCHRITT 1

[0040] In Schritt 1 wird der Unterschreiber von der Signaturplattform 100 - nachdem sich der
Benutzer wie oben beschrieben angemeldet hat - vom Vorhandensein eines oder mehrerer
Signaturauftrage, also dem Vorliegen von zu unterzeichnenden Dokumenten benachrichtigt.

SCHRITT 2 UND SCHRITT 3

[0041] Der Unterschreiber 80 ruft daraufhin in Schritt 2 Uber seinen Webbrowser seine Unter-
schriftenmappe auf der Signaturplattform 100 auf und erhalt somit eine Ubersichtsdarstellung
Uber alle von ihm zu unterschreibenden Auftréage (Schritt 3). Ein solcher Auftrag besteht im
Wesentlichen aus einem PDF-Dokument und beschreibenden Informationen zu diesem PDF-
Dokument.

SCHRITT 4

[0042] In Schritt 4 wahlt der Unterschreiber 80 aus seiner Unterschriftenmappe jene Auftrage
aus, die er im Stapelverfahren unterschreiben méchte (z.B. durch Anhaken einer Checkbox fur
jeden Auftrag).

SCHRITT 5

[0043] In Schritt 5 16st der Benutzer 80 dann den Unterschriftsprozess aus, in dem er einen
entsprechenden Funktionsknopf in seiner Unterschriftenmappe drickt.

[0044] Die Signaturplattform 100 sendet daraufhin in Schritt 5.1 alle ausgewéahlten Auftragsdo-
kumente an den Handysignatur-Client 200.

[0045] Der Handysignatur-Client 200 befindet sich dabei wie oben schon erwahnt in derselben
Netzwerk-Sphére wie die Signaturplattform 100, d.h. in der Regel in der internen IT (Intranet)
jenes Unternehmens bzw. jener Organisation, das bzw. welche die Signaturplattform 100 ein-
setzt; damit ist gewahrleistet, dass die Auftragsdokumente mit potentiell sensiblem Inhalt das
Unternehmen nicht verlassen.

[0046] In Schritt 5.1.1 berechnet der Handysignatur-Client 200 fur jedes Auftragsdokument eine
Priafsumme vorzugsweise in Form eines Hash-Wertes, die dieses Dokument eindeutig repra-
sentiert.

[0047] In Schritt 5.2 signalisiert die Signaturplattform 100 dem Handysignatur-Client 200 den
Abschluss der Stapelsignatur.

[0048] Dabei findet in Schritt 5.1 vorzugsweise eine synchrone Kommunikation zwischen der
Signaturplattform 100 und dem Handysignatur-Client 200 statt, d.h. die Signaturplattform 100
sendet die Anfrage mit dem Auftragsdokument an den Handysignatur-Client, dieser berechnet
die Prafsumme und meldet dies (,bin fertig") dann als Antwort auf die Anfrage an die Signatur-
plattform 100.

[0049] Wenn die Signaturplattform 100 diese Antwort erhalten hat, wiederholt es entweder
Schritt 5.1 mit einem weiteren Auftragsdokument, oder signalisiert in Schritt 5.2, dass (derzeit)
keine weiteren Auftragsdokumente mehr kommen werden.

[0050] In weiterer Folge sendet, wenn keine weiteren Auftragsdokumente mehr zum Unter-
zeichnen anstehen, der Handysignatur-Client 200 in Schritt 5.2.1 die Prifsummen zum Handy-
signatur-Server 300, der sich wie schon beschrieben in einer anderen Netzwerk- Sphére, bei-
spielsweise im Rechenzentrum des Anbieters der Handysignatur, befindet.

[0051] Der Handysignatur-Server 300 antwortet dem Signatur-Client 200 in Schritt 5.2.2 mit
einer Adresse, vorzugsweise einer URL, fur die Authentisierung des Benutzers. Der Signatur-
Client 200 antwortet daraufhin in weiterer Folge in Schritt 5.3 der Signaturplattform 100 mit
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ebendieser Adresse.

SCHRITT 6

[0052] Diese Adresse, vorzugsweise URL, wird dann von der Signaturplattform 100 an den
Webbrowser des Unterschreibers 80 beispielsweise als HTTP Redirect weitergeben.

SCHRITT 7

[0053] Uber diese Adresse verbindet sich der Webbrowser, also die Eingabevorrichtung 90 des
Unterschreibers 80 in Schritt 7 mit dem Handysignatur-Server 300; dort gibt der Unterschreiber
zur Authentisierung der Unterschriftsauslédsung seine ldentifikationsdaten, insbesondere Tele-
fonnummer und seinen PIN ein.

[0054] Unter dem ,Eingeben" der Telefonnummer ist dabei zu verstehen, dass diese dem Han-
dysignatur-Server 300 angegeben werden muss. Entweder geschieht des durch ein tatschli-
ches Eingaben durch den Benutzer im Browser, oder der Browser hat die Telefonnummer
bereits gespeichert, wie dies bei modernen Browsern mdéglich ist.

[0055] Der PIN wird vorzugsweise immer manuell eingegeben und ist nicht im Browser gespei-
chert.

[0056] Bei dem PIN handelt sich typischerweise um einen PIN-Code, z.B. einen Zahlencode, es
kann sich dabei aber auch um ein beliebiges Passwort handeln, das allerdings hinsichtlich der
notwendigen Sicherheit gewissen Anforderungen unterliegt.

[0057] Erfindungsgemal erfolgt nun die Transaktionsfreigabe mittels einer eigens daftr vorge-
sehenen Signatur-App, die am mobilen Endgerat 91 des Benutzers ausgeflhrt wird. Bei einer
sogenannten ,App" handelt es sich um eine Anwendungssoftware flir Mobilgeréte oder mobile
Betriebssysteme. Dazu ist es notwendig, dass diese Signatur-App initial einmal mit der Handy-
signatur des Benutzers gekoppelt wurde. Dies erfolgt mittels eines Registrierungsprozesses, bei
dem die Telefonnummer des mobilen Endgerates oder eine Kombination aus Telefonnummer
und IMEI des Endgerates mit dieser Signatur-App verknupft wird.

[0058] Fur diese Signatur-App wird nun, vorzugsweise am Handysignatur-Server 300, eine
Transaktionsnummer TAN, die vorzugsweise nur einmal gultig ist, generiert. In Schritt 7.1 sen-
det der Handysignatur-Server 300 daraufhin an die Signatur-App auf dem Endgerat 91 des
Unterschreibers 80 diese, insbesondere nur einmal guiltige, Transaktionsnummer TAN.

[0059] Diese Transaktionsnummer TAN wird in der Signatur-App auf dem Endgerat 91 des
Benutzers 80 angezeigt, und dieser kann die Transaktionsnummer TAN in einem n&chsten
Schritt eingeben, wie dies weiter unten in Schritt 8 beschrieben ist.

[0060] Bei einer konkreten Ausfuhrungsform kann dabei vorgesehen sein, dass der Benutzer
bei oder nach der Eingabe des Signaturpasswortes, vorzugsweise in Form eines PIN-Codes,
die Art der Transaktionsfreigabe, namlich wie vorstehend beschrieben mittels App oder alterna-
tiv mittels SMS (,Short-Message-Service"), auswahlen kann. In letzterem Fall muss allerdings,
sofern diese nicht schon in Zusammenhang mit dem Signaturpasswort bereits hinterlegt ist,
noch eine Telefonnummer des mobilen Endgerates eingegeben werden, an welche dann die
Transaktionsnummer mittels SMS Ubermittelt wird. Insgesamt muss der Benutzer nur einmal
pro Transaktion die Rufnummer seines Endgerates eingeben. An diese Telefonnummer aus
dem Schritt, in dem er Telefonnummer und PIN eingibt, wird auch die Transaktionsnummer
TAN geschickt, je nach Auswahl des Benutzers an die Signatur-App oder mittels SMS.

SCHRITT 8

[0061] Der Unterschreiber 80 gibt dann auf der Webseite des Handysignatur-Servers 300 sei-
nen Freigabecode in Form der erhaltenen Transaktionsnummer TAN, welche in der Signatur-
App angezeigt wird, ein, z.B. in einem dafur vorgesehenen Signaturfenster (beispielsweise in
demselben Fenster, das auch angezeigt wurde, wenn die TAN per SMS kédme), um die Ausl6-
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sung der Signaturen am Signatur-Server 300 zu autorisieren.

[0062] Der Freigabecode ist die Transaktionsnummer TAN, die exakt an diese eine Transaktion
gebunden ist. Mit Eingabe der TAN wird die Signatur ausgelést, die TAN hat aber kein beson-
deres Schema, aus dem sie besteht.

[0063] In Schritt 8.1 berechnet der Handysignatur-Server 300 nun eine Signatur fur jede Pruf-
summe, und sendet diese Signaturen in Schritt 8.2 an den Handysignatur-Client 200 zurtck.

[0064] In Schritt 8.3 leitet (stimmt so) der Handysignatur-Server 300 den Unterschreiber per
HTTP Redirect zur Ergebnisseite der Stapelsignatur-Operation auf die Signaturplattform 100
zurtck.

SCHRITT 9

[0065] Der Webbrowser 90 des Unterschreibers 80 verbindet sich nun in Schritt 9 mit dieser
Ergebnisseite, wo nun eine aktualisierte Darstellung seiner Unterschriftenmappe ausgegeben
wird.

[0066] Um diese aktualisierte Darstellung der Unterschriffenmappe darstellen zu kénnen, ruft
die Signaturplattform 100 in Schritt 9.1 alle unterschriebenen Auftragsdokumente vom Handy-
signatur-Client 200 ab. Dieser integriert daraufhin in Schritt 9.1.1 die in Schritt 8.2 vom Handy-
signatur-Server 300 erhaltenen Signaturen in die Auftragsdokumente und sendet die signierten
Auftragsdokumente in Schritt 9.1.2 zurlick an die Signaturplattform 100. AbschlieRend I6scht
der Handysignatur-Client in Schritt 9.1.3 die Auftragsdokumente, da sie in seiner Sphére nicht
mehr weiter bendtigt werden (wiederum eine MaRnahme, um die potentiell sensiblen Inhalte der
Auftragsdokumente zu schitzen).

SCHRITT 10

[0067] In Schritt 10 schlieRlich erhéalt der Unterschreiber in seinem Webbrowser die aktualisierte
Darstellung seiner Unterschriftenmappe, in der nun alle von ihm in Schritt 4 ausgewahlten Auf-
tragsdokumente mit seiner Unterschrift versehen sind.
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Anspriiche

1.

Verfahren zur Erzeugung einer elektronischen Stapelsignatur Uber zwei oder mehrere zu
signierende elektronische Dokumente, mit den folgenden Schritten:

a) Auswahlen der zu signierenden Dokumente, welche auf einer Signaturplattform (100)
gespeichert sind (4.), mittels einer Eingabevorrichtung (90) durch einen Signatur-
Ersteller (80);

b) Ubermitteln der ausgewahlten Dokumente (5.1) von der Signaturplattform (100) an ei-
nen Signatur-Client (200);

c) Berechnen von jeweils einer Prifsumme (5.1.1) fUr jedes zu signierende Dokument
durch den Signatur-Client (200);

d) Ubermittlung (5.2.1) der Prifsummen aus Schritt ¢) durch den Signatur-Client (200) an
einen Signatur-Server (300);

e) Ubermittlung (5.2.2,5.3, 6) einer Signatur-Server-Adresse zur Eingabe von Identifikati-
onsdaten (TelNr, PIN) durch den Signatur-Ersteller (80) zunachst vom Signatur-Server
(300) an den Signatur-Client (200), in weiterer Folge vom Signatur-Client (200) an die
Signaturplattform (100) und schlieRlich von der Signaturplattform (100) an die Einga-
bevorrichtung (90);

f) Erstellen einer Verbindung (7.) durch die Eingabevorrichtung (90) mit dem Signatur-
Server (300) mittels der in Schritt e) Ubermittelten Signatur-Server-Adresse und Au-
thentisierung des Signatur-Erstellers (80) gegenuber dem Signatur-Server (300) durch
Eingabe von Identifikationsdaten (TelNr, PIN);

g) Ubermitteln (7.1) einer Transaktionsnummer (TAN) durch den Signatur-Server (300) an
ein durch die Identifikationsdaten (TelNr, PIN) identifiziertes Endgerét (91) des Signa-
tur-Erstellers (80);

h) Eingabe der Transaktionsnummer TAN (8.) durch den Signatur-Ersteller (80) mittels
der mit der Signatur-Server-Adresse verbundenen Eingabevorrichtung (90);

i) Berechnung einer Signatur fur jede Prifsumme durch den Signatur-Server (8.1) nach
korrekter Eingabe des ,Freigabecodes" (TAN);

) Ubermittlung der Signaturen, d.h. der signierten Prifsummen durch den Signatur-
Server (300) an den Signatur-Client (8.2);

k) Integration der Signaturen in die zugehdrigen Dokumente durch den Signatur-Client
(9.1.1);

) Ubertragung (9.1.2) der mit der Signatur unterschriebenen Dokumente von dem Signa-
tur-Client (200) an die Signaturplattform (100).

dadurch gekennzeichnet, dass

in Schritt g) die Transaktionsnummer (TAN) von dem Signatur-Server (300) an eine auf
dem Endgeréat (91) laufende Signatur-App Ubermittelt wird, wobei diese Signatur-App mit
einer ldentifikationsinformation des Endgerates (91), vorzugsweise einer dem Endgerat
(91) zugeordneten Telefonnummer/Rufnummer verknupft ist.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Prufsummen Hash-
Werte sind.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass das Endgerat (91) des
Benutzers ein Mobilfunkgerét, beispielsweise ein Smartphone ist.

Verfahren nach einem der Anspruche 1 bis 3, dadurch gekennzeichnet, dass sich der
Signatur-Server (300) auRerhalb der Netzwerk-Sphéare der Signaturplattform (100) befin-
det.
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5. System zum Durchfuhren eines Verfahrens nach einem der Ansprtiche 1 bis 4, umfassend
eine Signaturplattform (100), einen Signatur-Client (200) und einen mit dem Signatur-Client
(200) zur Datenkommunikation verbundenen oder verbindbaren Signatur-Server (300).

6. System nach Anspruch 5, dadurch gekennzeichnet, dass sich der Signatur-Server (300)
auRerhalb der Netzwerk-Sphére der Signaturplattform (100) befindet.

Hierzu 1 Blatt Zeichnungen
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