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VERFAHREN, SYSTEM UND SPEICHERMEDIUM ZUM EINTRAGEN VON DATENNETZWERK-
ERREICHBARKEITSINFORMATIONEN

Die Erfindung betriift Verfahren fir ein Datennetzwerk geméaB den Oberbegriffen der
Patentanspriiche 1 und 6 sowie ein Sysiem gemaB dem Oberbegriff des Anspruchs 2 und ein
Speichermedium. Insbesondere bezieht sich die Erfindung auf den IPsec-Standard.

Aus dem Stand der Technik bekannt ist die Protokollsuite "IPsec, sie wurde im Internet-Standard
RFC 2401 verdffentlicht (http://www.ietf.org/rfc/rfc2401.txt): IPsec  stellt  interoperable,
hochqualitative, kryptographie-basierte Sicherheit fur die IPv4 und IPv6 Protokolle zur Verflgung.
IPsec bietet unter anderem die Dienste Zugangskonirolle, verbindungslose Integritatssicherung
der Daten, Authentizititssicherung der Datenherkunft, Schutz gegen Replay-Angriffe,
Vertraulichkeit der Daten (Verschliisselung) sowie eingeschrénki auch Vertraulichkeit des
VerkehrsfluBes an. Diese Dienste werden auf IP Ebene (Network Layer) zur Verfigung gestelit
und bieten damit Schutz fiir IP und/oder dariiberliegende Protokolle an. Eine typische
Anwendung von IPsec sind "Virtuelle Private Netzwerke" (VPNs).

Ferner bekannt ist die Technologie "dynamisches Routing", bei der Router mittels eines
dynamischen Routingprotokolls miteinander kommunizieren. Ein Router kann mit einem solchen
Protokoll einem anderen Router annoncieren, welche Netze momentan Uber ihn erreicht werden
kénnen. Ein Router, der diese Erreichbarkeitsinformationen annonciert bekommt, kann sie an
andere Router weiterannoncieren. Vereinfacht gesagt wei auf diese Weise jeder Router, der an
dem dynamischen Routingprotokoll teilnimmt, welche Netze momentan auf welchen Wegen
erreicht werden konnen. Dies ermoglicht Ausfallsicherheit und Lastverteilung innerhalb des
Gesaminetzwerks. Ein Beispiel fiir ein dynamisches Routingprotokoll ist das "Border Gateway
Protocol" (BGP), dokumentiert im Internet-Standard RFC 1771
(http://www.ietf.org/rfc/rfc1771.1xt).

Die beiden Technologien IPsec und dynamisches Routing sind bisher nicht ohne weiteres
miteinander kompatibel. Eine entsprechende Erlauterung und grafische Darstellung ist aus der
Internet-Veroffentlichung hitp://www.av8n.com/vpn/mast.htm bekannt. In Fig. 7 ist die grafische
Darstellung aus dieser Internet-Verdffenilichung in modifizierter Form wiedergegeben. Sie zeigt
die Verarbeitungsschritte, die eine Daienverarbeitungsvorrichiung fur ausgehenden
Datenverkehr durchfithren muss. Fir eingehenden Datenverkehr gilt die Darstellung analog, es
sind lediglich die Richtungspfeile umzukehren. Diese Darstellung basiert nicht auf dem 1SO/OSI
Referenzmodell, sondern auf dem praxisnaheren TCP/IP Referenzmodell, wie es unter anderem
in dem Buch "Computer Networks" von Andrew S. Tanenbaum (ISBN 0-13-324248-1) verwendet
wird. Es unierscheidet sich vom ISO/OS| Referenzmodell lediglich dadurch, daB die OSI-
Schichten 1 und 2 zu einer sinzigen Schicht zusammengefaBt sind, und daB die OSI-Schichien 5
und 6, die in der Praxis selten vorkommen, weggelassen werden. In Fig. 7 werden allerdings
dennoch die Nummern des ISO/OS| Referenzmodells verwendet, da diese Nummern
gebrauchlicher sind.
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Auf einer IPsec-fahigen Datenverarbeitungsvorrichtung wird ausgehender Datenverkehr
zunachst von [Psec verarbeitet (Schicht 3a und 1+42a, Bezugszeichen 73 bzw. 74) und
anschlieBend (ber den normalen Routing-Mechanismus versandt (Schicht 3b und 1+2b,
Bezugszeichen 75 bzw. 76). Diese beiden Schritte verwenden unierschiedliche Datensirukiuren:
IPsec benutzt "Security Policies”, um zu entscheiden, von welcher "Security Association"
Datenverkehr verarbeitet werden soll; der Routing-Mechanismus benuizi dagegen eine
Routingtabelle 12, um zU entscheiden, Uber welche physikalische
Datenkommunikationsschnitistelle bzw. an welchen "Next Hop" der von IPsec verarbeiiete
Datenverkehr versandt werden soll.

Die Inkompatibilitat von IPsec und dynamischem Routing rihrt daher, daB die
Erreichbarkeitsinformationen, die ein Router von einem anderen Router annonciert bekommi,
von |Psec nicht berlicksichtigt werden. Diese Erreichbarkeitsinformationen werden von dem
Routing Daemon 23, welcher das dynamische Routingprotokoll implementiert, in die
Routingtabelle 12 eingepflegt, also in Schicht 3b (Bezugszeichen 75). Auf diese Datenstruktur
greift IPsec jedoch nicht zu. In Fig. 6 ist ein Beispielnetzwerk zu sehen, bei dem diese
Inkompatibilitat zutage tritt: Die drei abgebildeten Security Gateways 61, 62, 63 kommunizieren
miteinander durch die beiden Tunnels oder Security Associations 64, 65 mittels eines
dynamischen Routingprotokolls. Falli eine der beiden Internet-Anbindungen 66, 67 der
Unternehmenszentrale 68 aus, so erfahrt dies das Security Gateway 63 in der AuBenstelle 69
durch das dynamische Routingprotokoll, und es entfernt aus seiner Routingtabelle jene Routen,
die Uber die ausgefallene Internet-Anbindung verlaufen. IPsec musste nun den gesamten
Datenverkehr Gber den Tunnel versenden, der Uber die noch funktionierende Internet-Anbindung
verlauft. Dies findet jedoch nicht statt, da die Erreichbarkeitsinformationen, die Gber das
dynamische Routingprotokoll gelernt wurden, von IPsec nicht verwendet werden. Das Security
Gateway 63 in der AuBenstelle 69 schickt daher unter Umstanden weiterhin Datenverkehr Gber
den nicht mehr funktionierenden Tunnel, so daB es zu einem Ausfall des VPNs kommt, obwohl
noch ein funktionierender Tunnel zur Verfligung stlinde.

Aus dem Stand der Technik ist ein Lésungsversuch "lIPtran" bekannt. Er wurde in dem Internet-
Entwurfsstandard http://www.isi.edu/touch/pubs/draft-touch-ipsec-vpn-04.ixt verdffentlicht. l1Ptran
verwendet IPIP Tunnels anstelle des IPsec-Tunnel-Mode, d.h. das Einpacken (Encapsulation) in
einen Tunnel geschieht zundchst in einem eigenen, separaten Schritt, basierend auf der
Routingtabelle. Erst danach wird das resultierende (in den Tunnel enkapsulierie) IP Paket mit
einer Security Assaciation verarbeitet. Damit sei IPsec im Ergebnis kompatibel mit dynamischem
Routing. Eine Inierpretation dieser Lédsung im Sinne der genannten Einordnung von IPsec in das
ISO/O8I Referenzmodell ist in Fig. 8 dargestellt. Jede der Schichten 3a, 1+2a, 3b und 1+2b
(Bezugszeichen 81, 82, 83, 84, 73, 74, 75, 76) wird zwei mal durchlaufen. Es handelt sich dabai
jeweils um dieselbe Schicht, nur der Zeitpunkt, an dem die Schicht das erste und das zweite mal
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durchlaufen wird, ist ein anderer. In Fig. 8 sind die unterschiedlichen Zeitpunkte durch einen bzw.
keinen Apostroph hinter der Schichtnummer kenntlich gemacht.

Die Architektur von "lIPtran" sorgt dafiir, daB vor der Verarbeitung eines ausgehenden Pakets
durch IPsec zwingend erst die Schicht 3b' (83) durchlaufen wird, in der das Paket anhand der
dynamisch erlernten Erreichbarkeitsinformationen in einen IPIP-Tunnel eingepackt wird. Dies
geschieht dadurch, daB das Paket beim ersten Durchlauf der Schichten 3a' (81) und 1+2a' (82)
unverandert bleibt. Eine entsprechend konfigurierte "Security Policy" stellt sicher, daB diese
beiden Schichten beim ersten Durchlauf praktisch Ubersprungen werden. Erst beim zweiten
Durchlauf der Schichten 3a und 1+2a (73 bzw. 74) wird das Paket tatséchlich von IPsec
verarbeitet.

Die Tatsache, daB die Architekiur von IPsec auf diese Weise verandert wird, stellt einen Nachteil
dar: Bei einem Protokoll, das wie IPsec dem Sicherheitsbereich zuzuordnen ist, ist es von
groBter Bedeutung, daB das Protokoll eine einfache und klare Architektur aufweist. Je komplexer
die Architekiur eines Protokolls ist, umso hoher ist die Wahrscheinlichkeit, daB Implementationen
mit  Sicherheitsmangeln behaftet sind, und umso schwieriger ist es zudem fir
Sicherheitsexperten, das Protokoll sowie seine Implementationen auf Sicherheitsméngel zu
analysieren. IPsec besitzt eine sehr einfache und damit potentiell sehr sichere Architekiur. Diese
Architektur zu verandern, wie bei IIPtran geschehen, stellt ein Sicherheitsrisiko dar.

Exemplarisch soll dies am Aspekt "Zugangskonirolle" gezeigt werden: Bei lIPtran verarbeitet
IPsec  ausgehende Pakete im 'IPsec  Transport-Mode". Angenommen, eine
Datenverarbeitungsvorrichtung hat ein solches Paket empfangen und hat es entschliisselt bzw.
die Signatur des Pakets verifiziert (Schicht 1+2a, 74). Nun findet die Zugangskontrolle statt, d.h.
es wird anhand der Regeln in der Security Policy Database (iberpriift, ob ein Paket mit diesen
Charakteristiken (z.B. IP-Adresse des Senders) lber die jeweilige Security Association
empfangen werden darf (Schicht 3a, 73). Das empfangene Paket ist aber zu diesem Zeitpunkt
noch in den IPIP Tunnel eingepackt. Die Zugangskontrolle bezieht sich deshalb auf den IP-
Header des Tunnels, und nicht auf den IP-Header des eingepackien Pakets. Die |IP-Adresse des
Senders ist daher zwangslaufig immer die IP-Adresse der Datenverarbeitungsvorrichtung, auf
der der andere Tunnelendpunkt terminiert ist, und nicht die IP-Adresse der
Datenverarbeitungsvorrichtung, von der das Paket urspriinglich abgesendet wurde. Eine
Zugangskontrolle ist zu diesem Zeitpunkt also gar nicht méglich.

Dieses Problem kann umgangen werden, indem nach dem Auspacken des Pakets aus dem IPIP
Tunnel nochmals eine Zugangskontrolle mithilfe einer Firewall Filterliste durchgefihrt wird. In Fig.
8 wirde dies beim zweiten Durchlauf von Schicht 3b stattfinden, d.h. auf Schicht 3b' (83). Dies ist
die Empféngerseite, d.h. die Richtungspfeile verlaufen in die entgegengesetzte Richtung als in
Fig. 8 dargestelit. Allerdings wird eine solche Funktionalitét gar nicht von allen Betriebssystemen
angeboten. Dariiberhinaus besteht auf manchen Betriebssystemen zu diesem Zeitpunkt kein
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Wissen mehr dariiber, Uber welches [PIP-Tunnel-Interface das Paket empfangen wurde. In
diesem Fall ist eine Zugangskontrolle nur in duBerst schwacher Form méglich, da man nur global
konfigurieren kann, welcher Datenverkehr eingehend zugelassen wird, aber keine
Differenzierung méglich ist, welcher Datenverkehr durch welche Tunnels zugelassen wird.

Der Autor der IPsec-Spexzifikation, Stephen Kent, hat hierzu auf einer Mailing Liste Stellung
bezogen: "Wenn man ein separates Firewall Modul/Gerat benutzt, um nach dem Empfang eines
IPsec Pakets eine Filterung durchzufiihren, dann leidet darunter die Sicherheit, da man nicht
mehr die Information besitzt, aus welcher Security Association das Paket stammt. Eine
Verifikation der (IPsec) Senderadresse ist dann nicht méglich." (Ubersetzung aus dem Mailing
Listen Beitrag, htip://www.vpnc.org/ietf-ipsec/01.ipsec/msg02145.himl)

Es sei erwahnt, daB 1Psec im Rahmen der Zugangskontrolle sehr ausgefeilte Filtermechanismen
anbietet, namlich beispielsweise auch nach Port-Nummern von Protokollen auf hoheren
Schichten. Bei liPtran ist dies, abhéngig von der Méachtigkeit der im Betriebssystem integrierten
Firewallfunktionalitat, unter Umsténden nicht in der aquivalenten Ausgefeiitheit moglich.

Abgesehen von der Problematik der Zugangskontrolle besitzt liPtran noch eine Reihe weiterer
Nachteile: Bei IPsec ist vorgesehen, daB man zwischen zwei Datenverarbeitungsvorrichtungen
mehrere Security Associations (Tunnels) konfigurieren kann. Dies wird unter anderem dann
bendtigt, wenn in dem Netzwerk eine Unterscheidung verschiedener Dienstgiten stattfindet
(Differentiated Services, Quality of Service). Auch dies ist eine Funktionalitat, die bei lIPtran nur
tber einen Umweg realisiert werden kann: Damit zwischen zwei Datenverarbeitungs-
vorrichtungen mehrere IPIP Tunnels konfiguriert werden kdnnen, ist fiir jeden dieser Tunnels auf
beiden Seiten eine zusétzliche IP-Adresse erforderlich, was im Hinblick auf die Skalierbarkeit
problematisch ist. Bei IPsec sind fir mehrere Security Associations hingegen keine zusaizlichen
IP-Adressen erforderlich.

Einige weitere Detailschwierigkeiten von IIPtran sind in Appendix A des oben genannten Internet-
Entwurfsstandards genannt.

SchlieBlich ist noch anzumerken, daB das zweifache Durchlaufen der Schichten 3a, 1+2a, 3b
und 1+2b auch betrachtliche Performancenachteile mit sich bringt.

In einer neueren Revision des Internet-Entwurfsstandards zu lIPtran, die nach dem Prioritatstag
dieser Patentanmeldung erschien, (htip://www.isi.edu/larse/papers/ draft-touch-ipsec-vpn-06.xt)
sind ldeen fir mogliche alternative Lésungsansatze zu dem Problem der Kompatibilitai von IPsec
und dynamischem Routing formuliert. Als prakiikabel ist dabei nur der mit "Alternative 2 / second
scenario" bezeichneie Losungsversuch anzusehen. Um ein besseres Verstindnis der
technischen Hintergriinde des Kompatibilititsproblems zu erméglichen soll auch dieser Ansatz
an dieser Stelle diskutiert werden: "Jede Security Association, die den IPsec Tunnel-Mode
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verwendet, muB als voliwertige Netzwerkschnittstelle" im Betriebssystem abgebildet werden. Auf
diese virtuellen Netzwerkschnittstellen konnen dann auch Routen in der Routingtabelle (aus
Schicht 3b, 75) deuten. Dies kdnnen selbstverstindlich auch Routen sein, die (ber ein
dynamisches Routingprotokoll gelerni wurden. "Vor der IPsec Tunnel-Mode Verarbeitung" muB
dann fir jedes ausgehende Paket "zusétzlich einmal in der Routingtabelle nachgesehen
werden", ob es fir dieses Paket eine Route gibt, die auf eine der virtuellen Netzwerkschnitistellen
deutet. Wenn es eine solche Route gibt, dann muB das Nachsehen in der Security Policy
Database in Schicht 3b Ubersprungen werden, da ja bereits bekannt ist, mit welcher Security
Association das Paket zu verarbeiten ist. Interpretiert man diese Ldsungsidee im Sinne der
genannten Einordnung von IPsec in das ISO/OSI Referenzmodell nach Fig. 7, dann wird
oberhalb von Schicht 3a eine zuséatzliche Schicht 3b eingefigt.

Hierdurch wird die IPsec Architekiur komplizierter und intransparenter, und die zusatzliche
Schicht wirkt sich negativ auf die Performance aus.

Die IPsec-Spezifikation schreibt vor, daB jede Implementation die Datenstrukturen "Security
Policy Database" (SPD) 14, 16 und "Security Association Database" (SAD) 21 aufweisen muB.
Diese sind beispielhaft in Fig. 2 bis 4 dargestellt. Die Erstgenannte spezifiziert die Policies, die
die weitere Verarbeitung des gesamten eingehenden und ausgehenden IP Datenverkehrs auf
einer Datenverarbeitungsvorrichtung bestimmen. Jeder Eintrag in der SPD enthélt eine Menge
von Selectors. Pakete, auf die alle Selectors eines Eintrags zutreffen, werden dann einer von drei
Verarbeitungsméglichkeiten zugeordnet, basierend auf einem Vergleich von Informationen im IP-
Header und im Transport-Layer-Header mit Eintragen in der SPD (Selectors): Wegwerfen des
Pakets (Discard), Durchlassen des Pakets im Klartext (Bypass), oder Verarbeitung des Pakets
durch IPsec (Apply IPsec)." Bei der letzigenannten Méglichkeit enthalt der SPD-Eintrag die
Spezifikation einer Security Association, d.h. er listet auf, welche Protokolle, Modi und
Algorithmen auf das Paket angewendet werden sollen. Beispielsweise kann eine Security
Association 42 festlegen, daR der Datenverkehr mit dem .Encapsulating Security Payload"
Protokoll geschiitzt werden soll, unter Verwendung des Verschliisselungsalgorithmuses 3DES
und des Signaturalgorithmuses HMAC/SHA-1. Die SPD kann auch verwendet werden, um
Datenverkehr direkt bestimmten Security Associations in der SAD zuzuordnen. Sie dient daher
sowohl als Referenzdatenbank fir Security Policy, d.h. um beim Aufbau einer Security
Association die zu verwendenden Protokolle und Parameter nachzuschlagen, und andererseits
als Abbildung auf bereits aufgebaute Security Associations. Konzeptuell kann man sich bei der
Verarbeitung von ausgehendem Verkehr bei jedem SPD-Eintrag, dessen Security Association
schon aufgebaut wurde, einen Zeiger vom SPD-Eintrag zu der entsprechenden Security
Association in der SAD vorstellen. Die Eintrdge in der SPD sind geordnet und werden immer in
derselben Reihenfolge durchlaufen. Der erste SPD-Eintrag, dessen Selectors auf in gegebenes
Paket zutreffen, wird verwendet. (Internet-Standard RFC 2401 .) Es wird ferner vorgeschrieben,
daB bei jedem Eintrag in der SPD unterschieden werden muB, ob er sich auf eingehenden oder
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auf ausgehenden Datenverkehr bezieht. Dies kann auch dadurch realisiert werden, daB es zwei
separate Datenbanken gibt: eine "Inbound SPD" 14 und eine "Outbound SPD" 16.

Ein ausgehendes Paket wird von IPsec also verarbeitet, indem zunéchst in der Outbound SPD
14 nachgesehen wird,.was mit dem Paket geschehen soll (Schichi 3a, 73). Falls das Paket von
IPsec weiterverarbeitet werden soll (Apply 1Psec), wird Uberprift, ob die drei Einirége in einem
Apply-Kommando den drei linken Zellen einer Security Association in der SAD 21 entspricht. Ein
solcher Zusammenhang wird im folgenden als Zeiger 18 bezeichnet. Gibt es einen solchen
Zeiger, wie beispielsweise zwischen dem unteren Eintrag 32 in Inbound SPD 16 und dem
unteren Eintrag 42 in SAD 21, dann wurde die bendtigie Security Association bereits aufgebaut.
Das Paket kann daher direkt mit dén in der SAD 21 verzeichneten Algorithmen und Parametern
in Schicht 1+2a (74) verarbeitet werden. Gibt es dagegen keinen solchen Zusammenhang, dann
muB die Security Association erst noch aufgebaut werden. Hierbei werden die im SPD-Eintrag
gespeicherten Algorithmen und Parameter benutzt.

Ein eingehendes Paket wird zunachst mithilfe von drei Informationen aus dem Paket-Header,
namlich der Zieladresse des Pakets, dem verwendeten IPsec-Protokoll (AH oder ESP) und dem
Security Parameter Index (SPI) einem Eintrag in der SAD 21 zugeordnet. Das Paket kann dann
mit den Parametern, die in dem SAD-Eintrag stehen, entschliisselt und ausgepacki werden.
AnschlieBend wird in der Inbound SPD 16 nach einem Eintrag gesucht, dessen Selectors auf das
Paket zutreffen. Nur wenn das Paket soeben mit jener Security Association entschlusselt und
ausgepackt wurde, auf die der gefundene Eintrag in der inbound SPD deutet, wird das Paket
zugelassen, andernfalls wird es weggeworfen.

Es ist Aufgabe der Erfindung, dynamisches Routing in einer Ubersichtlichen
Sicherheitsarchitektur zu erméglichen.

Diese Aufgabe wird durch die Lehre der unabhéngigen Patentanspriche geldst.
Bevorzugte Weiterbildungen der Erfindung sind Gegenstand der abhangigen Anspriiche.

Im Folgenden wird eine bevorzugte Ausflihrungsform der Erfindung unter Bezugnahme auf die
beiliegenden Zeichnungen naher erlautert. Dabei zeigen:

Fig. 1 eine schematische Darstellung einer erfindungsgemaien
Datenverarbeitungsvorrichtung;

Fig. 2 eine Qutbound SPD;
Fig. 3 eine Inbound SPD;

Fig. 4 eine SAD;
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Fig. 5 die Routing-Tabelle eines Routing-Daemons;

Fig. 6 ein redundantes VPN mit Unternehmenszentrale und AuBenstelle;
Fig. 7 ein Schichtenmodell von IPsec;

Fig. 8 ein Schichtenmodell von IIPiran;

Fig. 9 und 10 Daiennetzwerke.

Der Erfindung liegt die Erkenntnis zugrunde, dass die Datensirukiuren Inbound SPD, Outbound
SPD und SAD Gemeinsamkeiten mit einer Routingtabelle aufweisen.

Ein Eintrag in einer Routingtabelle 51 besteht aus dem "Destination" 52 der Route, d.h. einer
Netzwerkzieladresse, aus dem Gateway oder Nexi Hop 53, d.h. dem Router, an den Pakete mit
dieser Netzwerkzieladresse weiterzuleiten sind, und gegebenenfalls noch weiteren Parametern
wie etwa einer Metrik 54, fiir den Fall, daB mehrere Routen zur selben Netzwerkzieladresse
bekannt sind, so daB es erforderlich ist, diese Routen zu bewerten, um die Beste verwenden zu
kénnen. Das "Destination" in einem Routingtabelleneintrag entspricht den "Selectors" eines
Eintrags in der Quibound SPD. Ferner entspricht der "Next Hop" in einem Routingtabelleneintrag

der "Action" eines Eintrags in der Qutbound SPD.

Die Inbound SPD hat keine Routingfunktion, sondern dient nur als Firewall flr eingehende
Pakete. Diese Analogien zwischen den IPsec-Datenstrukiuren und herkdmmlichem Routing
werden in der IPsec-Spezifikation nicht genannt.

Folglich besitzt ein IPsec-fahiges System zwei unterschiedliche Routingtabelien. Erstens die
normale Routingtabelle 12 in Schicht 3b, und zweitens die SPD 14, 16 in Schicht 3a.

Durch die Security Associations von IPsec wird ein Overlay-Netzwerk aufgebaut. Um ein
Overlay-Netzwerk zu realisieren, bendtigt man eine zusaizliche Routingtabelle, wenn die
Adressbereiche des Overlay- und des Basis-Netzwerks nicht disjunkt sind. IIPtran verwendet
disjunkie Adresshereiche.

GemaB einer Ausflihrungsform der Erfindung werden die Erreichbarkeitsinformationen 11, die
von den Datenverarbeitungsvorrichtungen an den anderen Tunnelenden annonciert werden,
nicht in die normale Routingtabelle 12 eingetragen 13. Vielmehr werden diese
Erreichbarkeitsinformationen zu Policies konvertiert und in die Qutbound SPD 14 eingetragen 15.
Damit auch der Rlckweg gedffnet wird, ist zudem fir jede gelernte Route ein enisprechender
Eintrag in der Inbound SPD 16 einzufiigen 17. Hat beispielsweise das Security Gateway 62 vom
Security Gateway 63 eine Netzwerkadresse aus dem Netzwerk der AuBenstelle 69 annonciert
bekommen, dann Bama-ist in der Quibound SPD 14 ein Eintrag einzufiigen 15, der einen
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Selector vom Typ "Destination IP Address" in Verbindung mit der Netzwerkadresse aus der
AuBenstelle 69 besitzt, und dessen Action "Apply IPsec" ist, in Verbindung mit einem Zeiger 18
auf die ausgehende Security Association, die zu der Datenverarbeitungsvorrichtung 63 besteht.
In der Inbound SPD 16 ist ein Eintrag einzufigen 17, der einen Selector vom Typ "Source IP
Address" in Verbindung mit der Netzwerkadresse aus der AuBensielle 69 besitzi, und dessen
Action "Apply IPsec" ist, in Verbindung mit einem Zeiger 12 auf die eingehende Security
Association, die zu der Datenverarbeitungsvorrichiung 63 besteht. Optional besteht die
Méglichkeit, die Zugangskontrolle in der Inbound SPD noch zu verschérfen, indem man nur
Pakete zuldBt, deren  Netzwerkzieladresse ~man auch  tatséchlich an  die
Datenverarbeitungsvorrichtung 63 annonciert hat. In diesem Fall muB fir alle maoglichen
Kombinationen der Netzwerkadressen, die man von der Datenverarbeitungsvorrichtung 63
annonciert bekam, mit allen Netzwerkadressen, die man an die Datenverarbeitungsvorrichiung
63 annonciert hat, ein Eintrag in der Inbound SPD 16 eingefligt werden.

Der herausragendste Vorteil dieser Losung besteht darin, daB keinerlei Anderungen an der
Architektur von IPsec erforderlich sind. Lediglich der Routing Daemon 23 muB modifiziert
werden, so daB er in der Lage ist, eine erlernte Route in die SPD 14, 16 zu installieren 15, 17,
oder sie beim Wegfall der Route wieder aus der SPD 14, 16 zu entfernen 15, 17.

In einer Ausflhrungsform werden, wenn eine Route zu derselben Netzwerkadresse von
mehreren Routern annonciert wurde, alle diese Routen im Speicher vorgehalten, und es wird
jeweils nur die beste Route in die SPD installiert. Fallt diese Route weg, etwa durch einen
Leitungsausfall, dann kann ohne Verzogerung die Beste unter den verbliebenen Backup-Routen
ausgewahlt und anstelle der bisherigen Route in die SPD installiert werden.

Eine weitere Ausfiihrungsform bietet die Moglichkeit, Filter fir die Erreichbarkeitsinformationen
zu definieren, die von anderen Datenverarbeitungsvorrichtungen annonciert werden. Oft
unterstehen diese Datenverarbeitungsvorrichiungen anderen Administraioren, so daB die
annoncierten Erreichbarkeitsinformationen nicht véllig verirauenswirdig sind. Die Mdglichkeit,
Filter fur diese Erreichbarkeitsinformationen zu definieren ist daher aus Sicherheitsgrinden
wichtig.

In der umgekehrten Richtung, d.h. fir Erreichbarkeitsinformationen, die an andere
Datenverarbeitungsvorrichtungen annonciert werden, ist es in einer weiteren Ausflihrungsform
mdoglich, Filter zu definieren, was gleichfalls aus Sicherheitsgriinden vorteilhaft ist.

Ferner bietet eine Ausfilhrungsform die Funktionalitat, die Parameter von annoncierten Routen
zu verandern. So kénnen beispielsweise die Meiriken von annoncierten Routen modifiziert
werden, so daB eine bestimmie Route immer bevorzugt wird, auch wenn sie mit einer schlechten
Metrik annonciert wurde.
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Eine Ausfiihrungsform eines erfindungsgeméBen Routing Daemons 23 kann unterscheiden, ob
eine Route, die ihr annonciert wurde, in die normale Routingtabelle oder in die SPD installiert
werden soll. Zum anderen beherrscht die Ausfiihrungsform das Eintragen und Entfernen von
SPD-Einiragen.

Der Ort der Installation kann dadurch bestimmt werden, daB die Datenverarbeitungsvorrichiung
an dem anderen Tunnelende zusammen mit der Route mitannonciert, ob sie fir die SPD oder fir
die normale Routingtabelle bestimmt ist. In diesem Fall muB diese Information auf dieser
Datenverarbeitungsvorrichtung manuell konfiguriert werden. Die andere Mdglichkeit ist, daB man
lokal konfiguriert, welche Routen in die SPD installisrt werden missen. Typischerweise legt man
dann fest, daB alle jene Routen in die SPD zu installieren sind, die von einer
Datenverarbeitungsvorrichtung empfangen wurden, zu der eine Security Association besteht, und
daB alle anderen Routen in die normale Routingtabelle zu installieren sind, d.h. also jene, die von
Datenverarbeitungsvorrichtungen empfangen wurden, mit denen ohne Verschlisselung
kommuniziert wird, etwa Datenverarbeitungsvorrichtungen in einem lokalen Netzwerk.

Ferner kann eine Ausfiihrungsform der Erfindung in der internen Datenstruktur 22 des Routing
Daemons 23 zu jeder Route die Information speichern, ob die Route in die SPD zu installieren
ist.

Das Eintragen und Entfernen von SPD-Eintragen kann beispielsweise dadurch bewerkstelligt
werden, dass in der Routine, die fiir das Installieren von Routen 13 in die normale Routingtabelle
12 zustandig ist, eine Abzweigung eingebaut wird, so daB eine Route gegebenenfalls stattdessen
in die SPD 14, 16 installiert wird 15, 17. Dies konnte etwa Uber die Programmierschnitistelle
PF_KEY geschehen. Sie wurde im Internet-Standard RFC 2367
(hitp://www.ietf.org/rfc/rfc2367.1xt) verdffentlicht. Eine weitere Abzweigung kann in die Routine
eingebaut werden, die fur das Entfernen von Routen 13 aus der normalen Routingtabelle 12
zustandig ist. Verwendet man das PF_KEY API, dann besteht der Ablauf aus zwei Schritten.

Im ersten Schritt sucht 20 man in der SAD 21 nach der Security Association zu der
Datenverarbeitungsvorrichtung, von der die Route annonciert wurde. Man merkt sich das
eindeutige Tripel (IP Adresse, Protokoll, SPI) dieser Security Association. Man sendet hierflr
eine Nachricht vom Typ SADB_DUMP an den Kernel. Man erhélt samliche Security Associations
zuriick, die in der SAD stehen und sucht die passende heraus. Dieser erste Schritt ist notwendig,
weil die Route Uber ein herkémmliches Routingproiokoll empfangen wurde, und alle bisher
verfligbaren Routingprotokolle kénnen nicht mit dem Konzept der Security Association umgehen.
Man erhdlt zu jeder annoncierten Route lediglich die IP-Adresse des Mext Hop, d.h. der
Datenverarbeitungsvorrichiung, die die Route annonciert hat. Diese IP-Adresse muB man nun
erst auf eine Security Association abbilden.
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Im zweiten Schritt fiigt 15, 17 man in die Outbound SPD 14 und in die Inbound SPD 16 einen
Policy-Eintrag ein, wie oben dargestellt. Dies geschieht mit einer Nachricht vom Typ
SADB_X_SPDADD an den Kernel. Zum Enifernen des Policy-Eintrags verwendet man eine
Nachricht vom Typ SADB_X_SPDDELETE. Wenn man sich beim Eintragen einer Route in die
SPD die Abbildung von der IP-Adresse des Nexi Hop auf die Security Association gemerkt hat,
dann kann man spéter beim Entfernen der Route aus der SPD den ersien oben genannten

Schritt einsparen.

Im Allgemeinen léuft auf einer IPsecfdhigen Daienverarbeitungsvorrichiung ein
Datenverarbeitungsprogramm, das das IKE-Protokoll implementiert, das auch Teil der IPsec
Protokollsuite ist. Dieses Datenverarbeitungsprogramm ist fir die Pflege der SAD und SPD
verantwortlich, es verfligt daher bereits Uber die erforderliche PF_KEY Schnitistelle. Eine
mogliche Alternative zu dem oben beschriebenen Ansatz, daB der Routing Daemon 23 direkt
liber PF_KEY die SPD 14, 16 pflegt 15, 17, kdnnte daher auch sein, daB dieser Routing Daemon
stattdessen mit dem Datenverarbeitungsprogramm kommuniziert, das das IKE-Protokoll
implementiert, so daB indirekt, mithilfe dieses Datenverarbeitungsprogramms, die SPD gepflegt

wird.

Wie oben bereits ersichtlich wurde, besteht bei der Verwendung eines herkémmliichen
dynamischen Routingprotokolls die Schwierigkeit, daB die IP-Adresse des "Next Hop" auf eine
Security Association abgebildet werden muB. Durch dieses Konvertierungsverfahren wird die
Einschrankung erzeugt, daB zwischen zwei Datenverarbeitungsvorrichtungen nicht eine Vielzahl
von Security Associations konfiguriert werden kann, beispielsweise um Anwendungen zu
ermaoglichen, die eine Unterscheidung verschiedener Dienstgliten in dem Netzwerk benétigen.

Dieses Problem kann gelést werden, indem man zwar das Verfahren beibehalt,
Erreichbarkeitsinformationen auszutauschen und in die SPD einzutragen, aber diese
Erreichbarkeitsinformationen nicht mithilfe eines herkdmmiichen dynamischen Routingprotokolls
austauscht, sondern ein spezialisiertes, auf IPsec zugeschnittenes Routingprotokoll verwendet.
Eine Datenverarbeitungsvorrichtung wirde bei diesem Routingprotokoll zu jeder
Erreichbarkeitsinformation auch mitteilen, Uber welche Security Association die annoncierten
Netzwerkadressen erreichbar sind, so daB es dann mdoglich ist, eine Vielzahl von Security
Associations zwischen zwei Datenverarbeitungsvorrichtungen zu konfigurieren. Ferner wére es
bei einem solchen spezialisierten Routingprotokoll méglich, nicht nur Netzwerkadressen zu
annoncieren, sondern ganze Policies im Sinne der [IPsec Spezifikation. Eine
Datenverarbeitungsvorrichtung wiirde beispielsweise annoncieren, daB ein bestimmier Port einer
Datenverarbeitungsvorrichtung Uber eine erste Security Association erreichbar ist, und ein
anderer Port derselben Datenverarbeitungsvorrichiung Uber eine zweite Security Association.
Dies erméglicht die Ubermittlung von wesentlich komplexeren und feiner granulierten
Erreichbarkeitsinformationen, als mit einem herkdmmlichen Routingprotokoll. Es empfiehlt sich
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jedoch, darauf zu achten, daB die oben genannten Merkmale von typischen Implementationen
herkdbmmilicher Routingprotokolle auch von diesem spezialisierten Routingprotokoll unterstitzt
werden, etwa die Filterung von eingehenden wie ausgehenden Erreichbarkeitsinformationen.

Es bietet sich an, dieses spezielle Routingprotokoll in das Datenverarbeitungsprogramm zu
integrieren, das das IKE-Protokoll implementiert, denn das |IKE-Protokoll eignet sich sehr gut zur
Integration eines spezialisierten Routingprotokolls. Vorteilhaft ist eine Schnitisiclle zwischen dem
Datenverarbeitungsprogramm, das das spezialisierte Routingprotokoll implementiert, und einem
Datenverarbeitungsprogramm, das ein herkdmmliches Routingprotokoll implementiert. So ist es
moglich, Erreichbarkeitsinformationen zwischen diesen beiden Datenverarbeitungsprogrammen
zu importieren und exportieren. Ein Beispiel, bei dem dies benétigt wird, ist in Fig. 6 zu sehen: Es
ist anzunehmen, daB das Interne Netzwerk 68 der Unternehmenszentrale ein sehr
weitverzweigtes Netzwerk ist, so daB innerhalb dieses Netzwerks ein dynamisches
Routingprotokoll verwendet wird. In einer solchen Konstellation ist es sinnvoll, wenn die beiden
Security Gateways 61, 62 der Unternehmenszentrale in dieses interne Routingprotokoll
eingebunden sind. Sie kénnen dann Routen, die sie (iber das interne Routingprotokoll lernen, in
das spezialisierte Routingprotokoll exportieren, und umgekehrt Routen aus dem spezialisierten
Routingprotokoll in das interne Routingprotokoll importieren. Angenommen, es kommt zu einem
Ausfall innerhalb des Internen Netzwerks der Unternehmenszentrale, so daB ein Teil des
Internen Netzwerks nur noch Uber Security Gateway 61 erreichbar ist, und ein anderer Teil nur
noch Uber Security Gateway 62. In diesem Fall besitzt das Security Gateway 63 in der
AuBenstelle detaillierte Informationen dariiber, welche Teile des Internen Netzwerks 68 der
Unternehmenszentrale lber welchen Tunnel 64, 65 erreichbar sind, da diese Informationen aus
dem internen Routingprotokoll der Unternehmenszentrale in das spezialisierte Routingprotokoll
exportiert wurden.

Moderne Routingprotokolle bieten die Méglichkeit, daB man, wenn eine Netzwerkadresse (ber
mehrere Routen erreicht werden kann, nicht nur einfach die beste Route verwendet, sondern daB
mehrere Routen parallel verwendet werden, um den Datenverkehr auf die verschiedenen Routen
zu verteilen (Load Sharing). Der Fachbegriff hierfirr lautet "Equal Cost Multipath", fir den Fall,
daB mehrere Routen dieselbe Metrik besitzen, sowie “Unequal Cost Multipath", wenn mehrere
Routen zur Verfligung stehen und der Datenverkehr daher auf sie verteilt wird, sie jedoch
unterschiedliche Metriken besitzen, und daher abhéngig von der Hohe der Metrik jeweils in
unterschiedlichem MaBe verwendet werden.

IPsec unterstitzt solche Mechanismen bisher nicht. Der Grund ist die Struktur der Security Policy
Database: Die IPsec-Spezifikation schreibt vor, daB die SPD eine geordnete Liste von Policies
ist, wobei in der "Action" eines Policy-Eintrags jeweils nur héchstens ein sinziger Zeiger auf eine
Security Association in der SAD erlaubt ist. Eine erfindungsgemaBe Erweiterung der |Psec-
Spezifikation sieht daher so aus, daB in der "Action" mehrere Zeiger auf Security Associations
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erlaubt werden. Im einfachsten Fall werden diese Zeiger beim Versand eines Pakets Uber diesen
Policy-Eintrag abwechselnd benutzt, womit die "Equal Cost Multipath" Funktionalitat erreicht
ware. In einer weiteren Ausfilhrungsform sind die Zeiger mit einer Metrik versehen, und werden
je nach ihrer Gewichtung mehr oder weniger stark verwendet, wodurch auch die "Unegqual Cost
Muliipath" Funktionalitét implementiert wird.

Unter Datenverarbeifungsvorrichtungen werden beispielsweise Computer, Laptops, PDAs oder
auch UMTS-Handys verstanden. Diese kénnen ortsfest Giber Kabel mit einem Datennetzwerk wie
dem Internet verbunden sein. Es koénnen aber auch schnurlose Verbindungen dber IEEE 802.11,
UMTS, GPRS, DECT oder Bluetooth verwendet werden.

In Hinblick auf Fig. 9 und 10 wird noch ausgefiihrt: Im Falle daB es sich bei den logischen
Datenverbindungskandlen um IPsec-Verbindungen handelt, ist erwahnenswert, daf die
Erfindung besonders auch dann vorteilhaft eingesetzt werden kann, wenn logische
Datenverbindungskandle dynamisch, d.h. ohne vorherige manuelle Einrichtung durch einen
Administrator, aufgebaut werden. Konkret tritt dies bei dem Funktionsprinzip der
"opportunistischen Verschlisselung” auf, bei der ein Security Gateway versucht, soviel
ausgehenden Datenverkehr wie moglich zu verschllsseln, indem es fir jeden ausgehenden
Datenverkehr durch Nachsehen in einem Verzeichnis Uberprift, ob es ein Security Gateway gibt,
iiber das die Datenverarbeitungsvorrichtung, fir die der Datenverkehr ultimativ bestimmt ist,
erreicht werden kann. Im Falle, daB eine Datenverarbeitungsvorrichtung gleich uber mehrere
Security Gateways erreicht werden kann, bietet es sich an, daB zu sémilichen dieser Security
Gateways ein logischer Datenverbindungskanal aufgebaut wird und anschlieBend ein
gegenseitiges Annoncieren von Datennetzwerkadressen statifindet wie in dieser Erfindung
beschrieben, da im vorhinein nicht bekannt ist, ob die Datenverarbeitungsvorrichtung, fiir die der
Datenverkehr ultimativ bestimmt ist, aktuell tatséchlich Uiber jedes der Security Gateways erreicht
werden kann, die in dem Verzeichnis aufgelistet sind. Flr Security Gateways, zu denen im
Rahmen dieses Funktionsprinzips logische Datenverbindungskanéle aufgebaut werden, bietet es
sich an, daB sie die Quelladresse des Datenverkehrs im Verzeichnis nachsehen, um zu ermitteln,
welche Security Gateways fir diese Quelladresse zustandig sind, um anschlieBend zu allen
diesen Security Gateways einen logischen Datenverbindungskanal aufzubauen. Dadurch ist
gesichert, dass Datenverkehr, der in die Ruckrichtung flieBt, d.h. Antwortdatenverkehr, in jedem
Fall Gber den richtigen logischen Datenverbindungskanal verschickt wird. Dies ist insbesondere
auch deshalb vorteilhaft, weil es in manchen Konstellationen sinnvoll sein kann, daB ein Security
Gateway gegentiber einem zweiten Security Gateway priorisiert wird.

Die Erfindung wurde zuvor anhand von bevorzugten Ausflihrungsformen néher erlautert. For
ginen Fachmann ist jedoch offensichtlich, dass verschiedene Abwandiungen und Modifikationen
gemacht werden konnen, ohne vom Geist der Erfindung abzuweichen. Deshalb wird der
Schutzbereich durch die nachfolgenden Anspriiche und ihre Aquivalente festgelegt.
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Patentanspriiche

Verfahren fiir eine Datennetzwerk mit:

Speichern einer Datenstrukiur, in der Mengen von Selektoren gespeichert sind in einer
Datenverarbeitungsvorrichtung (1), die mit einem Datennetzwerk (IP) angeschlossen ist,
an das andere Datenverarbeitungsvorrichtungen angeschlossen sind, wobsei einen
logischer Tunnel (64, 65) zwischen der Datenverarbeitungsvorrichtung und einer anderen
Datenverarbeitungsvorrichtung aufgebaut ist,

Uberprilfen ob eines der Headerfelder des Datenpakets einem innerhalb des Selekiors
definierten Wert enispricht durch die Datenverarbeitungsvorrichtung anhand jedes
Selekiors fir ein Daienpaket,

Enischeiden, ob ausgehendem Datenverkehr Uber einen ihrer logischen Tunnels (64, 65)
zu einer anderen Datenverarbeitungsvorrichtung verschickt wird, und falls ja, (ber
welchen,

AnschlieBend Entscheiden an welche andere Datenverarbeitungsvorrichtung in dem
Datennetzwerk das Datenpaket verschickt wird,

Austauschen von Datennetzwerk-Erreichbarkeitsinformationen mit anderen
Datenverarbeitungsvorrichtungen in dem Datennetzwerk, wobei der Teil des
Datennetzwerks, der in einer Datennetzwerk-Erreichbarkeitsinformation beschrieben ist,
Gber die Datenverarbeitungsvorrichtung erreichbar ist, welche die Datennetzwerk-

Erreichbarkeitsinformation annonciert,
gekennzeichnet durch

Eintragen der Datennetzwerk-Erreichbarkeitsinformationen, die sie von anderen
Datenverarbeitungsvorrichtungen empfangen werden, in die Datenstruktur.

System mit:
einer Datenverarbeitungsvorrichiung (1),
einer Vielzahl von anderen Datenverarbeitungsvorrichtungen,

einem Datennetzwerk (IP), an das die Datenverarbeitungsvorrichtung (1) und die anderen
Datenverarbeitungsvorrichtungen angeschlossen sind, wobei die

Datenverarbeitungsvorrichiung (1) folgendes umfasst:

einen logischen Tunnel (64, 65) zu einer anderen Datenverarbeitungsvorrichtung,
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eine Datenstrukiur, in der Mengen von Selektoren gespeichert sind,

wobei die Datenverarbeitungsvorrichtung anhand jedes Selekiors fir ein Datenpaket
Uberpriift, ob eines der Headerfelder des Datenpakets einem innerhalb des Selekiors
definierien Wert entspricht,

wobei die Datenverarbeitungsvorrichiung (1) mit ausgehendem Datenverkehr folgendes
durchfahrt:

Entscheiden, ob der Datenverkehr Uber einen ihrer logischen Tunnels (64, 65) zu
einer anderen Datenverarbeiiungsvorrichtung verschicki wird, und falls ja, Uber

welchen,

AnschlieBend Enischeiden an welche andere Datenverarbeitungsvorrichtung in
dem Datennetzwerk das Datenpaket verschickt wird,

Austauschen von Datennetzwerk-Erreichbarkeitsinformationen mit anderen
Datenverarbeitungsvorrichtungen in dem Datennetzwerk, wobei der Teil des
Datennetzwerks, der in einer Datennetzwerk-Erreichbarkeitsinformation beschrieben ist,
Uber die Datenverarbeitungsvorrichtung erreichbar ist, welche die Datennetzwerk-
Erreichbarkeitsinformation annonciert,

dadurch gekennzeichnet, daB

die Datenverarbeitungsvorrichtung die Datennetzwerk-Erreichbarkeitsinformationen, die
sie von anderen Datenverarbeitungsvorrichtungen erhélt, in die Datenstruktur eingetragt.

Sysiem nach Anspruch 2, dadurch gekennzeichnet, daB die
Datenverarbeitungsvorrichtung zu einer zweiten Datenverarbeitungsvorrichiung eine
Vielzahl von logischen Tunnels besitzt, und zusammen mit einer Datennetzwerk-
Erreichbarkeitsinformation eine Information Gbermittelt wird, (ber welchen der logischen
Tunnels der Teil des Datennetzwerks erreichbar ist, welcher innerhalb der Datennetzwerk-
Erreichbarkeitsinformation beschrieben ist.

System nach Anspruch 2 oder 3, dadurch gekennzeichnet, daB der Teil des
Datennetzwerks, der in einer Datennetzwerk-Erreichbarkeitsinformation beschrieben ist,
durch eine Datennetzwerkadresse beschrieben ist, die zu einem Selektor konvertiert wird,
der UOberpriift, ob das Headerfeld cines Datlenpakels, in dem die Zieladresse des
Daienpakets gespeichert ist, der Datennstzwerkadresse aus der Datennsizwerk-
Erreichbarkeiisinformation entspricht.
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System nach Anspruch 2 oder 3, wobei der Teil des Datennetzwerks, der in einer
Datennetzwerk-Erreichbarkeitsinformation beschrieben ist, durch eine Menge von
Selektoren beschrieben ist.

Verfahren fur eine Datenverarbeitungsvorrichtung mit:

Empfangen von Erreichbarkeitsinformationen aus einem Datennetzwerk durch eine erste
Datenverarbeitungsvorrichtung, wobei an das Datennetzwerk eine Vielzahl von weiteren
Daienverarbeitungsvorrichiungen ~ angeschlossen  sind, wobei den  weiteren
Datenverarbeitungsvorrichtungen je eine Netzwerkadresse zugeordnet ist, wobei die
Erreichbarkeitsinformationen in eine Erreichbarkeitsdatenstruktur eingetragen werden, die
Einirage enthalt, wobei jeder Eintrag eine zweite Adresse einer Gruppe von zweiten
Datenverarbeitungsvorrichtungen, eine dritte Adresse der nachsten
Datenverarbeitungsvorrichtung, aber die die Gruppe von zweiten
Datenverarbeitungsvorrichtungen erreichbar ist und eine Metrik fir den Aufwand, den der
Weg (ber die dritte Adresse zu der Gruppe von zweiten Datenverarbeitungsvorrichtungen
erfordert, enthalt;

Aufbauen von gesicherten Verbindungen zwischen der ersten
Datenverarbeitungsvorrichtung und weiteren Datenverarbeitungsvorrichtungen, wobei jede
gesicherte Verbindung zwischen genau zwei Datenverarbeitungsvorrichtungen, namlich
einer Quell- und einer Zieldatenverarbeitungsvorrichtung, aufgebaut wird, und jeder
gesicherten Verbindung ein Bezeichner zugeordnet wird;

Pflegen einer Verbindungsdatenstruktur hinsichtlich der gesicherten Verbindungen, wobei
die Verbindungsdatenstruktur flr jede gesicherte Verbindung, die von der ersten
Datenverarbeitungsvorrichtung ausgeht, einen Eintrag enthélt, wobei ein Eintrag in der
Verbindungsdatensturkiur die Adresse der Zieldatenverarbeitungseinrichtung der dem
Eintrag entsprechenden gesicherten Verbindung und den Bezeichner der entsprechenden
gesicherten Verbindung enthalt;

gekennzeichnet durch:

Empfangen von Verbindungsinformationen hinsichtlich der gesicherten Verbindungen
durch die erste Datenverarbeitungsvorrichtung von den weiteren
Datenverarbeitungsvorrichtungen;

Pflegen der Verbindungsdaienstrukiur aufgrund der empfangenen
Verbindungsinformationen.

Verfahren geméB Anspruch 6, dadurch gekennzeichnet, dass auf dem Datennetzwerk das
Internetprotokoll (IP) [&uft.
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Verfahren gemaB Anspruch 7, dadurch gekennzeichnet, dass die gesicherten
Verbindungen IPSec Security Associations sind und die Verbindungsinformationen in die
Outbound SPD (14) eingetragen werden.

Verfahren  gem3B  Anspruch 8, dadurch gekennzeichnet, dass  die
Verbindungsinformationen hinsichilich der gesicherten Verbindungen auch in die Inbound
SPD (16) eingetragen werden.

Verfahren gemaB Anspruch 7, dadurch gekennzeichnet, dass die Security Associations im
Tunnel-Modus betrieben werden.

Verfahren gemaB einem der Anspriiche 6 bis 10, dadurch gekennzeichnet, dass nur
Pakete in der ersten Datenverarbeitungsvorrichtung zugelassen werden, die an eine
Netzwerkadresse adressiert sind, die auch an die erste Datenverarbeitungsvorrichtung (1)
annonciert wurde.

Verfahren gemaB einem der Anspriiche 6 bis 10, dadurch gekennzeichnet, dass das
verwendete Routing-Protokoll zu jeder Verbindungsinformation auch angibt, tber welche
gesicherte Verbindung die annoncierte Netzwerkadresse erreichbar ist.

Verfahren gemaB Anspruch 12, dadurch gekennzeichnet, dass das Routing-Protokoll nicht
nur Netzwerkadressen sondern Policies im Sinne von IPsec angibt.

Verfahren geman Anspruch 12 oder 13, gekennzeichnet durch:

Addieren eines vorbestimmien Werts zu jeder Metrik fiir eine gesicherte Verbindung um
eine Summenmetrik zu erhalten; und

Verteilen des Verkehrs auf mehrere gesicherte Verbindungen zur gleichen Zieleadresse
entsprechend der Summenmetriken der gesicherten Verbindungen.

Verfahren gemaB einem der Anspriiche 6 bis 14, dadurch gekennzeichnet, dass die
Gruppe von 2. Datenverarbeitungsvorrichtungen nur eine zweite
Datenverarbeitungsvorrichtung enthait.

Speichermedium, das mit einer Datenverarbeitungseinrichtung Zwecks Datenaustausch
kommunizieren kann, wobei in dem Speichermedium eine Befehlsfolge gespeichert ist, die
eine Datenverarbeitungseinrichiung veranlasst, ein Verfahren gemaB einem der
Anspriche 1 oder 6 bis 15 durchzuflhren.

Sysiem nach einem der Anspriiche 2 bis 5, dadurch gekennzeichnet, dass logische
Datenverbindungskandle dynamisch konfiguriert werden koénnen, derart, daB eine
Datenverarbeitungsvorrichiung (56-1), die Datenverkehr an eine
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Datenverarbeitungsvorrichtung (5-2) verschicken mdchte, ausgehenden Datenverkehr in
wenigstens vier Schritten verarbeitet,

(a) wobei die Datenverarbeitungsvorrichtung (5-1) zundchst in einem Schritt durch
Machsehen in einem Verzeichnis  Uberprift, ob es  wenigstens eine
Datenverarbeitungsvorrichtung (5-3) gibt, die akzeptiert, daB zu ihr wenigsiens ein
logischer Datenverbindungskanal (5-4) aufgebaut wird, und Uber die mitielbar die

Datenverarbeitungsvorrichtung (5-2) erreicht werden kann,

(b) wobei dann, falls solche Datenverarbeitungsvorrichiungen (5-3) in dem Verzeichnis
gefunden wurden, die Datenverarbeitungsvorrichtung (5-1) in einem spéateren Schritt
iiberpriift, ob zwischen ihr und wenigstens einer der Datenverarbeitungsvorrichtungen (5-
3) bereits wenigstens ein logischer Datenverbindungskanal besteht, und, falls nein,
wenigstens einen logischen Datenverbindungskanal zu Datenverarbeitungsvorrichtungen
(5-3) aufbaut, oder, falls ja, eventuell zusatzliche logische Datenverbindungskanale zu
Datenverarbeitungsvorrichiungen (5-3) aufbaut,

(c) wobei die Datenverarbeitungsvorrichtung (5-1) dann analog zum Schritt (a) aus
Anspruch 1 in einem spateren Schritt darliber entscheidet, ob der Datenverkehr Uber einen
ihrer logischen Datenverbindungskanale verschickt wird, und falls ja, iber welchen,

(d) um in einem spéteren Schritt direkt oder indirekt darliber zu entscheiden, Gber welche
ihrer physikalischen Datenkommunikationsschnittstellen der Datenverkehr verschickt wird.

System nach einem der Anspriiche 2 bis 5 und 17, dadurch gekennzeichnet, daB logische
Datenverbindungskanale  dynamisch  konfiguriert ~werden, derart, daB eine
Datenverarbeitungsvorrichtung (5-1), die Datenverkehr an eine
Datenverarbeitungsvorrichtung (5-2) verschicken mochte, ausgehenden Datenverkehr in
wenigstens flinf Schritten verarbeitet,

(a) wobei die Datenverarbeitungsvorrichtung (5-1) zunéchst in einem Schriit tberprift, ob
sie bereits wenigstens einen logischen Datenverbindungskanal besitzt, (ber dessen
Datenverarbeitungsvorrichtung auf der Gegenseite mittelbar die
Datenverarbeitungsvorrichtung (5-2) erreichbar ist, und falls ja, sie die Schritte (b) und (c)
Uberspringen kann,

(b) wobei die Datenverarbeitungsvorrichiung (5-1) dann in einem spéateren Schritt analog
zum Schritt (a) aus Anspruch 14 durch Nachsehen in einem Verzeichnis Uberpriit, ob es
wenigstens eine Datenverarbeitungsvorrichtung (5-3) gibt, die akzeptiert, daB zu ihr
wenigstens ein logischer Datenverbindungskanal (5-4) aufgebaut wird, und Gber die
mittelbar die Datenverarbeitungsvorrichtung (5-2) erreicht werden kann,
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(c) wobei dann, falls solche Datenverarbeitungsvorrichtungen (5-3) in dem Verzeichnis
gefunden wurden, die Datenverarbeitungsvorrichtung (5-1) in einem spéteren Schritt falls
noch kein logischer Datenverbindungskanal zwischen ihr und einer der
Datenverarbeitungsvorrichiungen  (5-3) besteht, sie wenigstens einen logischen
Datenverbindungskanal zu Daienverarbeitungsvorrichtungen (5-3) aufbaut, oder, falls
we‘nigstens ein logischer Datenverbindungskanal zwischen ihr und wenigstens einer der
Datenverarbeitungsvorrichiungen (5-3) besiehi, sie eventuell zusétzliche logische
Datenverbindungskanale zu Datenverarbeitungsvorrichtungen (5-3) aufbaut,

(d) wobei die Datenverarbeitungsvorrichtung (5-1) dann in einem spéteren Schritt dariber
entscheidet, ob der Datenverkehr Uber einen ihrer logischen Datenverbindungskanéle
verschickt wird, und falls ja, Uber welchen,

(e) um dann in einem spateren Schritt direki oder indirekt darliber zu entscheiden, Gber
welche ihrer physikalischen Datenkommunikationsschnittstellen der Datenverkehr
verschickt wird.

System nach einem der Anspriiche 2 bis 5, 17, 18, dadurch gekennzeichnet, daB logische
Datenverbindungskanale dynamisch konfiguriert werden konnen, derart, daf eine
Datenverarbeitungsvorrichiung (6-1), die einen logischen Datenverbindungskanal (6-2) zu
einer Datenverarbeitungsvorrichtung (6-3) initiiert hat, die Datenverarbeitungsvorrichtung
(6-3) darliber informiert, daB sie an die Datenverarbeitungsvorrichtung (6-3) Datenverkehr
weiterverschicken mochte, der urspriinglich von einer Datenverarbeitungsvorrichtung (6-4)
verschickt wurde, indem sie der Datenverarbeitungsvorrichtung (6-3) beispielsweise die
Datennetzwerkadresse der Datenverarbeitungsvorrichtung (6-4) Gbermittelt,

(a) worauthin die Datenverarbeitungsvorrichtung (6-3) zunéchst durch Nachsehen in einem
Verzeichnis (berpriift, welche Datenverarbeitungsvorrichtungen (6-5) es gibt, die
akzeptieren, daB zu ihnen wenigstens ein logischer Datenverbindungskanal (6-6)
aufgebaut wird, und Uber die mittelbar die Datenverarbeitungsvorrichtung (6-4) erreicht
werden kann,

(b) um dann eventuell, soweit dies noch nicht geschehen ist, wenigstens einen logischen
Datenverbindungskanal (6-6) zu einigen oder zu allen Datenverarbeitungsvorrichtungen
(6-5) aufzubauen, wobei nicht ausgeschlossen wird, daB es sich bei den
Datenverarbeitungsvorrichiungen  (6-1) und (6-4) um ein und dieselbe
Datenverarbeitungsvorrichtung handeit.

System nach einem der Anspriiche 2 bis 5, 17 bis 19, dadurch gekennzeichnet, daB
logische Datenverbindungskanéle dynamisch konfiguriert werden kénnen, derart, daB eine
Datenverarbeitungsvorrichiung fiir einige Datennetzwerkadressen oder fir jede
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Datennetzwerkadresse, die sie von einer anderen Datenverarbeitungsvorrichiung

annonciert bekommen hat,

(8 =zundchst durch Nachsehen in einem Verzeichnis UOberpriift, welche
Datenverarbeitungsvorrichiungen es gibt, die akzeptieren, daB zu ihnen wenigstens ein
logischer Datenverbindungskanal aufgebaut wird, und Ober die mittelbar die
Datenverarbeitungsvorrichiung oder das elekironische Daiennetzwerk mit dieser
Datennetzwerkadresse erreicht werden kann,

(b) um dann eventuell, soweit dies noch nicht geschehen ist, wenigstens einen logischen
Datenverbindungskanal zu einigen oder zu allen diesen Datenverarbeitungsvorrichtungen
aufzubauen.

System nach einem der Ansprliche 17 bis 20, dadurch gekennzeichnet, daB das
Nachsehen in einem Verzeichnis in Schritt (a) aus Anspruch 14 bzw. in Schritt (b) aus
Anspruch 15 bzw. in Schritt (a) aus Anspruch 16 bzw. in Schritt (a) aus Anspruch 17 durch
einen Cache-Speicher erganzt wird, derart, daB das Nachsehen in einem Verzeichnis nun
aus wenigstens zwei Unterschritten besteht,

(aa bzw. ba) wobei die Datenverarbeitungsvorrichtung (5-1) zun&chst in einem Unterschritt
Uberpriit, ob die Anfrage, die an das Verzeichnis gestellt werden soll, bereits im Cache-
Speicher zwischengespeichert ist,

(ab bzw. bb) um dann, falls ja, die Informationen, die zu dieser Anfrage im Cache-Speicher
zwischengespeichert sind, zu verwenden, oder falls nein, die Anfrage an das Verzeichnis
zu stellen und die dadurch gewonnenen Informationen ganz oder teilweise in den Cache-
Speicher zu schreiben, wobei vorzugsweise informationen, die im Cache-Speicher
zwischengespeichert wurden, nach einer bestimmten Zeitspanne ungultig und somit nicht
mehr verwendet werden, und wobei auch eine Information, daB es keine
Datenverarbeitungsvorrichtung (5-3) gibt, die akzeptiert, daB zu ihr wenigstens ein
logischer Datenverbindungskanal (5-4) aufgebaut wird, und Uber die mittelbar die
Datenverarbeitungsvorrichtung (5-2) erreicht werden kann, im Cache-Speicher
zwischengespeichert werden kann (negatives Caching).

System nach Anspruch 17 oder 18, oder 17 in Kombination mit 21, oder 18 in Kombination
mit 21, dadurch gekennzeichnet, daB ein Cache-Speicher verwendet wird, der alternativ
oder zusaizlich zu dem Cache-Speicher aus Anspruch 18 verwendet werden kann, wobei
vor oder wahrend Ausfiihrung von Schritt (a) oder (b) aus Anspruch 17 bzw. vor oder
wéhrend Ausfihrung von Schritt (a) oder (b) oder (c) aus Anspruch 18 Uberprift wird, ob in
dem Cache-Speicher die Datennetzwerkadresse der Datenverarbeitungsvorrichtung (5-2),
fur die der Datenverkehr bestimmt ist, und/oder die Datennetzwerkadresse eines
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elekironischen Datennetzwerks, die die Datennetzwerkadresse der
Datenverarbeitungsvorrichtung (5-2) subsumiert, zwischengespeichert ist, und falls ja, die
Schritte (a) und/oder (b) aus Anspruch 17 bzw. die Schritie (a) und/oder (b) und/oder (c)
aus Anspruch 18 ganz oder teilweise lbersprungen werden kénnen, wobei vor, wahrend
oder nach Ausfihrung eines der Schritte (a) bis (d) aus Anspruch 17 bzw. vor, wihrend
oder nach Ausfihrung eines der Schrite (a) bis (e) aus Anspruch 18 die
Datennetzwerkadresse  der Datenverarbeitungsvorrichtung  (5-2)  und/oder  die
Datennetzwerkadresse mindestens eines elekironischen Datennetzwerks, die die
Datennetzwerkadresse der Datenverarbeitungsvorrichtung (5-2) subsumiert, in dem
Cache-Speicher zwischengespeichert wird, wenn der oder die Schritte, die zukinfiig ganz
oder teilweise Ubersprungen werden kénnen, in dem Umfang, in dem sie Ubersprungen
werden kdnnen, fiir diese Datennetzwerkadressen ausgefiinrt wurden oder werden, wobei
fir den Fall, daB die Datennetzwerkadresse mindestens eines elekironischen
Datennetzwerks, die die Datennetzwerkadresse der Datenverarbeitungsvorrichtung (5-2)
subsumiert, in dem Cache-Speicher zwischengespeichert wird, die Schritte, die zukdnftig
ganz oder teilweise Ubersprungen werden koénnen, in dem Umfang, in dem sie
Ubersprungen werden kénnen, fiir samtliche Datennetzwerkadressen ausgefihrt wurden
oder werden, die unter der Datennetzwerkadresse des elektronischen Datennetzwerks
subsumiert sind, wobei Informationen, die im Cache-Speicher zwischengespeichert
wurden, vorzugsweise nach einer bestimmten Zeitspanne ungultig und somit nicht mehr
verwendet werden, und/oder dann ungiltig und somit nicht mehr verwendet werden, wenn
Ereignisse eintreten, die die Informationen im Cache-Speicher semantisch ungtiltig
machen, derart, daB beispielsweise beim Ausfall oder beim ordnungsgemaBen Abbauen
eines logischen Datenverbindungskanals  vorzugsweise mindestens  jene
Datennetzwerkadressen im Cache-Speicher unglltig und somit nicht mehr verwendet
werden, die mittelbar (ber die Datenverarbeitungsvorrichtung auf der Gegenseite des
logischen Datenverbindungskanals erreichbar waren.

System nach einem der Anspriiche 17 bis 22, dadurch gekennzeichnet, daB es sich bei
dem Verzeichnis um das Domain Name System (DNS), und/oder das Network Information
System, und/oder ein LDAP-Verzeichnis, und/oder eine Datenbank handelt.

System nach Anspruch 17 oder 18, oder 17 in Kombination mit 21, oder 18 in Kombination
mit 21, oder 22, dadurch gekennzeichnet, dass die Datenverarbeitungsvorrichtung (5-1)
im Schritt (b) aus Anspruch 14 bzw. im Schritt (c) aus Anspruch 15 versucht, soweit dies
noch nicht geschehen ist, zu allen Datenverarbeitungsvorrichtungen (5-3) jewsils
wenigstens einen logischen Datenverbindungskanal aufzubauen.

System nach einem der Anspriiche 2 bis 5 oder 17 bis 24, dadurch gekennzeichnet, dass
wenn einer der logischen Datenverbindungskanale einer Datenverarbeitungsvorrichtung
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ausféllt, oder wenn bereits der Aufbau eines logischen Datenverbindungskanals durch eine
Datenverarbeitungsvorrichtung fehlschléagt, beispielsweise weil ein Teil des elekironischen
Datennetzwerks, Uber das der logische Datenverbindungskanal verlduit, oder die
Datenverarbeitungsvorrichiung auf der Gegenseite des logischen Datenverbindungskanals
ausgefallen ist, die Datenverarbeitungsvorrichtung in fesien oder variablen Zeitabstédnden
versuchi, den logischen Datenverbindungskanal erneut aufzubauen.

System nach Anspruch 25, dadurch gekennzeichnet, dass die
Datenverarbeitungsvorrichiung nur insoweit versucht, den logischen
Datenverbindungskanal erneut aufzubauen, solange Datenverkehr Uber den logischen
Datenverbindungskanal zu verschicken wére, beispielsweise indem sie sich merkt, wann
zuletzt Datenverkehr Uber den logischen Datenverbindungskanal zu verschicken gewesen
ware, und dann, wenn dieser Zeiipunkt eine angemessene Zeit zurlickliegt, nicht mehr
versucht, den logischen Datenverbindungskanal erneut aufzubauen.

System nach einem der Ansprliche 2 bis 5, 17 bis 26, dadurch gekennzeichnet, daB eine
Datenverarbeitungsvorrichtung einen ihrer logischen Datenverbindungskanéle abbaut,
wenn lber diesen flr eine bestimmie Zeit kein Datenverkehr verschickt wurde,
beispielsweise indem sie sich merkt, wann zuletzt Datenverkehr (ber den logischen
Datenverbindungskanal verschickt wurde, und dann, wenn dieser Zeitpunkt eine
angemessene Zeit zurlickliegt, den logischen Datenverbindungskanal abbaut, wobei die
Datenverarbeitungsvorrichtung den logischen Datenverbindungskanal spater erneut
aufbauen kann, wenn wieder Datenverkehr (iber ihn zu verschicken ist.
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Fig. 2 14
Outbound SPD /

Selectors Action

Desiinztion P Address = 172.16.2.171/32] Bypass
Degtingtion Poit = S0
Prowcol = TOP

Destination IP Address = 172.16.0.0/16 | Apply <172.16.3.254, ESP, 1>

Fig. 3 ' 16
Inbound SPD e

Selectors Action

Source IP Address = 172.16.2.171/32 Bypass
Source Port = 80
Protocol = TCP

Source IP Address = 172.16.0.0/16 Apply <172.16.3.254, ESP, 2>| _—~30
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42

3/7

SAD

Remoie IP | Proiocol | SPI | Statusinformationen und Parameter

172.16.3.254 | ESP i ESP Encrypiion Algorithm = 3DES
ESP Awviheniicaiion Algonthim = HVAC-SHAT
Litafire = 381 see.
Sequence Number = 117934
ESP Encrypfion Key ="...°

172.16.3.254 | ESP 2 ESP Encryption Algorithmm = 3DES
ESP Autheniication Algorithm = HMAC-SHAT
Lifetime = 378 sec.
Sequence Number = 109456
ESP Encryption Key ="..."

51
Routingtabelle /

Destination | Gateway | Weitere Parameter

10.0.3.0/24 | 0.0.0.0 Metrik =0, ...

10.0.2.0/24 | 0.0.0.0 Metrik =0, ...

10.0.1.0/24 | 10.0.2.2 Metrik=1, ...

10.0.1.0/24 | 10.03.1 | Metrk=1,...

00000 | 10022 | Metik=1,..

0.0.0.0/0 10031 | Metik=2,..

52/ 53[ 54/
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