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(57)【特許請求の範囲】
【請求項１】
　プロセッサにより実行される方法において、認証および安全なサービスを提供するよう
に構成されたネットワークエレメントへの伝送のために、アプリケーション要求を前記プ
ロセッサにより生成するステップと、
　前記アプリケーション要求に応えて、前記ネットワークエレメントとの安全な通信を提
供するのに使用されるキーのリフレッシュを標示するメッセージを前記プロセッサにより
受信するステップと、
　前記受信したメッセージに基づきリフレッシュ済みキーを前記プロセッサにより導出す
るステップと、を備える方法であって、
　ブートストラッピング機能を提供するように構成されたブートストラッピングネットワ
ークエレメントに対し前記ネットワークエレメントが認証要求を送信する前に、前記リフ
レッシュ済みキーが、ブートストラップ手続きが以前に行われた場合には、該ブートスト
ラップ手続きの１つ以上のパラメータから導出される、方法。
【請求項２】
　前記受信するステップにおける前記メッセージが、前記ネットワークエレメントにより
選択される乱数を含む、請求項１に記載の方法。
【請求項３】
　第２の乱数を生成するステップと、
　ネットワークエレメントに対し第２のアプリケーション要求を伝送するステップであっ
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て、前記第２のアプリケーション要求が前記第２の乱数を含むクレデンシャルを特定する
、ステップをさらに備え、
　前記乱数が前記ブートストラッピング機能を提供するように構成された前記ブートスト
ラッピングネットワークエレメントに転送される、請求項２に記載の方法。
【請求項４】
　前記ブートストラッピングネットワークエレメントがさらに、前記リフレッシュ済みキ
ーおよびユーザプロファイルのアプリケーション特定部分を含む認証回答を生成するよう
に構成されている、請求項３に記載の方法。
【請求項５】
　前記第２のアプリケーション要求内で特定されている前記クレデンシャルを確認するス
テップをさらに備える請求項３に記載の方法。
【請求項６】
　ネットワークエレメントに対し第２のアプリケーション要求を伝送するステップをさら
に備え、
　前記第２のアプリケーション要求がトランザクション識別子およびアプリケーションプ
ロトコルメッセージを含むクレデンシャルを特定し、
　前記ネットワークエレメントが、前記ブートストラッピング機能を提供するように構成
された前記ブートストラッピングネットワークエレメントに対する伝送についての前記認
証要求を生成し、
　前記認証要求が前記トランザクション識別子、前記乱数および前記ネットワークエレメ
ントのドメイン名を特定する、請求項２に記載の方法。
【請求項７】
　前記ブートストラッピングネットワークエレメントがさらに、前記トランザクション識
別子に基づいてブートストラッピングキーを検索し、
　前記ブートストラッピングキーおよび前記乱数に基づいてフレッシュセッションキーを
生成し、かつ
　生成された前記フレッシュセッションキー、検索されたリフレッシュ済みキーに結びつ
けられた寿命パラメータおよびユーザプロファイルを内含する認証回答を生成するように
構成されており、
　前記方法は、成功した認証を標示する前記ネットワークエレメントからアプリケーショ
ン回答を受信するステップをさらに備える、請求項６に記載の方法。
【請求項８】
　前記ネットワークエレメントが、スペクトラム拡散を用いて通信するように、および、
一般的認証アーキテクチャに従って動作するように＜ように＞構成されている、請求項１
に記載の方法。
【請求項９】
　プロセッサにより実行される方法において、
　リフレッシュ済みキーに対応する乱数を前記プロセッサにより生成するステップと、
　認証および安全なサービスを提供するように構成されたネットワークエレメントに対し
アプリケーション要求を前記プロセッサにより伝送するステップであって、
　　前記アプリケーション要求は、トランザクション識別子、前記乱数およびアプリケー
ションプロトコルメッセージを特定し、
　　前記ネットワークエレメントがさらに、前記アプリケーション要求が送信された後に
、ブートストラッピング機能を提供するように構成されたブートストラッピングネットワ
ークエレメントに対して認証要求を転送するように構成され、
　　前記認証要求が前記トランザクション識別子、前記乱数および前記ネットワークエレ
メントと結びつけられたドメイン名を特定し、
　　前記ブートストラッピングネットワークエレメントがさらに、前記トランザクション
識別子に基づいてブートストラッピングキーを検索し、
　　前記ブートストラッピングキーおよび乱数に基づいてフレッシュセッションキーを生
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成し、かつ、
　　生成された前記フレッシュセッションキー、検索されたリフレッシュ済みキーに結び
つけられた寿命パラメータおよびユーザプロファイルを内含する認証回答を生成するよう
に構成されている、ステップと、
　成功した認証を標示する前記ネットワークエレメントからアプリケーション回答を前記
プロセッサにより受信するステップと、を備える方法であって、
　前記アプリケーション要求が前記ネットワークエレメントに送信される前に、前記リフ
レッシュ済みキーが利用可能である、方法。
【請求項１０】
　前記ネットワークエレメントおよび前記ブートストラッピングネットワークエレメント
が、スペクトラム拡散を用いて通信し、かつ、汎用認証アーキテクチャに従って動作する
ように構成されている、請求項９に記載の方法。
【請求項１１】
　プロセッサにより実行される方法において、
　第１の乱数を前記プロセッサにより生成するステップと、
　安全なサービスを提供するように構成されたネットワークエレメントに対してアプリケ
ーション要求を前記プロセッサにより伝送するステップであって、
　　前記アプリケーション要求がトランザクション識別子、前記第１の乱数およびアプリ
ケーションプロトコルメッセージを特定し、
　　前記ネットワークエレメントがさらに第２の乱数を選択するように構成されている、
ステップと、
　前記ネットワークエレメントから第２の乱数を特定するアプリケーション回答を前記プ
ロセッサにより受信するステップと、
　前記アプリケーション回答に応答して、ブートストラッピングキー、前記第１の乱数お
よび前記第２の乱数に基づいてフレッシュセッションキーを前記プロセッサにより導出す
るステップであって、前記フレッシュセッションキーが前記ネットワークエレメントとの
安全な通信を提供するために使用されるステップと、を備える方法であって、
　ブートストラッピング機能を提供するように構成されたブートストラッピングネットワ
ークエレメントに対し前記ネットワークエレメントが認証要求を送信する前に、前記フレ
ッシュセッションキーが、ブートストラップ手続きが以前に行われた場合には、該ブート
ストラップ手続きの１つ以上のパラメータから導出される、方法。
【請求項１２】
　前記ネットワークエレメントが、スペクトラム拡散を用いて通信しかつ汎用認証アーキ
テクチャに従って動作するように構成されている、請求項１１に記載の方法。
【請求項１３】
　前記ブートストラッピングネットワークエレメントがさらに、
　前記トランザクション識別子に基づいてブートストラッピングキーを検索し、
　前記ブートストラッピングキーおよび前記第２の乱数に基づいてフレッシュセッション
キーを生成し、かつ、
　生成された前記フレッシュセッションキー、検索されたリフレッシュ済みキーに結びつ
けられた寿命パラメータおよびユーザプロファイルを内含する認証回答を生成する、
ように構成されており、
　前記方法は、成功した認証を標示する、前記ネットワークエレメントからの別のアプリ
ケーション回答を受信するステップをさらに備える、請求項１１に記載の方法。
【請求項１４】
　安全なサービスを提供するように構成されたネットワークエレメントに対する伝送のた
めのアプリケーション要求を生成するように構成され、さらに前記アプリケーション要求
に応答して、前記ネットワークエレメントとの安全な通信を提供するのに使用されるキー
のリフレッシュを標示するメッセージを受信するように構成され、さらには、受信した前
記メッセージに基づきリフレッシュ済みキーを導出するように構成されているプロセッサ
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、
を備える装置であって、
　ブートストラッピング機能を提供するように構成されたブートストラッピングネットワ
ークエレメントに対し前記ネットワークエレメントが認証要求を送信する前に、前記リフ
レッシュ済みキーが、ブートストラップ手続きが以前に行われた場合には、該ブートスト
ラップ手続きの１つ以上のパラメータから導出される、装置。
【請求項１５】
　前記メッセージが、前記ネットワークエレメントにより選択される乱数を含む、請求項
１４に記載の装置。
【請求項１６】
　請求項１４に記載の装置およびネットワークエレメントを備えるシステム。
【請求項１７】
　前記プロセッサがさらに、第２の乱数を生成し、かつ、前記ネットワークエレメントに
対する伝達のための第２のアプリケーション要求を生成するように構成されており、
　前記第２のアプリケーション要求が前記第２の乱数を含むクレデンシャルを特定し、
　前記乱数が前記ブートストラッピング機能を提供するように構成された前記ブートスト
ラッピングネットワークエレメントに転送される、請求項１５に記載の装置。
【請求項１８】
　前記ブートストラッピングネットワークエレメントがさらに、前記リフレッシュ済みキ
ーおよびユーザプロファイルのアプリケーション特定部分を含む認証回答を生成するよう
に構成されている、請求項１７に記載の装置。
【請求項１９】
　前記プロセッサがさらに、前記第２のアプリケーション要求内で特定されている前記ク
レデンシャルを確認するように構成されている、請求項１７に記載の装置。
【請求項２０】
　前記プロセッサがさらに、前記ネットワークエレメントに対する伝達のための第２のア
プリケーション要求を生成するように構成されており、
　前記第２のアプリケーション要求がトランザクション識別子およびアプリケーションプ
ロトコルメッセージを含むクレデンシャルを特定し、
　前記ネットワークエレメントが、前記ブートストラッピング機能を提供するように構成
された前記ブートストラッピングネットワークエレメントに対する伝送についての前記認
証要求を生成し、
　前記認証要求が前記トランザクション識別子、前記乱数および前記ネットワークエレメ
ントのドメイン名を特定する、請求項１５に記載の装置。
【請求項２１】
　前記ブートストラッピングネットワークエレメントがさらに、前記トランザクション識
別子に基づいてブートストラッピングキーを検索し、
　前記ブートストラッピングキーおよび乱数に基づいてフレッシュセッションキーを生成
し、かつ、
　前記検索されたリフレッシュ済みキー、生成された前記フレッシュセッションキーに結
びつけられた寿命パラメータおよびユーザプロファイルを内含する認証回答を生成するよ
うに構成されており、
　前記装置は、前記プロセッサに結合され、かつ成功した認証を標示するアプリケーショ
ン回答を前記ネットワークエレメントから受信するように構成されたトランシーバをさら
に備える、請求項２０に記載の装置。
【請求項２２】
　前記ネットワークエレメントが、スペクトラム拡散を用いて通信し、かつ、汎用認証ア
ーキテクチャに従って動作するように構成されている、請求項１４に記載の装置。
【請求項２３】
　請求項１４に記載の装置およびネットワークエレメントを備えるシステム。
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【請求項２４】
　リフレッシュ済みキーに対応する乱数を生成するように構成されたプロセッサと、
　安全なサービスを提供するように構成されたネットワークエレメントに対しアプリケー
ション要求を伝送するように構成されたトランシーバと、を備える装置であって、
　前記アプリケーション要求は、トランザクション識別子、前記乱数およびアプリケーシ
ョンプロトコルメッセージを特定し、
　前記ネットワークエレメントはさらに、前記アプリケーション要求が送信された後に、
ブートストラッピング機能を提供するように構成されたブートストラッピングネットワー
クエレメントに対し認証要求を転送するように構成されており、
　前記認証要求が前記トランザクション識別子、前記乱数および、前記ネットワークエレ
メントに結びつけられたドメイン名を特定しており、
　前記ブートストラッピングネットワークエレメントがさらに、
　　前記トランザクション識別子に基づいてブートストラッピングキーを検索し、
　　前記ブートストラッピングキーおよび乱数に基づいてフレッシュセッションキーを生
成し、かつ、
　　生成された前記フレッシュセッションキー、検索されたリフレッシュ済みキーに結び
つけられた寿命パラメータおよびユーザプロファイルを内含する認証回答を生成するよう
に構成されており、
　前記トランシーバはさらに、成功した認証を標示するアプリケーション回答を前記ネッ
トワークエレメントから受信するように構成されており、
　前記アプリケーション要求が前記ネットワークエレメントに送信される前に、前記リフ
レッシュ済みキーが利用可能である、装置。
【請求項２５】
　前記ネットワークエレメントおよび前記ブートストラッピングネットワークエレメント
が、スペクトラム拡散を用いて通信し、かつ、汎用認証アーキテクチャに従って動作する
ように構成されている、請求項２４に記載の装置。
【請求項２６】
　請求項２４に記載の装置およびネットワークエレメントを備えるシステム。
【請求項２７】
　第１の乱数を生成するように構成されているプロセッサと、
　前記プロセッサに結合され、かつネットワークエレメントに対するアプリケーション要
求を伝送するように構成されているトランシーバと、を備える装置であって、
　前記アプリケーション要求は、トランザクション識別子、前記第１の乱数およびアプリ
ケーションプロトコルメッセージを特定し、
　前記ネットワークエレメントがさらに第２の乱数を選択するように構成されており、
　前記トランシーバがさらに、前記ネットワークエレメントからの前記第２の乱数を特定
するアプリケーション回答を受信するように構成されており、
　前記プロセッサがさらに、前記アプリケーション回答に応答して、ブートストラッピン
グキー、前記第１の乱数、および前記第２の乱数に基づいてフレッシュセッションキーを
導出するように構成されており、
　前記フレッシュセッションキーが、前記ネットワークエレメントとの安全な通信を提供
するために使用されており、
　ブートストラッピング機能を提供するように構成されたブートストラッピングネットワ
ークエレメントに対し前記ネットワークエレメントが認証要求を送信する前に、前記フレ
ッシュセッションキーが、ブートストラップ手続きが以前に行われた場合には、該ブート
ストラップ手続きの１つ以上のパラメータから導出される、装置。
【請求項２８】
　前記ネットワークエレメントおよび前記ブートストラッピングネットワークエレメント
が、スペクトラム拡散を用いて通信し、かつ汎用認証アーキテクチャに従って動作するよ
うに構成されている、請求項２７に記載の装置。
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【請求項２９】
　プロセッサにより実行される方法であって、
　ユーザ機器から、トランザクション識別子を特定するアプリケーション要求を前記プロ
セッサにより受信するステップと、
　前記アプリケーション要求に応答して、新しいブートストラッピングが実施されたこと
を前記ユーザ機器が標示しているかまたは、前記ユーザ機器がセッションキーをリフレッ
シュしようとしているかを受信済みの前記トランザクション識別子に基づいて、前記新し
いブートストラッピングを実施することなく、前記プロセッサにより決定するステップと
、
　前記決定に基づいて、前記新しいブートストラッピングを実施することなく、セッショ
ンキーを前記プロセッサによりリフレッシュするか、または新規ブートストラッピングと
結びつけられた新規ブートストラッピングキーマテリアルを前記プロセッサにより使用す
るステップと、を備える方法。
【請求項３０】
　前記ユーザ機器が、スペクトラム拡散を用いて通信し、かつ汎用認証アーキテクチャに
従って動作するように構成されている、請求項２９に記載の方法。
【請求項３１】
　ユーザ機器から、トランザクション識別子を特定するアプリケーション要求を受信する
ための手段と、
　前記アプリケーション要求に応答して、新しいブートストラッピングが実施されたこと
を前記ユーザ機器が標示しているかまたは、受信済みの前記トランザクション識別子に基
づいて、前記新しいブートストラッピングを実施することなく、前記ユーザ機器がセッシ
ョンキーをリフレッシュしようとしているかを決定するための手段と、
　前記決定に基づいて、新しいブートストラッピングを実施することなく、前記セッショ
ンキーをリフレッシュするか、または新規ブートストラッピングキーマテリアルを使用す
るための手段と、を備えるシステム。
【請求項３２】
　前記ユーザ機器が、スペクトラム拡散を用いて通信し、かつ汎用認証アーキテクチャに
従って動作するように構成されている、請求項３１に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は通信、より特定的には通信システム内での認証サービスの提供に関する。
【背景技術】
【０００２】
　セルラーシステム（例えばスペクトラム拡散システム（例えば符号分割多元接続（ＣＤ
ＭＡ）ネットワーク）または時分割多元接続（ＴＤＭＡ）ネットワーク）といったような
無線通信システムは、豊富なサービスおよびフィーチャセットと共に可動性という利便性
をユーザに提供する。この利便性のため、事業用および個人用として認められた通信様式
として、増加を続ける消費者がこれを採用するに至っている。さらに多くの採用を促すべ
く、メーカからサービスプロバイダに至るまでの電気通信業界は、さまざまなサービスお
よび特徴の基礎にある通信プロトコルのための標準を開発することに多大な費用と努力を
払って合意してきた。この研究努力の１つの主要な分野には、認証のためのキープロビジ
ョニングおよび安全な通信の確立が関与している。残念なことに、この機能は、現行のプ
ロトコルによっては有効にサポートされていない。
【先行技術文献】
【非特許文献】
【０００３】
【非特許文献１】第３世代パートナシッププロジェクト：３ＧＰＰＴＳ３３．２２０
【非特許文献２】第３世代パートナシッププロジェクト：３ＧＰＰＴＳ２４．１０９
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【非特許文献３】第３世代パートナシッププロジェクト：３ＧＰＰ２Ｓ．ＰＯ１０９
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　従って、通信プロトコルを利用するためにネットワークエレメントを必要とすることな
くネットワークエレメント（またはデバイス）間のブートストラッピングを容易にし、か
くしてハードウェアのアップグレード／修正を回避するためにキープロビジョニングを提
供するためのアプローチに対するニーズが存在している。
【課題を解決するための手段】
【０００５】
　これらのおよびその他のニーズは、ブートストラッピングアーキテクチャ内でより有効
にキープロビジョニングをサポートするための１つのアプローチを提示する本発明により
対処されている。
【０００６】
　これらのおよびその他のニーズは、安全な通信を提供するために通信ネットワーク内で
セッションキーをリフレッシュするためのアプローチを提示する本発明により対処されて
いる。
【０００７】
　本発明の実施形態の一態様によれば、本方法には認証および安全なサービスを提供する
ように構成されたネットワークエレメントに対しアプリケーション要求を伝送するステッ
プを備える。本方法は同様に、アプリケーション要求に応えて、ネットワークエレメント
との安全な通信を提供するのに使用されるキーのリフレッシュを標示するメッセージを受
信するステップをも備える。本方法はさらに、受信したメッセージに基づきリフレッシュ
済みキーを導出するステップをも備える。
【０００８】
　本発明の実施形態のもう１つの態様によれば、本方法には、リフレッシュされたキーに
対応する乱数を生成するステップを備える。本方法は同様に、認証および安全なサービス
を提供するように構成されたネットワークエレメントに対しアプリケーション要求を伝送
するステップにおいて、アプリケーション要求がトランザクション識別子、乱数、および
アプリケーションプロトコルメッセージを特定しているステップをも備える。本ネットワ
ークエレメントはさらに、ブートストラッピング機能を提供するように構成されたブート
ストラッピングネットワークエレメントに対して認証要求を転送するように構成されてい
る。認証要求は、トランザクション識別子、乱数およびネットワークエレメントと結びつ
けられたドメイン名を特定する。ブートストラッピングネットワークエレメントはさらに
、トランザクション識別子に基づいてブートストラッピングキーを検索し、ブートストラ
ッピングキーおよび乱数に基づいてフレッシュセッションキーを生成し、かつ検索された
リフレッシュ済みキー、生成されたフレッシュセッションキーに結びつけられた寿命パラ
メータおよびユーザプロファイルを内含する認証回答を生成するように構成されている。
さらに、本方法は、成功した認証を標示するアプリケーション回答をネットワークエレメ
ントから受信するステップを備える。
【０００９】
　本発明の実施形態のもう１つの態様によれば、本方法には、第１の乱数を生成するステ
ップおよび安全なサービスを提供するように構成されたネットワークエレメントに対して
アプリケーション要求を伝送するステップを備える。本アプリケーション要求はトランザ
クション識別子、乱数およびアプリケーションプロトコルメッセージを特定する。本ネッ
トワークエレメントはさらに第２の乱数を選択するように構成されている。本方法は同様
に、ネットワークエレメントから第２の乱数を特定するアプリケーション回答を受信する
ステップをも備える。さらに、本方法は、ブートストラッピングキー、第１の乱数および
第２の乱数に基づいてフレッシュセッションキーを導出するステップを備え、ここで、こ
のフレッシュセッションキーはネットワークエレメントとの安全な通信を提供するために
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使用される。
【００１０】
　本発明の実施形態のもう１つの態様によれば、装置には、安全なサービスを提供するよ
うに構成されたネットワークエレメントに対する伝送のためのアプリケーション要求を生
成するように構成されたプロセッサが含まれている。本プロセッサは、さらに、アプリケ
ーション要求に応えて、ネットワークエレメントとの安全な通信を提供するのに使用され
るキーのリフレッシュを標示するメッセージを受信するように構成されている。本プロセ
ッサはさらに、受信したメッセージに基づきリフレッシュ済みキーを導出するように構成
されている。
【００１１】
　本発明の実施形態のもう１つの態様によれば、装置は、乱数を生成するように構成され
たプロセッサを備える。本装置は同様に、安全なサービスを提供するように構成されたネ
ットワークエレメントに対しアプリケーション要求を伝送するように構成されたトランシ
ーバを備える。本アプリケーション要求は、トランザクション識別子、乱数およびアプリ
ケーションプロトコルメッセージを特定する。ネットワークエレメントはさらに、ブート
ストラッピング機能を提供するように構成されたブートストラッピングネットワークエレ
メントに対し認証要求を転送するように構成されている。認証要求は、トランザクション
識別子、乱数およびネットワークエレメントと結びつけられたドメイン名を特定する。ブ
ートストラッピングネットワークエレメントはさらに、トランザクション識別子に基づい
てブートストラッピングキーを検索し、ブートストラッピングキーおよび乱数に基づいて
フレッシュセッションキーを生成し、生成されたフレッシュセッションキー、フレッシュ
セッションキーと結びつけられた寿命パラメータおよびユーザプロファイルを内含する認
証回答を生成するように構成されている。トランシーバはさらに、成功した認証を標示す
るアプリケーション回答をネットワークエレメントから受信するように構成されている。
【００１２】
　本発明の１実施形態のもう１つの態様によれば、装置は、第１の乱数を生成するように
構成されているプロセッサを備える。本装置は同様に、プロセッサに結合され、ネットワ
ークエレメントに対するアプリケーション要求を伝送するように構成されているトランシ
ーバをも備え、アプリケーション要求はトランザクション識別子、乱数およびアプリケー
ションプロトコルメッセージを特定する。ネットワークエレメントはさらに第２の乱数を
選択するように構成されている。本トランシーバはさらに、ネットワークエレメントから
の第２の乱数を特定するアプリケーション回答を受信するように構成されている。本プロ
セッサはさらに、ブートストラッピングキー、第１の乱数、および第２の乱数に基づいて
フレッシュセッションキーを導出するように構成されており、本フレッシュセッションキ
ーは、ネットワークエレメントとの安全な通信を提供するために使用されている。
【００１３】
　本発明の１実施形態のもう１つの態様によれば、本方法は、ユーザ機器から、アプリケ
ーション要求を受信するステップを備える。本要求はトランザクション識別子を特定する
。本方法は同様に、新しいブートストラッピングが実施されたことをユーザ機器が標示し
ているか、または、ユーザ機器がセッションキーをリフレッシュしようとしているかを受
信済みトランザクション識別子に基づいて決定するステップも備える。本方法は、この決
定に基づいてセッションキーをリフレッシュするかまたは新規ブートストラッピングと結
びつけられた新規ブートストラッピングキーマテリアルを使用するステップをさらに備え
る。
【００１４】
　本発明の１実施形態のもう１つの態様によれば、システムは、ユーザ機器から、アプリ
ケーション要求を受信するための手段を備える。本要求はトランザクション識別子を特定
する。本システムは、同様に、新しいブートストラッピングが実施されたことをユーザ機
器が標示しているか、または、ユーザ機器がセッションキーをリフレッシュしようとして
いるかを受信済みトランザクション識別子に基づいて決定するための手段をも備える。さ
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らには、システムは、この決定に基づいてセッションキーをリフレッシュするかまたは新
規ブートストラッピングと結びつけられた新規ブートストラッピングキーマテリアルを使
用するための手段を備える。
【００１５】
　本発明のさらにその他の態様、特徴および利点は、本発明を実施するために考慮されて
いる最良の態様を含め、一定の特定の実施形態および実装を単に例示することによって、
以下の詳細な記述から容易に明らかになる。本発明は同様に、その他の異なる実施形態で
も可能であり、そのいくつかの細部を、全て本発明の精神および範囲から逸脱することな
く、さまざまな明らかな観点から修正することができる。従って、図面および記述は本来
、制限的な意味のない例示的なものとしてみなされるべきである。
【００１６】
　本発明は、同じ番号が類似の要素を意味する添付図面の図において、制限的な意味なく
一例として示されている。
【図面の簡単な説明】
【００１７】
【図１】本発明の種々の実施形態による、キーのリフレッシュを提供する能力をもつブー
トストラッピングアーキテクチャ例を示す図である。
【図２Ａ】本発明の種々の実施形態による、キーリフレッシュプロセスのフローチャート
である。
【図２Ｂ】本発明の種々の実施形態による、キーリフレッシュプロセスのフローチャート
である。
【図３】セッションキーをリフレッシュするための従来のブートストラッピング手順のフ
ローチャートである。
【図４】本発明の一実施形態による、２つのノンスを利用することによりセッションキー
をリフレッシュするための手順を示す図である。
【図５】本発明の一実施形態による、ネットワークアプリケーションの乱数を利用するこ
とによりセッションキーをリフレッシュするための手順を示す図である。
【図６】本発明の一実施形態による、ユーザ機器の乱数を利用することによりセッション
キーをリフレッシュするための手順を示す図である。
【図７】本発明の一実施形態による、ブートストラッピングサーバ機能（ＢＳＦ）を関与
させることなくセッションキーをリフレッシュするための手順を示す図である。
【図８】本発明の種々の実施形態を実施するために使用することのできるハードウェアを
示す図である。
【図９Ａ】本発明の種々の実施形態をサポートする能力をもつ異なるセルラー方式移動電
話システムを示す図である。
【図９Ｂ】本発明の種々の実施形態をサポートする能力をもつ異なるセルラー方式移動電
話システムを示す図である。
【図１０】本発明の一実施形態による、図９Ａおよび９Ｂのシステム内で動作する能力を
もつ移動局の構成要素例を示す図である。
【図１１】本発明の一実施形態による、本書に記述されているプロセスをサポートする能
力をもつ企業ネットワークを示す図である。
【発明を実施するための形態】
【００１８】
　本出願は、その全体が本書に参考として内含される「ブートストラッピングアーキテク
チャ内でキーをリフレッシュするための方法および装置」という題の２００５年９月２６
日付け米国仮出願第６０／７２０，４４５号の３５Ｕ．Ｓ．Ｃ．§１１９（ｅ）に基づく
先行出願日の利益を請求するものである。
【００１９】
　汎用ブートストラッピングアーキテクチャを利用してキーをリフレッシュするための装
置、方法およびソフトウェアが開示されている。以下の記述では、説明を目的として、本
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発明の実施形態を徹底的に理解できるようにするために数多くの特定的詳細が示されてい
る。しかしながら、当業者にとっては、本発明の実施形態をこれらの特定的詳細無しでま
たは同等の配置を用いて実践することもできるということは明らかである。その他の例に
おいては、本発明の実施形態を不必要にあいまいにしないようにブロックダイアグラム形
態で周知の構造および装置が示されている。
【００２０】
　さらに、本発明の実施形態はスペクトラム拡散システムに関して論述されているものの
、当業者は、本発明の実施形態があらゆるタイプの無線通信システムならびに有線ネット
ワークに対し応用可能であるということを認識している。さらに、本書で記述されている
プロトコルおよびプロセスは、移動体および／または無線デバイスによってのみならず、
あらゆる固定式（または非移動体式）通信デバイス（例えばデスクトップコンピュータ、
ネットワークアプライアンスなど）またはネットワークエレメントまたはノードによって
も実施可能であると考えられている。
【００２１】
　本発明のさまざまな実施形態が、３ＧＰＰ（ユニバーサル・モバイル・テレコミュニケ
ーション・システム（ＵＭＴＳ））および３ＧＰＰ２（ｃｄｍａ２０００）といったよう
なスペクトラム拡散ネットワーク内でのキーリフレッシュメカニズムに関係している。一
実施形態による発明は、符号分割多元接続（ＣＤＭＡ）ＥＶ－ＤＯ（エボリューション・
データ専用）ネットワーク内での第３世代パートナシッププロジェクト（３ＧＰＰ２）汎
用ブートストラッピングアーキテクチャ（ＧＢＡ）機能性を用いた無線ネットワークにお
けるｃｄｍａ２０００ＩＰデータ接続性および可動性サポートのための手順を提供してい
る。一例として、典型的なブートストラッピング手順は、本書にその全体が参考として内
含されている３ＧＰＰＴＳ３３．２２０、３ＧＰＰＴＳ２４．１０９および３ＧＰＰ２Ｓ
．ＰＯ１０９の中で定義されている。
【００２２】
　種々の典型的実施形態に従って、キープロビジョニングアプローチは無線ネットワーク
環境という状況下で論述されているものの、これをＣＤＭＡ２０００とＷｉＭａｘ（マイ
クロ波アクセス用世界的相互運用性）アクセス間の相互作用または３ＧＰＰネットワーク
とＷＬＡＮＩＷまたはＷｉＭａｘアクセス間の対話といったようなその他の環境にも応用
することも可能である。
【００２３】
　図１は、本発明の種々の実施形態による、キーリフレッシュを提供する能力をもつ典型
的ブートストラッピングアーキテクチャを示す図である。例示を目的として、ブートスト
ラッピングアーキテクチャ１００は、３ＧＰＰ２（第３世代パートナシッププロジェクト
２）における汎用ブートストラッピングアーキテクチャ（ＧＢＡ）に関連して説明されて
いる。ＧＢＡは、３ＧＰＰ／３ＧＰＰ２（第３世代パートナシッププロジェクト／第３世
代パートナシッププロジェクト２）において定義された汎用認証アーキテクチャ（ＧＡＡ
）の１構成要素である。基本的エレメントとしては、ＵＥ（ユーザ機器：Ｕｓｅｒ　Ｅｑ
ｕｉｐｍｅｎｔ）１０１、ブートストラッピングを担当するブートストラッピングサーバ
機能（ＢＳＦ）１０３およびネットワークアプリケーション機能（ＮＡＦ）１０５が含ま
れる。典型的実施形態においては、ＮＡＦ１０５は、サーバといったようなあらゆるタイ
プのネットワークエレメントの中でホストされ得る。従って、ＮＡＦ１０５は、導出され
た安全キーを用いる上でＵＥ１０１が通信するアプリケーションサーバとして役立つこと
ができる。本書で使用されている（さまざまな実施形態に従った）「アプリケーション」
という用語は通信サービスを意味し、アプリケーションサーバ内部の１アプリケーション
の実際のインスタンスに制限されていない。
【００２４】
　ＢＳＦ１０３は、システム１００内でのブートストラッピング手順の後に加入者のブー
トストラッピング情報を処理する。ブートストラッピング手順はＵＥ１０１とＢＳＦ１０
３の間のセキュリティアソシエーションを作り上げる。記憶されたユーザのブートストラ
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ッピング情報およびセキュリティアソシエーションを用いて、ＢＳＦ１０３は、ＵＥ１０
１が接触したネットワークアプリケーション機能（例えばＮＡＦ１０５）に対する安全な
サービスを提供することができる。本明細書で使用される「安全なサービス」には、安全
な形でサービスを提供することが関与する。ブートストラッピングは、例えばＵＥ１０１
とネットワークの間に維持された長期共有秘密などに基づいてＵＥ１０１とＢＳＦ１０３
の間で実施可能である。ブートストラッピングが完了した後、ＵＥ１０１およびＮＡＦ１
０５は、メッセージの認証または一般にそのセキュリティがブートストラッピング中に合
意されたキーから導出されたセッションキーに基づくことになる一部のアプリケーション
特定プロトコルを実行することができる。メッセージのセキュリティには、認証、許可、
機密性および完全性保護が含まれるがこれらに制限されるわけではない。
【００２５】
　ＢＳＦ１０３およびＵＥ１０１は、後でＵＥ１０１とＮＡＦ１０５との間で使用するた
めのセッションキーを導出するのに使用されるキーを互いにを認証しこれに合意する。Ｂ
ＳＦ１０３は、キー導出手順を用いることにより、特定のＮＡＦ（例えばＮＡＦ１０５）
にキーマテリアルの応用可能性を制限することができる。典型的実施形態においては、ブ
ートストラッピング手順の後、ＵＥ１０１およびＢＳＦ１０３の両方共がキーマテリアル
（Ｋs）、ブートストラッピングトランザクション識別子（Ｂ－ＩＴＤ）、キーマテリア
ル寿命およびその他のパラメータについて合意しており、ＮＡＦ１０５に対応するキーマ
テリアル（「Ｋs_ＮＡＦ」と記されている）およびＢ－ＴＩＤは、ＵＥ１０１とＮＡＦ１
０５との間のトラヒックを相互に認証し任意にはこれを保護するためにＵａインタフェー
ス内で使用され得る。「移動局（ＭＳ）」、「ユーザ機器（ＵＥ）」、「ユーザ端末」お
よび「移動ノード（ＭＮ）」という用語は、あらゆるタイプのクライアントデバイスまた
は端末を表わすために状況に応じて互換的に使用されている。例えば、３ＧＰＰ標準はＵ
Ｅという用語を用い、３ＧＰＰ標準はＭＳを採用し、一方ＭＮはインタネットプロトコル
（ＩＰ）関連の状況下で用いられている。例えばＵＥ１０１は、移動体通信デバイスまた
は携帯電話またはその他の無線デバイスであり得る。ＵＥ１０１は、トランシーバ能力を
もつ携帯情報端末（ＰＤＡ）またはトランシーバ能力をもつパーソナルコンピュータとい
ったようなデバイスでもあり得る。ＵＥ１０１は、ＢＳＦ１０３と通信するため無線通信
トランシーバを用いて送受信する。ＢＳＦ１０３は、ホームロケーションレジスタ１０９
との間でデータを送受信する。
【００２６】
　図示した通り、ブートストラッピングシステム１００をサポートするために一定数の基
準点Ｕｂ、Ｕａ、Ｚｈ１、Ｚｈ２、Ｚｈ３およびＺｎが定義されている。基準点Ｕｂは、
ＵＥ１０１とＢＳＦ１０３との間の相互認証を提供し、ＵＥ１０１がキーマテリアルＫｓ
をブートストラップできるようにする。Ｕａインタフェースは、ＵＥ１０１とＢＳＦ１０
３の間の合意されたキーマテリアルＫｓから導出されたキーマテリアルにより安全保護さ
れるアプリケーションプロトコルを搬送している。Ｚｈ１、Ｚｈ２およびＺｈ３基準点は
、要求された認証情報およびユーザセキュリティ設定値を、ＢＳＦ１０３とホーム加入者
システム（ＨＳＳ）１０７（ここでは、ブートストラッピングにおいて認証およびキー合
意（ＡＫＡ）が使用される）、ホームロケーションレジスタ（ＨＬＲ）１０９（ここでは
ＣＡＶＥ（セルラ認証および音声暗号化）アルゴリズムを用いてブートストラップするこ
とができる）、および認証、許可およびアカウンティング（ＡＡＡ）サーバ１１１（ここ
ではブートストラッピングにおいてＭＮ－ＡＡＡキーが用いられる）との間で交換する目
的で利用される。Ｚｎインタフェースは、ＮＡＦ１０５が導出されたキーマテリアルおよ
びアプリケーション特定ユーザセキュリティ設定値をＢＳＦ１０３からフェッチすること
ができるようにする。
【００２７】
　ＧＢＡオペレーションは、典型的実施形態に従うと、以下の通りである。ＵＥ１０１と
ＢＳＦ１０３（ホームネットワーク内にあるもの）との間でブートストラッピング手順が
実施される。ブートストラッピングの間に、ＭＳ１０１とホームネットワークとの間の長
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期共有秘密に基づいてＭＳ１０１とネットワークとの間で相互認証が実施される。例えば
３ＧＰＰ２においては、この長期共有秘密は、ＨＳＳ１０７、ＨＬＲ１０９、およびＡＡ
Ａサーバ１１１内に記憶され得る。３ＧＰＰにおいては、ブートストラッピングはＡＫＡ
または加入者識別モジュール（ＳＩＭ）認証のいずれかに基づいている。ブートストラッ
ピング手順の結果として、ブートストラッピングキーＫsがＭＳ１０１およびＢＳＦ１０
３の両方によって生成される。Ｋｓは、同様にブートストラッピングトランザクション識
別子（Ｂ－ＴＩＤ）および、キーＫｓの失効または継続時間に関する値を提供する寿命と
も結びつけられる。
【００２８】
　次のステップとして、ＭＳ１０１は、ＮＡＦ１０５と呼ばれるネットワーク内のアプリ
ケーション機能に対して、アプリケーションについての共有秘密を提供するのにＧＢＡを
使用できるということを標示する。代替的には、ＮＡＦ１０５は、ＧＢＡが使用されるは
ずであることをＭＳ１０１に標示することができる。その後、ＮＡＦ１０５はＢＳＦ１０
３からＫs_ＮＡＦを検索する。同時にＭＳは同じＫs_ＮＡＦを導出する。Ｋs_ＮＡＦは次
に、任意のさらなるセキュリティオペレーションのためにＭＳ１０１とＮＡＦ１０５の間
の共有秘密として使用される。セキュリティを追加するために、キーは定期的にかまたは
要望に応じてリフレッシュされる。
【００２９】
　システム１００内でキーをリフレッシュするプロセスについてここで記述する。
【００３０】
　図２Ａおよび２Ｂは、該発明のさまざまな実施形態に従ったキーリフレッシュプロセス
のフローチャートである。図２Ａに示されているように、キーをリフレッシュする一般的
プロセスには、ステップ２０１にあるように、そのキーがリフレッシュを必要としている
か否かを決定する段階が関与している。次に、ステップ２０３を通して、新しいブートス
トラッピング手順を実施することなくキーをリフレッシュするために、システム１００の
ブートストラッピングアーキテクチャが利用される。例えば、３ＧＰＰ２ＧＢＡにおいて
は、このＮＡＦキーリフレッシュメカニズムにより、ＮＡＦキーは、新しいブートストラ
ッピングを実施する必要なくリフレッシュされ得ることになる。新しいブートストラッピ
ング手順を開始するのは、計算、エアインタフェースおよびＵＥ１０１およびネットワー
クの両方におけるその他の資源に関してコストが高くつくことである。従って、プロセス
がいつブートストラップするべきかそしていつリフレッシュするべきかを決定することが
重要である（これは図２Ｂに関して説明されている）。
【００３１】
　実施すべきプロセスについてＭＮ１０１に命令する（すなわちキーリフレッシュメカニ
ズムを実行するかまたは新しいブートストラップを実施する）標示または識別子を提供す
るようにＵａプロトコルを修正できるということが認識されている。しかしながら、ある
種の状況下では、Ｕａプロトコルは、かかる標示をサポートしない可能性があり、さらに
、プロトコルを修正することは望ましくないかもしれない。
【００３２】
　以下の手順は有利にも、プロトコルの修正は回避するが、従来のアプローチ内のあいま
いさ（例えば現行のＧＢＡ仕様）には対処している。ＭＮ１０１はＮＡＦ（例えばＮＡＦ
１０５）と接触する前に有効なＫsを必要とする。有効なＫsが存在しない場合、ＭＮ１０
１は、ＮＡＦ１０５と接触する前に新しいブートストラッピング手順を実施する。この例
では、ＮＡＦ１０５がキーリフレッシュメカニズムをサポートすることが仮定されるが、
かかるメカニズムはＭＮ１０１に対するオプションとなっている。
【００３３】
　ステップ２１１では、ＮＡＦ１０５はＭＮ１０１からアプリケーション要求を受理する
。ＮＡＦ１０５が（クレデンシャルを含む）ＭＮ１０１からの要求を拒絶した場合には、
ＭＮ１０１は、リフレッシュメカニズムがＭＮ１０１によりサポートされていると仮定し
て、そのキーをリフレッシュする。そうでなければ、ＭＮ１０１はブートストラッピング
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を実施する。ＮＡＦ１０５は、典型的な実施形態においては、Ｂ－ＴＩＤといったような
トランザクション識別子に基づいて、新しいブートストラッピングが実施されたことをＭ
Ｎ１０１が標示しているかまたはＭＮ１０１が、Ｂ－ＴＩＤといったようなトランザクシ
ョン識別子に基づいてそのキーをリフレッシュしようとしているかを決定することができ
る（ステップ２１３）。Ｂ－ＴＩＤが、ステップ２１５で決定されている通り先行するト
ランザクションで使用されたものと同じである（すなわち整合する）場合には、ＭＮ１０
１はリフレッシュを実施する（ステップ２１７）。そうでなければ、新しいブートストラ
ッピング手順が実施された（ステップ２１９）。
【００３４】
　図３は、セッションキーをリフレッシュするための従来のブートストラッピング手順の
ダイアグラムである。このアプローチは、３ＧＰＰ２仕様Ｓ．ＰＯ１０９で記述されたＮ
ＡＦキーリフレッシュメカニズムに追従し、図４～７に詳しく示されているリフレッシュ
メカニズムと対比される目的で説明される。図３のシナリオでは、ＵＥ１０１が最初から
、ＧＢＡにより導出されたセキュリティマテリアルがＵaインタフェースを安全保護する
ために使用されることになる、ＮＡＦキー（Ｋs_ＮＡＦ）をリフレッシュする必要がある
ことに気づいている、ということが仮定されている。ステップ３０１では、ＵＥ１０１は
アプリケーション要求をＮＡＦ１０５に送る。要求は、必ずしも明示的に提供される必要
のないトランザクション識別子（例えばブートストラッピングトランザクション識別子、
Ｂ－ＴＩＤ）、アプリケーションプロトコルメッセージ（「ｍｓｇ」と示されている）、
メッセージ認証コード（ＭＡＣ）、およびＵＥ１０１により提供される乱数であるＵＥノ
ンス（ＲＡＮＤUE）を含む。「ｍｓｇ」は、アプリケーション特異的データセットを表わ
す。ＭＡＣは、特定のメッセージを認証するために用いられる予め定められた値である。
【００３５】
　次に、ＮＡＦ１０５は、ＲＡＮＤNAFと呼ばれる乱数を選択する。ＮＡＦ１０５はこの
ときステップ３０３にあるようにＢＳＦ１０３に対して認証要求を送る。要求には、Ｂ－
ＴＩＤ、ＲＡＮＤUE、ＲＡＮＤNAF、およびＮＡＦ１０５の完全に修飾ドメイン名（ＦＱ
ＤＮ）であるＮＡＦ＿Ｉｄが含まれる。ＢＳＦ１０３は、受信したＢ－ＴＩＤに基づいて
Ｋｓを検索する。ＢＳＦ１０３はこのとき、Ｋｓ、ＲＡＮＤUE、ＲＡＮＤNAF、ＮＡＦ＿
Ｉｄそして場合によってはその他の情報から新しいＫｓ＿ＮＡＦを導出する。ＢＳＦ１０
３は、その寿命と共にＫｓ＿ＮＡＦを、そして場合によってはユーザプロファイルを、ス
テップ３０５を通して認証回答メッセージ内でＮＡＦ１０５に戻す。「Ｐｒｏｆ」は、ユ
ーザプロファイルのアプリケーション特定パート（または部分）を示す。ＮＡＦ１０５は
、ステップ３０７にあるように、Ｋｓ＿ＮＡＦ、その付随する寿命、およびユーザプロフ
ァイルを記憶し、アプリケーション回答メッセージの中でＵＥ１０１に対しＲＡＮＤNAF

を送る（ステップ３０９）。ＵＥ１０１が最終的にＲＡＮＤNAFを受信するこの時点で初
めて、ＵＥ１０１はリフレッシュされたＫｓ＿ＮＡＦを計算することができる、という点
が指摘される。
【００３６】
　以上の従来のＮＡＦキーリフレッシュメカニズムには、残念なことに、ＵＥ１０１から
のノンスとＮＡＦ１０５からのノンスの両方が関与し、ＵＥ１０１はこのノンスを最初に
送らなくてはならない。この融通性のなさのため、ＵＥ１０１およびＮＡＦ１０５は、Ｎ
ＡＦキーがリフレッシュされ得る前に多数のメッセージを交換しなければならない可能性
があり、これは貴重な無線資源を無駄にするばかりでなく、さらに大きな遅延を導入する
。さらに、ノンスは、既存のＵａプロトコル内で送付されなくてはならない。しかしなが
ら、全てのＵａプロトコルが両方向でのノンスの搬送をサポートするわけではない。
【００３７】
　現行のＧＢＡ標準が、ブートストラッピングプロセスのリフレッシュまたは再開始の検
出に関して不明瞭であるということが指摘される。特に、ＮＡＦ１０５は新しいブートス
トラッピングを実施するようＵＥ１０１に要求する能力をもつ。明示的な標示をサポート
しないＵａプロトコルについては、ＵＥ１０１は、いつリフレッシュすべきかまたはいつ
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再度ブートストラップすべきかがわからなくなる。本発明の一実施形態によるアプローチ
はこの不明瞭さを無くするものである。
【００３８】
　本発明の種々の実施形態が、図３の従来のメカニズムに比べて単純化された複数のＮＡ
Ｆキーリフレッシュメカニズムを提供する。さらに、本アプローチは有利にも、Ｕａイン
タフェース上の既存のプロトコルに対する修正を最小限におさえながら、キーをリフレッ
シュするためのメカニズムを提供している。
【００３９】
　図４～７は、ＮＡＦキーリフレッシュメカニズムを実施するための種々の実施形態を例
示している。
【００４０】
　図４は、本発明の一実施形態による２つのノンスを利用することによりセッションキー
をリフレッシュするための手順を示す図である。この実施形態においては、２つのノンス
が利用され、ここでＮＡＦ１０５は１つのノンスをまず最初に送ることができる。すなわ
ちＲＡＮＤUEおよびＲＡＮＤNAFの両方が使用されるが、ＮＡＦ１０５は、そのノンスを
最初に送ることが許されており、かくして、ＵＥ１０１はリフレッシュされたＫｓ＿ＮＡ
Ｆ１０５をより早く導出することができることになる。このオペレーションは以下のよう
に説明される。
【００４１】
　ステップ４０１で、ＵＥ１０１は、Ｂ－ＴＩＤおよびアプリケーションプロトコルメッ
セージ（図中「ｍｓｇ」と記されている）を伴うアプリケーション要求を送る。ＮＡＦ１
０５は、ステップ４０３を通して、Ｋｓ＿ＮＡＦがリフレッシュされるべきであるという
標示（これは暗示的であり得る）と共に、アプリケーション回答を送る。ＮＡＦ１０５は
同様に「積極的に」その独自のノンスＲＡＮＤNAFをも内含する。ＮＡＦ１０５は同様に
、認証チャレンジをも内含し得る。
【００４２】
　次に、ＵＥ１０１は、その独自の乱数ＲＡＮＤUEを選択する。この時点で、ＵＥ１０１
は、リフレッシュされたＫｓ＿ＮＡＦ１０５を導出することができる。ＵＥ１０１は、場
合によってはリフレッシュされたＫｓ＿ＮＡＦ１０５に基づいてクレデンシャルと共に、
アプリケーション要求を送る（ステップ４０５）。要求は同様に、Ｂ－ＴＩＤ、アプリケ
ーションプロトコルメッセージおよびＲＡＮＤUEをも含む。ステップ４０７では、ＮＡＦ
１０５は次に認証要求をＢＳＦ１０３に送る。要求はＢ－ＴＩＤ、ＲＡＮＤUE、ＲＡＮＤ

NAFおよびＮＡＦ＿Ｉｄを含む。ＮＡＦ＿Ｉｄは、ＮＡＦ１０５の完全修飾ドメイン名で
ある。
【００４３】
　その後、ＢＳＦ１０３は、受信されたＢ－ＴＩＤに基づいてＫｓを検索する。ＢＳＦ１
０３はその後、Ｋｓ、ＲＡＮＤUE、ＲＡＮＤNAF、ＮＡＦ＿Ｉｄそして場合によってはそ
の他の情報から新しいＫｓ＿ＮＡＦを導出する。ＢＳＦ１０３は、その寿命そして任意に
はユーザプロファイルと合せてＫｓ＿ＮＡＦを、ステップ４０９を通して認証回答メッセ
ージ内でＮＡＦ１０５に転送する。前述のとおり、「Ｐｒｏｆ」は、ユーザプロファイル
のアプリケーション特定パートまたは部分を表わす。
【００４４】
　ステップ４１１では、ＮＡＦ１０５は、Ｋｓ＿ＮＡＦ、その付随する寿命およびユーザ
プロファイルを記憶する。この時点で、ＮＡＦ１０５は、Ｋｓ＿ＮＡＦを用いて（ステッ
プ４０５内で）ＵＥ１０１により送られたクレデンシャルを確認することができる。成功
した場合、ＵＥ１０１は認証され、アプリケーション回答はＵＥ１０１に送り戻される。
ＮＡＦ１０５かそのＲＡＮＤNAFを最初に送ることができるようにすることによって、Ｋ
ｓ＿ＮＡＦは従来のアプローチよりも早くＵＥ１０１において利用可能となる。
【００４５】
　図４の上述のアプローチでは、キーリフレッシュを効率良く提供するために２つのノン
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スが利用される。代替的には、セッションキーをリフレッシュするために単一のノンスの
み（ＲＡＮＤUEまたはＲＡＮＤNAFのいずれか、ただし両方ではない）を使用することが
できる。従って、２つのケースすなわち（１）（図５に示されている）ＲＡＮＤUEおよび
（２）（図６に示されている）ＲＡＮＤNAFが存在する。
【００４６】
　図５は、本発明の実施形態に従った、ネットワークアプリケーションの乱数を利用する
ことによりセッションキーをリフレッシュするための手順を示す図である。このケースは
、ＵＥ１０１がＮＡＦ１０５と接触する前に、Ｋｓ＿ＮＡＦがリフレッシュされる必要が
あることを知らない場合にあてはまり得る。図示されている通り、ＵＥ１０１は、ステッ
プ５０１の場合と同様に、Ｂ－ＴＩＤそしてアプリケーションプロトコルメッセージ（「
ｍｄｇ」と示されている）を伴うアプリケーション要求を送る。ステップ５０３では、Ｎ
ＡＦ１０５は、Ｋｓ＿ＮＡＦがリフレッシュされるべきであるという（明示されないこと
がある）標示と共に、アプリケーション回答を送る。ＮＡＦ１０５は同様に、その独自の
ノンスＲＡＮＤNAFを「積極的に」内含する。ＮＡＦ１０５は同様に、認証チャレンジ（
図示せず）をも含み得る。
【００４７】
　この時点で、ＵＥ１０１は、Ｋｓ、ＲＡＮＤNAF、ＮＡＦ＿Ｉｄそして場合によっては
その他の情報からのリフレッシュされたＫｓ＿ＮＡＦ１０５を導出することができるが、
ＲＡＮＤUEから導出することはできない。従ってＵＥ１０１は、新たにリフレッシュされ
たＫｓ＿ＮＡＦ（図示せず）に基づくものであるクレデンシャルを含み得る。ＵＥ１０１
は、ステップ５０５を通して新しいアプリケーション要求を送る。要求は同様にＢ－ＴＩ
Ｄおよびアプリケーションプロトコルメッセージをも含む。
【００４８】
　ステップ５０７においては、ＮＡＦ１０５は、ＢＳＦ１０３に対し認証要求を送る。１
例を挙げると、該要求は、Ｂ－ＴＩＤ、ＲＡＮＤNAFおよびＮＡＦ＿Ｉｄ（ＮＡＦ１０５
の完全修飾ドメイン名）を含む。ＢＳＦ１０３は、受信したＢ－ＴＩＤに基づいてＫｓを
検索する。ＢＳＦ１０３は次に、Ｋｓ、ＲＡＮＤNAFそしてＮＡＦ＿Ｉｄから新しいＫｓ
＿ＮＡＦを導出する。これらのパラメータに加えて、導出はその他の情報に基づくもので
もあり得る。ＢＳＦ１０３は、ＮＡＦ１０５への伝送のため、認証回答メッセージ内でＫ
ｓ＿ＮＡＦ、付随する寿命およびユーザプロファイル（任意）を特定する（ステップ５０
９）。
【００４９】
　ＮＡＦ１０５は、ステップ５１１の場合と同様に、Ｋｓ＿ＮＡＦ、その付随する寿命お
よびユーザプロファイルを記憶する。この時点で、ＮＡＦ１０５は、Ｋｓ＿ＮＡＦを用い
てステップ５０５内でＵＥ１０１により送られたクレデンシャルを確認することができる
。成功した場合、ＵＥ１０１は認証され、アプリケーション回答がＵＥ１０１に対して発
行される。
【００５０】
　図６は、本発明の一実施形態に従って、ユーザ機器の乱数（例えばＲＡＮＤUE）を利用
することによりセッションキーをリフレッシュするための手順を示す図である。このケー
スは、ＵＥ１０１が、ＮＡＦ１０５と接触した時点でＫｓ＿ＮＡＦをリフレッシュする必
要があるということを知っている場合にあてはまり得る。ステップ６０１では、ＵＥ１０
１は、Ｂ－ＴＩＤ、ＲＡＮＤUEおよびアプリケーションプロトコルメッセージを伴うアプ
リケーション要求を送る。基本的に、ＵＥ１０１は極く最初にＫｓ＿ＮＡＦキーをリフレ
ッシュすることを望んでいる。その結果ＵＥ１０１はすでにリフレッシュされたＫｓ＿Ｎ
ＡＦを利用できる状態にあり、従って、リフレッシュされたＫｓ＿ＮＡＦ（図示せず）に
基づいてクレデンシャルを含み得る。
【００５１】
　ステップ６０３では、ＮＡＦ１０５は認証要求をＢＳＦ１０３に送る。要求はＢ－ＴＩ
Ｄ、ＲＡＮＤUEおよびＮＡＦ＿Ｉｄを含む。ＢＳＦ１０３は、受信したＢ－ＴＩＤに基づ
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いてＫｓを検索し、次にＫｓ、ＲＡＮＤUE、ＮＡＦ＿Ｉｄおよび場合によってはその他の
情報から新しいＫｓ＿ＮＡＦを導出する。ＢＳＦ１０３は、ＮＡＦ１０５に対して、１つ
の認証回答メッセージ内でユーザプロファイルおよびＫｓ＿ＮＡＦとその寿命を伝送する
（ステップ６０５）。
【００５２】
　ステップ６０７では、ＮＡＦ１０５はＫｓ＿ＮＡＦ、付随する寿命およびユーザプロフ
ァイルを記録する。ＮＡＦ１０５は、Ｋｓ＿ＮＡＦを用いてステップ６０１内でＵＥ１０
１により送付されたクレデンシャルを確認することができる。成功した場合、ＵＥ１０１
は認証され、ステップ６０９を通してＵＥ１０１にアプリケーション回答が送り戻される
。
【００５３】
　一定の与えられたＫｓおよびＮＡＦ１０５については、同じＲＡＮＤUEは同じＫｓ＿Ｎ
ＡＦを結果としてもたらすことになるということが指摘される。従って、ＵＥ１０１が、
特定の１Ｋｓの寿命全体にわたり２回以上同じＲＡＮＤUEを使用しないことが望ましいか
もしれない。ある実施形態においては、ＮＡＦ１０５は、２重使用を回避するべく特定の
Ｂ－ＴＩＤが利用を監視するようにＵＥ１０１により以前に使用されたＲＡＮＤUEのリス
トを維持することができる。
【００５４】
　図７は、本発明の一実施形態による、ブートストラッピングサーバ機能（ＢＳＦ）が関
与することなく、セッションキーをリフレッシュするための手順を示す図である。図７に
示されているように、アプリケーションキーはＢＳＦが関与することさえなく、リフレッ
シュされ得る。これは、キー導出の追加レベルを導入し、かくして、初期Ｋｓ＿ＮＡＦを
シードとして用いて、アプリケーションにより実際に用いられているキーであるセッショ
ンキーＳＫを導出することによって達成される。このプロセスについて以下で説明する。
【００５５】
　ステップ７０１～７０９は、図３のステップ３０１～３０９と類似している。すなわち
これらのステップ７０１～７０９は、現在３ＧＰＰ／３ＧＰＰ２ＧＢＡ仕様書中で規定さ
れているようなキーリフレッシュの無い基本的なブートストラッピング利用手順を捕捉す
る。ステップ４０７の終りで、ＵＥ１０１およびＮＡＦ１０５の両方共が同じＫｓ＿ＮＡ
Ｆを有する。すなわち、ＵＥ１０１はステップ７１１にある通り、Ｋｓ＿ＮＡＦを導出す
ることができる。図７のアプローチの下では、このＫｓ＿ＮＡＦは、ＵＥ１０１とＮＡＦ
１０５の間で使用されるべきさらなるセッションキーを導出するためのシードとして使用
される。
【００５６】
　アプリケーションセッションをセットアップしなければならない場合、ＵＥ１０１はＮ
ＡＦ１０５に対しアプリケーション要求を送り（ステップ７１３）、これにはＢ－ＴＩＤ
、プロトコルメッセージ、ＭＡＣおよびＲＡＮＤUEが含まれ得る。アプリケーション要求
を受理した時点で、ＮＡＦ１０５は、Ｋｓ＿ＮＡＦが存在することを決定する。ＮＡＦ１
０５は、ＲＡＮＤNAFを選択し、Ｋｓ＿ＮＡＦ、ＲＡＮＤUE、ＲＡＮＤNAFおよび場合によ
ってはその他の情報に基づいてフレッシュセッションキーＳＫを導出する（ステップ７１
５）。ＮＡＦ１０５は、ＵＥ１０１に対するアプリケーション回答の中でＲＡＮＤNAFを
転送する（ステップ７１７）。
【００５７】
　この段階で、ＵＥ１０１はまた、ステップ７１９にあるように、ＮＡＦ１０５のものと
類似する要領でセッションキーＳＫをも導出する。この時点以降、ＳＫは、ＵＥ１０１と
ＮＡＦ１０５の間に安全なセッションを確立するために使用可能である。ＢＳＦ１０３は
このＳＫ生成プロセスに関与しないという点が指摘される。このアプローチは、ＢＳＦ１
０３の作業負荷を削減するという付加的な利点を有する。
【００５８】
　各々の新しいセッションについては、ステップ７１３および７１７を反復することによ



(17) JP 5519736 B2 2014.6.11

10

20

30

40

50

って新しいＳＫが生成可能である。ＲＡＮＤUEおよびＲＡＮＤNAFは両方共以上の記述に
おいて使用されているものの、（前述した通り）単一のノンスを使用することも可能であ
るという点が指摘される。
【００５９】
　３ＧＰＰおよび３ＧＰＰ２ネットワークの認証インフラストラクチャを活用することに
よって、汎用ブートストラッピングアーキテクチャ（ＧＢＡ）は、ＵＥ１０１とホームネ
ットワーク（ＢＳＦ１０３）の間の共有秘密のブートストラッピングを可能にし、次にこ
れを用いてＵＥ１０１とＮＡＦ１０５の間で使用すべきさらなる共有秘密を導出すること
ができる、ということが認識されている。
【００６０】
　当業者であれば、キーをリフレッシュするためのプロセスを、ソフトウェア、ハードウ
ェア（例えば汎用プロセッサ、デジタル信号処理（ＤＳＰ）チップ、アプリケーション特
異的集積回路（ＡＳＴＣ）、フィールドプログラマブルゲートアレイ（ＦＰＧＡ）など）
、ファームウェアまたはそれらの組合せを介して実装することができるということを認識
するものと思われる。記述された機能を実施するためのこのような典型的ハードウェアが
、以下で図８に関して詳述される。
【００６１】
　図８は、本発明の種々の実施形態をその上に実装できる典型的ハードウェアを例示して
いる。計算システム８００には、母線８０１または情報を通信するためのその他の通信メ
カニズム、および情報処理のために母線８０１に結合されるプロセッサ８０３が含まれて
いる。計算システム８００は同様に、プロセッサ８０３が実行すべき命令および情報を記
憶するために母線８０１に結合されるランダムアクセスメモリ（ＲＡＭ）またはその他の
ダイナミック記憶デバイスといったような主メモリ８０５をも内含している。主メモリ８
０５は、プロセッサ８０３による命令の実行中に一時的数値変数またはその他の中間情報
を記憶するためにも使用可能である。計算システム８００は、さらに、プロセッサ８０３
のための命令および静的情報を記憶するために、母線８０１に結合された読取り専用メモ
リ（ＲＯＭ）８０７またはその他の静的記憶デバイスをも含み得る。情報および命令を永
続的に記憶するために、磁気ディスクまたは光ディスクといったような記憶デバイス８０
９が母線８０１に結合される。
【００６２】
　計算システム８００は、ユーザに対し情報を表示するため、液晶ディスプレイまたはア
クティブマトリクスディスプレイといったようなディスプレイ８１１に対し、母線８０１
を介して結合可能である。英数字およびその他のキーを内含するキーボードといったよう
な入力デバイス８１３を、プロセッサ８０３に情報およびコマンドセレクションを通信す
る目的で母線８０１に結合することができる。入力デバイス８１３は、プロセッサ８０３
に方向情報およびコマンドセレクションを通信するためおよびディスプレイ８１１上のカ
ーソル動作を制御するために、マウス、トラックボールまたはカーソル方向キーといった
ようなカーソル制御機構を含み得る。
【００６３】
　該発明のさまざまな実施形態に従うと、本書に記述されているプロセスは、主メモリ８
０５内に収納された命令の配置をプロセッサ８０３が実行したのに応答して、計算システ
ム８００によって提供され得る。かかる命令は、記憶デバイス８０９といったようなもう
１つのコンピュータ可読な媒体から、主メモリ８０５内に読取られ得る。主メモリ８０５
内に収納された命令の配置が実行されたことにより、プロセッサ８０３は本書に記述され
たプロセスステップを実施させられることになる。多重処理配置内の単数または複数のプ
ロセッサを利用して、主メモリ８０５内に収納された命令を実行することも可能である。
変形形態においては、本発明の実施形態を実装するためにソフトウェア命令の代りにかま
たはそれと組合せた形で配線回路を使用することができる。もう１つの例においては、フ
ィールドプログラマブルゲートアレイ（ＦＰＧＡ）といったような再構成可能なハードウ
ェアを使用することができ、ここではその論理ゲートの機能性および接続形態を、標準的
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にはメモリルックアップテーブルをプログラミングすることによって、ランタイムでカス
タマイズすることができる。かくして、本発明の実施形態は、ハードウェア回路およびソ
フトウェアの何らかの特定的組合せに制限されない。
【００６４】
　計算システム８００は同様に、母線８０１に結合された少なくとも１つの通信インタフ
ェース８１５をも含んでいる。通信インタフェース８１５は、ネットワークリンク（図示
せず）に対する２方向データ通信結合を提供する。通信インタフェース８１５は、種々の
タイプの情報を表わすデジタルデータストリームを搬送する電気、電磁または光通信を送
受信する。さらに通信インタフェース８１５は、ユニバーサル・シリアル・パス（ＵＳＢ
）インタフェース、ＰＣＭＣＩＡ（パソコンメモリカード国際協会）インタフェースなど
といった周辺インタフェースデバイスを内含し得る。
【００６５】
　プロセッサ８０３は、伝送されたコードを受信中に実行し、および／または、本コード
を後で実行するために記憶デバイス８０９またはその他の不揮発性記憶装置内に記憶する
ことができる。このようにして、計算システム８００は、搬送波の形でアプリケーション
コードを得ることができる。
【００６６】
　本書で使用されている「コンピュータ可読媒体」という用語は、実行のためにプロセッ
サ８０３に対する命令を提供することに参与するあらゆる媒体を意味する。かかる媒体は
、不揮発性媒体、揮発性媒体および伝送媒体を含めた（ただしこれらに制限されるわけで
はない）数多くの形態をとり得る。不揮発性媒体には、例えば、光ディスクまたは磁気デ
ィスク例えば記憶デバイス８０９が含まれる。揮発性媒体には、主メモリといったダイナ
ミックメモリが含まれる。伝送媒体には、母線８０１を含む電線を内含する同軸ケーブル
、銅線および光ファイバが含まれる。伝送媒体は同様に、無線周波数（ＲＦ）および赤外
線（ＩＲ）データ通信の間に生成されるものといったような音波、光波または電磁波の形
も取り得る。コンピュータ可読媒体の一般的な形態としては、例えばフロッピー（登録商
標）ディスク、フレキシブルディスク、ハードディスク、磁気テープ、その他の任意の磁
気媒体、ＣＤ－ＲＯＭ、ＣＤＲＷ、ＤＶＤ、その他の任意の光媒体、パンチカード、紙テ
ープ、光マークシート、孔またはその他の光学的に認識可能なインデックスのパターンを
伴うその他の物理的媒体、ＲＡＭ、ＰＲＯＭおよびＥＰＲＯＭ、フラッシュＥＰＲＯＭ、
任意のその他のメモリチップまたはカートリッジ、搬送波またはコンピュータが読み取る
ことのできる任意のその他の媒体が含まれる。
【００６７】
　実行のためにプロセッサに命令を提供することには、さまざまな形態のコンピュータ可
読媒体が関与し得る。例えば、本発明の少なくとも一部分を実施するための命令は、遠隔
コンピュータの磁気ディスク上に当初担持され得る。かかるシナリオでは、遠隔コンピュ
ータは命令を主メモリ内にロードし、モデムを用いて電話回線上で命令を送る。局所シス
テムのモデムが電話回線上でデータを受信し、赤外線送信機を用いてそのデータを赤外線
信号に変換し、赤外線信号を携帯情報端末（ＰＤＡ）またはラップトップといったような
携帯式計算デバイスに伝送する。携帯式計算デバイス上の赤外線検出器は、赤外線信号が
担持する情報および命令を受信し、データを母線上に置く。母線はデータを主メモリに搬
送し、そこからプロセッサが命令を検索し実行する。主メモリが受信した命令は任意には
、プロセッサによる実行の前または後のいずれかで記憶デバイス上に記憶され得る。
【００６８】
　図９Ａおよび９Ｂは、発明のさまざまな実施形態をサポートする能力をもつ異なるセル
ラー方式移動電話を示す図である。図９Ａおよび９Ｂは、トランシーバが（デジタル信号
プロセッサ（ＤＳＤ）の一部分として）、設置されている基地局および移動局（例えば送
受話器）の両方、基地局および移動局内の半導体デバイスおよび／またはハードウェア、
ソフトウェア、集積回路を各々が伴う典型的なセルラー方式移動電話システムを示してい
る。一例を挙げると、無線ネットワークは、世界共通の次世代携帯電話システム２０００
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（ＩＭＴ－２０００）のために国際電話通信連合（ＩＴＵ）が定義したような第２および
第３世代（２Ｇおよび３Ｇ）サービスをサポートする。説明を目的として、無線ネットワ
ークの搬送波およびチャンネル選択について、ｃｄｍａ２０００アーキテクチャに関連し
て説明する。ＩＳ－９５の第３世代バージョンとして、ｃｄｍａ２０００が第３世代パー
トナシッププロジェクト２（３ＧＰＰ２）の中で標準化されつつある。
【００６９】
　無線ネットワーク９００には、基地局サブシステム（ＢＳＳ）９０３と通信状態で、移
動局９０１（例えば送受話器、端末、局、ユニット、デバイスまたはユーザに対する任意
のタイプのインタフェース（例えば「ウェアラブル」回路など））が含まれている。本発
明の１実施形態に従うと、無線ネットワークは、世界共通の次世代携帯電話システム２０
００（ＩＭＴ－２０００）のために国際電気通信連合（ＩＴＵ）が定義したような第３世
代（３Ｇ）サービスをサポートする。
【００７０】
　この例では、ＢＳＳ９０３は、トランシーバ基地局（ＢＴＳ）９０５と基地局コントロ
ーラ（ＢＳＣ）９０７を内含する。単一のＢＴＳが示されているが、例えば２地点間リン
クを通して多重ＢＴＳが標準的にＢＳＣに接続されるということが認識されている。各Ｂ
ＳＳ９０３は、伝送制御エンティティまたはパケット制御機能（ＰＣＦ）９１１を通して
パケットデータ提供ノード（ＰＤＳＮ）９０９にリンクされる。ＰＤＳＮ９０９は、外部
ネットワーク、例えばインタネット９１３またはその他の個人消費者ネットワーク９１５
に対するゲートウェイとして役立つことから、ＰＤＳＮ９０９は、ユーザの識別および特
権を安全に決定し各ユーザの活動を追跡するためにアクセス、許可およびアカウンティン
グシステム（ＡＡＡ）９１７を内含することができる。ネットワーク９１５は、ホームＡ
ＡＡ９３７により安全保護されたホームエージェント（ＨＡ）９３５を通してアクセスさ
れる単数または複数のデータベース９３３にリンクされたネットワーク管理システム（Ｎ
ＭＳ）９３１を含む。
【００７１】
　単一のＢＳＳ９０３が示されているが、移動体交換局（ＭＳＣ）９１９には標準的に多
数のＢＳＳ９０３が接続されているということが認識されている。ＭＳＣ９１９は、公衆
交換電話ネットワーク（ＰＳＴＮ）９２１といったような回路交換電話ネットワークに対
する接続性を提供している。同様に、ＭＳＣ９１９を同じネットワーク９００上のその他
のＭＳＣ９１９および／またはその他の無線ネットワークに対し接続することができると
いうことも認識されている。ＭＳＣ９１９は一般に、このＭＳＣ９１９に対する動作中の
加入者についての一時的情報を保持するビジターロケーションレジスタ（ＶＬＲ）９２３
とコロケートされている。ＶＬＲ９２３データベース内部のデータは、大方の場合、詳細
な加入者サービス加入情報を記憶するホームロケーションレジスタ（ＨＬＲ）９２５デー
タベースのコピーである。一部の実装においては、ＨＬＲ９２５およびＶＬＲ９２３は同
じ物理的データベースである。しかしながらＨＬＲ９２５は、例えばシグナリングシステ
ムナンバー７（ＳＳ７）ネットワークなどを通してアクセスされる遠隔な場所に位置づけ
され得る。秘密認証キーといったような加入者特異的認証データを含む認証センタ（Ａｕ
Ｃ）９２７が、ユーザを認証する目的でＨＬＲ９２５と結びつけられる。さらにＭＳＣ９
１９は無線ネットワーク９００に対しおよびここから簡易メッセージを保管し転送するシ
ョートメッセージサービスセンタ（ＳＭＳＣ）９２９に接続される。
【００７２】
　セルラー方式電話システムの標準的なオペレーションの間、ＢＴＳ９０５は、電話呼出
しまたはその他の通信を行う移動体ユニットセット９０１から逆方向リンク信号セットを
受信し復調する。一定の与えられたＢＴＳ９０５により受信された各々の逆方向リンク信
号は、その局内で処理される。結果として得られたデータはＢＳＣ９０７に転送される。
ＢＳＣ９０７は、ＢＴＳ９０５間のソフトハンドオフの編成を含めた呼出し資源割当てお
よび移動性管理という機能性を提供する。ＢＳＣ９０７は同様に、それ自体ＰＳＴＮ９２
１とのインタフェースのための付加的な経路指定および／または切換えを提供するＭＳＣ
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９１９に対し、受信データを経路指定する。ＭＳＣ９１９は同様に、呼出しセットアップ
、呼出し経路、ＭＳＣ間ハンドオーバおよび補足的サービスおよび収集、課金およびアカ
ウンティング情報の管理をも担当する。同様にして、無線ネットワーク９００は、順方向
リンクメッセージを送る。ＰＳＴＮ９２１は、ＭＳＣ９１９とインタフェースする。ＭＳ
Ｃ９１９はさらに、ＢＳＣ９０７とインタフェースし、このＢＳＣ９０７はそれ自体ＢＴ
Ｓ９０５と通信し、これらのＢＴＳ９０５は順方向リンク信号セットを変調し移動体ユニ
ットセット９０１に伝送する。
【００７３】
　図９Ｂに示されているように、ジェネラル・パケット・ラジオ・サービス（ＧＰＲＳ）
インフラストラクチャ９５０の２つのキー素子は、サービングＧＰＲＳサポーティングノ
ード（ＳＧＳＮ）９３２とゲートウェイＧＰＲＳサポートノード（ＧＧＳＮ）９３４であ
る。さらに、ＧＰＲＳインフラストラクチャはパケット制御ユニットＰＣＵ（１３３６）
および、請求システム９３９にリンクされた課金ゲートウェイ機能（ＣＧＦ）９３８を内
含する。ＧＰＲＳである移動局（ＭＳ）９４１は、加入者識別モジュール（ＳＩＭ）９４
３を利用する。
【００７４】
　ＰＣＵ９３６は、エアインタフェースアクセス制御、エアインタフェース上のパケット
スケジューリングおよびパケットアセンブリおよび再アセンブリといったＧＰＲＳ－関連
の機能を担当する論理ネットワークエレメントである。一般に、ＰＣＵ９３６はＢＳＣ９
４５と物理的に統合されている。しかしながらこれをＢＴＳ９４７またはＳＧＳＮ９３２
とコロケートすることが可能である。ＳＧＳＮ９３２は、移動性管理、セキュリティ、お
よびアクセス制御機能を含めたＭＳＣ９４９と同等の機能を提供するが、パケット交換方
式のドメインにおいてである。さらに、ＳＧＳＮ９３２は、ＢＳＳＧＰＲＳプロトコル（
ＢＳＳＧＰ）を用いるフェーム・リレーベースのインタフェースなどを通したＰＣＵ９３
６との接続性を有する。１つのＳＧＳＮしか示されていないが、多数のＳＧＳＮ９３１が
利用可能であり、サービスエリアを対応する経路指定エリア（ＲＡ）に分割できるという
ことが認識されている。ＳＧＳＮ／ＳＧＳＮインタフェースは、進行中の自己啓発計画（
ＰＤＰ）の状況の間にＲＡ更新が行なわれた場合に旧ＳＧＳＮから新ＳＧＳＮへのパケッ
トトンネリングを可能にする。与えられたＳＧＳＮが多数のＢＳＣ９４５にサービス提供
し得るものの、任意の与えられたＢＳＣ９４５は一般に１つのＳＧＳＮ９３２とインタフ
ェースする。同様にＳＧＳＮ９３２は任意には、ＧＰＲＳ増強型移動体アプリケーション
パート（ＭＡＰ）を用いてＳＳ７ベースのインタフェースを通してＨＬＲ９５１と、また
はシグナル伝達接続制御パート（ＳＣＣＰ）を用いてＳＳ７ベースのインタフェースを通
してＭＳＣ９４９と接続される。ＳＧＳＮ／ＨＬＲインタフェースは、ＳＧＳＮ９３２が
ＨＬＲ９５１に対しロケーション更新を提供し、かつＳＧＳＮサービスエリア内部でＧＰ
ＲＳ関連の加入情報を検索することができるようにする。ＳＧＳＮ／ＭＳＣインタフェー
スは、音声電話について加入者をページングすることといったようなパケットデータサー
ビスと回路交換サービスの間の協調を有効化する。最後に、ＳＧＳＮ９３２は、ネットワ
ーク９５０上でのショートメッセージ機能を有効化するためのＳＭＳＣ９５３とインタフ
ェースする。
【００７５】
　ＧＧＳＮ９３４は、インタネット９１３またはその他の個人顧客ネットワーク９５５と
いったような外部パケットデータネットワークに対するゲートウェイである。ネットワー
ク９５５は、ＰＤＳＮ９６１を通してアクセスされる単数または複数のデータベース９５
５に対してリンクされるネットワーク管理システム（ＮＭＳ）９５７を含む。ＧＧＳＮ９
３４は、インタネットプロトコル（ＩＰ）アドレスを割当て、遠隔認証ダイヤルインユー
ザサービスのホストとして行動するユーザを認証することもできる。ＧＧＳＮ９３４にあ
るファイアウォールが同じく、無許可のトラフィックを禁止するためファイアウォール機
能を実施する。１つのＧＧＳＮ９３４のみが示されているが、与えられたＳＧＳＮ９３２
が単数または複数のＧＧＳＮ９３３とインタフェースして、ユーザデータが２つのエンテ
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ィティの間ならびにネットワーク９５０の間でトンネリングされ得るようにすることがで
きるということが認識されている。外部データネットワークがＧＰＲＳネットワーク９５
０上でセッションを初期化する場合、ＧＧＳＮ９３４は、ＭＳ９４１に現在サービス提供
しているＳＧＳＮ９３２についてＨＬＲ９５１に問合せを行う。
【００７６】
　ＢＴＳ９４７とＢＳＣ９４５は、どの移動局（ＭＳ）９４１が何時無線チャンネルにア
クセスできるかの制御を含め、無線インタフェースを管理する。これらの素子は基本的に
、ＭＳ９４１とＳＧＳＮ９３２との間でメッセージを中継する。ＳＧＳＮ９３２は、ＭＳ
９４１と通信し、データを送受し、そのロケーションを追跡する。ＳＧＳＮ９３２は、同
様に、ＭＳ９４１を登録し、ＭＳ９４１を認証し、ＭＳ９４１に送られたデータを暗号化
する。
【００７７】
　図１０は、本発明の一実施形態による、図９Ａおよび９Ｂのシステム内で動作する能力
をもつ移動局（例えば送受話器）の典型的な構成要素を示す図である。一般に、無線受信
機をフロントエンドおよびバックエンド特性に関して定義づけすることが多い。受信機の
フロントエンドは、無線周波数（ＲＦ）回路の全てを包含し、一方バックエンドはベース
バンド処理回路の全てを包含する。電話の関係ある内部構成要素としては、主制御ユニッ
ト（ＭＣＵ）１００３、デジタル信号プロセッサ（ＤＳＰ）１００５およびマイクロホン
利得制御ユニットおよびスピーカ利得制御ユニットを内含する受信機／送信機ユニットが
含まれる。主表示ユニット１００７が、さまざまなアプリケーションおよび移動局機能を
支援してユーザにディスプレイを提供する。オーディオ機能回路１００９には、マイクロ
ホン１０１１およびこのマイクロホンからの音声信号を増幅するマイクロホン増幅器が含
まれる。マイクロホン１０１１からの増幅された音声信号出力は、符号器／復号器（ＣＯ
ＤＥＣ）１０１３に供給される。
【００７８】
　無線セクション１０１５は出力を増幅し、アンテナ１０１７を介して移動体通信システ
ム（例えば図１４Ａまたは１４Ｂのシステム）内に内含される基地局と通信するために周
波数を変換する。パワーアンプ（ＰＡ）１０１９および送信機／変調回路は、当該技術分
野において既知であるように、デュプレクサ１０２１またはサーキュレータまたはアンテ
ナスイッチに結合されたＰＡ１０１９からの出力と共に、ＭＣＵ１００３に対する作動的
応答性をもつ。ＰＡ１０１９は同様に、バッテリーインタフェースおよび電力制御ユニッ
ト１０２０にも結合する。
【００７９】
　使用中、移動局１００１のユーザは、マイクロホン１０１１に話しかけ、その声はあら
ゆる検出済みバックグランドノイズと共に、アナログ電圧に変換される。次にアナログ電
圧は、アナログ－デジタル変換器（ＡＤＣ）１０２３を通してデジタル信号に変換される
。制御ユニット１００３は、音声符号化、チャンネル符号化、暗号化およびインタリーブ
といったような内部での処理のため、ＤＳＰ１００５内にデジタル信号を経路指定する。
典型的実施形態においては、処理された音声信号は、本書に全体が参考として内含されて
いる電気通信工業会のＴＩＡ／ＥＩＡ／ＩＳ－９５－Ａデュアルモード広帯域スペクトラ
ム拡散セルラー方式システムのための移動局－基地局互換性標準の中に詳述されているよ
うな符号分割多元接続（ＣＤＭＡ）のセルラー方式伝送プロトコルを用いて、個別には示
されていない複数のユニットにより符号化される。
【００８０】
　符号化された信号は次に、位相および振幅ひずみといったような空気を通した伝送中に
発生するあらゆる周波数依存性機能障害を補償するため、等化器１０２５に経路指定され
る。ビットストリームを等化した後、変調器１０２７は信号を、ＲＦインタフェース１０
２９内で生成されたＲＦ信号と組み合わせる。変調器１０２７は、周波数または位相変調
を介して正弦波を生成する。伝送のための信号を準備するために、アップコンバータ１０
３１は、変調器１０２７から出力された正弦波を合成装置１０３３により生成されたもう
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１つの正弦波と組合せて所望の伝送周波数を達成する。次に信号は、この信号を適切なパ
ワーレベルまで増大させるべくＰＡ１０１９を通して送られる。実用システムにおいては
、ＰＡ１０１９は、ネットワーク基地局から受信された情報からＤＳＰ１００５によりそ
の利得が制御される可変的利得増幅器として作用する。次に信号はデュプレクサ１０２１
内でろ過され、任意にはインピーダンスを整合させて最大の電力伝達を提供するべくアン
テナ結合器１０３５に送られる。最終的に、信号はアンテナ１０１７を介してローカル基
地局に伝送される。自動利得制御（ＡＧＣ）を供給して、受信機の最終段の利得を制御す
ることができる。信号は、ここから、もう１つのセルラー方式電話、その他の携帯電話ま
たは公衆交換式電話ネットワーク（ＰＳＴＮ）に接続された固定電話またはその他の電話
通信ネットワークであり得る遠隔の電話に転送可能である。
【００８１】
　移動局１００１に伝送された音声信号は、アンテナ１０１７を介して受信され、低雑音
増幅器（ＬＮＡ）１０３７により直ちに増幅される。復調器１０４１がＲＦをはぎ取り（
strip away）１つのデジタルビットストリームのみを残す間に、ダウンコンバータ１０３
９が搬送波周波数を低下させる。その後、信号は等化器１０２５を通過し、ＤＳＰ１００
５により処理される。デジタル－アナログ変換器（ＤＡＣ）１０４３が信号を変換し、結
果としての出力はスピーカ１０４５を通してユーザに伝送され、これらは全て、中央処理
ユニット（ＣＰＵ）（図示せず）として実装され得る主制御ユニット（ＭＣＵ）１００３
の制御下で行なわれる。
【００８２】
　ＭＣＵ１００３はキーボード１０４７からの入力信号を含むさまざまな信号を受信する
。ＭＣＵ１００３はディスプレイコマンドおよびスイッチコマンドをディスプレイ１００
７および音声出力切換えコントローラにそれぞれ送達する。さらに、ＭＣＵ１００３はＤ
ＳＰ１００５と情報を交換し、任意に内蔵されたＳＩＭカード１０４９およびメモリ１０
５１にアクセスすることができる。さらに、ＭＣＵ１００３は、局から要求されたさまざ
まな制御機能を実行する。ＤＳＰ１００５は、実装に応じて、音声信号上のさまざまな従
来のデジタル処理機能のいずれかを実施し得る。さらに、ＤＳＰ１００５はマイクロホン
１０１１により検出された信号から局所環境のバックグランドノイズレベルを決定し、マ
イクロホン１０１１の利得を、移動局１００１のユーザの自然な傾向を補償するように選
択されたレベルに設定する。
【００８３】
　ＣＯＤＥＣ１０１３はＡＤＣ１０２３およびＤＡＣ１０４３を内含する。メモリ１０５
１は、呼出し入電発信音データを含めたさまざまなデータを記憶し、例えば、世界的なイ
ンタネットを介して受信された音楽データを含めたその他のデータを記憶する能力をもつ
。ソフトウェアモジュールは、ＲＡＭメモリ、フラッシュメモリ、レジスタまたは当該技
術分野において既知の書込み可能な記憶媒体の任意のその他の形態の中に常駐し得ると思
われる。メモリデバイス１０５１は、単一のメモリ、ＣＤ、ＤＶＤ、ＲＯＭ、ＲＡＭ、Ｅ
ＥＰＲＯＭ、光学記憶装置、またはデジタルデータを記憶する能力をもつその他のあらゆ
る不揮発性記憶媒体であり得るが、これらに制限されるわけではない。
【００８４】
　任意に内蔵されたＳＩＭカード１０４９は、例えば、セル方式の携帯電話番号、搬送波
供給サービス、加入詳細およびセキュリティ情報といったような重要な情報を搬送する。
ＳＩＭカード１０４９はまず第一に無線ネットワーク上で移動局１００１を識別するため
に役立つ。カード１０４９は同様に、個人電話番号簿、テキストメッセージおよびユーザ
特定的移動局設定値を記憶するためのメモリをも収納している。
【００８５】
　図１１は、パケットベースのおよび／またはセルベースの技術（例えば非周期転送モー
ド（ＡＴＭ）、イーサネット（登録商標）、ＩＰベースの技術など）を用いるあらゆるタ
イプのデータ通信ネットワークであり得る典型的な企業ネットワークを示している。企業
ネットワーク１１０１は、各々上述のプロセスを実施するように構成されている有線ノー
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ド１１０３ならびに無線ノード１１０５～１１０９（固定または移動）のための接続性を
提供する。企業ネットワーク１１０１は、ＷＬＡＮネットワーク１１１１（例えばＩＥＥ
Ｅ８０２．１１）、ｃｄｍａ２０００セルラネットワーク１１１３、電話通信ネットワー
ク１１１５（例えばＰＳＴＮ）または公衆データネットワーク１１１７（例えばインタネ
ット）といったようなさまざまなその他のネットワークと通信することができる。
【００８６】
　本発明は数多くの実施形態および実装に関連して記述されてきたが、本発明はこれに制
限されるわけではなく、添付の特許請求の範囲内に入るさまざまな明白な修正および等価
の配置を網羅するものである。本発明の特長は請求項間のいくつかの組合せの中で表現さ
れているが、これらの特長を任意の組合せおよび順序で配置することもできるということ
が考慮されている。

【図１】 【図２Ａ】
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【図４】 【図５】
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【図８】 【図９Ａ】
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【図１１】
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