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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung betrifft ein bordei-
genes Aktualisierungssystem, eine bordeigene Ak-
tualisierungseinrichtung, eine bordeigene Vorrich-
tung und ein Aktualisierungsverfahren zum Aktuali-
sieren von Programmen oder Daten in bordeigenen
Vorrichtungen, die in einem Fahrzeug angebracht
sind.

Stand der Technik

[0002] Ein Fahrzeug ist herkdmmlicherweise mit
mehreren Kommunikationseinrichtungen ausgestat-
tet wie etwa ECUs (elektronischen Steuereinheiten),
die Uber Kommunikationsleitungen wie etwa CAN-
(Controllerbereichsnetz-) Busse verbunden sind und
dadurch fahig sind, Informationen aneinander und
voneinander zu senden und zu empfangen. In jeder
ECU, die verschiedene Prozesse wie etwa die Steue-
rung eines Fahrzeugs durchfihrt, liest ein Prozessor,
der eine CPU (zentrale Verarbeitungseinheit) auf-
weist, ein Programm aus, das in einer Speicherein-
heit wie etwa einem Flash-Speicher oder EEPROM
(elektrisch l6schbaren programmierbaren Nur-Lese-
Speicher) gespeichert ist, und fuhrt es aus. Das Pro-
gramm oder die Daten, die in der Speichereinheit ei-
ner jeden ECU gespeichert sind, missen mit einem
neuen Programm oder neuen Daten aktualisiert wer-
den, wenn dies beispielsweise zum Hinzufligen einer
Funktion, zum Korrigieren eines Fehlers, fir ein Up-
grade usw. erforderlich ist. In diesem Fall werden an
die zu aktualisierende ECU uber eine Kommunikati-
onsleitung ein Aktualisierungsprogramm oder Aktua-
lisierungsdaten gesendet.

[0003] In einem Programmaktualisierungssystem,
das im Patentdokument 1 vorgeschlagen wird, um-
fassen Aktualisierungsdaten fir eine zu aktuali-
sierende Steuereinrichtung nicht nur ein Aktuali-
sierungs-Steuerprogramm fir die Steuereinrichtung,
sondern auch ein Computerprogramm, das Mittel
zum Berechnen eines Zusammenfassungswerts in
Bezug auf das Aktualisierungs-Steuerprogramm, Mit-
tel zum Entscheiden dartber, ob die aktualisierte
Steuereinrichtung normal funktioniert, und Mittel zum
Zurtickgeben des Entscheidungsergebnisses ermdg-
licht. Die zu aktualisierende Steuereinrichtung emp-
fangt die Aktualisierungsdaten und aktualisiert das
Steuerprogramm mit dem Aktualisierungs-Steuerpro-
gramm, das in den empfangenen Aktualisierungsda-
ten enthalten ist. Sodann fuhrt die Steuereinrichtung
das Computerprogramm aus und entscheidet, ob die
aktualisierte Steuereinrichtung normal funktioniert, so
dass die Giiltigkeit der Programmaktualisierung ge-
pruft werden kann.
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Liste zitierter Druckschriften
Patentdokumente
[0004] Patentdokument 1: JP 2015-103163A
Zusammenfassung der Erfindung
Technische Aufgabe

[0005] Wahrend der Aktualisierung eines Pro-
gramms oder von Daten, die in der Speichereinheit
einer der ECUs gespeichert sind, kann diese ECU
ihren gewdhnlichen Prozess nicht durchfihren, bis
der Aktualisierungsprozess abgeschlossen ist. Infol-
gedessen steht das Fahrzeug erst dann wieder zur
Verfugung, wenn ein Aktualisierungsprozess in der
ECU abgeschlossen ist. Es besteht die Moglichkeit,
dass das Fahrzeug aufgrund des Aktualisierungspro-
zesses in der ECU beispielsweise nicht verwendbar
ist, wenn ein Benutzer das Fahrzeug dringend ver-
wenden muss. Dies kann die Verwendung des Fahr-
zeugs einschranken und fir den Benutzer unprak-
tisch sein.

[0006] Eine Aufgabe der vorliegenden Erfindung, die
angesichts dieser Umstande entstand, ist die Bereit-
stellung eines bordeigenen Aktualisierungssystems,
einer bordeigenen Aktualisierungseinrichtung, einer
bordeigenen Vorrichtung und eines Aktualisierungs-
verfahrens, die jeweils einen Aktualisierungsprozess
in einer bordeigenen Vorrichtung ermdglichen, die in
einem Fahrzeug angebracht ist, ohne die fir den Be-
nutzer praktische Verwendung des Fahrzeugs einzu-
schranken.

Lésung der Aufgabe

[0007] Ein bordeigenes Aktualisierungssystem ge-
mal einem Aspekt der vorliegenden Erfindung ist ein
bordeigenes Aktualisierungssystem, das zum Aktua-
lisieren eines Programms oder von Daten ausgebil-
det ist, die in einer Speichereinheit einer bordeige-
nen Vorrichtung gespeichert sind, welche in einem
Fahrzeug angebracht ist und die Speichereinheit, die
zum Speichern des Programms oder der Daten aus-
gebildet ist, und eine Verarbeitungseinheit, die zum
Auslesen und Ausfiihren des Programms oder der
Daten ausgebildet ist, welche in der Speicherein-
heit gespeichert sind, aufweist, wobei das bordeige-
ne Aktualisierungssystem aufweist: eine Aktualisie-
rungs-Speichereinheit, die dazu ausgebildet ist, ein
Aktualisierungsprogramm oder Aktualisierungsdaten
zu speichern; eine Aktualisierungsinformations-Sen-
deeinheit, die dazu ausgebildet ist, das Aktualisie-
rungsprogramm oder die Aktualisierungsdaten, die
in der Aktualisierungs-Speichereinheit gespeichert
sind, an die bordeigene Vorrichtung zu senden; und
eine Unterbrechungseinheit, die dazu ausgebildet
ist, das Senden des Aktualisierungsprogramms oder
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der Aktualisierungsdaten durch die Aktualisierungsin-
formations-Sendeeinheit an die bordeigene Vorrich-
tung zu unterbrechen. Die Speichereinheit der bord-
eigenen Vorrichtung weist eine erste Speicherregi-
on, in der ein Programm oder Daten, die durch die
Verarbeitungseinheit ausgefihrt werden, gespeichert
sind, und eine zweite Speicherregion auf, die dazu
ausgebildet ist, das Aktualisierungsprogramm oder
die Aktualisierungsdaten zu speichern. Die bordeige-
ne Vorrichtung weist auf: eine Aktualisierungsinfor-
mations-Empfangseinheit, die dazu ausgebildet ist,
das Aktualisierungsprogramm oder die Aktualisie-
rungsdaten, die durch die Aktualisierungsinformati-
ons-Sendeeinheit gesendet sind, zu empfangen; eine
Aktualisierungsinformations-Schreibeinheit, die dazu
ausgebildet ist, wenn die Aktualisierungsinformati-
ons-Empfangseinheit das Aktualisierungsprogramm
oder die Aktualisierungsdaten empfangt, die Aus-
fuhrung des Programms oder der Daten, die in der
ersten Speicherregion gespeichert sind, durch die
Verarbeitungseinheit anzuhalten und das Aktualisie-
rungsprogramm oder die Aktualisierungsdaten, die
durch die Aktualisierungsinformations-Empfangsein-
heit empfangen sind, in die zweite Speicherregion zu
schreiben, eine Wiederherstellungseinheit, die dazu
ausgebildet ist, die Ausfihrung des Programms oder
der Daten, die in der ersten Speicherregion gespei-
chert sind, durch die Verarbeitungseinheit wiederher-
zustellen, wenn die Unterbrechungseinheit das Sen-
den unterbricht, und eine Aktualisierungseinheit, die
dazu ausgebildet ist, nachdem das Schreiben des Ak-
tualisierungsprogramms oder der Aktualisierungsda-
ten in die zweite Speicherregion abgeschlossen ist,
ein Programm oder Daten, die durch die Verarbei-
tungseinheit auszufihren sind, von dem Programm
oder den Daten, die in der ersten Speicherregion ge-
speichert sind, zu dem Programm oder den Daten,
die in der zweiten Speicherregion gespeichert sind,
zu wechseln.

[0008] Auflerdem kann die Unterbrechungseinheit
des bordeigenen Aktualisierungssystems gemaf ei-
nem Aspekt der vorliegenden Erfindung das Sen-
den des Aktualisierungsprogramms oder der Aktuali-
sierungsdaten abhangig von den Gegebenheiten um
das Fahrzeug unterbrechen.

[0009] Die Unterbrechungseinheit des bordeigenen
Aktualisierungssystems kann gemafl einem Aspekt
der vorliegenden Erfindung das Senden des Aktua-
lisierungsprogramms oder der Aktualisierungsdaten
unterbrechen, wenn sich in der Umgebung des Fahr-
zeugs ein Benutzer des Fahrzeugs befindet.

[0010] Das bordeigene Aktualisierungssystem ge-
mal einem Aspekt der vorliegenden Erfindung kann
ferner eine drahtlose Kommunikationseinheit aufwei-
sen, die dazu ausgebildet ist, drahtlose Kommunika-
tion mit einer tragbaren Kommunikationsvorrichtung
durchzuflhren, und die Unterbrechungseinheit kann
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das Senden des Aktualisierungsprogramms oder der
Aktualisierungsdaten abhangig von einem Ergebnis
von Kommunikation mit der Kommunikationsvorrich-
tung durch die drahtlose Kommunikationseinheit un-
terbrechen.

[0011] Das bordeigene Aktualisierungssystem ge-
mal der vorliegenden Erfindung kann ferner eine Dis-
tanzbestimmungseinheit aufweisen, die dazu ausge-
bildet ist, die Distanz zu der Kommunikationsvorrich-
tung abhangig von einem Ergebnis von Kommuni-
kation mit der Kommunikationsvorrichtung durch die
drahtlose Kommunikationseinheit zu bestimmen, und
die Unterbrechungseinheit kann das Senden unter-
brechen, wenn die durch die Distanzbestimmungs-
einheit bestimmte Distanz kirzer als eine vorbe-
stimmte Distanz ist.

[0012] Das bordeigene Aktualisierungssystem ge-
mal einem Aspekt der vorliegenden Erfindung kann
ferner aufweisen: eine drahtlose Kommunikationsein-
richtung, die die drahtlose Kommunikationseinheit,
die Distanzbestimmungseinheit und eine Distanzbe-
stimmungsergebnis-Sendeeinheit aufweist, die dazu
ausgebildet ist, ein Bestimmungsergebnis der Dis-
tanzbestimmungseinheit zu senden; und eine bord-
eigene Aktualisierungseinrichtung, die die Aktualisie-
rungs-Speichereinheit, eine Aktualisierungsinforma-
tions-Erfassungseinheit, die dazu ausgebildet ist, ein
Aktualisierungsprogramm oder Aktualisierungsdaten
von einer Einrichtung auRerhalb des Fahrzeugs zu
erfassen und das erfasste Aktualisierungsprogramm
oder die erfassten Aktualisierungsdaten in der Ak-
tualisierungs-Speichereinheit zu speichern, eine Dis-
tanzbestimmungsergebnis-Empfangseinheit, die da-
zu ausgebildet ist, ein Bestimmungsergebnis, das
durch die Distanzbestimmungsergebnis-Sendeein-
heit der drahtlosen Kommunikationseinrichtung ge-
sendet ist, zu empfangen, und die Unterbrechungs-
einheit aufweist.

[0013] Das bordeigene Aktualisierungssystem ge-
mal einem Aspekt der vorliegenden Erfindung kann
ferner aufweisen: eine drahtlose Kommunikations-
einrichtung, die die drahtlose Kommunikationsein-
heit und eine Kommunikationsergebnis-Sendeein-
heit aufweist, die dazu ausgebildet ist, ein Ergeb-
nis von Kommunikation mit der Kommunikations-
vorrichtung durch die drahtlose Kommunikations-
einheit zu senden; und eine bordeigene Aktua-
lisierungseinrichtung, die die Aktualisierungs-Spei-
chereinheit, eine Aktualisierungsinformations-Erfas-
sungseinheit, die dazu ausgebildet ist, ein Aktuali-
sierungsprogramm oder Aktualisierungsdaten von ei-
ner Einrichtung auRerhalb des Fahrzeugs zu erfas-
sen und das erfasste Aktualisierungsprogramm oder
die erfassten Aktualisierungsdaten in der Aktualisie-
rungs-Speichereinheit zu speichern, eine Kommuni-
kationsergebnis-Empfangseinheit, die dazu ausgebil-
det ist, ein Kommunikationsergebnis zu empfangen,
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das durch die Kommunikationsergebnis-Sendeein-
heit der drahtlosen Kommunikationseinrichtung ge-
sendet ist, die Distanzbestimmungseinheit und die
Unterbrechungseinheit aufweist.

[0014] Das bordeigene Aktualisierungssystem ge-
mal einem Aspekt der vorliegenden Erfindung kann
ferner aufweisen: eine bordeigene Aktualisierungs-
einrichtung, die die drahtlose Kommunikationsein-
heit, die Distanzbestimmungseinheit, die Aktualisie-
rungs-Speichereinheit, eine Aktualisierungsinforma-
tions-Erfassungseinheit, die dazu ausgebildet ist, ein
Aktualisierungsprogramm oder Aktualisierungsdaten
von einer Einrichtung auferhalb des Fahrzeugs zu
erfassen und das erfasste Aktualisierungsprogramm
oder die erfassten Aktualisierungsdaten in der Aktua-
lisierungs-Speichereinheit zu speichern, und die Un-
terbrechungseinheit aufweist.

[0015] Das bordeigene Aktualisierungssystem ge-
mal einem Aspekt der vorliegenden Erfindung kann
ferner eine Kamera aufweisen, die dazu ausgebildet
ist, die Umgebung des Fahrzeugs aufzunehmen, wo-
bei die Unterbrechungseinheit das Senden des Ak-
tualisierungsprogramms oder der Aktualisierungsda-
ten abhéngig von einem Aufnahmeergebnis der Ka-
mera unterbricht.

[0016] Das bordeigene Aktualisierungssystem ge-
mal einem Aspekt der vorliegenden Erfindung kann
ferner eine Erfassungseinheit fir biologische Infor-
mationen aufweisen, die dazu ausgebildet ist, biolo-
gische Informationen einer Person zu erfassen, und
die Unterbrechungseinheit kann das Senden des Ak-
tualisierungsprogramms oder der Aktualisierungsda-
ten abhangig von den biologischen Informationen, die
durch die Erfassungseinheit fur biologische Informa-
tionen erfasst sind, unterbrechen.

[0017] Eine bordeigene Aktualisierungseinrichtung
gemal einem Aspekt der vorliegenden Erfindung ist
eine bordeigene Aktualisierungseinrichtung, die zum
Aktualisieren eines Programms oder von Daten aus-
gebildet ist, die in einer Speichereinheit einer bordei-
genen Vorrichtung gespeichert sind, welche in einem
Fahrzeug angebracht ist und die Speichereinheit, die
zum Speichern des Programms oder der Daten aus-
gebildet ist, und eine Verarbeitungseinheit, die zum
Auslesen und Ausfiihren des Programms oder der
Daten ausgebildet ist, welche in der Speicherein-
heit gespeichert sind, aufweist, wobei die bordeigene
Aktualisierungseinrichtung umfasst: eine Aktualisie-
rungsinformations-Erfassungseinheit, die dazu aus-
gebildet ist, ein Aktualisierungsprogramm oder Ak-
tualisierungsdaten aus einer Einrichtung aufRerhalb
des Fahrzeugs zu erfassen; eine Aktualisierungs-
Speichereinheit, die dazu ausgebildet ist, das Ak-
tualisierungsprogramm oder die Aktualisierungsda-
ten, die durch die Aktualisierungsinformations-Erfas-
sungseinheit erfasst sind, zu speichern; und eine
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Aktualisierungsinformations-Sendeeinheit, die dazu
ausgebildet ist, das Aktualisierungsprogramm oder
die Aktualisierungsdaten, die in der Aktualisierungs-
Speichereinheit gespeichert sind, an die bordeigene
Vorrichtung zu senden; und eine Unterbrechungsein-
heit, die dazu ausgebildet ist, das Senden des Ak-
tualisierungsprogramms oder der Aktualisierungsda-
ten durch die Aktualisierungsinformations-Sendeein-
heit an die bordeigene Vorrichtung zu unterbrechen.

[0018] Eine bordeigene Vorrichtung gemal einem
Aspekt der vorliegenden Erfindung ist eine bordeige-
ne Vorrichtung, die in einem Fahrzeug angebracht
ist und eine Speichereinheit, die zum Speichern ei-
nes Programms oder von Daten ausgebildet ist, und
eine Verarbeitungseinheit aufweist, die zum Ausle-
sen und Ausfiihren des Programms oder der Da-
ten ausgebildet ist, welche in der Speichereinheit ge-
speichert sind, die Speichereinheit weist eine erste
Speicherregion, in der ein Programm oder Daten, die
durch die Verarbeitungseinheit ausgefihrt werden,
gespeichert sind, und eine zweite Speicherregion
auf, die dazu ausgebildet ist, ein Aktualisierungspro-
gramm oder Aktualisierungsdaten zu speichern, und
die bordeigene Vorrichtung weist auf: eine Aktualisie-
rungsinformations-Empfangseinheit, die dazu ausge-
bildet ist, ein Aktualisierungsprogramm oder Aktua-
lisierungsdaten zu empfangen; eine Aktualisierungs-
informations-Schreibeinheit, die dazu ausgebildet ist,
wenn die Aktualisierungsinformations-Empfangsein-
heit das Aktualisierungsprogramm oder die Aktua-
lisierungsdaten empfangt, die Ausfilhrung des Pro-
gramms oder der Daten, die in der ersten Speicher-
region gespeichert sind, durch die Verarbeitungsein-
heit anzuhalten und das Aktualisierungsprogramm
oder die Aktualisierungsdaten, die durch die Ak-
tuahsierungsinformations-Empfangseinheit empfan-
gen sind, in die zweite Speicherregion zu schrei-
ben; eine Wiederherstellungseinheit, die dazu aus-
gebildet ist, die Ausfliihrung des Programms oder
der Daten, die in der ersten Speicherregion gespei-
chert sind, durch die Verarbeitungseinheit wieder-
herzustellen, wenn das Senden des Aktualisierungs-
programms oder der Aktualisierungsdaten unterbro-
chen wird; und eine Aktualisierungseinheit, die dazu
ausgebildet ist, nachdem das Schreiben des Aktua-
lisierungsprogramms oder der Aktualisierungsdaten
in die zweite Speicherregion abgeschlossen ist, ein
Programm oder Daten, die durch die Verarbeitungs-
einheit auszufiihren sind, von dem Programm oder
den Daten, die in der ersten Speicherregion gespei-
chert sind, zu dem Programm oder den Daten, die
in der zweiten Speicherregion gespeichert sind, zu
wechseln.

[0019] Ein Aktualisierungsverfahren gemal einem
Aspekt der vorliegenden Erfindung ist ein Aktualisie-
rungsverfahren zum Aktualisieren eines Programms
oder von Daten, die in einer Speichereinheit einer
bordeigenen Vorrichtung gespeichert sind, welche in
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einem Fahrzeug angebracht ist und die Speicherein-
heit, die zum Speichern des Programms oder der
Daten ausgebildet ist, und eine Verarbeitungsein-
heit aufweist, die zum Auslesen und Ausfuhren des
Programms oder der Daten ausgebildet ist, die in
der Speichereinheit gespeichert sind, wobei die Spei-
chereinheit der bordeigenen Vorrichtung eine erste
Speicherregion, in der ein Programm oder Daten,
die durch die Verarbeitungseinheit ausgefiihrt wer-
den, gespeichert sind, und eine zweite Speicherregi-
on aufweist, die dazu ausgebildet ist, ein Aktualisie-
rungsprogramm oder Aktualisierungsdaten zu spei-
chern, wobei das Aktualisierungsverfahren die Schrit-
te aufweist: Senden des Aktualisierungsprogramms
oder der Aktualisierungsdaten, die in einer Aktua-
lisierungs-Speichereinheit gespeichert sind, an die
bordeigene Vorrichtung; Unterbrechen des Sendens
des Aktualisierungsprogramms oder der Aktualisie-
rungsdaten an die bordeigene Vorrichtung abhén-
gig von den Gegebenheiten um das Fahrzeug; wo-
bei die bordeigene Vorrichtung, wenn das Aktua-
lisierungsprogramm oder die Aktualisierungsdaten
empfangen werden, die Ausfilhrung des Programms
oder der Daten, die in der ersten Speicherregion ge-
speichert sind, durch die Verarbeitungseinheit anhalt
und das empfangene Aktualisierungsprogramm oder
die empfangenen Aktualisierungsdaten in die zweite
Speicherregion schreibt; die bordeigene Vorrichtung
die Ausfihrung des Programms oder der Daten, die
in der ersten Speicherregion gespeichert sind, durch
die Verarbeitungseinheit wiederherstellt, wenn das
Senden des Aktualisierungsprogramms oder der Ak-
tualisierungsdaten unterbrochen wird; und die bord-
eigene Vorrichtung, nachdem das Schreiben des Ak-
tualisierungsprogramms oder der Aktualisierungsda-
ten in die zweite Speicherregion abgeschlossen ist,
ein Programm oder Daten, die durch die Verarbei-
tungseinheit auszufihren sind, von dem Programm
oder den Daten, die in der ersten Speicherregion ge-
speichert sind, zu dem Programm oder den Daten,
die in der zweiten Speicherregion gespeichert sind,
wechselt.

[0020] Gemal einem Aspekt der vorliegenden Erfin-
dung werden ein Aktualisierungsprogramm oder Ak-
tualisierungsdaten, die in der Aktualisierungs-Spei-
chereinheit gespeichert sind, an die bordeigene Vor-
richtung gesendet, und der Aktualisierungsprozess
wird durchgefiihrt, indem die bordeigene Vorrichtung
das empfangene Aktualisierungsprogramm oder die
empfangenen Aktualisierungsdaten in seine eigene
Speichereinheit schreibt. Es wird angemerkt, dass
die bordeigene Vorrichtung in ihrer Speichereinheit
die erste Speicherregion, die das Programm oder
die Daten speichert, die zu dieser Zeit ausgefihrt
werden (ein vor der Aktualisierung vorhandenes Pro-
gramm oder vor der Aktualisierung vorhandene Da-
ten), und die zweite Speicherregion aufweist, in die
ein Aktualisierungsprogramm oder Aktualisierungs-
daten geschrieben werden. Die bordeigene Vorrich-
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tung schreibt das empfangene Aktualisierungspro-
gramm oder die empfangenen Aktualisierungsdaten
in die zweite Speicherregion in ihrer Speichereinheit,
ohne das Programm oder die Daten, die in der ers-
ten Speicherregion gespeichert sind, zu Uberschrei-
ben. Die bordeigene Vorrichtung, die das Aktuali-
sierungsprogramm oder die Aktualisierungsdaten ge-
schrieben hat, aktualisiert das Programm oder die
Daten durch Wechseln des Programms oder der Da-
ten, die auszufiihren sind, von dem Programm oder
den Daten, die in der ersten Speicherregion gespei-
chert sind, zu dem Programm oder den Daten, die
in der zweiten Speicherregion gespeichert sind. Es
wird angemerkt, dass nach Abschluss des Aktuali-
sierungsprozesses das Verhaltnis zwischen der ers-
ten Speicherregion und der zweiten Speicherregion
in der Speichereinheit der bordeigenen Vorrichtung
umgekehrt ist. Dementsprechend ist in dem nachsten
Aktualisierungsprozess die Region, in die beim vor-
angegangenen Aktualisierungsprozess das Aktuali-
sierungsprogramm oder die Aktualisierungsdaten ge-
schrieben wurden, die erste Speicherregion.

[0021] Des Weiteren ist es gemall einem Aspekt
der vorliegenden Erfindung mdglich, das Senden ei-
nes Aktualisierungsprogramms oder von Aktualisie-
rungsdaten an die bordeigene Vorrichtung zu un-
terbrechen. Wenn das Senden des Aktualisierungs-
programms oder der Aktualisierungsdaten unterbro-
chen wird, unterbricht die bordeigene Vorrichtung
das Schreiben in die zweite Speicherregion und stellt
die Ausfiihrung des Programms oder der Daten wie-
der her, die in der ersten Speicherregion gespei-
chert sind. Indem eine Unterbrechung des Aktuali-
sierungsprozesses der bordeigenen Vorrichtung und
eine Ruckkehr zu dem Betrieb ermdglicht werden,
der vor der Aktualisierung durchgefiihrt wurde, kann
der Benutzer das Fahrzeug wahrend des Aktualisie-
rungsprozesses verwenden.

[0022] Gemall einem Aspekt der vorliegenden Er-
findung wird das Senden eines Aktualisierungspro-
gramms oder von Aktualisierungsdaten abhangig von
den Gegebenheiten um das Fahrzeug unterbrochen.
Es ist beispielsweise eine Ausbildung einsetzbar, bei
der das Senden unterbrochen wird, wenn der Benut-
zer sich in der Umgebung des Fahrzeugs befindet.
Mit dieser Ausbildung ist es moglich, den Aktualisie-
rungsprozess zu unterbrechen, wenn eine Mdéglich-
keit besteht, dass das Fahrzeug verwendet werden
wird.

[0023] Gemal einem Aspekt der vorliegenden Erfin-
dung wird drahtlose Kommunikation mit einer trag-
baren Kommunikationsvorrichtung durchgefthrt, die
sich im Besitz des Benutzers oder dergleichen des
Fahrzeugs befindet, und das Senden eines Ak-
tualisierungsprogramms oder von Aktualisierungsda-
ten an die bordeigene Vorrichtung wird abhéngig
von dem Kommunikationsergebnis unterbrochen. Die
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tragbare Kommunikationsvorrichtung kann beispiels-
weise ein drahtloser Schlissel zum Fernbedienen
des Turschlosses des Fahrzeugs sein. Abhangig von
dem Ergebnis von Kommunikation mit dem drahtlo-
sen Schlussel kann vermutet werden, ob eine Mog-
lichkeit besteht, dass der Benutzer das Fahrzeug ver-
wenden wird. Indem ermdglicht wird, den Aktualisie-
rungsprozess der bordeigenen Vorrichtung abhén-
gig von dem Ergebnis von Kommunikation mit der
tragbaren Kommunikationsvorrichtung zu unterbre-
chen und zu dem vor der Aktualisierung durchge-
fuhrten Betrieb zurtickzukehren, kann der Benutzer
das Fahrzeug wahrend des Aktualisierungsprozes-
ses verwenden.

[0024] Gemal einem Aspekt der vorliegenden Erfin-
dung kann abhangig von dem Ergebnis von Kommu-
nikation mit der tragbaren Kommunikationsvorrich-
tung die Distanz zu der Kommunikationsvorrichtung
bestimmt werden. Die Distanz kann beispielsweise
abhangig von der Signalstdrke des aus der Kom-
munikationsvorrichtung gesendeten Funksignals ge-
schatzt werden, und es ist moglich, zu bestimmen,
ob die Distanz kirzer oder langer als die vorbestimm-
te Distanz ist. Wenn die Distanz zu der Kommuni-
kationsvorrichtung kirzer als die vorbestimmte Dis-
tanz ist, kann vermutet werden, dass der Benutzer,
der diese Kommunikationsvorrichtung hat, sich in der
Néhe des Fahrzeugs befindet und der Benutzer das
Fahrzeug mit hoher Wahrscheinlichkeit verwenden
wird. Indem in einem solchen Fall der Aktualisie-
rungsprozess der bordeigenen Vorrichtung unterbro-
chen wird, kann der Benutzer reibungslos mit dem
Betreiben des Fahrzeugs beginnen, wenn der Benut-
zer eine Fahrt mit dem Fahrzeug beabsichtigt.

[0025] Auflerdem bestimmt gemall einem Aspekt
der vorliegenden Erfindung die drahtlose Kommuni-
kationseinrichtung, die eine drahtlose Kommunika-
tion mit der tragbaren Kommunikationsvorrichtung
durchflhrt, die Distanz auf Basis des Kommunika-
tionsergebnisses und sendet das Bestimmungser-
gebnis, und die bordeigene Aktualisierungseinrich-
tung, die ein Aktualisierungsprogramm oder Aktuali-
sierungsdaten speichert und sendet, empfangt das
Bestimmungsergebnis aus der drahtlosen Kommuni-
kationseinrichtung und flhrt eine Unterbrechungsver-
arbeitung durch.

[0026] Alternativ sendet gemald einem Aspekt der
vorliegenden Erfindung die drahtlose Kommunika-
tionseinrichtung, die eine drahtlose Kommunikation
mit der tragbaren Kommunikationsvorrichtung durch-
fuhrt, das Kommunikationsergebnis, und die bordei-
gene Aktualisierungseinrichtung, die ein Aktualisie-
rungsprogramm oder Aktualisierungsdaten speichert
und sendet, bestimmt die Distanz auf Basis des Kom-
munikationsergebnisses aus der drahtlosen Kommu-
nikationseinrichtung und fuhrt eine Unterbrechungs-
verarbeitung durch.
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[0027] Mitdiesen Ausbildungen ist es mdglich, durch
das Zusammenwirken der drahtlosen Kommunikati-
onseinrichtung und der bordeigenen Aktualisierungs-
einrichtung den Aktualisierungsprozess der bordei-
genen Vorrichtung zu unterbrechen.

[0028] Aulerdem ist gemaR einem Aspekt der vor-
liegenden Erfindung auf der bordeigenen Aktualisie-
rungseinrichtung, die ein Aktualisierungsprogramm
oder Aktualisierungsdaten speichert und sendet, die
Funktion zur Durchfiihrung von drahtloser Kommu-
nikation mit der tragbaren Kommunikationsvorrich-
tung vorgesehen, und die bordeigene Aktualisie-
rungseinrichtung bestimmt die Distanz auf Basis des
Ergebnisses von Kommunikation mit der tragbaren
Kommunikationsvorrichtung und fuhrt eine Unterbre-
chungsverarbeitung durch. Auf diese Weise ist ei-
ne Ausbildung einsetzbar, bei der eine einzige Ein-
richtung drahtlose Kommunikation mit der tragbaren
Kommunikationsvorrichtung und das Senden eines
Aktualisierungsprogramms oder von Aktualisierungs-
daten an die bordeigene Vorrichtung durchfuhrt.

[0029] Gemal einem Aspekt der vorliegenden Erfin-
dung nimmt eine Kamera die Umgebung des Fahr-
zeugs auf, und das Senden eines Aktualisierungs-
programms oder von Aktualisierungsdaten wird ab-
hangig von dem Aufnahmeergebnis unterbrochen.
Es ist beispielsweise eine Ausbildung einsetzbar, bei
der ein Gesicht einer Person aus dem von der Ka-
mera aufgenommenen Bild detektiert wird und das
Senden des Aktualisierungsprogramms oder der Ak-
tualisierungsdaten unterbrochen wird, wenn ein Ge-
sicht detektiert wird. Des Weiteren ist eine Ausbildung
einsetzbar, bei der Gesichtsauthentifizierung zur Be-
stimmung dessen durchgefihrt wird, ob das detek-
tierte Gesicht mit dem als Benutzer des Fahrzeugs
registrierten Gesicht Ubereinstimmt, und das Senden
eines Aktualisierungsprogramms oder von Aktualisie-
rungsdaten entsprechend dem Authentifizierungser-
gebnis unterbrochen wird. Mit diesen Ausbildungen
ist es moglich, einen Aktualisierungsprozess zu un-
terbrechen, wenn der Benutzer, der das Fahrzeug
verwenden darf, sich in der Umgebung des Fahr-
zeugs befindet.

[0030] Gemal einem Aspekt der vorliegenden Er-
findung werden biologische Informationen einer Per-
son erfasst, und das Senden eines Aktualisierungs-
programms oder von Aktualisierungsdaten wird ge-
mal den erfassten biologischen Informationen un-
terbrochen. In dem System, das biologische Infor-
mationen einschlieBlich von Fingerabdruckinforma-
tionen oder Aderinformationen des Benutzers des
Fahrzeugs erfassen kann, einen Authentifizierungs-
prozess zur Fingerabdruck-Authentifizierung, Ade-
rauthentifizierung oder dergleichen durchfihren kann
und das Aufsperren der Tlr, das Anlassen des Mo-
tors oder dergleichen des Fahrzeugs nur dann durch-
fuhren kann, wenn die Authentifizierung erfolgreich
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ist, ist eine Ausbildung einsetzbar, bei der ein Aktua-
lisierungsprozess unterbrochen wird, wenn die Au-
thentifizierung erfolgreich ist. Mit dieser Ausbildung
ist es moglich, einen Aktualisierungsprozess zu un-
terbrechen, wenn die Wahrscheinlichkeit, dass der
Benutzer das Fahrzeug verwenden wird, hoch ist.

Vorteilhafte Wirkungen der Erfindung

[0031] Die vorliegende Erfindung ermdglicht dem
Benutzer die Verwendung des Fahrzeugs wahrend
eines Aktualisierungsprozesses, indem eine Ausbil-
dung eingesetzt wird, bei der der Aktualisierungspro-
zess der bordeigenen Vorrichtung unterbrochen wird
und die bordeigene Vorrichtung zu dem Betrieb zu-
rickkehren kann, der durch ein vor der Aktualisierung
vorhandenes Programm oder vor der Aktualisierung
vorhandene Daten durchgefiihrt wird, und die bordei-
gene Vorrichtung kann aktualisiert werden, ohne die
fur den Benutzer praktische Verwendung des Fahr-
zeugs einzuschranken.

Figurenliste

Fig. 1 ist ein schematisches Schaubild, das die
Ausbildung eines bordeigenen Aktualisierungs-
systems gemafR der vorliegenden Ausfihrungs-
form zeigt.

Fig. 2 ist ein Blockschaubild, das die Ausbildung
einer ECU zeigt.

Fig. 3 ist ein schematisches Schaubild, das ei-
nen durch die ECU durchgefiihrten Aktualisie-
rungsprozess illustriert.

Fig. 4 ist ein Blockschaubild, das die Ausbildung
eines Gateways zeigt.

Fig. 5 ist ein Blockschaubild, das die Ausbildung
eines BCM zeigt.

Fig. 6 ist ein Flussdiagramm, das eine Prozedur
eines Aktualisierungsprogramm-Erfassungspro-
zesses zeigt, den das Gateway durchfihrt.

Fig. 7 ist ein Flussdiagramm, das eine Proze-
dur eines Aktualisierungsprogramm-Sendepro-
zesses zeigt, den eine Server-Einrichtung durch-
fuhrt.

Fig. 8 ist ein Flussdiagramm, das eine Prozedur
eines Aktualisierungsprozesses zeigt, den das
Gateway durchfiihrt.

Fig. 9 ist ein Flussdiagramm, das eine Prozedur
von Prozessen zeigt, die durch das BCM durch-
gefihrt werden.

Fig. 10 ist ein Flussdiagramm, das eine Proze-
dur eines Aktualisierungsprozesses zeigt, den
die ECU durchfihrt.
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Fig. 11 ist ein Blockschaubild, das die Ausbil-
dung eines BCM gemalR einer zweiten Ausfih-
rungsform zeigt.

Fig. 12 ist ein Blockschaubild, das die Ausbil-
dung eines Gateways gemal der zweiten Aus-
fuhrungsform zeigt.

Fig. 13 ist ein Blockschaubild, das die Ausbil-
dung eines Gateways gemal einer dritten Aus-
fuhrungsform zeigt.

Fig. 14 ist ein schematisches Schaubild, das die
Ausbildung eines bordeigenen Aktualisierungs-
systems gemal einer vierten Ausfihrungsform
zeigt.

Fig. 15 ist ein Blockschaubild, das die Ausbil-
dung eines Gateways gemal der vierten Aus-
fuhrungsform zeigt.

Fig. 16 ist ein schematisches Schaubild, das die
Ausbildung eines bordeigenen Aktualisierungs-
systems gemal einer flnften Ausfihrungsform
zeigt.

Beschreibung von Ausfiihrungsformen
Erste Ausfihrungsform

[0032] Fig. 1 ist ein schematisches Schaubild, das
die Ausbildung eines bordeigenen Aktualisierungs-
systems gemaR der vorliegenden Ausflihrungsform
zeigt. Das bordeigene Aktualisierungssystem gemaf
der vorliegenden Ausfiihrungsform ist ein System, in
dem mehrere Einrichtungen wie etwa ECUs 2 (elek-
tronische Steuereinheiten) und ein BCM 6, (Karos-
seriesteuergerat), die in einem Fahrzeug 1 ange-
bracht sind, miteinander tiber Kommunikationsleitun-
gen und ein Gateway 4, die in dem Fahrzeug 1 an-
geordnet sind, kommunizieren. Bei dem bordeige-
nen Aktualisierungssystem gemaf der vorliegenden
Ausfihrungsform entsprechen die ECUs 2 zu ak-
tualisierenden bordeigenen Vorrichtungen, das Gate-
way 4 entspricht einer bordeigenen Aktualisierungs-
einrichtung, die ein Aktualisierungsprogramm oder
Aktualisierungsdaten sendet, und das BCM 6 ent-
spricht einer drahtlosen Kommunikationseinrichtung,
die drahtlose Kommunikation mit einem drahtlosen
Schlissel 7 durchfiihrt, der einer tragbaren Kom-
munikationsvorrichtung entspricht. Auerdem ist bei
dem bordeigenen Aktualisierungssystem gemaf der
vorliegenden Erfindung eine TCU (Telematik-Kom-
munikationseinheit) 5 ber die Kommunikationslei-
tung mit dem Gateway 4 verbunden, und das Gate-
way 4 kann Uber die TCU 5 mit einer aulerhalb
des Fahrzeugs 1 angebrachten Server-Einrichtung 9
kommunizieren.

[0033] Die ECUs 2 kénnen verschiedene ECUs auf-
weisen wie etwa eine ECU zum Steuern des Motor-
betriebs, eine ECU zum Steuern des Airbag-Betriebs
und eine ECU zum Steuern des Betriebs des ABS
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(Antiblockiersystems) des Fahrzeugs 1. Jede ECU 2
ist mit den in dem Fahrzeug 1 angeordneten Kom-
munikationsleitungen verbunden und kann Uber die
Kommunikationsleitungen Daten an beziehungswei-
se aus anderen ECUs 2, dem Gateway 4 und dem
BCM 6 senden und empfangen. Jede ECU 2 fiihrt
einen fir sie vorgesehenen Prozess durch, indem
sie ein Programm oder Daten ausliest und ausfiihrt,
die in ihrer internen Speichereinheit gespeichert sind.
Das Programm oder die Daten, die in jeder ECU 2 ge-
speichert sind, kdnnen beispielsweise zum Hinzufu-
gen einer Funktion oder zur Korrektur eines Problems
aktualisiert werden.

[0034] Die Kommunikationsleitungen, die ein Bord-
netz des Fahrzeugs 1 bilden, sind mit dem Gateway
4 verbunden, und das Gateway 4 leitet das Senden
und den Empfang von Daten zwischen den Kommu-
nikationsleitungen weiter. In dem in Fig. 1 gezeigten
Beispiel sind vier Kommunikationsleitungen mit dem
Gateway 4 verbunden. Durch Senden von Daten, die
aus einer der Kommunikationsleitungen empfangen
werden, an eine andere Kommunikationsleitung leitet
das Gateway 4 die Daten weiter.

[0035] Die TCU 5 kann Daten an und von der Server-
Einrichtung 9 senden und empfangen, indem sie bei-
spielsweise drahtlose Kommunikation mithilfe eines
Mobilfunknetzwerks durchfiihrt. Die TCU 5 ist tber
die Kommunikationsleitung, die in dem Fahrzeug 1
angeordnet ist, mit dem Gateway 4 verbunden, und
kann durch drahtgestiitzte Kommunikation Daten an
das und aus dem Gateway 4 senden und empfangen.
Auf diese Weise kann die TCU 5 die zwischen dem
Gateway 4 und der Server-Einrichtung 9 durchge-
fihrte Kommunikation weiterleiten, sendet aus dem
Gateway 4 zugefiihrte Daten an die Server-Einrich-
tung 9 und fihrt Daten, die aus der Server-Einrich-
tung 9 empfangen werden, dem Gateway 4 zu.

[0036] Die Server-Einrichtung 9 verwaltet und spei-
chert Programme und Daten, die durch die ECUs
2 ausgefuhrt werden, die in dem Fahrzeug 1 ange-
bracht sind. In Antwort auf eine Anfrage aus dem
Fahrzeug 1 meldet die Server-Einrichtung 9, ob eine
Aktualisierung des Programms oder dergleichen not-
wendig ist, und liefert ein Aktualisierungsprogramm
oder Aktualisierungsdaten an das Fahrzeug 1, wenn
eine Aktualisierung notwendig ist.

[0037] Das BCM 6 ist eine Einrichtung, die bei-
spielsweise das Verriegeln/Entriegeln der Tlren, das
Ein-/Ausschalten der Beleuchtung und den Betrieb
des Scheibenwischers des Fahrzeugs 1 steuert. Das
BCM 6 hat eine Funktion zum Durchfiihren draht-
loser Kommunikation mit dem tragbaren drahtlosen
Schlissel 7 und steuert beispielsweise das Verrie-
geln/Entriegeln der Turen gemal dem Ergebnis von
Kommunikation mit dem drahtlosen Schlissel 7. Das
BCM 6 gemal der vorliegenden Ausflihrungsform hat
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eine Funktion zur Berechnung der Distanz zu dem
drahtlosen Schlissel 7 beispielsweise auf Basis der
Empfangsstéarke eines aus dem drahtlosen Schllssel
7 gesendeten Funksignals. Das BCM 6 sendet an das
Gateway 4 Uber die Kommunikationsleitung in dem
Fahrzeug 1 die Information der berechneten Distanz
zu dem drahtlosen Schlissel 7.

[0038] Aulerdem flhrt das Gateway 4 gemal der
vorliegenden Ausflihrungsform beispielsweise Kom-
munikation mit der Server-Einrichtung 9 ber die TCU
5 durch, wahrend das Fahrzeug 1 fahrt, und er-
fasst ein Aktualisierungsprogramm oder Aktualisie-
rungsdaten, die fiir einen Aktualisierungsprozess der
ECU 2 notwendig sind, aus der Server-Einrichtung 9
und speichert das erfasste Aktualisierungsprogramm
oder die erfassten Aktualisierungsdaten in dem Gate-
way 4. Das Gateway 4 sendet das gespeicherte Ak-
tualisierungsprogramm oder die gespeicherten Ak-
tualisierungsdaten beispielsweise an die zu aktuali-
sierende ECU 2, wenn eine vorbestimmte Aktualisie-
rungsbedingung wie etwa das Erreichen einer vorbe-
stimmten Zeit seit dem Anhalten des Fahrzeugs 1 er-
fullt ist, und aktualisiert das Programm oder die Da-
ten, die in der Speichereinheit der ECU 2 gespeichert
sind. AuRerdem erfasst das Gateway 4 mindestens
wahrend der Durchfihrung des Aktualisierungspro-
zesses die Information der Distanz zu dem drahtlo-
sen Schlissel 7, die durch das BCM 6 berechnet wird,
und unterbricht den Aktualisierungsprozess der ECU
2, wenn der drahtlose Schlissel 7 sich in der Nahe
des Fahrzeugs 1 befindet (wenn die Distanz zu dem
drahtlosen Schlissel 7 kiirzer als eine vorbestimm-
te Distanz ist). Wenn der Aktualisierungsprozess un-
terbrochen wird, kehrt die ECU 2 zu dem Betrieb zu-
rick, der durch das vor der Aktualisierung vorhande-
ne Programm oder die vor der Aktualisierung vorhan-
denen Daten durchgefiihrt wird.

[0039] Fig. 2 ist ein Blockschaubild, das die Aus-
bildung der ECU 2 zeigt. Dieses Schaubild konzen-
triert sich auf die Funktionsblocke, die den ECUs 2
allen gemeinsam sind, und I&sst die Funktionsblécke
aus, die in jeder ECU 2 unterschiedlich sind. Jede der
ECUs 2 gemal der vorliegenden Ausfiihrungsform
weist eine Verarbeitungseinheit 21, eine Speicherein-
heit 22 und eine Kommunikationseinheit 23 auf. Die
Verarbeitungseinheit 21 ist beispielsweise durch ei-
ne Rechenverarbeitungseinheit wie etwa eine CPU
(zentrale Verarbeitungseinheit) oder eine MPU (Mi-
kroverarbeitungseinheit) gebildet. Die Verarbeitungs-
einheit 21 flhrt verschiedene Berechnungen durch,
indem sie ein in der Speichereinheit 22 gespeicher-
tes Programm 22a ausliest und ausfihrt. Das in der
Speichereinheit 22 gespeicherte Programm 22a ist in
jeder ECU 2 unterschiedlich.

[0040] Die Speichereinheit 22 ist mithilfe einer nicht-
flichtigen Speichervorrichtung wie etwa eines Flash-
Speichers oder eines EEPROM (elektrisch [6sch-



DE 11 2017 005 031 TS 2019.08.08

baren programmierbaren Nur-Lese-Speichers) aus-
gebildet. Die Speichereinheit 22 speichert nicht nur
das durch die Verarbeitungseinheit 21 auszufiihren-
de Programm 22a, sondern auch Daten, die zur Aus-
fihrung des Programms 22a notwendig sind. Im Fol-
genden kann der Ausdruck ,Programm 22a“ das Pro-
gramm 22a und die Daten einschlie®en, die zur Aus-
fihrung des Programms 22a notwendig sind.

[0041] Die Kommunikationseinheit 23 ist mit der
Kommunikationsleitung verbunden, die das Bordnetz
bildet, und sendet und empfangt Daten entsprechend
beispielsweise einem Kommunikationsprotokoll wie
etwa CAN (Controllerbereichsnetz). Zum Senden von
Daten wandelt die Kommunikationseinheit 23 die aus
der Verarbeitungseinheit 21 zugefihrten Daten in ein
elektrisches Signal um und gibt das elektrische Signal
an die Kommunikationsleitung aus. Zum Empfangen
von Daten tastet die Kommunikationseinheit 23 das
elektrische Potential an der Kommunikationsleitung
ab und fihrt die empfangenen Daten der Verarbei-
tungseinheit 21 zu.

[0042] Die Verarbeitungseinheit 21 einer jeden
ECU 2 gemaly der vorliegenden Ausfiihrungsform
weist eine Aktualisierungsinformations-Empfangs-
einheit 21a, eine Aktualisierungsinformations-Schrei-
beinheit 21b, eine Aktualisierungseinheit 21¢ und ei-
ne Wiederherstellungseinheit 21d auf. Die Einhei-
ten von der Aktualisierungsinformations-Empfangs-
einheit 21a bis zu der Wiederherstellungseinheit 21d
sind Funktionsblécke zum Aktualisieren des in der
Speichereinheit 22 gespeicherten Programms 22a.
Die Einheiten von der Aktualisierungsinformations-
Empfangseinheit 21a bis zu der Wiederherstellungs-
einheit 21d sind softwareartige Funktionsbldcke, die
ermoglicht sind, wenn die Verarbeitungseinheit 21
ein anderes Programm (nicht dargestellt) ausfiihrt als
das zu aktualisierende Programm 22a.

[0043] Die Aktualisierungsinformations-Empfangs-
einheit 21a empféngt ein Uber die Kommunikations-
leitung aus dem Gateway 4 gesendetes und durch
die Kommunikationseinheit 23 empfangenes Aktua-
lisierungsprogramm und akkumuliert das empfange-
ne Aktualisierungsprogramm in einem Pufferspeicher
oder dergleichen (nicht dargestellt). Das in der Ak-
tualisierungsinformations-Empfangseinheit 21a ak-
kumulierte Aktualisierungsprogramm wird durch die
Aktualisierungsinformations-Schreibeinheit 21b in ei-
nen freien Platz auf der Speichereinheit 22 ge-
schrieben. Nachdem die Aktualisierungsinformati-
ons-Schreibeinheit 21b das Schreiben des Aktuali-
sierungsprogramms beendet hat, macht die Aktuali-
sierungs-Verarbeitungseinheit 21¢ das in der Spei-
chereinheit 22 gespeicherte, vor der Aktualisierung
vorhandene Programm ungliltig und das neu einge-
schriebene Aktualisierungsprogramm giiltig und ak-
tualisiert dadurch das Programm 22a. Wenn das Sen-
den des Aktualisierungsprogramms aus dem Gate-
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way 4 unterbrochen wird, stellt die Wiederherstel-
lungseinheit 21d den Betrieb in dem Zustand vor der
Aktualisierung wieder her, indem sie einen Prozess
mit dem in der Speichereinheit 22 gespeicherten, vor
der Aktualisierung vorhandenen Programm beginnt.

[0044] Fig. 3 ist ein schematisches Schaubild, das
einen Aktualisierungsprozess darstellt, den die ECU
2 durchfuhrt. Die Speichereinheit 22 der ECU 2
gemal der vorliegenden Ausfiihrungsform hat eine
Speicherkapazitat, die flir mindestens zwei Satze des
Programms 22a ausreicht. In dem Beispiel, das im
oberen Teil von Fig. 3 gezeigt ist, umfasst die Spei-
chereinheit 22 das Programm 22a und einen freien
Platz 22b mit einer Kapazitat, die im Wesentlichen
gleich der GroRe des Programms 22a ist. In diesem
Zustand ist das in der Speichereinheit 22 gespeicher-
te Programm 22a giiltig, und die Verarbeitungseinheit
21 liest dieses Programm 22a aus und fiihrt es aus.

[0045] Wenn die Aktualisierungsinformations-Emp-
fangseinheit 21a ein Aktualisierungsprogramm aus
dem Gateway 4 empfangt, speichert die Aktuali-
sierungsinformations-Schreibeinheit 21b das emp-
fangene Aktualisierungsprogramm 22a in dem frei-
en Platz 22b auf der Speichereinheit 22, ohne das
vor der Aktualisierung vorhandene Programm 22a
zu Uberschreiben. Nachdem die Aktualisierungsin-
formations-Schreibeinheit 21b das Aktualisierungs-
programm 22a erfolgreich ohne Fehler in die Spei-
chereinheit 22 geschrieben hat, macht die Aktuali-
sierungs-Verarbeitungseinheit 21¢c das vor der Ak-
tualisierung vorhandene Programm 22a unguiltig und
das neu gespeicherte Aktualisierungsprogramm 22a
gultig und schlie®t dadurch den Aktualisierungspro-
zess ab. Danach liest die Verarbeitungseinheit 21
in der ECU 2 das gultig gemachte Aktualisierungs-
programm 22a aus und fihrt es aus. Das ungiiltig
gemachte, vor der Aktualisierung vorhandene Pro-
gramm 22a kann beispielsweise zu einem geeigne-
ten Zeitpunkt geldscht werden. Alternativ kann das
ungliltig gemachte, vor der Aktualisierung vorhande-
ne Programm 22a in der Speichereinheit 22 belas-
sen werden, ohne geldscht zu werden, und kann bei-
spielsweise beim nachsten Aktualisierungsprozess
als freier Platz 22b angesehen werden.

[0046] Bei der ECU 2 gemalR dieser Ausfiihrungs-
form umfasst die Speichereinheit 22 mindestens ei-
ne Region zum Speichern des vor der Aktualisierung
vorhandenen Programms 22a (die erste Region) und
eine Region zum Speichern des Aktualisierungspro-
gramms 22a (die zweite Region). Die Speicherein-
heit einer jeden ECU 2 hat also eine Speicherregi-
on, die zum Speichern von mindestens zwei Satzen
der Programme 22a fahig ist. Die ECU 2 empfangt
das Aktualisierungsprogramm 22a, das fir einen Ak-
tualisierungsprozess aus dem Gateway 4 gesendet
wird, und speichert das empfangene Aktualisierungs-
programm 22a in der Region, die eine andere als je-
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ne ist, in der das vor der Aktualisierung vorhande-
ne Programm 22a gespeichert ist. Somit speichert
die ECU 2 das Aktualisierungsprogramm 22a in der
Speichereinheit 22, ohne das vor der Aktualisierung
vorhandene Programm 22a zu Uberschreiben. Nach
dem Speichern des Aktualisierungsprogramms 22a
in der Speichereinheit 22 macht die ECU 2 das vor
der Aktualisierung vorhandene Programm 22a ungiil-
tig und das Aktualisierungsprogramm 22a giiltig und
bewirkt dadurch einen Wechsel des Programms 22a,
das durch die Verarbeitungseinheit 21 auszufiihren
ist. Die ECU 2 schlief3t also den Aktualisierungspro-
zess durch einen Wechsel des Programms ab, das
durch die Verarbeitungseinheit 21 gestartet werden
soll.

[0047] Fig. 4 ist ein Blockschaubild, das die Aus-
bildung des Gateways 4 zeigt. Das Gateway 4 ge-
maf der vorliegenden Ausfiihrungsform weist bei-
spielsweise eine Verarbeitungseinheit 41, eine Spei-
chereinheit 42 und vier fahrzeuginterne Kommuni-
kationseinheiten 43 auf. Die Verarbeitungseinheit 41
ist beispielsweise durch eine Rechenverarbeitungs-
einheit wie etwa eine CPU oder eine MPU ausge-
bildet. Die Verarbeitungseinheit 41 fiihrt verschiede-
ne Berechnungen durch, indem sie ein Programm
ausliest und ausfiihrt, das in der Speichereinheit 42,
ROM (Nur-Lese-Speicher; nicht gezeigt) oder der-
gleichen gespeichert ist. In der vorliegenden Ausfiih-
rungsform leitet die Verarbeitungseinheit 41 die Da-
ten weiter, die auf den Kommunikationsleitungen ge-
sendet und empfangen werden, welche das Bordnetz
bilden, und fihrt Berechnungen durch, die fiir die Ak-
tualisierungsprozesse der ECUs 2 oder zu anderen
Zwecken notwendig sind.

[0048] Die Speichereinheit 42 ist mithilfe einer nicht-
flichtigen Speichervorrichtung wie etwa eines Flash-
Speichers oder eines EEPROM ausgebildet. Die
Speichereinheit 42 speichert beispielsweise Pro-
gramme, die die Verarbeitungseinheit 41 ausfihrt,
und Daten, die zur Ausflhrung dieser Programme
notwendig sind. Aullerdem speichert die Speicher-
einheit 42 Programme zum Aktualisieren der ECUs 2.
Die Speichereinheit 42 kann auch Daten speichern,
die wahrend der Verarbeitung durch die Verarbei-
tungseinheit 41 erzeugt werden.

[0049] Die fahrzeuginternen Kommunikationseinhei-
ten 43 sind jeweils mit den Kommunikationsleitun-
gen verbunden, die das Bordnetz bilden, und senden
und empfangen Daten entsprechend beispielsweise
einem Kommunikationsprotokoll wie etwa CAN. Zum
Senden von Informationen wandelt die fahrzeuginter-
ne Kommunikationseinheit 43 die aus der Verarbei-
tungseinheit 41 zugefuhrten Daten in ein elektrisches
Signal um und gibt das elektrische Signal an die Kom-
munikationsleitung aus. Zum Empfangen von Daten
tastet die fahrzeuginterne Kommunikationseinheit 43
das elektrische Potential an der Kommunikationslei-

tung ab und fiihrt die empfangenen Daten der Ver-
arbeitungseinheit 41 zu. Die vier fahrzeuginternen
Kommunikationseinheiten 43, die in dem Gateway 4
vorgesehen sind, kénnen jeweils unterschiedlichen
Kommunikationsprotokollen folgen.

[0050] Die Verarbeitungseinheit 41 fuhrt die in der
Speichereinheit 42, in ROM oder dergleichen ge-
speicherten Programme aus und ermdglicht dadurch
softwareartige Funktionsblécke wie etwa eine Ak-
tualisierungsinformations-Erfassungseinheit 41a, ei-
ne Aktualisierungsinformations-Sendeeinheit 41b, ei-
ne Kommunikationsergebnis-Empfangseinheit 41c,
eine Distanzbestimmungseinheit 41d und eine Unter-
brechungseinheit 41e. Die Aktualisierungsinforma-
tions-Erfassungseinheit 41a fihrt zu einem vorbe-
stimmten Zeitpunkt Gber die TCU 5 Kommunikati-
on mit der Server-Einrichtung 9 durch und fragt an,
ob die Programme 22a in den ECUs 2, die in dem
Fahrzeug 1 angebracht sind, eine Aktualisierung be-
notigen. Der vorbestimmte Anfragezeitpunkt fir die
Notwendigkeit von Aktualisierungen kann ein vorge-
gebener Zyklus sein (z.B. jeden Tag oder jede Wo-
che) oder kann beispielsweise jedes Mal dann liegen,
wenn der Ziindschalter 1 des Fahrzeugs von Aus auf
Ein geschaltet wird. Bei Benachrichtigung durch die
Server-Vorrichtung 9 dariiber, dass eine oder meh-
rere Aktualisierungen notwendig sind, erfasst die Ak-
tualisierungsinformations-Erfassungseinheit 41a ein
oder mehrere Programme, Daten usw., die fur die
Aktualisierungen notwendig sind (im Folgenden ein-
fach als ,Aktualisierungsprogramm(e)” bezeichnet),
Uber die TCU 5 aus der Server-Vorrichtung 9 und
speichert die Aktualisierungsprogramme in der Spei-
chereinheit 42. Die Aktualisierungsinformations-Er-
fassungseinheit 41a erfasst Aktualisierungsprogram-
me fir alle ECUs 2, die eine Aktualisierung bendti-
gen.

[0051] Die Aktualisierungsinformations-Sendeein-
heit 41b liest das Aktualisierungsprogramm, das aus
der Server-Einrichtung 9 erfasst und in der Speiche-
reinheit 42 gespeichert ist, zu einem vorbestimmten
Zeitpunkt aus und sendet das ausgelesene Aktuali-
sierungsprogramm an die zu aktualisierende ECU 2.
Der vorbestimmte Zeitpunkt zum Senden des Aktua-
lisierungsprogramms kann beispielsweise ein Zeit-
punkt sein, zu dem der Zindschalter des Fahrzeugs
ausgeschaltet wird und eine vorbestimmte Zeit wie
etwa 2 Uhr morgens erreicht wird, kann ein Zeitpunkt
unmittelbar nach dem Ausschalten des Zindschal-
ters sein oder kann ein anderer Zeitpunkt sein. Wenn
die ECUs 2 aktualisiert werden muss, sendet die Ak-
tualisierungsinformations-Sendeeinheit 41b Aktuali-
sierungsprogramme in geeigneter Reihenfolge und
sendet die Aktualisierungsprogramme an alle zu ak-
tualisierenden ECUs 2. Die ECU 2, die das Aktua-
lisierungsprogramm aus dem Gateway 4 empfangt,
schreibt das empfangene Aktualisierungsprogramm
in den freien Platz 22b der Speichereinheit 22.
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[0052] Die Kommunikationsergebnis-Empfangsein-
heit 41c empfangt die Information eines Ergebnis-
ses der Kommunikation mit dem drahtlosen Schlis-
sel 7 aus dem BCM 6 durch die fahrzeuginterne Kom-
munikationseinheit 43, die mit dem Bordnetz verbun-
den ist. Das BCM 6 gemal der vorliegenden Ausfiih-
rungsform hat eine Funktion zum Senden und Emp-
fangen eines Funksignals an und von dem drahtlo-
sen Schlissel 7 und zum Detektieren der Signalstar-
ke des aus dem drahtlosen Schlissel 7 empfange-
nen Funksignals, und sendet eine Nachricht, die die
Information der detektierten Signalstarke enthalt, an
das Gateway 4. Die Kommunikationsergebnis-Emp-
fangseinheit 41¢, die diese Nachricht empfangt, fihrt
die Information der Signalstarke des aus dem draht-
losen Schliissel 7 empfangenen Funksignals der Dis-
tanzbestimmungseinheit 41d zu.

[0053] Die Distanzbestimmungseinheit 41d be-
stimmt auf Basis der Informationen, die die Kommuni-
kationsergebnis-Empfangseinheit 41¢c aus dem BCM
6 empfangt, ob die Signalstarke des aus dem drahtlo-
sen Schlissel 7 empfangenen Funksignals eine vor-
bestimmte Starke Uberschreitet, und bestimmt, ob
der drahtlose Schlissel 7 sich innerhalb einer vorbe-
stimmten Distanz von dem Fahrzeug 1 befindet. Die
Distanzbestimmungseinheit 41d flihrt der Unterbre-
chungseinheit 41e das Bestimmungsergebnis dar-
Uber zu, ob der drahtlose Schliissel 7 sich innerhalb
der vorbestimmten Distanz von dem Fahrzeug 1 be-
findet.

[0054] Die Unterbrechungseinheit 41e unterbricht
das Senden des Aktualisierungsprogramms an die
ECU 2 durch die Aktualisierungsinformations-Sen-
deeinheit 41b gemal dem Bestimmungsergebnis
der Distanzbestimmungseinheit 41d und unterbricht
den Aktualisierungsprozess des Programms 22a der
ECU 2. Das bedeutet, wenn bestimmt wird, dass der
drahtlose Schlissel 7 sich innerhalb der vorbestimm-
ten Distanz von dem Fahrzeug 1 befindet, unterbricht
die Unterbrechungseinheit 41e das Senden des Ak-
tualisierungsprogramms an die ECU 2 durch die Ak-
tualisierungsinformations-Sendeeinheit 41b. Auler-
dem kann die Unterbrechungseinheit 41e zu dieser
Zeit auch die Unterbrechung des Aktualisierungspro-
zesses an die ECU 2 melden. Die ECU 2, deren Ak-
tualisierungsprozess unterbrochen wird, kehrt durch
die Wiederherstellungseinheit 21d zu dem Betrieb
zuruck, der durch das vor der Aktualisierung vorhan-
dene Programm 22a durchgefiihrt wird.

[0055] Es wird angemerkt, dass nach der Unter-
brechung des Aktualisierungsprozesses der ECU
2 durch die Unterbrechungseinheit 41e, wenn die
Distanzbestimmungseinheit 41d bestimmt, dass der
drahtlose Schlissel 7 sich nicht innerhalb der vor-
bestimmten Distanz von dem Fahrzeug 1 befin-
det, die Unterbrechungseinheit 41e die Unterbre-
chung des Aktualisierungsprozesses aufheben (an-

nullieren) kann. Wenn die Unterbrechung aufgeho-
ben wird, kann die Aktualisierungsinformations-Sen-
deeinheit 41b das Senden des Aktualisierungspro-
gramms wiederaufnehmen. Es wird angemerkt, dass,
wenn das Senden des Aktualisierungsprogramms
wiederaufgenommen wird, die Aktualisierungsinfor-
mations-Sendeeinheit 41b das Senden auch ab dem
unterbrochenen Teil wiederaufnehmen kann oder
auch das unterbrochene Aktualisierungsprogramm
von Anfang an erneut senden kann. Der Zeitpunkt, zu
dem das Aktualisierungsprogramm wiederaufgenom-
men wird, kann auch beispielsweise ein Zeitpunkt un-
mittelbar nach der Bestimmung dessen sein, dass der
drahtlose Schlissel 7 sich nicht innerhalb der vor-
bestimmten Distanz von dem Fahrzeug 1 befindet,
oder kann auch ein Zeitpunkt sein, zu dem bestimmt
wird, dass der drahtlose Schlissel 7 sich nicht inner-
halb der vorbestimmten Distanz von dem Fahrzeug
1 befindet und eine vorbestimmte Bedingung erfillt
ist, wie etwa die Bedingung, dass eine vorbestimmte
Zeit verstrichen ist, nachdem diese Bestimmung er-
folgt ist.

[0056] Fig. 5 ist ein Blockschaubild, das die Ausbil-
dung der ECU 6 zeigt. Das BCM 6 gemal der vorlie-
genden Ausfiihrungsform weist eine Verarbeitungs-
einheit 61, eine Speichereinheit 62, eine fahrzeugin-
terne Kommunikationseinheit 63, eine Steuersignal-
Ausgabeeinheit 64, eine drahtlose Kommunikations-
einheit 65 und eine Signalstarke-Bestimmungsein-
heit 67 auf. Die Verarbeitungseinheit 61 ist beispiels-
weise mit einer Rechenverarbeitungseinheit wie et-
wa einer CPU oder einer MPU ausgebildet. Die Ver-
arbeitungseinheit 61 flhrt verschiedene Berechnun-
gen durch, indem sie beispielsweise Programme aus-
liest und ausfiihrt, die in der Speichereinheit 62, ROM
(nicht gezeigt) oder dergleichen gespeichert sind.
Die Verarbeitungseinheit 61 gemaf der vorliegenden
Ausfihrungsform fiihrt einen Prozess zur Durchfiih-
rung drahtloser Kommunikation mit dem drahtlosen
Schlissel 7, einen Prozess zum Steuern des Verrie-
gelns/Entriegelns der Tiren des Fahrzeugs 1 gemanl
dem Ergebnis der drahtlosen Kommunikation, einen
Prozess zum Melden der Signalstarke des aus dem
drahtlosen Schlissel 7 empfangenen Funksignals an
das Gateway 4 und dergleichen durch.

[0057] Die Speichereinheit 62 ist mithilfe einer nicht-
flichtigen Speichervorrichtung wie etwa eines Flash-
Speichers oder eines EEPROM ausgebildet. Die
Speichereinheit 62 speichert beispielsweise Pro-
gramme, die die Verarbeitungseinheit 61 ausfihrt,
und Daten, die zur Ausflhrung dieser Programme
notwendig sind, und kann auch Daten speichern,
die wahrend des Prozesses der Verarbeitungsein-
heit 61 erzeugt werden. Die fahrzeuginternen Kom-
munikationseinheit 63 ist mit der Kommunikationslei-
tung verbunden, die das Bordnetz bildet, und sendet
und empfangt Daten entsprechend beispielsweise ei-
nem Kommunikationsprotokoll wie etwa CAN. Zum
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Senden von Informationen wandelt die fahrzeuginter-
ne Kommunikationseinheit 63 die aus der Verarbei-
tungseinheit 61 zugefuhrten Daten in ein elektrisches
Signal um und gibt das elektrische Signal an die Kom-
munikationsleitung aus. Zum Empfangen von Daten
tastet die fahrzeuginterne Kommunikationseinheit 63
das elektrische Potential an der Kommunikationslei-
tung ab und fuhrt die empfangenen Daten der Verar-
beitungseinheit 61 zu.

[0058] Die Steuersignal-Ausgabeeinheit 64 ist tber
Steuersignalleitungen mit Tirverriegelungsmecha-
nismen 68 verbunden, die jeweils in den Tiren des
Fahrzeugs 1 vorgesehen sind. Die Steuersignal-Aus-
gabeeinheit 64 gibt ein Steuersignal zum Steuern
des Betriebs eines jeden der Tlrverriegelungsme-
chanismen 68 auf Basis des Prozesses der Verarbei-
tungseinheit 61 aus. Jeder Turverriegelungsmecha-
nismus 68 weist einen mechanischen Mechanismus
zum Verriegeln/Entriegeln der entsprechenden Tur
des Fahrzeugs 1 und einen Elektromotor oder einen
Aktor zum Betreiben dieses mechanischen Mecha-
nismus auf und verriegelt und entriegelt die Tir ent-
sprechend dem aus dem BCM 6 zugeflihrten Steuer-
signal.

[0059] Die drahtlose Kommunikationseinheit 65 ist
mit einer Antenne 66 verbunden, die an einer ge-
eigneten Position in dem Fahrzeug 1 angeordnet ist
und drahtlose Kommunikation mit dem drahtlosen
Schlissel 7 durchfuhrt, indem Uber die Antenne 66
Funksignale gesendet und empfangen werden. Es
wird angemerkt, dass die Antennen 66 auch zum
Senden und zum Empfangen separat vorgesehen
sein kdénnen. Die drahtlose Kommunikationseinheit
65 sendet eine Nachricht an den drahtlosen Schlis-
sel 7, indem sie ein Signal ausgibt, das durch Modu-
lieren der an die Antenne 66 gesendeten Nachricht
gewonnen ist, das durch die Antenne 66 empfangene
Signal demoduliert und die Nachricht aus dem draht-
losen Schlissel 7 erfasst. Die drahtlose Kommuni-
kationseinheit 65 sendet die aus der Verarbeitungs-
einheit 61 zugefuhrte Nachricht an den drahtlosen
Schlussel 7 und fuhrt die aus dem drahtlosen Schlis-
sel 7 empfangene Nachricht der Verarbeitungseinheit
61 zu.

[0060] Die Signalstarke-Bestimmungseinheit 67 be-
stimmt die Signalstéarke eines Funksignals und
hat eine Funktion eines sogenannten RSSI (Emp-
fangssignalstarkezeichens). Die Signalstarke-Be-
stimmungseinheit 67 bestimmt die Signalstarke des
Funksignals, das durch die drahtlose Kommunikati-
onseinheit 65 aus dem drahtlosen Schlissel 7 emp-
fangen wird, und fiihrt das Bestimmungsergebnis der
Verarbeitungseinheit 61 zu.

[0061] Die Verarbeitungseinheit 61 fiihrt die Pro-
gramme aus, die in der Speichereinheit 62, in ROM
oder dergleichen gespeichert sind, und ermdglicht

dadurch softwareartige Funktionsblocke wie etwa
eine Kommunikationsverarbeitungseinheit 61a, eine
Tarverriegelungssteuereinheit 61b und eine Kom-
munikationsergebnis-Sendeeinheit 61c. Die Kom-
munikationsverarbeitungseinheit 61a fiihrt Prozesse
im Zusammenhang mit drahtloser Kommunikation
durch, die mit dem drahtlosen Schlissel 7 durchge-
fuhrt wird. Die Kommunikationsverarbeitungseinheit
61a gemal der vorliegenden Ausflihrungsform sen-
det ein vorbestimmtes Funksignal periodisch auch
dann an den drahtlosen Schlussel 7, wenn der Ziind-
schalter des Fahrzeugs 1 ausgeschaltet ist. Wenn
der drahtlose Schlissel 7 das vorbestimmte Funksi-
gnal aus dem Fahrzeug 1 empfangt, antwortet der
drahtlose Schlissel 7. Wenn die Kommunikations-
verarbeitungseinheit 61a aus dem drahtlosen Schlis-
sel 7 eine Antwort auf das vorbestimmte Funksi-
gnal empfangt, fihrt die Kommunikationsverarbei-
tungseinheit 61a einen notwendigen Informations-
austausch mit dem drahtlosen Schliissel 7 vermittels
drahtloser Kommunikation durch, flihrt beispielswei-
se einen Authentifizierungsprozess und dergleichen
durch und bestimmt, ob der drahtlose Schliissel 7 guil-
tig ist. Wenn drahtlose Kommunikation mit dem gulti-
gen drahtlosen Schllssel 7 hergestellt ist, meldet die
Kommunikationsverarbeitungseinheit 61a dies an die
Tarverriegelungssteuereinheit 61b.

[0062] Die Turverriegelungssteuereinheit 61b steu-
ert das Verriegeln/Entriegeln der Tur des Fahrzeugs
1 durch den Turverriegelungsmechanismus 68 ge-
mafl dem Ergebnis von Kommunikation mit dem
drahtlosen Schlissel 7 durch die Kommunikations-
verarbeitungseinheit 61a. Die Turverriegelungssteu-
ereinheit 61b entriegelt beispielsweise die Tur, wenn
drahtlose Kommunikation mit dem gtiltigen drahtlo-
sen Schlissel 7 hergestellt wird, und verriegelt die
Tur, wenn drahtlose Kommunikation mit dem glti-
gen drahtlosen Schlussel 7 nicht hergestellt wird. Die
Tarverriegelungssteuereinheit 61b fiihrt der Steuersi-
gnal-Ausgabeeinheit 64 einen Befehl zum Verriegeln/
Entriegeln der Tur zu, und die Steuersignal-Ausga-
beeinheit 64 erzeugt geman diesem Befehl ein Steu-
ersignal und gibt dasselbe an den Tlrverriegelungs-
mechanismus 68 aus.

[0063] Jedes Mal, wenn drahtlose Kommunikation
mit dem drahtlosen Schliissel 7 in der drahtlosen
Kommunikationseinheit 65 durchgefiihrt wird, sendet
die Kommunikationsergebnis-Sendeeinheit 61¢ die
Information des Ergebnisses der drahtlosen Kommu-
nikation mit dem drahtlosen Schllissel 7 und sendet
in der vorliegenden Ausfiihrungsform die Information
der Signalstarke des Funksignals aus dem drahtlo-
sen Schlissel 7, die durch die Signalstarke-Bestim-
mungseinheit 67 bestimmt ist, an das Gateway 4.

[0064] Fig. 6 ist ein Flussdiagramm, das eine Proze-
dur eines Aktualisierungsprogramm-Erfassungspro-
zesses zeigt, den das Gateway 4 durchfiihrt. Die Ak-
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tualisierungsinformations-Erfassungseinheit 41a der
Verarbeitungseinheit 41 des Gateways 4 bestimmt,
ob der Ziindschalter des Fahrzeugs 1 aus dem Aus-
Zustand in den Ein-Zustand geschaltet wurde (Schritt
S$1). Wenn der Ziindschalter nicht in den Ein-Zustand
geschaltet wurde (NEIN in Schritt S 1), wartet die Ak-
tualisierungsinformations-Erfassungseinheit 41a, bis
der Ziindschalter in den Ein-Zustand geschaltet wird.
Wenn der Ziindschalter in den Ein-Zustand geschal-
tet wurde (JA in Schritt $1), fuhrt die Aktualisierungs-
informations-Erfassungseinheit 41a drahtlose Kom-
munikation mit der TCU 5 durch und fragt die in dem
Fahrzeug 1 angebrachte Server-Einrichtung 9 zum
Vorhandensein oder Nichtvorhandensein der Aktua-
lisierungen der Programme der ECUs 2 ab (Schritt
S2).

[0065] Die Aktualisierungsinformations-Erfassungs-
einheit 41a empfangt eine Antwort, die aus der Ser-
ver-Einrichtung 9 gesendet ist, in Antwort auf die An-
frage Uber die TCU 5 (Schritt 83). Zusatzlich zu dem
Vorhandensein oder Nichtvorhandensein der Aktua-
lisierung weist diese Antwort die Informationen Uber
ein Programm auf, das aktualisiert werden muss, bei-
spielsweise Informationen wie etwa Programmidenti-
fikationsinformationen und die Datenmenge. Die Ak-
tualisierungsinformations-Erfassungseinheit 41a be-
stimmt das Vorhandensein oder Nichtvorhanden-
sein der Aktualisierungen der Programme der in
dem Fahrzeug 1 angebrachten ECUs 2 gemal} der
Antwort aus der Server-Einrichtung 9 (Schritt S4).
Wenn keine Aktualisierung vorhanden ist (NEIN in
Schritt $4), fuhrt die Aktualisierungsinformations-Er-
fassungseinheit 41a den Prozess zu Schritt S1 zu-
rick. Wenn eine Aktualisierung vorhanden ist (JA
in Schritt S4), fordert die Aktualisierungsinformati-
ons-Erfassungseinheit 41a die Server-Einrichtung 9
auf, ein Aktualisierungsprogramm zu senden (Schritt
S5). Die Aktualisierungsinformations-Erfassungsein-
heit 41a empfangt tUber die TCU 5 das Aktualisie-
rungsprogramm, das gemaf der Anforderung aus der
Server-Einrichtung 9 gesendet wird (Schritt $6), spei-
chert das empfangene Aktualisierungsprogramm in
der Speichereinheit 12 (Schritt §7) und flhrt den Pro-
zess zu Schritt 81 zurlck.

[0066] Fig. 7 ist ein Flussdiagramm, das eine Pro-
zedur eines Aktualisierungsprogramm-Sendeprozes-
ses zeigt, den die Server-Einrichtung 9 durchflhrt.
Die Server-Einrichtung 9 bestimmt, ob eine Anfra-
ge dazu, ob die Programme der ECUs 2 aktualisiert
werden sollen, aus dem Gateway 4 des Fahrzeugs
1 empfangen wurde (Schritt $21). Wenn keine An-
frage empfangen wurde (NEIN in Schritt $21), setzt
die Server-Einrichtung 9 den Prozess mit Schritt $24
fort. Wenn eine Anfrage empfangen wurde (JA in
Schritt $21), greift die Server-Einrichtung 9 auf die
Datenbank zu, die die Versionen und dergleichen der
Programme des Fahrzeugs 1 verzeichnet, und ermit-
telt das Vorhandensein oder Nichtvorhandensein ei-

ner Aktualisierung der Programme der ECUs 2 des
Fahrzeugs 1 bezuglich der Anfrage (Schritt S22). Die
Server-Einrichtung 9 sendet als Antwort das Vorhan-
densein oder Nichtvorhandensein der Aktualisierung,
das als Ergebnis der Ermittlung gewonnen ist, an das
Gateway 4, das die Anfrage geschickt hat (Schritt
$23), und setzt den Prozess mit Schritt $24 fort.

[0067] Als Nachstes bestimmt die Server-Einrich-
tung 9, ob eine Sendeanforderung fir ein Aktualisie-
rungsprogramm aus dem Gateway 4 des Fahrzeugs
1 empfangen wurde (Schritt S24). Wenn keine Sen-
deanforderung empfangen wurde (NEIN in Schritt
S$24), fihrt die Server-Einrichtung 9 den Prozess zu
Schritt 821 zuriick. Wenn eine Sendeanforderung
empfangen wurde (JA in Schritt S24), liest die Server-
Einrichtung 9 ein Aktualisierungsprogramm fiir die zu
aktualisierende ECU 2 des Fahrzeugs 1 aus, die die
Anforderung geschickt hat, und sendet das Aktuali-
sierungsprogramm an das Gateway 4, das die Anfor-
derung geschickt hat (Schritt $25). Nachdem das Ak-
tualisierungsprogramm gesendet wurde, aktualisiert
die Server-Einrichtung 9 die Datenbank, um zu ver-
zeichnen, dass das Aktualisierungsprogramm gesen-
det wurde (Schritt $26), und fihrt den Prozess zu
Schritt $21 zuriick.

[0068] Fig. 8 ist ein Flussdiagramm, das eine Pro-
zedur eines durch das Gateway 4 durchgefiihrten
Aktualisierungsprozesses zeigt. Die Verarbeitungs-
einheit 41 des Gateways 4 bestimmt, ob der Zeit-
punkt zur Durchfiihrung des vorbestimmten Aktuali-
sierungsprozesses erreicht ist (Schritt $31). Der Zeit-
punkt weist beispielsweise einen Fall auf, in dem
der Ziundschalter des Fahrzeugs 1 in den Aus-Zu-
stand geschaltet wurde und eine vorbestimmte Zeit
erreicht ist. Wenn der Zeitpunkt zur Durchfuhrung
des Aktualisierungsprozesses nicht erreicht ist (NEIN
in Schritt S31), wartet die Verarbeitungseinheit 41,
bis der Zeitpunkt zur Durchflihrung des Aktualisie-
rungsprozesses erreicht wird. Wenn der Zeitpunkt
zur Durchfiihrung eines Aktualisierungsprozesses er-
reicht ist (JA in Schritt S31), ermittelt die Verarbei-
tungseinheit 41, ob in der Speichereinheit 12 ein nicht
verwendetes Aktualisierungsprogramm gespeichert
ist, um zu bestimmen, ob ein Aktualisierungsprozess
durchgefihrt werden muss (Schritt $32). Wenn kein
Aktualisierungsprozess durchgefiihrt werden muss
(NEIN in Schritt $32), fuhrt die Verarbeitungseinheit
41 den Prozess zu Schritt $31 zuriick. Wenn ein Ak-
tualisierungsprozess durchgefliihrt werden muss (JA
in Schritt $32), meldet die Verarbeitungseinheit 41
durch die fahrzeuginterne Kommunikationseinheit 43
an die zu aktualisierende ECU 2, dass ein Aktualisie-
rungsprozess durchgefiihrt wird (Schritt S33).

[0069] Als Nachstes bestimmt die Distanzbestim-
mungseinheit 41d, ob die Signalstarke des Funk-
signals, das durch das BCM 6 aus dem drahtlo-
sen Schliissel 7 empfangen wird, einen Schwellen-
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wert Uberschreitet, auf Basis des Kommunikations-
ergebnisses, das durch die Kommunikationsergeb-
nis-Empfangseinheit 41¢ aus dem BCM 6 empfan-
gen wird, und die Verarbeitungseinheit 41 bestimmt,
ob der drahtlose Schlissel 7 sich in der Nahe des
Fahrzeugs 1 befindet (Schritt S34). Wenn der draht-
lose Schllssel 7 sich nicht in der Nahe des Fahr-
zeugs 1 befindet (NEIN in Schritt $34), liest die Ak-
tualisierungsinformations-Sendeeinheit 41b der Ver-
arbeitungseinheit 41 ein in der Speichereinheit 42 ge-
speichertes Aktualisierungsprogramm aus und sen-
det das Aktualisierungsprogramm an die zu aktuali-
sierende ECU 2 (Schritt $35). Zu dieser Zeit teilt die
Aktualisierungsinformations-Sendeeinheit 41b das in
der Speichereinheit 42 gespeicherte Aktualisierungs-
programm in vorbestimmte Datengrofen und sendet
die geteilten Aktualisierungsprogramme sequentiell
an die ECU 2. Die Aktualisierungsinformations-Sen-
deeinheit 41b ermittelt, ob das in der Speichereinheit
42 gespeicherte, Aktualisierungsprogramm gesendet
wurde, um zu bestimmen, ob der Aktualisierungspro-
zess der ECU 2 abgeschlossen wurde (Schritt $36).
Wenn der Aktualisierungsprozess nicht abgeschlos-
sen wurde (NEIN in Schritt $36), fiihrt die Verarbei-
tungseinheit 41 den Prozess zu Schritt $34 zurtick.

[0070] Wenn der drahtlose Schliissel 7 sich in der
Nahe des Fahrzeugs 1 befindet (JAin Schritt S34),
unterbricht in Schritt $34 die Unterbrechungseinheit
41e der Verarbeitungseinheit 41 das Senden des Ak-
tualisierungsprogramms durch die Aktualisierungsin-
formations-Sendeeinheit 41b und meldet an die ECU
2, dass der Aktualisierungsprozess unterbrochen ist
(Schritt 837). Wenn der drahtlose Schlissel 7 sich
nicht in der Nahe des Fahrzeugs 1 befindet und die
Ursache fir die Unterbrechung der Aktualisierungs-
prozess behoben wurde, meldet die Unterbrechungs-
einheit 41e wieder an die ECU 2, deren Aktualisie-
rungsprozess unterbrochen wurde, dass der Aktua-
lisierungsprozess durchgefiihrt wird, und flihrt den
Prozess zu Schritt 834 zurlick. Die Verarbeitungs-
einheit 41 sendet das Aktualisierungsprogramm kon-
tinuierlich an die ECU 2, wahrend sie das Aktuali-
sierungsprogramm an die ECU 2 sendet und das
Senden nétigenfalls unterbricht. Wenn der Aktuali-
sierungsprozess abgeschlossen wurde (JA in Schritt
8$36), l6scht die Verarbeitungseinheit 41 das Aktua-
lisierungsprogramm, das fir den Aktualisierungspro-
zess verwendet wurde, aus der Speichereinheit 42
(Schritt $38) und fiihrt den Prozess zu Schritt $31 zu-
ruck.

[0071] Fig. 9 ist ein Flussdiagramm, das eine Pro-
zedur von Prozessen zeigt, die das BCM 6 durch-
fihrt. Das BCM 6 versucht beispielsweise drahtlose
Kommunikation mit dem drahtlosen Schlissel 7 in ei-
nem Zyklus von circa einigen Millisekunden bis ei-
nigen Sekunden. Die Kommunikationsverarbeitungs-
einheit 61a der Verarbeitungseinheit 61 bestimmt, ob
der Zeitpunkt zur Durchfihrung drahtloser Kommu-

nikation mit dem drahtlosen Schlissel 7 erreicht ist
(Schritt S41). Wenn der Zeitpunkt noch nicht den Zeit-
punkt zur Durchfihrung drahtloser Kommunikation
erreicht hat (NEIN in Schritt $41), wartet die Kommu-
nikationsverarbeitungseinheit 61a, bis der Zeitpunkt
zur Durchfiihrung drahtloser Kommunikation erreicht
ist. Wenn der Zeitpunkt zur Durchfiihrung drahtloser
Kommunikation erreicht ist (JA in Schritt $41), sendet
die Kommunikationsverarbeitungseinheit 61a ein vor-
bestimmtes Funksignal aus der Antenne 66 (Schritt
S$42). Wenn der drahtlose Schlissel 7 sich innerhalb
der Reichweite dieses Funksignals befindet, antwor-
tet der drahtlose Schliussel 7, der das Funksignal
empfangen hat, durch drahtlose Kommunikation, um
zu melden, dass das Funksignal empfangen wurde.

[0072] Die Kommunikationsverarbeitungseinheit
61a des BCM 6 bestimmt, ob eine Antwort aus dem
drahtlosen Schliissel 7 empfangen wurde (Schritt
$43). Wenn keine Antwort empfangen wurde (NEIN
in Schritt $43), fihrt die Kommunikationsverarbei-
tungseinheit 61a den Prozess zu Schritt S41 zu-
rick. Wenn eine Antwort aus dem drahtlosen Schlis-
sel 7 empfangen wurde (JA in Schritt S43), tauscht
die Kommunikationsverarbeitungseinheit 61a durch
drahtlose Kommunikation Informationen mit dem
drahtlosen Schlissel 7 aus und fuhrt einen Authenti-
fizierungsprozess auf Basis der erfassten Informatio-
nen durch (Schritt S44). Auf Basis des Ergebnisses
des Authentifizierungsprozesses bestimmt die Kom-
munikationsverarbeitungseinheit 61a, ob der drahtlo-
se Schlissel 7, mit dem die Kommunikationsverar-
beitungseinheit 61a drahtlose Kommunikation durch-
fuhrt, ein gultiger drahtloser Schlissel 7 ist (Schritt
S$45). Wenn der drahtlose Schllissel 7 kein gllti-
ger drahtloser Schlissel 7 ist (NEIN in Schritt $45),
fuhrt die Kommunikationsverarbeitungseinheit 61a
den Prozess zu Schritt S41 zurlck.

[0073] Wenn der drahtlose Schlissel 7, mit dem die
Kommunikationsverarbeitungseinheit 61a drahtlose
Kommunikation durchfiihrt, ein glltiger drahtloser
Schlissel 7 ist (JA in Schritt $45), erfasst die Kom-
munikationsergebnis-Sendeeinheit 61¢ der Verarbei-
tungseinheit 61 ein Bestimmungsergebnis der Si-
gnalstarke des aus dem drahtlosen Schliissel 7 emp-
fangenen Funksignals, die durch die Signalstarke-
Bestimmungseinheit 67 bestimmt wird (Schritt $46).
Die Kommunikationsergebnis-Sendeeinheit 61¢ sen-
det das erfasste Bestimmungsergebnis der Signal-
starke durch die fahrzeuginterne Kommunikations-
einheit 63 an das Gateway 4 (Schritt $47). Die Tir-
verriegelungssteuereinheit 61b der Verarbeitungs-
einheit 61 steuert das Verriegeln/Entriegeln der Tu-
ren des Fahrzeugs 1 gemaR drahtloser Kommunika-
tion mit dem drahtlosen Schlissel 7 (Schritt $48) und
fuhrt den Prozess zu Schritt S41 zur(ck.

[0074] Fig. 10 ist ein Flussdiagramm, das eine Pro-
zedur eines Aktualisierungsprozesses zeigt, den die
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ECU 2 durchfiihrt. Die Verarbeitungseinheit 21 einer
jeden der ECUs 2 bestimmt, ob eine Meldung zur
Durchfiihrung eines Aktualisierungsprozesses des in
der Speichereinheit 22 gespeicherten Programms
22a aus dem Gateway 4 empfangen wurde (Schritt
S$51). Wenn keine Meldung empfangen wurde (NEIN
in Schritt $51), wartet die Verarbeitungseinheit 21, bis
die Verarbeitungseinheit 21 die Meldung zur Durch-
fihrung eines Aktualisierungsprozesses empfangt.
Wenn eine Meldung zur Durchfiihrung eines Aktua-
lisierungsprozesses empfangen wurde (JA in Schritt
S$51), hélt die Verarbeitungseinheit 21 den norma-
len Prozess an, der durch das in der Speichereinheit
22 gespeicherte Programm 22a durchgefihrt wird
(Schritt $52), und wechselt den Modus von dem nor-
malen Betriebsmodus zu dem Modus zur Durchfiih-
rung eines Aktualisierungsprozesses.

[0075] Die Aktualisierungsinformations-Empfangs-
einheit 21a der Verarbeitungseinheit 21 bestimmt, ob
das aus dem Gateway 4 gesendete Aktualisierungs-
programm (das in Sticke mit vorbestimmten Daten-
groRen geteilte Aktualisierungsprogramm) empfan-
gen wurde (Schritt $53). Wenn das Aktualisierungs-
programm empfangen wurde (JA in Schritt $53),
schreibt die Aktualisierungsinformations-Schreibein-
heit 21b der Verarbeitungseinheit 21 das empfan-
gene Aktualisierungsprogramm in den freien Platz
22b der Speichereinheit 22 (Schritt $55). Die Ver-
arbeitungseinheit 21 bestimmt, ob das gesamte aus
dem Gateway 4 zu empfangende, geteilte Pro-
gramm empfangen und geschrieben wurde (Schritt
8§56). Wenn nicht das gesamte Aktualisierungspro-
gramm geschrieben wurde (NEIN in Schritt $56),
fihrt die Verarbeitungseinheit 21 den Prozess zu
Schritt 853 zuriick. Wenn das gesamte Aktualisie-
rungsprogramm geschrieben wurde (JA in Schritt
S$56), macht die Aktualisierungseinheit 21¢ der Verar-
beitungseinheit 21 das in der Speichereinheit 22 ge-
speicherte, vor der Aktualisierung vorhandene Pro-
gramm 22a ungultig und das neu gespeicherte Aktua-
lisierungsprogramm 22a gultig. Sodann schaltet die
Aktualisierungseinheit 21¢c der Verarbeitungseinheit
21 das von der Verarbeitungseinheit 21 ausgefihrte
Programm 22a um (Schritt $57) und fiihrt den Pro-
zess zu Schritt 851 zurlick. Als Ergebnis ist der Mo-
dus der ECU 2 von dem Modus zur Durchfiihrung
des Aktualisierungsprozesses zu dem normalen Be-
triebsmodus gewechselt, der durch das aktualisierte
Programm 22a durchgefiihrt wird.

[0076] Wenn das Aktualisierungsprogramm aus
dem Gateway 4 nicht empfangen wurde (NEIN in
Schritt $53), bestimmt die Verarbeitungseinheit 21,
ob eine Meldung Uber die Unterbrechung des Ak-
tualisierungsprozesses aus dem Gateway 4 empfan-
gen wurde (Schritt $54). Wenn keine Meldung Uber
die Unterbrechung empfangen wurde (NEIN in Schritt
S$54), fuhrt die Verarbeitungseinheit 21 den Prozess
zu Schritt 853 zuritick und wartet, bis die Verarbei-

tungseinheit 21 das Aktualisierungsprogramm oder
eine Meldung Uber die Unterbrechung des Aktuali-
sierungsprozesses aus dem Gateway 4 empfangt.
Wenn eine Meldung Uber die Unterbrechung des
Aktualisierungsprozesses empfangen wurde (JA in
Schritt $54), unterbricht die Wiederherstellungsein-
heit 21d der Verarbeitungseinheit 21 den Empfang
und das Schreiben des Aktualisierungsprogramms,
stellt den Betrieb als den Betrieb wieder her, der
durch das in der Speichereinheit 22 gespeicherte, vor
der Aktualisierung vorhandene Programm 22a durch-
geflhrt wird (Schritt $58), und fiihrt den Prozess zu
Schritt $51 zurlick. Als Ergebnis ist der Modus der
ECU 2 von dem Modus zur Durchfiihrung des Aktuali-
sierungsprozesses zu dem normalen Betriebsmodus
gewechselt, der durch das vor der Aktualisierung vor-
handene Programm 22a durchgefiihrt wird.

[0077] Bei dem bordeigenen Aktualisierungssystem
gemal der vorliegenden Ausfihrungsform mit der
obigen Ausbildung erfolgt ein Aktualisierungsprozess
dadurch, dass ein in der Speichereinheit 42 des Gate-
ways 4 gespeichertes Aktualisierungsprogramm an
die ECU 2 gesendet wird und die ECU 2 das empfan-
gene Aktualisierungsprogramm in ihre eigene Spei-
chereinheit 22 schreibt. Es wird angemerkt, dass je-
de ECU 2 in ihrer Speichereinheit 22 die erste Spei-
cherregion, die ein vor der Aktualisierung vorhande-
nes Programm 22a speichert, und die zweite Spei-
cherregion (den freien Platz 22b) hat, in die ein Ak-
tualisierungsprogramm geschrieben wird, und das
aus dem Gateway 4 empfangene Aktualisierungs-
programm in die Speichereinheit 22 schreiben kann,
ohne das vor der Aktualisierung vorhandene Pro-
gramm 22a zu Uberschreiben. Nachdem das Aktua-
lisierungsprogramm geschrieben wurde, aktualisiert
die ECU 2 das Programm 22a, indem sie das durch
die Verarbeitungseinheit 21 zu startende Programm
von dem in der Speichereinheit 22 gespeicherten,
vor der Aktualisierung vorhandenen Programm 22a
zu dem neu eingeschriebenen Aktualisierungspro-
gramm 22a wechselt.

[0078] Aulerdem fiihrt bei dem bordeigenen Aktua-
lisierungssystem gemaly der vorliegenden Ausfiih-
rungsform das BCM 6 drahtlose Kommunikation mit
dem drahtlosen Schlissel 7 durch, den der Benut-
zer oder dergleichen des Fahrzeugs 1 hat, und das
BCM 6 sendet die Information der Signalstarke des
empfangenen Signals, das das Ergebnis der drahtlo-
sen Kommunikation ist, an das Gateway 4. Das Gate-
way 4 bestimmt anhand dessen, ob die Signalstar-
ke den Schwellenwert Uberschreitet, ob der drahtlose
Schlissel 7 sich in der Nahe des Fahrzeugs 1 befin-
det. Wenn der drahtlose Schliissel 7 sich in der Nahe
des Fahrzeugs 1 befindet, unterbricht das Gateway 4
das Senden eines Aktualisierungsprogramms an die
ECU 2, um einen Aktualisierungsprozess zu unter-
brechen. Die ECU 2, in der das Senden eines Aktua-
lisierungsprogramms unterbrochen wird und ein Ak-

15/41



DE 11 2017 005 031 TS 2019.08.08

tualisierungsprozess unterbrochen wird, unterbricht
das Schreiben des Aktualisierungsprogramms in die
Speichereinheit 22 und kehrt zu dem Betrieb zurlick,
der durch das in der Speichereinheit 22 gespeicherte,
vor der Aktualisierung vorhandene Programm durch-
gefuhrt wird.

[0079] Wenn der drahtlose Schllissel 7 sich in der
Néhe des Fahrzeugs 1 befindet, kann vermutet
werden, dass der Benutzer, der diesen drahtlosen
Schlissel 7 hat, sich mit hoher Wahrscheinlichkeit in
der Nahe des Fahrzeugs 1 befindet und das Fahr-
zeug 1 verwendet werden wird. Indem ein Aktuali-
sierungsprozess der ECU 2 unterbrochen und der
urspriingliche Zustand wiederhergestellt wird, kann
in einem solchen Fall der Benutzer das Fahrzeug 1
auch wahrend eines Aktualisierungsprozesses ver-
wenden. Dementsprechend kann das bordeigene Ak-
tualisierungssystem gemafy der vorliegenden Aus-
fihrungsform Aktualisierungsprozesse der ECUs 2
durchfiihren, ohne die fiir den Benutzer praktische
Verwendung des Fahrzeugs einzuschranken.

[0080] Es wird angemerkt, dass in der vorliegenden
Ausfiihrungsform die tragbare Kommunikationsvor-
richtung, mit der das BCM 6 drahtlose Kommunika-
tion durchfiihrt, der drahtlose Schliissel 7 des Fahr-
zeugs 1 ist, dass die tragbare Kommunikationsvor-
richtung jedoch nicht hierauf beschrankt ist. Es ist bei-
spielsweise auch eine Ausbildung einsetzbar, bei der
drahtlose Kommunikation mit einer Kommunikations-
vorrichtung wie etwa einem Mobiltelefon oder einem
Smartphone durchgefiihrt wird, das der Benutzer hat,
und bestimmt wird, ob die Kommunikationsvorrich-
tung sich in der Nahe des Fahrzeugs 1 befindet. Es
wird die Ausbildung eingesetzt, bei der das in dem
Fahrzeug 1 angebrachte Gateway 4 Aktualisierungs-
programme aus der Server-Einrichtung 9 erfasst und
das Senden oder dergleichen des Aktualisierungs-
programms an jede ECU 2 durchfiihrt, das heif3t, die
Ausbildung, bei der das Gateway 4 als die bordei-
gene Aktualisierungseinrichtung dient, jedoch ist die
Ausbildung nicht hierauf beschrankt. Es ist auch ei-
ne Ausbildung einsetzbar, bei der jedwede von den
ECUs 2, der TCU 5, dem BCM 6 oder jeder anderen
bordeigenen Vorrichtung die Prozesse als die bord-
eigene Aktualisierungseinrichtung durchfiihren. Au-
Rerdem wird eine Ausbildung eingesetzt, bei der Ak-
tualisierungsprogramme durch drahtlose Kommuni-
kation aus der Server-Einrichtung 9 erfasst werden,
die auRerhalb des Fahrzeugs angeordnet ist, jedoch
ist die Ausbildung nicht hierauf beschrankt. Es ist
beispielsweise auch eine Ausbildung einsetzbar, bei
der Aktualisierungsprogramme dadurch erfasst wer-
den, dass das Gateway 4 ein Aufzeichnungsmedium
liest, in dem die Aktualisierungsprogramme aufge-
zeichnet sind. Die zu aktualisierenden Kommunikati-
onseinrichtungen sind die ECUs 2, jedoch sind die zu
aktualisierenden Kommunikationseinrichtungen nicht
auf die ECUs 2 beschrankt. Auch verschiedene an-

dere Kommunikationseinrichtungen als die ECUs 2
kdnnen zu aktualisierende Einrichtungen sein.

[0081] Aulerdem ist die Funktion zur Durchfliihrung
eines Aktualisierungsprozesses, indem beim Hand-
ler oder dergleichen des Fahrzeugs 1 eine Aktualisie-
rungseinrichtung zum Aktualisieren des Programms
22a mit dem Bordnetz verbunden wird und aus der
Aktualisierungsvorrichtung Aktualisierungsprogram-
me an die ECUs 2 gesendet werden, auch einsetz-
bar in Verbindung mit der oben genannten Funk-
tion zur Durchfiihrung eines Aktualisierungsprozes-
ses durch Senden von Aktualisierungsprogrammen,
die aus der Server-Einrichtung 9 erfasst sind, an
die ECUs 2 durch das Gateway 4. Es wird ange-
merkt, dass in dieser Ausbildung ein Aktualisierungs-
prozess auch dann nicht unterbrochen werden muss,
wenn der drahtlose Schlissel 7 sich in der Nahe des
Fahrzeugs 1 befindet, wahrend ein Aktualisierungs-
prozess mithilfe der Aktualisierungseinrichtung beim
Handler oder dergleichen durchgeflihrt wird.

[0082] In der vorliegenden Ausflihrungsform wird ei-
ne Ausbildung eingesetzt, bei der die Tir entriegelt
wird, wenn der drahtlose Schlissel 7, den der Benut-
zer hat, sich dem Fahrzeug 1 nahert, jedoch ist die
Ausbildung nicht hierauf beschrankt. Es ist beispiels-
weise auch eine Ausbildung einsetzbar, bei der die
Tar des Fahrzeugs 1 entriegelt wird, wenn der Be-
nutzer, der den drahtlosen Schliissel 7 hat, den an
der Tir des Fahrzeugs 1 vorgesehenen Schalter be-
tatigt, oder wenn der Benutzer den an dem drahtlosen
Schliissel 7 vorgesehenen Schalter betatigt. Bei ei-
ner solchen Ausbildung braucht das BCM 6 nicht pe-
riodisch ein Funksignal zu senden. Das BCM 6 kann
eine Ausbildung haben, bei der das BCM 6 einen Au-
thentifizierungsprozess mit dem drahtlosen Schliis-
sel 7 durchfiihrt, wenn beispielsweise der Schalter
der Tur des Fahrzeugs 1 betatigt wird, oder wenn ein
Funksignal empfangen wird, das in Antwort auf die
Betatigung aus dem drahtlosen Schliissel 7 gesen-
det wird, und meldet als ein Kommunikationsergeb-
nis an das Gateway 4, dass drahtlose Kommunika-
tion mit dem gultigen drahtlosen Schlissel 7 herge-
stellt wurde. Das Gateway 4 kann eine Ausbildung
haben, bei der das Gateway 4 einen Aktualisierungs-
prozess der ECU 2 unterbricht, wenn eine Meldung
zur Benachrichtigung dartiber, dass drahtlose Kom-
munikation mit dem gultigen drahtlosen Schllssel 7
hergestellt wurde, aus dem BCM 6 empfangen wird.

Zweite Ausfuhrungsform

[0083] Das bordeigene Aktualisierungssystem ge-
mal der ersten Ausfihrungsform hat eine Ausbil-
dung, bei der das BCM 6 die Information der Signal-
stérke des aus dem drahtlosen Schlissel 7 empfan-
genen Funksignals an das Gateway 4 sendet und das
Gateway 4 auf Basis dieser Signalstarke bestimmt,
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ob der drahtlose Schlissel 7 sich in der Nahe des
Fahrzeugs 1 befindet.

[0084] Dagegen hat ein bordeigenes Aktualisie-
rungssystem gemaf einer zweiten Ausfihrungsform
eine Ausbildung, bei der das BCM 6 auf Basis der
Signalstarke des aus dem drahtlosen Schlissel 7
empfangenen Funksignals bestimmt, ob der drahtlo-
se Schlussel 7 sich in der Nahe des Fahrzeugs 1 be-
findet.

[0085] Fig. 11 ist ein Blockschaubild, das die Aus-
bildung eines BCM 206 gemal der zweiten Aus-
fihrungsform zeigt. Das BCM 206 gemaR der zwei-
ten Ausfiihrungsform hat eine Ausbildung, bei der
in der Verarbeitungseinheit 61 eine Distanzbestim-
mungseinheit 261¢ und eine Distanzbestimmungser-
gebnis-Sendeeinheit 261d vorgesehen sind, anstelle
der Kommunikationsergebnis-Sendeeinheit 61¢, die
in der Verarbeitungseinheit 61 des BCM 6 gemal der
in Fig. 5 gezeigten ersten Ausflihrungsform vorge-
sehen ist. Die Distanzbestimmungseinheit 261c be-
stimmt, ob der drahtlose Schlissel 7 sich innerhalb
der vorbestimmten Distanz von dem Fahrzeug 1 be-
findet, indem sie auf Basis der durch die Signalstar-
ke-Bestimmungseinheit 67 bestimmten Signalstarke
des Funksignals aus dem drahtlosen Schllissel 7
bestimmt, ob diese Signalstarke eine vorbestimmte
Starke Uberschreitet. Die Distanzbestimmungsergeb-
nis-Sendeeinheit 261d sendet das Bestimmungser-
gebnis der Distanzbestimmungseinheit 261¢c jedes
Mal, wenn durch die drahtlose Kommunikationsein-
heit 65 drahtlose Kommunikation mit dem drahtlosen
Schlussel 7 durchgefihrt wird, an ein Gateway 204.

[0086] Fig. 12 ist ein Blockschaubild, das die Aus-
bildung des Gateways 204 gemal der zweiten Aus-
fuhrungsform zeigt. Das Gateway 204 gemald der
zweiten Ausfuhrungsform hat eine Ausbildung, bei
der die in der Verarbeitungseinheit 41 des Gate-
ways 4 gemal der in Fig. 4 gezeigten ersten Ausfih-
rungsform vorgesehene Distanzbestimmungseinheit
41d nicht vorgesehen ist und anstelle der Kommuni-
kationsergebnis-Empfangseinheit 41¢ eine Distanz-
bestimmungsergebnis-Empfangseinheit 241¢ vorge-
sehen ist. Die Distanzbestimmungsergebnis-Emp-
fangseinheit 241¢c empfangt aus dem BCM 206 das
Bestimmungsergebnis zur Bestimmung dessen, ob
der drahtlose Schlissel 7 sich in der Nahe des
Fahrzeugs 1 befindet, durch die mit dem Bord-
netz verbundene, fahrzeuginterne Kommunikations-
einheit 43. Die Distanzbestimmungsergebnis-Emp-
fangseinheit 241c fihrt das empfangene Bestim-
mungsergebnis der Unterbrechungseinheit 41e zu.
Die Unterbrechungseinheit 41e unterbricht das Sen-
den eines Aktualisierungsprogramms an die ECU
2 durch die Aktualisierungsinformations-Sendeein-
heit 41b gemal dem aus der Distanzbestimmungs-
ergebnis-Empfangseinheit 241c zugeflihrten Bestim-

mungsergebnis und unterbricht den Aktualisierungs-
prozess des Programms 22a der ECU 2.

[0087] Das bordeigene Aktualisierungssystem ge-
mal der zweiten Ausfiihrungsform mit der obigen
Ausbildung hat die Ausbildung, bei der das BCM 206
die Distanzbestimmung auf Basis der Signalstarke
des aus dem drahtlosen Schlissel 7 empfangenen
Funksignals durchfihrt und das Bestimmungsergeb-
nis an das Gateway 204 sendet. Wie oben erwahnt,
kann jede in dem Fahrzeug 1 angebrachte Einrich-
tung die Distanzbestimmung auf Basis der Signal-
starke des aus dem drahtlosen Schlissel 7 empfan-
genen Funksignals durchfihren.

[0088] Da die weiteren Ausbildungen des bordeige-
nen Aktualisierungssystems gemaR der zweiten Aus-
fuhrungsform die gleichen wie bei dem bordeige-
nen Aktualisierungssystem gemafR der ersten Aus-
fuhrungsform sind, wird angemerkt, dass gleiche Ein-
heiten mit gleichen Ziffern versehen sind und auf ei-
ne ausfihrliche Beschreibung solcher Einheiten ver-
zichtet wird.

Dritte Ausflihrungsform

[0089] Ein bordeigenes Kommunikationssystem ge-
mal einer dritten Ausfihrungsform hat eine Ausbil-
dung, bei der die Funktionen des Gateways 4 und des
BCM 6 des bordeigenen Kommunikationssystems
gemal der ersten Ausfihrungsform in einem Gate-
way integriert sind. Fig. 13 ist ein Blockschaubild,
das die Ausbildung eines Gateways 304 gemal} der
dritten Ausfihrungsform zeigt. Das Gateway 304 ge-
malf der dritten Ausfiihrungsform weist die Verarbei-
tungseinheit 41, die Speichereinheit 42, die fahrzeu-
ginternen Kommunikationseinheiten 43, eine Steuer-
signal-Ausgabeeinheit 364, eine drahtlose Kommu-
nikationseinheit 365 und eine Signalstarke-Bestim-
mungseinheit 367 auf. Es wird angemerkt, dass in
Fig. 13 nur eine fahrzeuginterne Kommunikationsein-
heit 43, die Uber die Kommunikationsleitung mit der
ECU 2 verbunden ist, gezeigt ist, um die Zeichnung
zu vereinfachen. Tatsachlich weist das Gateway 304
zwei oder mehr dhnliche fahrzeuginterne Kommuni-
kationseinheiten 43 auf.

[0090] Die Verarbeitungseinheit 41 flhrt Berechnun-
gen durch, die fir die Prozesse notwendig sind wie
etwa den Prozess zum Weiterleiten des Sendens
und Empfangs von Daten zwischen den Kommunika-
tionsleitungen, den Prozess zur Durchflihrung draht-
loser Kommunikation mit dem drahtlosen Schllssel
7, den Prozess zum Sperren/Entsperren der Tur des
Fahrzeugs 1 gemal dem Ergebnis dieser drahtlosen
Kommunikation und den Prozess zur Durchfliihrung
von Aktualisierungsprozessen der ECUs 2. Die Spei-
chereinheit 42 speichert beispielsweise Programme,
die die Verarbeitungseinheit 41 ausfihrt, und Da-
ten, die zur Ausfiihrung dieser Programme notwen-
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dig sind, und speichert auch Aktualisierungsprogram-
me fir die ECUs 2. Zum Senden von Informationen
wandelt die fahrzeuginterne Kommunikationseinheit
43 die aus der Verarbeitungseinheit 41 zugefuhrten
Daten in ein elektrisches Signal um und gibt das
elektrische Signal an die Kommunikationsleitung aus.
Zum Empfangen von Daten tastet die fahrzeuginter-
ne Kommunikationseinheit 43 das elektrische Poten-
tial an der Kommunikationsleitung ab und flihrt die
empfangenen Daten der Verarbeitungseinheit 41 zu.

[0091] Die Steuersignal-Ausgabeeinheit 364 gibt auf
Basis des Prozesses der Verarbeitungseinheit 41 ein
Steuersignal zum Steuern des Betriebs der Tirver-
riegelungsmechanismen 68 aus und verriegelt und
entriegelt die Tldren des Fahrzeugs 1. Die drahtlo-
se Kommunikationseinheit 365 fiihrt drahtlose Kom-
munikation mit dem drahtlosen Schliissel 7 durch,
indem sie Funksignale Uber die Antenne 66 sen-
det und empfangt, die an der geeigneten Stelle in
dem Fahrzeug 1 angeordnet ist. Die Signalstarke-Be-
stimmungseinheit 367 bestimmt die Signalstarke des
Funksignals, das durch die drahtlose Kommunikati-
onseinheit 365 aus dem drahtlosen Schlissel 7 emp-
fangen wird, und fiihrt das Bestimmungsergebnis der
Verarbeitungseinheit 41 zu.

[0092] Die Verarbeitungseinheit 41 fihrt die Pro-
gramme aus, die in der Speichereinheit 42, ROM
oder dergleichen gespeichert sind, und ermdg-
licht dadurch softwareartige Funktionsblocke wie et-
wa die Aktualisierungsinformations-Erfassungsein-
heit 41a, die Aktualisierungsinformations-Sendeein-
heit 41b, eine Kommunikationsverarbeitungseinheit
341c, die Distanzbestimmungseinheit 41d, die Un-
terbrechungseinheit 41e und eine Turverriegelungs-
steuereinheit 341f. Die Aktualisierungsinformations-
Erfassungseinheit 41a erfasst Aktualisierungspro-
gramme aus der Server-Einrichtung 9 tber die TCU 5
und speichert die erfassten Aktualisierungsprogram-
me in der Speichereinheit 42. Die Aktualisierungs-
informations-Sendeeinheit 41b liest das Aktualisie-
rungsprogramm, das aus der Server-Einrichtung 9 er-
fasst und in der Speichereinheit 42 gespeichert ist, zu
einem vorbestimmten Zeitpunkt aus und sendet das
ausgelesene Aktualisierungsprogramm an die zu ak-
tualisierende ECU 2.

[0093] Die Kommunikationsverarbeitungseinheit
341c fihrt Prozesse im Zusammenhang mit draht-
loser Kommunikation durch, die mit dem drahtlo-
sen Schlissel 7 durchgefiihrt wird. Die Distanzbe-
stimmungseinheit 41d bestimmt, ob der drahtlose
Schlissel 7 sich innerhalb der vorbestimmten Dis-
tanz von dem Fahrzeug 1 befindet, indem sie auf
Basis der durch die Signalstarke-Bestimmungsein-
heit 367 bestimmten Signalstarke des Funksignals
aus dem drahtlosen Schlussel 7 bestimmt, ob die-
se Signalstarke die vorbestimmte Starke Gberschrei-
tet. Die Unterbrechungseinheit 41e unterbricht das

Senden des Aktualisierungsprogramms an die ECU 2
durch die Aktualisierungsinformations-Sendeeinheit
41b gemal dem Bestimmungsergebnis der Distanz-
bestimmungseinheit 41d und unterbricht den Aktuali-
sierungsprozess des Programms 22a der ECU 2. Die
Tarverriegelungssteuereinheit 341f steuert das Ver-
riegeln/Entriegeln der Tiren des Fahrzeugs 1 durch
die Turverriegelungsmechanismen 68 gemafl dem
Ergebnis von Kommunikation mit dem drahtlosen
Schlissel 7 durch die Kommunikationsverarbeitungs-
einheit 341c.

[0094] Das bordeigene Aktualisierungssystem ge-
malf der dritten Ausfiihrungsform mit der obigen Aus-
bildung hat eine Ausbildung, bei der nur eine Einrich-
tung (das Gateway 304) die Prozesse durchfiihrt wie
etwa den Prozess zum Weiterleiten der Kommuni-
kation zwischen den Kommunikationsleitungen, den
Prozess zur Durchfiihrung drahtloser Kommunikati-
on mit dem drahtlosen Schliissel 7, den Prozess zum
Sperren/Entsperren der Tiren des Fahrzeugs 1 und
den Prozess zur Durchfiihrung von Aktualisierungs-
prozessen der ECUs 2. Die Ausbildung, bei der nur
eine Einrichtung diese Prozesse durchfiihrt, kann die
Zahl derin dem Fahrzeug 1 angebrachten Einrichtun-
gen reduzieren. Aufierdem ist auch eine Ausbildung
einsetzbar, bei der das Gateway 304 auch die Funk-
tionen der TCU 5 durchfihrt.

[0095] Da die weiteren Ausbildungen des bordeige-
nen Aktualisierungssystems gemal der dritten Aus-
fihrungsform die gleichen wie bei dem bordeige-
nen Aktualisierungssystem gemaf der ersten Aus-
fihrungsform sind, wird angemerkt, dass gleiche Ein-
heiten mit gleichen Ziffern versehen sind und auf ihre
ausflihrliche Beschreibung verzichtet wird.

Vierte Ausflihrungsform

[0096] Fig. 14 ist ein schematisches Schaubild, das
die Ausbildung eines bordeigenen Aktualisierungs-
systems gemaf einer vierten Ausfihrungsform zeigt.
Das bordeigene Aktualisierungssystem gemaf der
vierten Ausfiihrungsform weist eine FahrzeugaulRen-
kamera 406 auf, die die Umgebung des Fahrzeugs 1
aufnimmt. Die FahrzeugaufRenkamera 406 nimmt die
Umgebung des Fahrzeugs 1 in einem vorbestimmten
Zyklus auf und gibt die aufgenommenen Bilder Uber
das Bordnetz in das Gateway 404 ein. Es wird ange-
merkt, dass die FahrzeugauRenkamera 406 bevor-
zugt mit der Fahigkeit ausgebildet ist, die Umgebung
des Fahrzeugs 1 uber 360° aufzunehmen, die Fahr-
zeugaulRenkamera 406 jedoch auch dazu ausgebil-
det sein kann, nur einen Teil der Umgebung des Fahr-
zeugs 1 aufzunehmen. In diesem Fall ist die Fahr-
zeugaulRenkamera 406 bevorzugt dazu ausgebildet,
mindestens die Umgebung der Tur beim Fahrersitz
des Fahrzeugs 1 aufzunehmen. Es wird angemerkt,
dass die FahrzeugauRenkamera 406 mit mehreren
Kameras ausgebildet sein kann.
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[0097] Fig. 15 ist ein Blockschaubild, das die Aus-
bildung eines Gateways 404 gemal der vierten Aus-
fihrungsform zeigt. In dem Gateway 404 gemaR der
vierten Ausfiihrungsform ist die Verarbeitungsein-
heit 41 mit einer Gesichtsdetektions-Verarbeitungs-
einheit 441f als softwareartigem Funktionsblock ver-
sehen. Die Gesichtsdetektions-Verarbeitungseinheit
441f detektiert ein Gesicht einer Person aus Bildern,
die aus der Fahrzeugaulienkamera 406 eingegeben
sind.

[0098] Auflerdem bestimmt die Gesichtsdetektions-
Verarbeitungseinheit 441f, ob das Gesicht, das aus
den durch die FahrzeugauRenkamera 406 aufge-
nommenen Bildern detektiert ist, mit dem vorregis-
trierten Gesicht des Benutzers des Fahrzeugs 1 liber-
einstimmt. Es wird angemerkt, dass, da der Be-
stimmungsprozess, den die Gesichtsdetektions-Ver-
arbeitungseinheit 441f durchfiihrt, um ein Gesicht ei-
ner Person zu detektieren und zu bestimmen, ob
das detektierte Gesicht mit dem registrierten Gesicht
Ubereinstimmt, eine bekannte Technik ist, auf seine
ausfiihrliche Beschreibung verzichtet wird.

[0099] Wenn die Gesichtsdetektions-Verarbeitungs-
einheit 441f aus dem durch die Fahrzeugaufienka-
mera 406 aufgenommenen Bild ein Gesicht des Be-
nutzers des Fahrzeugs 1 detektiert, unterbricht die
Unterbrechungseinheit 41e des Gateways 404 ge-
mal der vierten Ausfiihrungsform das Senden eines
Aktualisierungsprogramms an die ECU 2 durch die
Aktualisierungsinformations-Sendeeinheit 41b und
unterbricht einen Aktualisierungsprozess des Pro-
gramms 22a der ECU 2. Die ECU 2, deren Aktuali-
sierungsprozess unterbrochen wird, kehrt durch die
Wiederherstellungseinheit 21d zu dem Betrieb zu-
ruck, der durch das vor der Aktualisierung vorhande-
ne Programm 22a durchgefiihrt wird.

[0100] In dem bordeigenen Aktualisierungssystem
gemal der vierten Ausflihrungsform mit der obigen
Ausbildung nimmt die FahrzeugaulRenkamera 406
die Umgebung des Fahrzeugs 1 auf, und das Gate-
way 404 unterbricht das Senden eines Aktualisie-
rungsprogramms an die ECU 2 gemaR dem Aufnah-
meergebnis. Das Gateway 404 kann beispielswei-
se dazu ausgebildet sein, aus den durch die Fahr-
zeugaufBRenkamera 406 aufgenommenen Bildern ein
Gesicht einer Person zu detektieren und das Sen-
den eines Aktualisierungsprogramms zu unterbre-
chen, wenn ein Gesicht detektiert wird. AulRerdem
ist eine Ausbildung einsetzbar, bei der Gesichtsau-
thentifizierung zur Bestimmung dessen durchgefihrt
wird, ob das detektierte Gesicht mit dem als Benut-
zer des Fahrzeugs 1 registrierten Gesicht Uberein-
stimmt, und das Senden eines Aktualisierungspro-
gramms gemafR dem Authentifizierungsergebnis un-
terbrochen wird. Auf diese Weise ist es mdglich, ei-
nen Aktualisierungsprozess zu unterbrechen, wenn

der Benutzer, der das Fahrzeug 1 verwenden darf,
sich in der Nahe des Fahrzeugs 1 befindet.

[0101] Es wird angemerkt, dass in der vierten Aus-
fuhrungsform eine Ausbildung eingesetzt wird, bei
der das Gateway 404 die Bilder erfasst, die durch
die FahrzeugaufRenkamera 406 aufgenommen wer-
den, und das Gateway 404 die Prozesse wie etwa
Gesichtsdetektion durchfiihrt, dass die Ausbildung je-
doch nicht hierauf beschrankt ist. Es ist beispielswei-
se auch eine Ausbildung einsetzbar, bei der die Fahr-
zeugaulRenkamera 406 Prozesse wie etwa die Ge-
sichtsdetektion durchfiihrt und das Verarbeitungser-
gebnis an das Gateway 404 meldet.

[0102] Da die weiteren Ausbildungen des bordeige-
nen Aktualisierungssystems gemaf der vierten Aus-
fuhrungsform die gleichen wie bei dem bordeige-
nen Aktualisierungssystem gemafR der ersten Aus-
fuhrungsform sind, wird angemerkt, dass gleiche Ein-
heiten mit gleichen Ziffern versehen sind und auf ihre
ausflihrliche Beschreibung verzichtet wird.

Finfte Ausfihrungsform

[0103] Fig. 16 ist ein schematisches Schaubild, das
die Ausbildung eines bordeigenen Aktualisierungs-
systems gemafR einer flinften Ausfihrungsform zeigt.
Ein bordeigenes Aktualisierungssystem gemaf der
funften Ausfihrungsform weist eine Authentifizie-
rungseinrichtung 507 auf. Die Authentifizierungsein-
richtung 507 ist eine Einrichtung zum Authentifizieren
des Benutzers, beispielsweise durch Erfassen von In-
formationen des Fingerabdrucks oder der Ader, die
biologische Informationen des Benutzers sind, und
Bestimmen dessen, ob die erfassten biologischen In-
formationen mit den vorregistrierten biologischen In-
formationen Ubereinstimmen.

[0104] Bei dem bordeigenen Aktualisierungssystem
gemal der flnften Ausfiihrungsform ist auRen an der
Tiar des Fahrzeugs 1 eine Einrichtung (die auch ein
Teil der Authentifizierungseinrichtung 507 sein kann)
zum Erfassen der biologischen Informationen des
Benutzers vorgesehen, und die Authentifizierungs-
einrichtung 507 fihrt einen Authentifizierungsprozess
auf Basis der durch diese Einrichtung erfassten bio-
logischen Informationen durch. Das Ergebnis des
durch die Authentifizierungseinrichtung 507 durchge-
fihrten Authentifizierungsprozesses wird einem BCM
506 zugefihrt. Wenn die Authentifizierungseinrich-
tung 507 bestimmt, dass die erfassten biologischen
Informationen mit den registrierten biologischen In-
formationen Ubereinstimmen, das heil3t, wenn das
Ergebnis des Authentifizierungserfolgs aus der Au-
thentifizierungseinrichtung 507 zugeflihrt wird, entrie-
gelt das BCM 506 die Tur des Fahrzeugs 1.

[0105] Aulerdem wird bei dem bordeigenen Aktua-
lisierungssystem gemaf der fiinften Ausflihrungs-
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form das Authentifizierungsergebnis der Authentifi-
zierungseinrichtung 507 einem Gateway 504 zuge-
fuhrt. Wenn das Ergebnis des Authentifizierungser-
folgs aus der Authentifizierungseinrichtung 507 zu-
gefuhrt wird, unterbricht die Unterbrechungseinheit
41e des Gateways 504 das Senden eines Aktuali-
sierungsprogramms an die ECU 2 durch die Aktua-
lisierungsinformations-Sendeeinheit 41b und unter-
bricht einen Aktualisierungsprozess des Programms
22a der ECU 2. Die ECU 2, deren Aktualisierungs-
prozess unterbrochen wird, kehrt durch die Wieder-
herstellungseinheit 21d zu dem Betrieb zurtick, der
durch das vor der Aktualisierung vorhandene Pro-
gramm 22a durchgefuhrt wird.

[0106] Das bordeigene Aktualisierungssystem ge-
mafR der flnften Ausfihrungsform mit der obigen
Ausbildung erfasst biologische Informationen einer
Person und unterbricht das Senden eines Aktualisie-
rungsprogramms gemaf den erfassten biologischen
Informationen. In dem System, in dem die Authentifi-
zierungseinrichtung 507 die biologischen Informatio-
nen wie etwa die Fingerabdruckinformationen oder
die Aderinformationen des Benutzers des Fahrzeugs
1 erfasst, ein Authentifizierungsprozess der Finger-
abdruckauthentifizierung, der Aderauthentifizierung
oder dergleichen durchgefiihrt wird und das BCM 506
nur dann die Tur entriegeln, den Motor des Fahr-
zeugs 1 anlassen kann oder dergleichen, wenn die
Authentifizierung erfolgreich ist, ist eine Ausbildung
einsetzbar, bei der das Gateway 504 einen Aktuali-
sierungsprozess unterbricht, wenn die Authentifizie-
rung erfolgreich ist. Mit dieser Ausbildung ist es mog-
lich, einen Aktualisierungsprozess zu unterbrechen,
wenn eine hohe Wahrscheinlichkeit besteht, dass der
Benutzer das Fahrzeug 1 verwenden darf.

[0107] Es wird angemerkt, dass in der fiinften Aus-
fihrungsform eine Ausbildung eingesetzt wird, bei
der die Authentifizierungseinrichtung 507 biologische
Informationen erfasst, einen Authentifizierungspro-
zess durchfiihrt und an das Gateway 504 und das
BCM 506 das Authentifizierungsergebnis meldet,
dass die Ausbildung jedoch nicht hierauf beschrankt
ist. Es ist beispielsweise auch eine Ausbildung ein-
setzbar, bei der das BCM 506 biologische Informatio-
nen erfasst, einen Authentifizierungsprozess durch-
fihrt und an das Gateway 504 das Authentifizierung
meldet. AuRerdem ist beispielsweise eine Ausbildung
einsetzbar, bei der das Gateway 504 biologische In-
formationen erfasst, einen Authentifizierungsprozess
durchfihrt und an das BCM 506 das Authentifizie-
rungsergebnis meldet.

[0108] Da die weiteren Ausbildungen des bordeige-
nen Aktualisierungssystems geman der finften Aus-
fuhrungsform die gleichen wie bei dem bordeige-
nen Aktualisierungssystem gemal der ersten Aus-
fuhrungsform sind, wird angemerkt, dass gleiche Ein-

heiten mit gleichen Ziffern versehen sind und auf ihre
ausfuhrliche Beschreibung verzichtet wird.

Bezugszeichenliste

Fahrzeug

ECU (bordeigene Vorrichtung)

4 Gateway (bordeigene Aktualisierungs-
vorrichtung)
TCU
BCM (drahtlose Kommunikationseinrich-
tung)

7 drahtloser Schlissel

9 Server-Einrichtung

21 Verarbeitungseinheit

21a Aktuahsierungsinformations-Empfangs-
einheit

21b Aktualisierungsinformations-Schreibein-
heit

21c Aktualisierungseinheit

21d Wiederherstellungseinheit

22 Speichereinheit

22a Programm

22b freier Platz

23 Kommunikationseinheit

4 Verarbeitungseinheit

41a Aktualisierungsinformations-Erfassungs-
einheit

41b Aktualisierungsinformations-Sendeein-
heit

41c Kommunikationsergebnis-Empfangsein-
heit

41d Distanzbestimmungseinheit

41e Unterbrechungseinheit

42 Speichereinheit (Aktualisierungs-Spei-
chereinheit)

43 fahrzeuginterne Kommunikationseinheit

61 Verarbeitungseinheit

61a Kommunikationsverarbeitungseinheit

61b Tarverriegelungssteuereinheit

61c Kommunikationsergebnis-Sendeeinheit

62 Speichereinheit

63 fahrzeuginterne Kommunikationseinheit

64 Steuersignal-Ausgabeeinheit

65 drahtlose Kommunikationseinheit
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Antenne
Signalstarke-Bestimmungseinheit
Tdrverriegelungsmechanismus

Gateway (bordeigene Aktualisierungs-
vorrichtung)

BCM (drahtlose Kommunikationseinrich-
tung)

Distanzbestimmungsergebnis-Empfangs-
einheit

Distanzbestimmungseinheit

Distanzbestimmungsergebnis-Sendeein-
heit

Gateway (bordeigene Aktualisierungs-
vorrichtung)

Kommunikationsverarbeitungseinheit
Tdrverriegelungssteuereinheit
Steuersignal-Ausgabeeinheit
drahtlose Kommunikationseinheit
Signalstarke-Bestimmungseinheit

Gateway (bordeigene Aktualisierungs-
vorrichtung)

FahrzeugauRenkamera (Kamera)
Gesichtsdetektions-Verarbeitungseinheit

Gateway (bordeigene Aktualisierungs-
vorrichtung)

BCM

Authentifizierungseinrichtung (Erfas-
sungseinheit fur biologische Informatio-
nen)
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Patentanspriiche

1. Bordeigenes Aktualisierungssystem, das zum
Aktualisieren eines Programms oder von Daten aus-
gebildet ist, die in einer Speichereinheit einer bordei-
genen Vorrichtung gespeichert sind, welche in einem
Fahrzeug angebracht ist und die Speichereinheit, die
zum Speichern des Programms oder der Daten aus-
gebildet ist, und eine Verarbeitungseinheit, die zum
Auslesen und Ausfiihren des Programms oder der
Daten ausgebildet ist, welche in der Speichereinheit
gespeichert sind, aufweist, wobei das bordeigene Ak-
tualisierungssystem umfasst:
eine Aktualisierungs-Speichereinheit, die dazu aus-
gebildet ist, ein Aktualisierungsprogramm oder Ak-
tualisierungsdaten zu speichern;
eine Aktualisierungsinformations-Sendeeinheit, die
dazu ausgebildet ist, das Aktualisierungsprogramm
oder die Aktualisierungsdaten, die in der Aktualisie-
rungs-Speichereinheit gespeichert sind, an die bord-
eigene Vorrichtung zu senden; und
eine Unterbrechungseinheit, die dazu ausgebildet ist,
das Senden des Aktualisierungsprogramms oder der
Aktualisierungsdaten durch die Aktualisierungsinfor-
mations-Sendeeinheit an die bordeigene Vorrichtung
zu unterbrechen,
wobei die Speichereinheit der bordeigenen Vorrich-
tung eine erste Speicherregion, in der ein Programm
oder Daten, die durch die Verarbeitungseinheit aus-
gefihrt werden, gespeichert sind, und eine zweite
Speicherregion aufweist, die dazu ausgebildet ist,
das Aktualisierungsprogramm oder die Aktualisie-
rungsdaten zu speichern, und
die bordeigene Vorrichtung aufweist:
eine Aktualisierungsinformations-Empfangseinheit,
die dazu ausgebildet ist, das Aktualisierungspro-
gramm oder die Aktualisierungsdaten, die durch
die Aktualisierungsinformations-Sendeeinheit gesen-
det sind, zu empfangen;
eine Aktualisierungsinformations-Schreibeinheit, die
dazu ausgebildet ist, wenn die Aktualisierungsin-
formations-Empfangseinheit das Aktualisierungspro-
gramm oder die Aktualisierungsdaten empfangt, die
Ausfihrung des Programms oder der Daten, die in
der ersten Speicherregion gespeichert sind, durch die
Verarbeitungseinheit anzuhalten und das Aktualisie-
rungsprogramm oder die Aktualisierungsdaten, die
durch die Aktualisierungsinformations-Empfangsein-
heit empfangen sind, in die zweite Speicherregion zu
schreiben;
eine Wiederherstellungseinheit, die dazu ausgebildet
ist, die Ausfihrung des Programms oder der Daten,
die in der ersten Speicherregion gespeichert sind,
durch die Verarbeitungseinheit wiederherzustellen,
wenn die Unterbrechungseinheit das Senden unter-
bricht; und
eine Aktualisierungseinheit, die dazu ausgebildet
ist, nachdem das Schreiben des Aktualisierungspro-
gramms oder der Aktualisierungsdaten in die zwei-
te Speicherregion abgeschlossen ist, ein Programm

oder Daten, die durch die Verarbeitungseinheit aus-
zufiihren sind, von dem Programm oder den Daten,
die in der ersten Speicherregion gespeichert sind, zu
dem Programm oder den Daten, die in der zweiten
Speicherregion gespeichert sind, zu wechseln.

2. Bordeigenes Aktualisierungssystem gemaf An-
spruch 1, bei dem die Unterbrechungseinheit das
Senden des Aktualisierungsprogramms oder der Ak-
tualisierungsdaten abhangig von den Gegebenheiten
um das Fahrzeug unterbricht.

3. Bordeigenes Aktualisierungssystem gemafR An-
spruch 2, bei dem die Unterbrechungseinheit das
Senden des Aktualisierungsprogramms oder der Ak-
tualisierungsdaten unterbricht, wenn sich in der Um-
gebung des Fahrzeugs ein Benutzer des Fahrzeugs
befindet.

4. Bordeigenes Aktualisierungssystem gemaf ei-
nem der Ansprliche 1 bis 3, das ferner umfasst:
eine drahtlose Kommunikationseinheit, die dazu aus-
gebildet ist, drahtlose Kommunikation mit einer trag-
baren Kommunikationsvorrichtung durchzufihren,
wobei die Unterbrechungseinheit das Senden des
Aktualisierungsprogramms oder der Aktualisierungs-
daten abhéngig von einem Ergebnis von Kommuni-
kation mit der Kommunikationsvorrichtung durch die
drahtlose Kommunikationseinheit unterbricht.

5. Bordeigenes Aktualisierungssystem gemafR An-
spruch 4, das ferner umfasst:
eine Distanzbestimmungseinheit, die dazu ausgebil-
det ist, eine Distanz zu der Kommunikationsvorrich-
tung abhangig von einem Ergebnis von Kommuni-
kation mit der Kommunikationsvorrichtung durch die
drahtlose Kommunikationseinheit zu bestimmen,
wobei die Unterbrechungseinheit das Senden unter-
bricht, wenn die durch die Distanzbestimmungsein-
heit bestimmte Distanz klrzer als eine vorbestimmte
Distanz ist.

6. Bordeigenes Aktualisierungssystem gemafR An-
spruch 5, das ferner umfasst:
eine drahtlose Kommunikationseinrichtung, die die
drahtlose Kommunikationseinheit, die Distanzbe-
stimmungseinheit und eine Distanzbestimmungser-
gebnis-Sendeeinheit aufweist, die dazu ausgebil-
det ist, ein Bestimmungsergebnis der Distanzbestim-
mungseinheit zu senden; und
eine bordeigene Aktualisierungseinrichtung, die
die Aktualisierungs-Speichereinheit, eine Aktualisie-
rungsinformations-Erfassungseinheit, die dazu aus-
gebildet ist, ein Aktualisierungsprogramm oder Ak-
tualisierungsdaten von einer Einrichtung auferhalb
des Fahrzeugs zu erfassen und das erfasste Ak-
tualisierungsprogramm oder die erfassten Aktualisie-
rungsdaten in der Aktualisierungs-Speichereinheit zu
speichern, eine Distanzbestimmungsergebnis-Emp-
fangseinheit, die dazu ausgebildet ist, ein Bestim-
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mungsergebnis, das durch die Distanzbestimmungs-
ergebnis-Sendeeinheit der drahtlosen Kommunikati-
onseinrichtung gesendet ist, zu empfangen, und die
Unterbrechungseinheit aufweist.

7. Bordeigenes Aktualisierungssystem gemaf An-
spruch 5, das ferner umfasst:
eine drahtlose Kommunikationseinrichtung, die die
drahtlose Kommunikationseinheit und eine Kommu-
nikationsergebnis-Sendeeinheit aufweist, die dazu
ausgebildet ist, ein Ergebnis von Kommunikation mit
der Kommunikationsvorrichtung durch die drahtlose
Kommunikationseinheit zu senden; und
eine bordeigene Aktualisierungseinrichtung, die
die Aktualisierungs-Speichereinheit, eine Aktualisie-
rungsinformations-Erfassungseinheit, die dazu aus-
gebildet ist, ein Aktualisierungsprogramm oder Ak-
tualisierungsdaten von einer Einrichtung aufRerhalb
des Fahrzeugs zu erfassen und das erfasste Ak-
tualisierungsprogramm oder die erfassten Aktuali-
sierungsdaten in der Aktualisierungs-Speichereinheit
zu speichern, eine Kommunikationsergebnis-Emp-
fangseinheit, die dazu ausgebildet ist, ein Kommuni-
kationsergebnis zu empfangen, das durch die Kom-
munikationsergebnis-Sendeeinheit der drahtlosen
Kommunikationseinrichtung gesendet ist, die Dis-
tanzbestimmungseinheit und die Unterbrechungsein-
heit aufweist.

8. Bordeigenes Aktualisierungssystem gemaf An-
spruch 5, das ferner umfasst:
eine bordeigene Aktualisierungseinrichtung, die die
drahtlose Kommunikationseinheit, die Distanzbe-
stimmungseinheit, die Aktualisierungs-Speicherein-
heit, eine Aktualisierungsinformations-Erfassungs-
einheit, die dazu ausgebildet ist, ein Aktualisierungs-
programm oder Aktualisierungsdaten von einer Ein-
richtung auBerhalb des Fahrzeugs zu erfassen und
das erfasste Aktualisierungsprogramm oder die er-
fassten Aktualisierungsdaten in der Aktualisierungs-
Speichereinheit zu speichern, und die Unterbre-
chungseinheit aufweist.

9. Bordeigenes Aktualisierungssystem gemal ei-
nem der Anspriiche 1 bis 3, das ferner umfasst:
eine Kamera, die dazu ausgebildet ist, die Umgebung
des Fahrzeugs aufzunehmen,
wobei die Unterbrechungseinheit das Senden des
Aktualisierungsprogramms oder der Aktualisierungs-
daten abhéngig von einem Aufnahmeergebnis der
Kamera unterbricht.

10. Bordeigenes Aktualisierungssystem gemaf
Anspruch 1, das ferner umfasst:
eine Erfassungseinheit fir biologische Informationen,
die dazu ausgebildet ist, biologische Informationen
einer Person zu erfassen,
wobei die Unterbrechungseinheit das Senden des
Aktualisierungsprogramms oder der Aktualisierungs-
daten abhéangig von den biologischen Informationen,

die durch die Erfassungseinheit fir biologische Infor-
mationen erfasst sind, unterbricht.

11. Bordeigene Aktualisierungseinrichtung, die
zum Aktualisieren eines Programms oder von Da-
ten ausgebildet ist, die in einer Speichereinheit ei-
ner bordeigenen Vorrichtung gespeichert sind, wel-
che in einem Fahrzeug angebracht ist und die Spei-
chereinheit, die zum Speichern des Programms oder
der Daten ausgebildet ist, und eine Verarbeitungs-
einheit, die zum Auslesen und Ausflhren des Pro-
gramms oder der Daten ausgebildet ist, welche in der
Speichereinheit gespeichert sind, aufweist, wobei die
bordeigene Aktualisierungseinrichtung umfasst:
eine Aktualisierungsinformations-Erfassungseinheit,
die dazu ausgebildet ist, ein Aktualisierungspro-
gramm oder Aktualisierungsdaten aus einer Einrich-
tung aulderhalb des Fahrzeugs zu erfassen;
eine Aktualisierungs-Speichereinheit, die dazu aus-
gebildet ist, das Aktualisierungsprogramm oder die
Aktualisierungsdaten, die durch die Aktualisierungs-
informations-Erfassungseinheit erfasst sind, zu spei-
chern; und
eine Aktualisierungsinformations-Sendeeinheit, die
dazu ausgebildet ist, das Aktualisierungsprogramm
oder die Aktualisierungsdaten, die in der Aktualisie-
rungs-Speichereinheit gespeichert sind, an die bord-
eigene Vorrichtung zu senden; und
eine Unterbrechungseinheit, die dazu ausgebildet ist,
das Senden des Aktualisierungsprogramms oder der
Aktualisierungsdaten durch die Aktualisierungsinfor-
mations-Sendeeinheit an die bordeigene Vorrichtung
zu unterbrechen.

12. Bordeigene Vorrichtung, die in einem Fahrzeug
angebracht ist und eine Speichereinheit, die zum
Speichern eines Programms oder von Daten ausge-
bildet ist, und eine Verarbeitungseinheit aufweist, die
zum Auslesen und Ausfihren des Programms oder
der Daten ausgebildet ist, welche in der Speicherein-
heit gespeichert sind,
wobei die Speichereinheit eine erste Speicherregion,
in der ein Programm oder Daten, die durch die Verar-
beitungseinheit ausgefihrt werden, gespeichert sind,
und eine zweite Speicherregion, die dazu ausgebil-
det ist, ein Aktualisierungsprogramm oder Aktualisie-
rungsdaten zu speichern, wobei die bordeigene Vor-
richtung umfasst:
eine Aktualisierungsinformations-Empfangseinheit,
die dazu ausgebildet ist, ein Aktualisierungspro-
gramm oder Aktualisierungsdaten zu empfangen;
eine Aktualisierungsinformations-Schreibeinheit, die
dazu ausgebildet ist, wenn die Aktualisierungsin-
formations-Empfangseinheit das Aktualisierungspro-
gramm oder die Aktualisierungsdaten empfangt, die
Ausfiihrung des Programms oder der Daten, die in
der ersten Speicherregion gespeichert sind, durch die
Verarbeitungseinheit anzuhalten und das Aktualisie-
rungsprogramm oder die Aktualisierungsdaten, die
durch die Aktualisierungsinformations-Empfangsein-
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heit empfangen sind, in die zweite Speicherregion zu
schreiben;

eine Wiederherstellungseinheit, die dazu ausgebil-
det ist, die Ausfihrung des Programms oder der Da-
ten, die in der ersten Speicherregion gespeichert
sind, durch die Verarbeitungseinheit wiederherzu-
stellen, wenn das Senden des Aktualisierungspro-
gramms oder der Aktualisierungsdaten unterbrochen
wird; und

eine Aktualisierungseinheit, die dazu ausgebildet
ist, nachdem das Schreiben des Aktualisierungspro-
gramms oder der Aktualisierungsdaten in die zwei-
te Speicherregion abgeschlossen ist, ein Programm
oder Daten, die durch die Verarbeitungseinheit aus-
zufiihren sind, von dem Programm oder den Daten,
die in der ersten Speicherregion gespeichert sind, zu
dem Programm oder den Daten, die in der zweiten
Speicherregion gespeichert sind, zu wechseln.

13. Aktualisierungsverfahren zum Aktualisieren ei-
nes Programms oder von Daten, die in einer Spei-
chereinheit einer bordeigenen Vorrichtung gespei-
chert sind, welche in einem Fahrzeug angebracht ist
und die Speichereinheit, die zum Speichern des Pro-
gramms oder der Daten ausgebildet ist, und eine
Verarbeitungseinheit aufweist, die zum Auslesen und
Ausfuhren des Programms oder der Daten ausgebil-
det ist, die in der Speichereinheit gespeichert sind,
wobei die Speichereinheit der bordeigenen Vorrich-
tung eine erste Speicherregion, in der ein Programm
oder Daten, die durch die Verarbeitungseinheit aus-
gefihrt werden, gespeichert sind, und eine zweite
Speicherregion aufweist, die dazu ausgebildet ist, ein
Aktualisierungsprogramm oder Aktualisierungsdaten
zu speichern, wobei das Aktualisierungsverfahren die
Schritte umfasst:

Senden des Aktualisierungsprogramms oder der Ak-
tualisierungsdaten, die in einer Aktualisierungs-Spei-
chereinheit gespeichert sind, an die bordeigene Vor-
richtung;

Unterbrechen des Sendens des Aktualisierungspro-
gramms oder der Aktualisierungsdaten an die bordei-
gene Vorrichtung abhangig von den Gegebenheiten
um das Fahrzeug;

wobei die bordeigene Vorrichtung, wenn das Aktua-
lisierungsprogramm oder die Aktualisierungsdaten
empfangen werden, die Ausfilhrung des Programms
oder der Daten, die in der ersten Speicherregion ge-
speichert sind, durch die Verarbeitungseinheit anhalt
und das empfangene Aktualisierungsprogramm oder
die empfangenen Aktualisierungsdaten in die zweite
Speicherregion schreibt;

die bordeigene Vorrichtung die Ausfliihrung des Pro-
gramms oder der Daten, die in der ersten Speicher-
region gespeichert sind, durch die Verarbeitungsein-
heit wiederherstellt, wenn das Senden des Aktualisie-
rungsprogramms oder der Aktualisierungsdaten un-
terbrochen wird; und

die bordeigene Vorrichtung, nachdem das Schreiben
des Aktualisierungsprogramms oder der Aktualisie-

rungsdaten in die zweite Speicherregion abgeschlos-
sen ist, ein Programm oder Daten, die durch die Ver-
arbeitungseinheit auszufihren sind, von dem Pro-
gramm oder den Daten, die in der ersten Speicher-
region gespeichert sind, zu dem Programm oder den
Daten, die in der zweiten Speicherregion gespeichert
sind, wechselt.

Es folgen 16 Seiten Zeichnungen
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