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Beschreibung
Stand der Technik

[0001] Die Erfindung betrifft ein Verfahren zum Ab-
gleich einer Zustandsangabe firr eine Netzwerkein-
richtung, insbesondere einen Router, zwischen ei-
nem Vorschriftenentscheidungspunkt (,Policy Decisi-
on Point", PDP) und einem Vorschriftendurchset-
zungspunkt (,Policy Enforcement Point", PEP) in ei-
nem Datenubertragungs- bzw. Telekommunikations-
netz.

[0002] Netzwerke fiir die Ubertragung von Daten
zwischen einer Vielzahl von Endknoten, wie das In-
ternet oder private Netze, etwa ein Firmen-Intranet,
verfigen Uber Einrichtungen fur die Wegewahl und
zur Weiterleitung der Daten zwischen den Endkno-
ten. Beispiele fir derartige Einrichtungen sind Rou-
ter, Bridges, Switches, und Gateways. Beim Betrieb
eines Routers in einem paketorientierten Netz sind
eine Vielzahl von Datenpaketen, die aus unterschied-
lichen Wegen zu dem Router gelangen und die unter-
schiedliche Absenderadressen aufweisen, zu routen.
Die entsprechenden Datenstrome unterscheiden
sich jedoch in ihren Anforderungen an die Weiterlei-
tung, sowohl was die erforderliche Bandbreite pro
Datenstrom betrifft, als auch die Toleranz gegeniber
Datenverlusten oder Verzégerungen bei der Weiter-
leitung.

[0003] Aus diesem Grund werden in den meisten
Routern die Pakete nicht einfach strikt in der Reihen-
folge ihres Eintreffens bearbeitet (,Best-Effort"-Bear-
beitung), sondern die Ressourcen eines Routers,
bspw. die fur die Verbindungen zu weiteren Einrich-
tungen des Netzes verfligbaren Bandbreiten, mittels
sogenannter  Bandbreiten-Management-Konzepte
verwaltet. In einem solchen Netz stehen also fiir un-
terschiedliche  Anforderungen  unterschiedliche
Dienste oder Services bereit, deshalb nennt man die
obengenannten Konzepte auch Quality-of-Ser-
vice(QoS)-Konzepte.

[0004] Konkret sind in dem Router Vorschriften ("ru-
les") implementiert, die die Behandlung von im Rou-
ter eintreffenden Paketen spezifizieren, bspw. die
Einordnung in spezifische Eingangs-/Ausgangs-
queues mit vorgegebenen ZwischenspeichergréfRen,
und die Weiterleitung tber eine Netzwerkverbindung
bei Vorliegen mehrerer konkurrierender Queues. Die
Pakete werden hierfir gemaf der Spezifikation in der
Vorschrift/den Vorschriften klassifiziert, beispielswei-
se bzgl. ihrer Absende- und/oder Zieladresse oder
Zugehorigkeit zu einer bestimmten Ende-zu-En-
de-Verbindung, und entsprechend in die Queues ein-
geordnet. Die Vorschriften sowie die sich hieraus er-
gebenden Dienste werden in der englischen Fach-
sprache als "Policy" bezeichnet.
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[0005] Um die Dienste in Anspruch zu nehmen,
mussen die von einem Endknoten, bspw. einem Da-
tenserver, ausgehenden Datenpakete in ihren Hea-
dern bzw. Nachrichtenkdpfen mit Markierungen ver-
sehen werden, die bei der Klassifikation in den fir die
Wegewahl zustandigen Netzwerkeinrichtungen aus-
gewertet werden. Bekannt ist beispielsweise die Ver-
wendung des sog. DS-Feldes (,DiffServ-Field") ge-
maR dem IETF-Dokument RFC 2474, das den alte-
ren Definitionen eines IPv4 TOS-Oktetts im Header
eines |P-Paketes (RFC 791) oder dem IPv6 Traffic
Class Octett (IPv6) fur die Markierung vorzuziehen
ist.

[0006] Fur den Internet-Bereich sind vom Standar-
disierungsgremium IETF Standards fir die Spezifika-
tion, Ubertragung und Anwendung von Vorschriften
definiert worden, vgl. hierzu die RFC 2753 "Frame-
work for policy based admission control" und die RFC
2748 "The COPS (Common Open Policy Service)
protocol". Dieses Rahmenwerk findet beispielsweise
auch Anwendung in Mobilfunknetzen der dritten Ge-
neration, beispielsweise gemal den 3GPP-SBLP-
und -Go-Mechanismen (3GPP TS 23.207 und TS
29.207).

[0007] Im IETF-Modell liegen im wesentlichen zwei
Architekturelemente zur Steuerung von Netzwerkein-
richtungen mittels Vorschriften vor: Der Vorschriften-
durchsetzungspunkt ("Policy Enforcement Point",
PEP) und der Vorschriftenentscheidungspunkt ("Poli-
cy Decision Point", PDP). Der PEP bzw. Vorschriften-
durchsetzungspunkt ist tUblicherweise auf einer Netz-
werkeinrichtung implementiert, auf dem mindestens
eine Vorschrift zur Ausfiihrung kommt. Der PDP bzw.
Vorschriftenentscheidungspunkt liegt Ublicherweise
auf einem als eigenstandige Einrichtung ausgefihr-
ten Policy- bzw. Vorschriftenserver vor. Im PDP wer-
den Entscheidungen zur Ausfliihrung einer Vorschrift
in einer Netzwerkeinrichtung getroffen. Durchgesetzt
wird eine derartige Entscheidung durch den PEP. Der
Austausch von Nachrichten, welche die Entschei-
dung Uber eine Vorschrift, bzw. deren Durchsetzung
betreffen, kann hierbei gemal dem obenerwahnten
COPS-Protokoll abgewickelt werden.

[0008] Der Zustand einer Netzwerkeinrichtung wird
dabei mindestens teilweise durch die momentan zur
Ausfuhrung vorgesehenen bzw. aktivierten Vorschrif-
ten angegeben, wobei die Vorschriften kontrollieren,
wie der Zustand im wesentlichen auszusehen hat,
und den Vorgang der Zustandsanderung vorgeben.
Fur das (netzwerkweite) Bandbreitenmanagement ist
es von grofRer Bedeutung, dass nicht nur der lokale
PEP, sondern auch der PDP zu jedem Zeitpunkt Gber
den Zustand eines Routers informiert ist. Die Kennt-
nis des Zustandes ist auch wichtig, damit der PDP
von sich aus, ohne vorherigen Anstol3 vom PEP, Zu-
standsanderungen veranlassen kann.
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[0009] Das COPS-Protokoll ermdglicht den Ab-
gleich der Zustandsinformationen bzw. der Angaben,
die den Zustand der Netzwerkeinrichtung betreffen,
zwischen PDP und PEP, um die Zustandsangaben
zwischen beiden Knoten konsistent zu halten. Dies
bedeutet aber, dass jegliche Zustandsanderung zwi-
schen PDP und PEP unmittelbar kommuniziert wer-
den muss. Hierflir sind im COPS-Protokoll eine Reihe
von Nachrichtenaustauschverfahren spezifiziert (vgl.
die RFC 2748):
— Request-Nachrichten vom PEP-Client werden
vom PDP gespeichert bzw. in Zuordnung zu einer
Reprasentation der betreffenden Netzwerkein-
richtung abgelegt, bis sie explizit durch den PEP
unter Verwendung von Delete-Request-Nachrich-
ten storniert werden; hierbei ist der PEP fiur die
Benachrichtigung des PDPs verantwortlich, wenn
ein Request-Zustand in der Netzwerkeinrichtung
bzw. dem PEP sich geandert hat;
— in Reaktion auf eine Request-Nachricht vom
PEP oder auf andere externe Ereignisse sendet
der PDP Decision-Nachrichten an den PEP, wobei
nachfolgende Entscheidungen durch den PDP
zum Aktualisieren oder Léschen der zuvor ausge-
gebenen Entscheidungen asynchron durch den
PDP vorgenommen werden kénnen;
— der PEP sendet Report-Nachrichten an den
PDP, um Uber die Ausfihrung der Decisions oder
weitere Zustandsanderungen zu berichten;
— der PDP kann eine Synchronize-State-Re-
quest-Nachricht verwenden, um eine Zustands-
synchronisierung anzustof3en, indem ein Client
angewiesen wird, die Vorschriften betreffend den
Zustand der betreffenden Netzwerkeinrichtung
ganz oder teilweise an den PDP zu senden.

[0010] Eine auf diesen Nachrichten basierende
Kommunikation stellt sicher, dass die Angaben be-
treffend den Zustand eines Routers im PDP und im
PEP konsistent sind. Problematisch ist hierbei aller-
dings, dass fur den Zustandsabgleich jedes Mal ein
expliziter Nachrichtenaustausch erforderlich ist. Bei
starker Auslastung des Netzes und/oder des Vor-
schriftenservers und/oder des Vorschriftenclients, ist
es wiunschenswert, den Nachrichtenaustausch zu
minimieren. Einmal werden zur Erzeugung derartiger
Nachrichten Ressourcen bendtigt, die etwa auf dem
Router, dem der PEP zugeordnet ist, fiir den Trans-
port von Nutzdaten nicht mehr zur Verfigung stehen.
Zum anderen ist auch die Ubermittlung von Signali-
sierungsnachrichten, beispielsweise nach dem
COPS-Protokoll, besonders ressourcenintensiv, da
solche Nachrichten mit hoher Prioritat und hoher Zu-
verlassigkeit durch das Netz beférdert werden mis-
sen. Den Bandbreitenbedarf fiir die Signalisierung zu
minimieren, stellt daher eine wesentliche Herausfor-
derung dar.
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Aufgabenstellung

[0011] Die Aufgabe der vorliegenden Erfindung be-
steht daher darin, den Nachrichtenverkehr zwischen
einem Vorschriftenentscheidungspunkt und einem
Vorschriftendurchsetzungspunkt in einem Datenu-
bertragungsnetzwerk auf das unumganglich notwen-
dige Minimum zu reduzieren, sowie einen entspre-
chend ausgebildeten Vorschriftenserver und Vor-
schriftenclient anzugeben.

[0012] Diese Aufgabe wird durch ein Verfahren mit
den Merkmalen des Anspruch 1 sowie einem Vor-
schriftenserver mit den Merkmalen des Anspruchs 9
und einem Vorschriftenclient mit den Merkmalen des
Anspruchs 11 geldst.

[0013] Ein wesentlicher Gedanke der Erfindung be-
ruht auf der Beobachtung, dass in realen Szenarien
eine Zustandsanderung sehr haufig im Voraus be-
kannt bzw. absehbar ist. In diesen Fallen sollte ein
Abgleich der Zustandsangaben auf implizite Weise
moglich sein. Gemal der Erfindung wird daher ein
Verfahren zum Abgleich eines Zustandes zwischen
PEP und PDP vorgeschlagen, bei dem in die bekann-
ten Request- und Decision-Nachrichten ein Element
bzw. Objekt (im englischen "Policy Element" bzw.
"Policy Object") erganzt wird, welches eine Zeitbin-
dung fir die Ausfiihrung der Vorschrift in der Netz-
werkeinrichtung angibt. Entsprechend ausgebildete
PDPs bzw. PEPs aktualisieren dann zu den durch
dieses Vorschriftenelement spezifizierten Zeitpunk-
ten den Zustand der betreffenden Netzwerkeinrich-
tung durch De/aktivieren der Vorschrift, ohne dass
ein Nachrichtenaustausch erforderlich ist. Hierdurch
kann der Nachrichtenverkehr zwischen dem Vor-
schriftenserver und -client auf ein Minimum reduziert
werden.

[0014] Konkret wird ein Verfahren zum Abgleich ei-
ner Zustandsangabe fir eine Netzwerkeinrichtung,
insbesondere einen Router, zwischen einem Vor-
schriftenentscheidungspunkt und einem Vorschrif-
tendurchsetzungspunkt in einem Datenubertra-
gungsnetzwerk vorgeschlagen. Hierbei verfigt die
Netzwerkeinrichtung im Netzwerk Uber Ressourcen
zur Behandlung von Daten, insbesondere der Weiter-
leitung der Daten, einer Mehrzahl von Datenstrémen.
Die Verwendung der Ressourcen fir die Datenstro-
me ist gemal mindestens einer durch die Netzwerk-
einrichtung verarbeitbaren Vorschrift steuerbar. Hier-
bei gibt die Vorschrift mindestens teilweise den Zu-
stand der Netzwerkeinrichtung an. In dem Vorschrif-
tenentscheidungspunkt im Netzwerk wird Gber die
Ausflihrung der Vorschrift fir die Steuerung der Res-
sourcen in dem Netzwerkelement entschieden.
Durch den der Netzwerkeinrichtung zugeordneten
Vorschriftendurchsetzungspunkt wird die Vorschrift
so durchgesetzt, dass die Vorschrift in der Netzwerk-
einrichtung ausgefihrt wird. Bei dem Verfahren wird

3/10



DE 10 2004 014 714 A1

zwischen dem Vorschriftenentscheidungspunkt und
dem Vorschriftendurchsetzungspunkt mindestens
eine Vorschriftennachricht Ubermittelt, welche die
Entscheidung tber die Vorschrift und/oder die Durch-
setzung der Vorschrift betrifft. Die Vorschrift enthalt
mindestens ein Vorschriftenelement, das fur die Aus-
fuhrung der Vorschrift ausgewertet wird. Erfindungs-
gemal enthalt die Vorschrift ein Zeitbindungs-Vor-
schriftenelement, das eine Zeitbindung fiir die Aus-
fuhrung der Vorschrift in der Netzwerkeinrichtung an-
gibt.

[0015] Eine erfindungsgemall ausgebildete Vor-
schrift mit Zeitbindungs-Vorschriftenelementen kann,
beispielsweise durch einen Administrator vorgege-
ben, im Vorschriftendurchsetzungspunkt und Vor-
schriftenentscheidungspunkt vorliegen. In diesem
Fall kdnnte ein Nachrichtenaustausch dergestalt er-
folgen, dass auf das vorgegebene Zeitbindungs-Vor-
schriftenelement Ulber eine Indexierung Bezug ge-
nommen wird. In bevorzugten Ausfihrungsformen ist
jedoch das Zeitbindungs-Vorschriftenelement ein Teil
der Vorschriftennachricht, wobei sich hier Schritte zur
Indexierung und des Index-Abgleichs eriibrigen.

[0016] In weiteren Ausgestaltungen dieser Ausfih-
rungsform wird die Vorschriftennachricht mit dem
Zeitbindungs-Vorschriftenelement vom Vorschriften-
entscheidungspunkt an den Vorschriftendurchset-
zungspunkt Ubermittelt. Hierbei kann es sich insbe-
sondere um eine gemal dem COPS-Protokoll gebil-
dete Decision-Nachricht handeln. Unter Verwendung
des bekannten COPS-Protokolls ist eine Implemen-
tierung der Erfindung in existierende Netzwerke be-
sonders einfach moéglich. Wird eine Zeitbindung in ei-
ner Decision-Nachricht vom Vorschriftenentschei-
dungspunkt an den Vorschriftendurchsetzungspunkt
Ubermittelt, so entfallt die Notwendigkeit zur Uber-
mittlung nachfolgender Aktualisierungsnachrichten
bzw. Ldschungsnachrichten. Die entsprechende Vor-
schrift wird durch den PEP vielmehr automatisch bei
Erreichen der durch die Zeitbindung spezifizierten
Zeitpunkte aktiviert bzw. deaktiviert. Durch die Ver-
sendung von Zeitbindungen vom Entscheidungs-
punkt an den Durchsetzungspunkt kénnen insbeson-
dere Zustandsanderungen, die durch externe Ereig-
nisse veranlasst werden, beispielsweise administrati-
ve Eingriffe, in einfacher Weise angestof3en werden.

[0017] In einer weiteren Ausfihrungsform der Erfin-
dung wird die Vorschriftennachricht mit dem Zeitbin-
dungs-Vorschriftenelement vom Vorschriftendurch-
setzungspunkt an den Vorschriftenentscheidungs-
punkt tbermittelt. Hierbei kann es sich insbesondere
um eine gemal dem COPS-Protokoll gebildete Re-
quest-Nachricht handeln. Bei dieser Ausfiihrungs-
form der Erfindung kann beispielsweise eine durch
einen lokal in der Netzwerkeinrichtung vorliegenden
Entscheidungspunkt (einen sogenannten "Local Poli-
cy Decision Point", LPDP) getroffene Entscheidung
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bezuglich einer mit einer Zeitbindung versehenen
Vorschrift dem PDP kommuniziert werden.

[0018] In bestimmten Ausflihrungsformen der Erfin-
dung kann das Zeitbindungs-Vorschriftenelement
etwa einen Anfangszeitpunkt und/oder einen End-
zeitpunkt angeben. Hierdurch wird in besonders ein-
fach zu verarbeitender Weise der Gilltigkeitszeitraum
einer Vorschrift bestimmt. Zusatzlich oder alternativ
kann das Zeitbindungs-Vorschriftenelement eine
Zeitdauer angeben. Die Gultigkeit bzw. Aktivierung
einer Vorschrift erstreckt sich dann etwa vom Eintref-
fen einer entsprechenden Protokollnachricht am PEP
an oder ab einem spezifizierten Beginnzeitpunkt bis
zum Ablauf der spezifizierten Zeitdauer. In weiteren
Ausfuhrungsformen der Erfindung kann das Zeitbin-
dungs-Vorschriftenelement eine Wiederholfrequenz
angeben. Zusammen mit den vorstehend genannten
Zeitangaben kann hierdurch ein komplexes System
von Aktivierungs- bzw. Giiltigkeitszeitrdumen fir eine
Vorschrift spezifiziert werden, beispielsweise Uber ei-
nen festen Zeitraum eines jeden Tages oder an be-
stimmten Tagen.

[0019] In weiteren Ausflihrungsformen des erfin-
dungsgemalien Verfahrens wird zusatzlich oder al-
ternativ zur Entscheidung in dem Vorschriftenent-
scheidungspunkt im Netzwerk in einem der Netzwer-
keinrichtung zugeordneten Lokalentscheidungspunkt
Uber die Ausfiihrung der Vorschrift entschieden. So
ist es beispielsweise denkbar, dass (etwa bei Emp-
fang eines Datenpaketes, fir dessen Behandlung
keine Vorschrift in der Netzwerkeinrichtung vorliegt
bzw. aktiviert ist) der Lokalentscheidungspunkt zu-
nachst eine Entscheidung tber eine anzuwendende
Vorschrift trifft, beispielsweise basierend auf friiheren
Entscheidungen des Vorschriftenentscheidungs-
punktes, zu der Vorschriften in deaktivierter Form in
Zuordnung zum PEP bzw. LDPD gespeichert sind.
Die lokal getroffene Entscheidung wird sodann stan-
dardmaRig Uber eine Request-Nachricht dem abge-
setzten Entscheidungspunkt kommuniziert. Hier-
durch ist eine einfache Einbettung der Erfindung in
existierende "Policy Framework"-Systeme mdglich.

[0020] Die Aspekte und Vorteile eines erfindungs-
gemald ausgebildeten Vorschriftenservers bzw. Vor-
schriftenclients ergeben sich aus den Aspekten und
Vorteilen der erfindungsgemafien Verfahren. Insbe-
sondere weist ein erfindungsgemal ausgebildeter
Vorschriftenserver mit einem  Entscheidungs-
punkt-Modul, auf dem der Vorschriftenentschei-
dungspunkt implementiert ist, ein Entscheidungs-
punkt-Modul auf, das fir wenigstens eine der Funkti-
onen Empfangen, Auswerten, Erzeugen, Senden in
Bezug auf eine Vorschrift ausgebildet ist, die ein Zeit-
bindungs-Vorschriftenelement enthalt, das eine Zeit-
bindung fur die Durchsetzung der Vorschrift angibt.

[0021] Bei einem Vorschriftenclient mit einem
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Durchsetzungspunkt-Modul, auf dem der Vorschrif-
tendurchsetzungspunkt implementiert ist, ist das
Durchsetzungspunkt-Modul fiir wenigstens eine der
Funktionen Empfangen, Auswerten, Erzeugen, Sen-
den in Bezug auf eine Vorschrift ausgebildet, die ein
Zeitbindungs-Vorschriftenelement enthalt, das eine
Zeitbindung fur die Durchsetzung der Vorschrift an-
gibt.

Ausfihrungsbeispiel

[0022] Weitere Aspekte, Vorteile und Zweckmalig-
keiten der Erfindung werden in der nachfolgenden
Beschreibung eines Ausfuhrungsbeispiels der Erfin-
dung anhand der beigefligten Figur deutlich.

[0023] Fig.1 zeigt in Form eines schematisierten
Blockschaltbildes eine Anordnung aus Vorschriften-
server und Vorschriftenclient zur Umsetzung des er-
findungsgemafien Verfahrens.

[0024] In Fig. 1 sind ein Vorschriftenserver bzw. Po-
licy Server 10 sowie ein Vorschriftenclient bzw. Policy
Client 12 schematisch dargestellt. Der Vorschriften-
server 10 ist hardwaremaRig als eigenstandige Ein-
richtung mit einem Modul 14 ausgebildet, auf dem ein
Entscheidungspunkt bzw. PDP implementiert ist. Der
Policy Client 12 mit einem Durchsetzungspunkt-Mo-
dul 16, auf dem ein Durchsetzungspunkt bzw. PEP
implementiert ist, und weiteren Einheiten liegt hinge-
gen als Teil eines Videoservers 18 vor. Auf die Modu-
le 14 und 16 wird im folgenden verkirzend auch le-
diglich Uber die implementierten Punkte PDP bzw.
PEP Bezug genommen.

[0025] Dem Policy Server 10 ist ein PDP-Vorschrif-
tenspeicher 19 zugeordnet, auf den der PDP 14 bei
der Entscheidung Uber eine auf dem Videoserver 18
auszufuhrende Vorschrift zugreifen kann. Die in dem
Speicher 19 gespeicherten Vorschriften werden
durch einen Administrator verwaltet.

[0026] Neben dem PEP 16 verflugt der Vorschriften-
client 12 uber einen Vorschriftenspeicher 20 fur akti-
vierte Vorschriften sowie einen sowie einen Vorschrif-
tenspeicher 21 fur deaktivierte Vorschriften und einen
Lokalentscheidungspunkt bzw. LDPD 22. Die Spei-
cher 20 und 21 kdnnen als Einheit ausgebildet sein
und kdnnen als Teil einer einzigen Speichereinheit fur
den Videoserver 18 ausgebildet sein, sind jedoch aus
Grunden der Klarheit als einzeln vorliegende Einhei-
ten dargestellt. Der Lokalentscheidungspunkt 22
kann, anstatt zusammen mit dem PEP auf dem Mo-
dul 16 implementiert zu sein, auch als eigenstandiges
Modul im Videoserver 18 vorliegen.

[0027] Der PEP 16 hat Zugriff auf eine Zeitgeberein-
heit 23 im Videoserver 18. In Reaktion auf eine Anfor-
derung liefert der Zeitgeber 23 einen Zeichenstring
an die anfragende Einheit zurlick, aus der die mo-
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mentane Uhrzeit und das kalendarische Datum ab-
leitbar ist.

[0028] Der Videoserver 18 verfligt als zentrale Bear-
beitungseinheit zur Bearbeitung von Videodaten, ins-
besondere zur Generierung und Weiterleitung sol-
cher Daten auf eine Anfrage eines Clients ber das
Netzwerk 26, Uber eine Videodaten-Abfrageeinheit
bzw. VDRU ("Video Data Retrieval Unit") 24. An diese
gelangen von den (nicht gezeigten) Clients bzw. End-
geraten, beispielsweise PCs, Mobilfunkgeraten oder
Notebooks, ausgehende, Uber ein Netzwerk 26 tiber-
mittelte Video-Anforderungsnachrichten. Der Video-
server 18 ist somit Teil des Netzwerkes 26, ist aber in
der Fig. 1 aus Grinden der Klarheit auerhalb von
diesem dargestellt.

[0029] Die Video-Anforderungen betreffen Videoda-
ten in Form von Bildsequenzen, also beispielsweise
Unterhaltungsfilmen, Werbespots oder sonstigen Vi-
deos, die in einem Videodatenspeicher 28 in Zuord-
nung zum Videoserver 18 gespeichert sind. Das
Netzwerk 26 beinhaltet in dem hier dargestellten Aus-
fuhrungsbeispiel insbesondere ein Firmen-Intranet,
kann aber ebenso auch ganz allgemein das Internet,
Mobilfunknetzwerke oder weitere Datenubertra-
gungsnetze umfassen. So erstreckt sich das Fir-
men-Intranet 26 Uber das Internet, da mehrere Unter-
nehmensstandorte Uber ein VPN miteinander unter
Verwendung eines Backbone-Netzes verbunden
werden.

[0030] In Reaktion auf eine Videodaten-Anforde-
rung liest die VDRU 24 aus dem Videodatenspeicher
28 einen das angeforderte Video betreffenden Daten-
strom 30 aus. Der Datenstrom besteht aus einer
durch die VDRU 24 vorgegebene Anzahl an tbermit-
telten Datenpaketen pro Zeiteinheit, d.h. eine vorge-
gebene Bandbreite, beispielsweise 2 Mbit/s.

[0031] Die von dem Videoserver 18 an das anfor-
dernde Endgerat tUber das Netzwerk 26 bermittelten
Video-Datenstrome 32 kénnen im Netzwerk 26 ande-
ren Datenverkehr aufgrund ihres massiven Bandbrei-
tenbedarfs stéren. So kdnnen der Austausch von
E-Mails, die Bearbeitung von Datenbankanforderun-
gen, die Ubertragung von Sprachdaten fiir IP-basier-
te Telefonie oder weitere Datenstrome mit geringen
Toleranzen gegen Verlust und/oder Verzégerung ge-
stort werden, indem es zu zeitlichen Verzdgerungen
und/oder Paketverlusten kommt. Hieraus ergibt sich
die Notwendigkeit fir eine Priorisierung des Daten-
verkehrs im Netzwerk 26.

[0032] Zur Ubermittlung lber das Netzwerk 26 an
das anfordernde Endgerat werden die Videodatenpa-
kete entsprechend den im Netz 26 verwendeten Da-
tenlbertragungsprotokollen ausgebildet. In dem hier
geschilderten Beispiel wird im Netzwerk 26 die
TCP/IP-Protokollsuite verwendet. Der Videodaten-
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strom 32, der aus dem Datenstrom 30 durch Verar-
beitung ("Encapsulation") in der VDRU 24 hervor-
geht, wobei die Ubertragungsrate beibehalten wird,
besteht somit aus Videodaten, die in Form von
RTP-UDP-IP-Paketen Uber das Netz 26 Ubermittelt
werden. Zur Ubermittlung der Pakete liegen in dem
Netzwerk 26 (nicht gezeigte) Router vor, die die Pa-
kete gemall dem QoS-DiffServ-Standard (vgl. die
RFCs der "Differentiated Services Working Group"
der IETF) weitergeleitet werden. Hierzu wird von den
Routern das DS- bzw. DiffServ-Feld ausgewertet. In
dem hier geschilderten Beispiel sind die Router ins-
besondere ausgebildet, um Pakete gemaf Vorschrif-
ten zu behandeln, die insgesamt drei QoS-Klassen
spezifizieren. Die IP-Pakete missen daher bei ihrer
Generierung im VDRU 24 mit einer Prioritatsmarkie-
rung "normal”, "niedrig" oder "hoch" versehen wer-
den. Die VDRU 24 ist zur Generierung derartiger
DS-Felder entsprechend den fir das Netz 26 gelten-
den Vereinbarungen ausgebildet.

[0033] Da die vom Videoserver 18 abgefragten Vi-
deodaten eine geringere Bedeutung haben als bei-
spielsweise die oben erwahnten Datenarten oder
auch als Signalisierungsdaten, instruiert das Vor-
schriftensystem, bestehend aus Vorschriftenserver
10 und Vorschriftenclient 12, die VDRU 24, zu be-
stimmten Zeiten die Datenpakete mit niedriger Priori-
tat zu versenden. Dies soll jeweils werktaglich von
8.00 Uhr morgens bis 17.00 am Nachmittag gelten.
Hierflrr ist es bisher erforderlich gewesen, dass im
Vorschriftenserver 10 bzw. dem Vorschriftenent-
scheidungspunkt 14 eine entsprechende Vorschrift
aus dem PDP-Vorschriftenspeicher 19 an jedem
Werktag um 08.00 Uhr friih ausgelesen und in Form
einer Decision-Nachricht gemal dem zwischen dem
Server 10 und dem Client 12 verwendeten
COPS-Protokoll um 08.00 Uhr frih an den Vorschrif-
tenentscheidungspunkt 16 tGbermittelt wird.

[0034] Der Vorschriftenentscheidungspunkt 16 ent-
nimmt sodann die Vorschrift der Decision-Nachricht
und speichert die Vorschrift in den Speicher 20 ein.
Die Videodaten-Abfrageeinheit 24 greift bei der Ge-
nerierung von |IP-Paketen zur Versendung uUber das
Netz 26 auf den Speicher 20 zu, um das Vorliegen ei-
ner Vorschrift zu Uberprifen. Liegt eine Vorschrift vor,
wertet die VDRU 24 diese aus, und bildet das
DS-Feld des zu erzeugenden IP-Headers entspre-
chend aus. Die IP-Pakete werden als mit der Prioritat
Lhiedrig" markiert.

[0035] Herkdmmlich ist weiterhin an jedem Werktag
um 17.00 Uhr durch den PDP 14 eine weitere Nach-
richt an den PEP 16 zu senden, die die Deaktivierung
der obigen Vorschrift betrifft. Hierbei handelt es sich
um eine weitere Decision-Nachricht, mit der eine Vor-
schrift Ubermittelt wird, die die Vorschrift im Speicher
20 Uberschreibt, so dass letztlich die VDRU 24 die
IP-Pakete im Datenstrom 32 mit der Prioritat "normal”
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versieht.

[0036] Alternativ kdnnte es sich bei der herkdmm-
lich um 17.00 Uhr zu versendenden Nachricht um
eine Anweisung an den PEP 16 handeln, die im Spei-
cher 20 vorliegende Vorschrift zu deaktivieren. Der
PEP 16 I6scht dann die in den Speicher 20 eingetra-
gene Vorschrift und tragt sie in den Speicher 21 fir
deaktivierte Vorschriften ein. Dieser Speicher 21 ist
nur flr den LPDP 22 nitzlich, um bspw. im Falle einer
Nichterreichbarkeit des PDP 14 eine vorlaufige, loka-
le Entscheidung zu treffen. Zur Reaktivierung der
Vorschrift am darauffolgenden Werktag ist jedoch
eine erneute Decision-Nachricht vom PDP 14 erfor-
derlich.

[0037] Fir den geschilderten Vorgang ist also die
Verwendung von werktaglich zwei Signalisierungs-
nachrichten vom Policy Server 10 an den Policy Cli-
ent 12 erforderlich, die vom Client 12 jeweils mit Re-
port-Nachrichten beantwortet werden. Bei einer Viel-
zahl von durch den Vorschriftenentscheidungspunkt
14 bedienten Vorschriftenentscheidungspunkten wie
dem PEP 16 ist fUr derartigen, hochprior zu Gbermit-
telnden Signalisierungsverkehr eine erhebliche
Bandbreite erforderlich. Das hier geschilderte Bei-
spiel basiert auf dem "DiffServ"-Modell, bei dem alle
Datenpakete im Netzwerk 26 nur gemaf dreier Klas-
sen behandelt werden. Bei dem "Integrated Ser-
vices"-Modell ist aber die individuelle Behandlung je-
des einzelnen Datenstromes im Netzwerk 26 vorge-
sehen. In diesem Falle ware fir jeden einzelnen Da-
tenstrom wie den Datenstrom 32 eine Anfrage des
PEPs 16 am PDP 14 mittels einer Request-Nachricht
erforderlich. Diese wird durch eine Decision-Nach-
richt beantwortet, was wiederum eine bestatigende
Report-Nachricht erforderlich macht. Dieser Nach-
richtenaustausch ist auch dann erforderlich, wenn
zunachst eine vorlaufige Entscheidung durch den
LDPD 22 getroffen wird, indem dieser beispielsweise
auf in dem Vorschriftenspeicher 21 gespeicherte, fri-
here Entscheidungen bzw. Vorschriften zugreift.

[0038] Die Zustandsanderung des Videoservers 18
werktaglich um 08.00 Uhr und um 17.00 Uhr ist je-
doch vorhersehbar, somit kann der oben angespro-
chene Signalisierungsverkehr minimiert werden. Er-
findungsgemaf erzeugt daher der PDP 14 eine in
Fig. 1 schematisch angedeutete Vorschrift 34, die in
einer Decision-Nachricht 36 vom PDP 14 an den PEP
16 Ubermittelt wird.

[0039] Die Vorschrift 34 enthalt eine Mehrzahl von
Vorschriftenelementen 37, die die Ausfiuhrung der
Vorschrift spezifizieren, beispielsweise die Festle-
gung auf vorgegebene Absender (,SRC")- oder Ziel-
adressen (nicht gezeigt) von IP-Paketen, auf die die
Vorschrift anzuwenden ist. Die Vorschrift 34 enthalt
insbesondere ein Prioritats-Vorschriftenelement 38,
welches die Prioritat ,Low" bzw. "niedrig" fur die
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IP-Pakete spezifiziert, auf welche die Vorschrift 34
anzuwenden ist.

[0040] Erfindungsgemall weist die Vorschrift 34
weiterhin ein Zeitbindungs-Vorschriftenelement 40
auf. Das Zeitbindungs-Vorschriftenelement 40 gibt
eine Zeitbindung fir die Ausfiihrung der Vorschrift 34
im Videoserver 18 an. Dem gemal ist die Vorschrift
werktaglich (,Weekdays") ab einem Anfangszeit-
punkt von 8.00 Uhr bis zu einem Endzeitpunkt von
17.00 Uhr zu aktivieren.

[0041] Die Nachricht 36 kann zu einem beliebigen
Zeitpunkt an den PEP 16 tbermittelt werden, z. B.
nach Erzeugung der Vorschrift 34 durch einen Admi-
nistrator und Eintragung im Vorschriftenspeicher 19
durch ein automatisiertes, um Mitternacht ablaufen-
des Verfahren.

[0042] Die Decision-Nachricht 36 wird im PEP 16
empfangen und die Vorschrift 34 aus der Nachricht
36 entnommen. Der PEP 16 ermittelt durch eine An-
frage beim Zeitgeber 23 die aktuelle Zeit und spei-
chert entsprechend die Vorschrift 34 im Vorschriften-
speicher flir deaktivierte Vorschriften 21.

[0043] Der PEP 16 fragt vom Zeitgeber 24 regelma-
Rig die aktuelle Uhrzeit ab, z.B. min(tlich, und ermit-
telt sodann, welche der im Vorschriftenspeicher fur
deaktivierte Vorschriften 21 gespeicherte Vorschrif-
ten gemaf dem in den Vorschriften enthaltenen Zeit-
bindungs-Vorschriftenelement zu aktivieren sind. An
einem Werktag um 08.00 Uhr trifft dies beispielswei-
se auf die Vorschrift 34 zu. Daraufhin wird diese aus
dem Speicher 21 kopiert und in den Speicher 20 fir
aktivierte Vorschriften gespeichert. Die auf den Spei-
cher 20 zugreifende VDRU 24 wertet das Zeitbin-
dungs-Vorschriftenelement nicht aus, daher ist eine
Modifikation einer derartigen Einheit fir das erfin-
dungsgemale Verfahren nicht erforderlich.

[0044] Weiterhin ist der PEP 16 ausgebildet, um
den Speicher 20 regelmaRig nach Vorschriften zu
durchsuchen, die zu deaktivieren sind. Werktags um
17.00 Uhr trifft dies auf die Vorschrift 34 zu. Diese
wird daraufhin aus dem Speicher 20 gel6scht.

[0045] Damit ist erfindungsgemaf fur die Zustands-
anderungen des Videoservers 18 nach der Ubermitt-
lung der Nachricht 36 (abgesehen ggf. von einer ein-
maligen Report-Nachricht) kein Nachrichtenaus-
tausch zwischen dem PDP 14 und dem PEP 16 mehr
erforderlich. Dennoch liegen sowohl im Vorschriften-
server 10 als auch im Vorschriftenclient 12 zu jedem
Zeitpunkt konsistente Informationen bzw. Angaben
Uber den Zustand des Videoservers 18 vor.

[0046] Der Vorschriftenserver 10 braucht erst dann
eine neue Nachricht an den Vorschriftenclient 12 zu
senden, wenn neue Vorschriften in den Vorschriften-
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speicher 19 am PDP eingetragen werden, beispiels-
weise durch administrative Eingriffe, und der PDP da-
raufhin die neuen Vorschriften an die an ihn ange-
schlossenen PEP verteilt.

[0047] Durch das Vorschriftenelement fir die Zeit-
bindung kénnen prinzipiell sehr komplexe Ausfih-
rungszeitraume fiir die entsprechende Vorschrift spe-
zifiziert werden. Zwingend vorgegeben werden muss
nur ein Zeitpunkt, namlich der Anfangszeitpunkt, wo-
bei dieser mit dem Empfangs- bzw. Bearbeitungszeit-
punkt der Nachricht im PEP zusammenfallen kann.
Wird ein weiterer Zeitpunkt angegeben, kann es sich
hierbei um den Endzeitpunkt handeln. Eine zusatzli-
che, optionale Angabe mit vorgegebenen Format be-
trifft etwa bestimmte Tage oder sonstige Wieder-
holfrequenzen, wie etwa in dem ausgeflhrten Bei-
spiel "werktaglich" oder "taglich". Alternativ kdnnten
auch konkrete Datumsangaben spezifiziert werden.
Wird statt dem zweiten Zeitpunkt eine Dauer angege-
ben, wirde die Vorschrift beginnend mit dem An-
fangszeitpunkt fir die spezifizierte Dauer ausgefiihrt.
Viele Kombinationen dieser Angaben sind ebenfalls
denkbar.

[0048] Abweichungen von dem hier dargestellten
Beispiel sind in vielfaltiger Weise mdglich. So kénnen
sich Vorschriften, die Zeitbindungs-Vorschriftenele-
mente enthalten, selbstverstandlich auch auf Zu-
standsangaben beziehen, die neben der Prioritat zu-
satzlich oder alternativ auch etwa die Bandbreiten
der fur Datenstrome verwendeten Eingangs- oder
Ausgangsqueues betreffen. Zur Ubertragung der
Vorschriften zwischen PDP und PEP muss nicht
zwingend ein COPS-Protokoll zur Anwendung kom-
men, sondern im Prinzip ist jedes Protokoll zur Uber-
tragung von Vorschriften, die den Zustand einer Netz-
werkeinrichtung spezifizieren, in erfindungsgemalier
Weise erweiterbar. Daruber hinaus sind im Geltungs-
bereich der Erfindung, der ausschlieRlich durch die
nachfolgenden Anspriche angegeben wird, durch
fachmannisches Handeln noch viele weitere Ausfih-
rungsformen denkbar.

Patentanspriiche

1. Verfahren zum Abgleich einer Zustandsanga-
be flir eine Netzwerkeinrichtung in einem Datentiber-
tragungs- bzw. Telekommunikationsnetz (26), insbe-
sondere einen Datenserver (18) oder einen Router,
zwischen einem Vorschriftenentscheidungspunkt
(PDP, 14) und einem Vorschriftendurchsetzungs-
punkt (PEP, 16), wobei
— die Netzwerkeinrichtung (18) Uber eine Bearbei-
tungseinheit (24) zur Bearbeitung von Daten, insbe-
sondere der Generierung und/oder Weiterleitung der
Daten, mindestens eines Datenstromes (32) verfiigt,
— die Verwendung der Bearbeitungseinheit (24) fur
den Datenstrom (32) gemafR mindestens einer durch
die Netzwerkeinrichtung (18) verarbeitbaren Vor-
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schrift (34) steuerbar ist, wobei die Vorschrift (34)
mindestens teilweise den Zustand der Netzwerkein-
richtung (18) angibt,

— in dem Vorschriftenentscheidungspunkt (PDP, 14)
Uber die Ausfihrung der Vorschrift (34) fir die Steue-
rung der Bearbeitungseinheit (24) des Netzwerkele-
mentes (18) entschieden wird und

— durch den der Netzwerkeinrichtung (18) zugeord-
neten Vorschriftendurchsetzungspunkt (PEP, 16) die
Vorschrift (34) so durchgesetzt wird, dass die Vor-
schrift (34) in der Netzwerkeinrichtung (18) ausge-
fuhrt wird,

und wobei zwischen dem Vorschriftenentscheidungs-
punkt (PDP, 14) und dem Vorschriftendurchsetzungs-
punkt (PEP, 16) mindestens eine Vorschriftennach-
richt (36) Ubermittelt wird, welche die Entscheidung
Uber die Vorschrift (34) und/oder die Durchsetzung
der Vorschrift (34) betrifft, und

die Vorschrift (34) mindestens ein Vorschriftenele-
ment (37) enthalt, das fur die Ausflihrung der Vor-
schrift (34) ausgewertet wird,

dadurch gekennzeichnet, dass

die Vorschrift (34) ein Zeitbindungs-Vorschriftenele-
ment (40) enthalt, das eine Zeitbindung fir die Aus-
fuhrung der Vorschrift (34) in der Netzwerkeinrich-
tung (18) angibt.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Zeitbindungs-Vorschriftenelement
(40) Teil der Vorschriftennachricht (36) ist.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Vorschriftennachricht (36) vom
Vorschriftenentscheidungspunkt (PDP, 14) an den
Vorschriftendurchsetzungspunkt (PEP, 16) Ubermit-
telt wird, wobei es sich insbesondere um eine geman
dem COPS-Protokoll gebildete Decision-Nachricht
(36) handelt.

4. Verfahren nach Anspruch 2 oder 3, dadurch
gekennzeichnet, dass die Vorschriftennachricht vom
Vorschriftendurchsetzungspunkt (PEP, 14) an den
Vorschriftenentscheidungspunkt (PDP, 16) Ubermit-
telt wird, wobei es sich insbesondere um eine geman
dem COPS-Protokoll gebildete Request-Nachricht
handelt.

5. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass das Zeit-
bindungs-Vorschriftenelement (40) einen Anfangs-
zeitpunkt und/oder einen Endzeitpunkt angibt.

6. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass das Zeit-
bindungs-Vorschriftenelement (40) eine Zeitdauer
angibt.

7. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass das Zeit-
bindungs-Vorschriftenelement (40) eine Wieder-

2005.10.20

holfrequenz angibt.

8. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass zusatz-
lich oder alternativ zur Entscheidung in dem Vor-
schriftenentscheidungspunkt (PDP, 14) in einem der
Netzwerkeinrichtung zugeordneten Lokalentschei-
dungspunkt (LPDP, 22) Gber die Ausflihrung der Vor-
schrift entschieden wird.

9. Vorschriftenserver (10) fir ein Datenlbertra-
gungsnetzwerk (26), das mindestens eine Netzwerk-
einrichtung, insbesondere einen Datenserver (18)
oder einen Router, enthalt, welche Uber eine Bearbei-
tungseinheit (24) zur Bearbeitung von Daten, insbe-
sondere der Generierung und/oder Weiterleitung der
Daten, mindestens eines Datenstromes (32) verfugt,
wobei
— die Verwendung der Bearbeitungseinheit (24) fur
den Datenstrom (32) gemaR mindestens einer durch
die Netzwerkeinrichtung (18) verarbeitbaren Vor-
schrift steuerbar ist, wobei die Vorschrift mindestens
teilweise den Zustand der Netzwerkeinrichtung (18)
angibt,

— in dem Vorschriftenentscheidungspunkt (PDP) im
Netzwerk Uber die Ausfliihrung der Vorschrift fur die
Steuerung der Bearbeitungseinheit (24) in der Netz-
werkeinrichtung (18) entschieden wird und

— durch den der Netzwerkeinrichtung (18) zugeord-
neten Vorschriftendurchsetzungspunkt (PEP, 16) die
Vorschrift so durchgesetzt wird, dass die Vorschrift in
der Netzwerkeinrichtung (18) ausgefiihrt wird,

wobei zwischen dem Vorschriftenentscheidungs-
punkt (PDP, 14) und dem Vorschriftendurchsetzungs-
punkt (PEP, 16) mindestens eine Vorschriftennach-
richt (36) Ubermittelt wird, welche die Entscheidung
Uber die Vorschrift und/oder die Durchsetzung der
Vorschrift betrifft, und

die Vorschrift (34) mindestens ein Vorschriftenele-
ment (37) enthalt, das fur die Ausfihrung der Vor-
schrift (34) ausgewertet wird,

mit einem Entscheidungspunkt-Modul (16), auf dem
der Vorschriftenentscheidungspunkt (PDP) imple-
mentiert ist,

dadurch gekennzeichnet, dass

das Entscheidungspunkt-Modul (14) flr wenigstens
eine der Funktionen Empfangen, Auswerten, Erzeu-
gen, Senden in Bezug auf die Vorschrift (34) ausge-
bildet ist, die ein Zeitbindungs-Vorschriftenelement
(40) enthalt, dass eine Zeitbindung fir die Durchset-
zung der Vorschrift (34) angibt.

10. Vorschriftenserver (PS) nach Anspruch 9, da-
durch gekennzeichnet, dass das Entscheidungs-
punkt-Modul (14) ausgebildet ist, um die Vorschrif-
tennachricht (36) zu erzeugen, welche die Vorschrift
(34) mit Zeitbindungs-Vorschriftenelement (40) ent-
halt, und an den Vorschriftendurchsetzungspunkt
(PEP, 16) zu senden, wobei es sich insbesondere um
eine gemall dem COPS-Protokoll gebildete Decisi-
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on-Nachricht (36) handelt.

11. Vorschriftenclient (12) fur ein Datenubertra-
gungsnetzwerk (26), das mindestens eine Netzwerk-
einrichtung, insbesondere einen Datenserver (18)
oder einen Router, enthalt, welche Uiber eine Bearbei-
tungseinheit (24) zur Bearbeitung von Daten, insbe-
sondere der Generierung und/oder Weiterleitung der
Daten, mindestens eines Datenstromes (32) verflgt,
wobei
— die Verwendung der Bearbeitungseinheit (24) fur
den Datenstrom gemafy mindestens einer durch die
Netzwerkeinrichtung (18) verarbeitbaren Vorschrift
steuerbar ist, wobei die Vorschrift mindestens teilwei-
se den Zustand der Netzwerkeinrichtung (18) angibt,
— in dem Vorschriftenentscheidungspunkt (PDP, 14)
Uber die Ausflhrung der Vorschrift in der Netzwerk-
einrichtung (18) entschieden wird und
— durch den der Netzwerkeinrichtung (18) zugeord-
neten Vorschriftendurchsetzungspunkt (PEP, 16) die
Vorschrift so durchgesetzt wird, dass die Vorschrift in
der Netzwerkeinrichtung ausgefihrt wird,
und wobei zwischen dem Vorschriftenentscheidungs-
punkt (PDP, 14) und dem Vorschriftendurchsetzungs-
punkt (PEP, 16) mindestens eine Vorschriftennach-
richt Gbermittelt wird, welche die Entscheidung Uber
die Vorschrift und/oder die Durchsetzung der Vor-
schrift betrifft, und
die Vorschrift (34) mindestens ein Vorschriftenele-
ment (37) enthalt, das fiur die Ausflihrung der Vor-
schrift (34) ausgewertet wird,
mit einem Durchsetzungspunkt-Modul (16), auf dem
der Vorschriftendurchsetzungspunkt (PEP) imple-
mentiert ist,
dadurch gekennzeichnet, dass
das Durchsetzungspunkt-Modul (16) flr wenigstens
eine der Funktionen Empfangen, Auswerten, Erzeu-
gen, Senden in Bezug auf die Vorschrift (34) ausge-
bildet ist, die ein Zeitbindungs-Vorschriftenelement
(40) enthalt, dass eine Zeitbindung fir die Durchset-
zung der Vorschrift (34) angibt.

12. Vorschriftenclient (12) nach Anspruch 12, da-
durch gekennzeichnet, dass das Durchsetzungs-
punkt-Modul (12) ausgebildet ist, um die Vorschrif-
tennachricht zu erzeugen, welche die Vorschrift mit
Zeitbindungs-Vorschriftenelement enthalt, und an
den Vorschriftenentscheidungspunkt (PDP, 14) zu
senden, wobei es sich insbesondere um eine gemaf
dem COPS-Protokoll gebildete Request-Nachricht
handelt.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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