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(57)【要約】
システムのファームウェアは、スマート・カードのよう
な二次デバイスが認証に使用されることを可能にするよ
うに構成される。一例の実施例では、二次デバイスはＩ
ＳＯ７８１６仕様に準拠するＣＣＩＤスマート・カード
である。スマート・カードは、システムをブートする前
に、システムに結合されたカード・リーダに挿入される
。ファームウェアは、スマート・カードからの認証情報
がブート処理の実行を許可するために利用されることを
可能にするように構成されたエミュレータ及びドライバ
を含む。一例の実施例では、スマート・カードは、ＢＩ
ＴＬＯＣＫＥＲ（商標）とともに使用する外部鍵を含む
。二次デバイスはＢＩＯＳをインプリメントするシステ
ム及びＥＦＩをインプリメントするシステムと互換であ
る。認証はまた、バイオメトリック・デバイス等のデー
タ保存を提供しないデバイスによって遂行することがで
きる。
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【特許請求の範囲】
【請求項１】
　ＢＩＯＳ部及びＥＦＩ部のうち少なくとも１つを含む、プラットフォーム認証システム
であって、前記ＢＩＯＳ部及びＥＦＩ部のうち少なくとも１つが、
　　前記システムに結合されたブロック・デバイスを検出し、前記ブロック・デバイス上
のファイルを開くように構成された、ブロック・デバイス・エミュレータと、
　　前記ブロック・デバイス上の情報にアクセスするように構成されたブロック・デバイ
ス・ドライバとを含む、プラットフォーム認証システム。 
【請求項２】
　前記ブロック・デバイスはスマート・カードを含む請求項１記載のシステム。 
【請求項３】
　前記ブロック・デバイスはＣＣＩＤスマート・カードを含む請求項２記載のシステム。
 
【請求項４】
　前記ブロック・デバイスはＵＳＢ互換のブロック・デバイスを含む請求項１記載のシス
テム。 
【請求項５】
　前記ブロック・デバイスはＰＣＭＣＩＡ互換のブロック・デバイスを含む請求項１記載
のシステム。 
【請求項６】
　前記ブロック・デバイス上の前記情報へのアクセスが保護される請求項１記載のシステ
ム。 
【請求項７】
　前記ブロック・デバイスはバイオメトリック・デバイスを含む請求項１記載のシステム
。 
【請求項８】
　前記バイオメトリック・デバイス上でアクセスされる情報は、前記システムのブート処
理の実行を可能にするトークンを含む請求項７記載のシステム。 
【請求項９】
　前記ブロック・デバイスは指紋読み取り装置を含む請求項７記載のシステム。 
【請求項１０】
　前記ブロック・デバイス上でアクセスされる情報は、前記システムのブート処理の実行
を可能にする鍵情報を含む請求項１記載のシステム。 
【請求項１１】
　ブロック・デバイスを介してプラットフォームを認証する方法であって、
　前記プラットフォームのＢＩＯＳ部及び前記プラットフォームのＥＦＩ部のうち少なく
とも１つを介してブロック・デバイスを検出するステップと、
　前記検出されたブロック・デバイスを認証するステップと、
　前記システムのブート処理の実行を可能にするために前記ブロック・デバイスから情報
を検索するステップとを含む方法。
【請求項１２】
　前記ブロック・デバイスはスマート・カード及びＣＣＩＤスマート・カードの少なくと
も１つを含む請求項１１記載の方法。 
【請求項１３】
　前記ブロック・デバイスはＵＳＢ互換のブロック・デバイス及びＰＣＭＣＩＡ互換のブ
ロック・デバイスの少なくとも１つを含む請求項１１記載の方法。 
【請求項１４】
　前記ブロック・デバイスから前記情報を検索するための認証の指示を提供するステップ
をさらに含む請求項１１記載の方法。
【請求項１５】
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　前記ブロック・デバイスはバイオメトリック・デバイス及び指紋読み取り装置の少なく
とも１つを含む請求項１１記載の方法。 
【請求項１６】
　コンピュータ可読媒体であって、
　プラットフォーム・システムのＢＩＯＳ部及びプラットフォームのＥＦＩ部のうち少な
くとも１つのブロック・デバイス・エミュレータを介してブロック・デバイスを検出する
ステップと、
　前記ブロック・デバイス・エミュレータを介して前記ブロック・デバイス上のファイル
を開くステップと、
　前記ＢＩＯＳ部及び前記ＥＦＩ部のうち少なくとも１つのブロック・ドライバを介して
、前記ブロック・デバイス上の情報にアクセスするステップと
を実行することにより、ブロック・デバイスを介してプラットフォームを認証するための
格納されたコンピュータ実行可能命令を有するコンピュータ可読媒体。
【請求項１７】
　前記ブロック・デバイスはスマート・カード及びＣＣＩＤスマート・カードのうち少な
くとも１つを含む請求項１６記載のコンピュータ可読媒体。 
【請求項１８】
　前記ブロック・デバイスはＵＳＢ互換のブロック・デバイス及びＰＣＭＣＩＡ互換のブ
ロック・デバイスの少なくとも１つを含む請求項１６記載のコンピュータ可読媒体。 
【請求項１９】
　前記ブロック・デバイスはバイオメトリック・デバイス及び指紋読み取り装置の少なく
とも１つを含む請求項１６記載のコンピュータ可読媒体。 
【請求項２０】
　前記ブロック・デバイス上でアクセスされる情報は、前記システムのブート処理の実行
を可能にするための鍵情報を含む請求項１６記載のコンピュータ可読媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、一般にコンピュータ処理に関し、より具体的には、保護されたファイルへの
アクセスに関する。
【背景技術】
【０００２】
　現在の処理システムはデータ保護を提供する。例えば、ＢＩＴＬＯＣＫＥＲ（商標）ド
ライブ暗号化（ＢＩＴＬＯＣＫＥＲ（商標）とも呼ばれる）というマイクロソフト（登録
商標）・コーポレーションの製品は、様々なＷＩＮＤＯＷＳ（登録商標）オペレーティン
グ・システムとともに利用可能なデータ保護機能である。ＢＩＴＬＯＣＫＥＲ（商標）は
、別のオペレーティング・システムをブートしたりソフトウェア・ハッカー用ツールを実
行したりするユーザが、ファイルもしくはシステムの保護を破ったり保護されたドライブ
上に格納されたファイルのオフラインでの閲覧を実行したりすることを防止する。ＢＩＴ
ＬＯＣＫＥＲ（商標）は、ユーザデータを保護し、ＷＩＮＤＯＷＳ（登録商標）オペレー
ティング・システム（例えば、ＷＩＮＤＯＷＳ（登録商標）ＶＩＳＴＡ）を実行するプロ
セッサが、システムがオフラインである間に手を加えられなかったことを保証する。
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　ＢＩＴＬＯＣＫＥＲ（商標）は、ユーザがＰＩＮを供給するまで、あるいは鍵材料（キ
ーマテリアル、keying material）を含んでいるＵＳＢフラッシュドライブを挿入するま
で、正常なブート処理をロックすることができる。例えば、ＵＳＢフラッシュデバイスは
、ブート処理に先立って処理システムに挿入することができる。ブート処理中に、ＵＳＢ
フラッシュデバイスが認識され、鍵材料はそこからアクセスすることができる。しかし、
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現在の処理システムは、ブート処理中に、この目的のためにスマート・カード及びＣＣＩ
Ｄ（集積回路カード・インターフェース・デバイス）スマート・カードのようなデバイス
を認識しない。
【課題を解決するための手段】
【０００４】
　この概要は説明に役立つ実施例についての詳細な説明においてさらに以下に述べられて
いる単純化された形式における概念の選択を導入するために提供される。 この概要は、
特許請求の範囲に記載の主題の重要な特徴あるいは本質的な特徴を特定するようには意図
されず、特許請求の範囲に記載の主題の範囲を制限するために使用されるようにも意図さ
れない。
【０００５】
　プラットフォームは、プラットフォームのファームウェアによりサポートされる任意の
認証機構によってゲート制御された、保護されたファイルへの透明なアクセスを提供する
。プラットフォームは、ＰＩＮを受け取り、ＵＳＢフラッシュドライブやスマート・カー
ド等の各種デバイスからのキーを消費することができ、バイオメトリック・デバイス等の
データ保存を提供しない他のデバイスと互換性がある。一例としての実施例では、プラッ
トフォーム・ファームウェアは、ＢＩＴＬＯＣＫＥＲ（商標）がデバイス（例えばＣＣＩ
Ｄスマート・カード）上の特別に設定されたファイルにアクセスし及び／又は当該デバイ
スの保護されたＢＩＯＳ（基本入出力システム）部分にアクセスすることを可能にする。
【０００６】
　添付の図面と共に読むことで、以下の詳細な説明と同様に上述の概要もさらによく理解
される。透明な二次因子（transparent second factor）を介したプラットフォーム認証
を説明する目的で、図面中にその例示的な構成が示される。しかしながら、透明な二次因
子を介したプラットフォーム認証は、開示された特定の方法と手段に制限されない。 
【発明を実施するための最良の形態】
【０００７】
　プラットフォームの認証をサポートするための透明な二次因子、又はデバイスは、例示
的な実施例では、例えば、スマート・カード、ＣＣＩＤスマート・カード（集積回路カー
ド・インターフェース・デバイス・スマート・カード）、バイオメトリック・デバイス（
例えば指紋読み取り装置、網膜スキャナなど）あるいはその組み合わせを含む。プラット
フォームの認証をサポートする透明な二次因子は、本明細書において、ＢＩＴＬＯＣＫＥ
Ｒ（商標）ドライブ暗号化（ＢＩＴＬＯＣＫＥＲ（商標）とも呼ばれる）というマイクロ
ソフト（登録商標）・コーポレーションの製品に適用されるものとして記述されるが、そ
れに制限されるものではない。二次因子は、ユーザーが様々な因子間の差異の詳細につい
て把握している必要がないという点で、プラットフォームのユーザの観点から透明である
。
【０００８】
　ＢＩＴＬＯＣＫＥＲ（商標）は、ブロック・デバイス上に格納される外部鍵（external
 key）を消費することができる。ブロック・デバイスは、例えばハードディスクドライブ
等の、ブロックの形式の情報を送信し及び／又は受信するデバイスである。ブロック・デ
バイスへのアクセスはプラットフォームのファームウェアによって提供される。プラット
フォームは任意の適切なプロセッサ等を含むことができる。例えば、適切なプラットフォ
ームは、パーソナルコンピュータ、サーバコンピュータ、携帯型のデバイスあるいはラッ
プトップデバイス、マルチプロセッサ・システム、マイクロプロセッサベースのシステム
、セットトップ・ボックス、プログラム可能な家電、ネットワークＰＣ、ミニコンピュー
タ、メインフレーム・コンピュータ、携帯機器、例えばＭＰ３プレイヤー、ウォークマン
（商標）などの携帯音楽プレーヤーのようなポータブル・メディア・プレイヤー、携帯情
報端末（「ＰＤＡ」）、携帯電話、ポータブルの電子メールデバイス、シン・クライアン
ト及びポータブルの賭け事装置等のポータブル計算デバイス、テレビ、ＤＶＤプレーヤー
、セットトップ・ボックス、モニタ、ディスプレイなどのような消費者電子デバイス、キ
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オスク、店内の音楽サンプリングデバイス、自動預金受払機（ＡＴＭ）、キャッシュレジ
スターなどの共同で使用する計算デバイス、携帯型又は車両内にインストールされたナビ
ゲーションデバイス、及び／又は、キッチン用品、自動車制御｛（例えばステアリングホ
イール）等の従来型でない計算デバイス、あるいはその組み合わせを含んでもよいが、そ
れに制限されない。一例としての実施例では、プラットフォームのファームウェアは、認
証目的で、スマート・カード、ＣＣＩＤスマート・カード及び／又はバイオメトリック・
デバイス等の二次因子をＢＩＴＬＯＣＫＥＲ（商標）が利用することを可能にするための
能力を提供するように構成される。従って、ＢＩＴＬＯＣＫＥＲ（商標）は、例えばハー
ドディスク等の記憶デバイスからファイルを読み出すことと同様に、ブロック・デバイス
上の特別に設定されたファイルあるいはブロック・デバイスの保護されたＢＩＯＳエリア
内のファイルを読み取る。
【０００９】
　このようにして適用可能な一例のスマート・カードは、ＩＳＯ７８１６仕様に従うスマ
ート・カードである。この仕様は、スマート・カードの特性及び機能性について記述する
。一例の実施例では、スマート・カードにアクセスするために利用されるコマンドは、単
純なファイルシステム及びファイルシステム自体にアクセスするための基本のコマンドを
定義する、ＩＳＯ７８１６仕様、例えばセクションＩＳＯ７８１６－４に従う。
【００１０】
　一例の実施例において、ＢＩＴＬＯＣＫＥＲ（商標）鍵（例えば、ＢＩＴＬＯＣＫＥＲ
（商標）によって利用される外部鍵）は、ブロック・デバイスのファイルシステムに格納
される。ブロック・デバイスが認証されると、当該鍵はブロック・デバイスから取り出さ
れ、続いて、プラットフォームのブート処理の間にＢＩＴＬＯＣＫＥＲ（商標）によって
利用される。一例の実施例では、ブロック・デバイスへのアクセスは読み出し専用のアク
セスである。別の一例の実施例では、ブロック・デバイス上のファイルは保護される。例
えば、ＰＩＮ等が提供されるまで、ブロック・デバイス上のファイルへのアクセスは与え
られなくてもよい。あるいは、別の例として、ブロック・デバイス上の所定のファイルの
みがプラットフォームによってアクセス可能なように選択される。したがって、ブロック
・デバイスが失われるか盗まれると、ブロック・デバイス上の情報は保護され、無許可の
エンティティ（entity）によってアクセスすることができない。
【００１１】
　図１は、例示的なシステム１２のＢＩＯＳ（基本入出力システム）部２０を介してブロ
ック・デバイス１８にアクセスするためのシステム１２の機能ブロック図である。図１に
示されるように、システム１２は、ＰＣＡＴ（PC advanced technology）互換のブート・
マネージャ２２、ＢＩＴＬＯＣＫＥＲ（商標）ソフトウェア２４及びＢＩＯＳ部２０を含
む。ＢＩＯＳ部２０はブロック・デバイス・エミュレータ部１４及びブロック・デバイス
・ドライバ部１６を含む。ブロック・デバイス・エミュレータ１４は、ブロック・デバイ
ス１８を検出し、ブロック・デバイス１８上のファイルを開くように構成される。ＢＩＯ
Ｓ部２０は、ブロック・デバイス１８上に格納された情報にアクセスするよう構成された
ブロック・デバイス・ドライバ１６を含む。
【００１２】
　ＢＩＯＳ部２０は、システム１２を含むプラットフォームのブート処理を制御するため
のファームウェアを含む。一例の実施例では、ＢＩＯＳ部２０は、例えば信頼されたプラ
ットフォーム・モジュール（trusted platform module、ＴＰＭ）等の信頼されたコンピ
ューティング・グループ（ＴＣＧ）・デバイスへのインターフェースを扱うための割り込
みハンドラ（例えば、割り込みＩＡ１６進法（interrupt 1A hexadecimal）、ＩＮＴ １
Ａｈ））、例えばキーボード等のヒューマン・インターフェース・デバイス（ＨＩＤ）へ
のインターフェースを扱う割り込みハンドラ（例えば、ＩＮＴ ９ｈ）、及び例えばユニ
バーサル・シリアル・バス（ＵＳＢ）互換デバイス（例えば、ＵＳＢディスク、ＵＳＢカ
ード読取り装置）等のブロック・デバイス・インターフェースへのインターフェースを扱
うための割り込みハンドラ（例えば、ＩＮＴ １３ｈ）を含む。特定の割り込みハンドラ
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についての図１中の描写は例示的なものであり、任意のインターフェースを使用すること
ができることが強調される。
【００１３】
　ＢＩＯＳ部２０は、ＨＩＤ及び記憶ブロック・デバイスのような、ＵＳＢコントローラ
及び基本デバイスをサポートする。一例の実施例では、ＢＩＯＳ部２０は、例えばスマー
ト・カード１８又はバイオメトリック・デバイス（図１に示されない）等のデバイスと互
換性を有するように、ブロック・デバイス・エミュレータ１４及びブロック・デバイス・
ドライバ１６を含むように構成される。一例の実施例では、ブロック・デバイス・ドライ
バ１６は、少なくとも部分的に、例えば集積回路カード・インターフェース・デバイス改
訂１．１の仕様等の集積回路カード・インターフェース・デバイス用の仕様に従って構成
され、機能する。集積回路カード・インターフェース・デバイス用の仕様に記述されてい
るような完全なデバイスクラスをインプリメントすることは必要ではなく、当該デバイス
クラスのサブセットが適切である。カード・リーダとの基本的な相互作用、及び、例えば
、スマート・カード１８へ電力を提供したり、スマート・カード１８から電力を取り除い
たり、スマート・カード１８に対して及びスマート・カード１８からコマンド及び応答Ａ
ＰＤＵ（Application Protocol Data Unit、アプリケーション・プロトコル・データ・ユ
ニット）を中継したりする等のスマート・カード１８との通信を可能にするために利用さ
れる要素が適切である。
【００１４】
　一例の実施例では、カード・リーダは、ＰＣＭＣＩＡ（ＰＣメモリーカード国際協会、
又は周辺コンポーネントマイクロチャネル相互接続アーキテクチャ）インターフェースを
介してスマート・カード１８に適合する。この実施例は、モバイル・コンピュータなどの
ための有利な使用を提供する。スマート・カード１８は、カード、キーホブ（key fob）
あるいは任意の適切な構成の形式をとることができる。 
【００１５】
　一例の実施例において、図２に示されるように、ブロック・デバイス１８は、指紋読み
取り装置、網膜スキャナなどのようなバイオメトリック・デバイスを含む。バイオメトリ
ック・デバイスは、通常、データ保存を提供しない。ブロック・デバイス１８がデータ保
存を提供しないバイオメトリック・デバイスあるいは他の二次因子を含む実施例において
、ＢＩＯＳ部２０のファームウェアは、ブロック・デバイス１８の認証を実行する。ブロ
ック・デバイス１８の認証が成功する場合、トークンはブロック・デバイス１８によって
提供することができ、それは、例えばＢＩＴＬＯＣＫＥＲ（商標）を開始することによっ
て、ブート処理を続けるのに必要な鍵を含むプラットフォームの保護区域にアクセスする
ために使用することができる。この実施例では、プラットフォームの保護区域に格納され
る情報は、ブロック・デバイス１８について先立って成功した認証なしでは読み取ること
ができない。
【００１６】
　図１及び図２に示されるように、プラットフォームのＢＩＯＳ部２０は静的に結合され
る。すなわち、プラットフォームのブート処理あるいはオペレーティング・システムが開
始される前に、識別子に値を関連付ける処理が遂行される。したがって、ブロック・デバ
イス・エミュレータ１４及びブロック・デバイス・ドライバ１６は、すべてのタイプのブ
ロック・デバイス１８用に固定される。
【００１７】
　図３は、例示的なシステム２８の拡張可能なファームウェア・インターフェース（ＥＦ
Ｉ）２６を介してブロック・デバイス１８にアクセスするためのシステム２８の機能ブロ
ック図である。システム２８は、システム１２のＢＩＯＳ実装であるかシステム２８のＥ
ＦＩ実装であるかという差異はあるが、上述のシステム１２と同様に機能する。ＥＦＩは
ＢＩＯＳに代わって利用されるものとして知られている。ＢＩＯＳと同様、ＥＦＩは、オ
ペレーティング・システムのブート処理をコントロールし、オペレーティング・システム
とハードウェアとの間のインターフェースを提供する責務を負う。ＥＦＩ２６は動的に結
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合される。すなわち、結合はブート処理の間に遂行される。したがって、ブロック・デバ
イス・エミュレータ１４及びブロック・デバイス・ドライバ１６は、別個に実施すること
ができ、１つの静的なユニットに結合される必要はない。ブロック・デバイス・ドライバ
１６はＥＦＩブート時間においてロードすることができる。
【００１８】
　図３に示されるように、システム２８は、ＥＦＩ互換のブート・マネージャ３０、ＢＩ
ＴＬＯＣＫＥＲ（商標）ソフトウェア２４及びＥＦＩ部２６を含む。ＥＦＩ部２６はブロ
ック・デバイス・エミュレータ部１４及びブロック・デバイス・ドライバ部１６を含む。
ブロック・デバイス・エミュレータ１４は、ブロック・デバイス１８を検出し、ブロック
・デバイス１８上のファイルを開くように構成される。ＥＦＩ部２６は、ブロック・デバ
イス１８上に格納された情報にアクセスするように構成されたブロック・デバイス・ドラ
イバ１６を含む。 
【００１９】
　ＥＦＩ部２６は、システム１２を含むプラットフォームのブート処理を制御するための
ファームウェアを含む。一例の実施例では、ＥＦＩ部２６は、例えば信頼されたプラット
フォーム・モジュール（ＴＰＭ）等の信頼されたコンピューティング・グループ（ＴＣＧ
）・デバイスへのインターフェースを扱うための割り込みハンドラ、例えばキーボード等
のヒューマン・インターフェース・デバイス（ＨＩＤ）へのインターフェースを扱う割り
込みハンドラ、及び例えばユニバーサル・シリアル・バス（ＵＳＢ）互換デバイス（例え
ば、ＵＳＢディスク、ＵＳＢカード読取り装置）等のブロック・デバイス・インターフェ
ースへのインターフェースを扱うための割り込みハンドラを含む。特定の割り込みハンド
ラについての図１中の描写は例示的なものであり、任意のインターフェースを使用するこ
とができることが強調される。
【００２０】
　ＥＦＩ部２６は、ＨＩＤ及び記憶ブロック・デバイスのような、ＵＳＢコントローラ及
び基本デバイスをサポートする。一例の実施例では、ＥＦＩ部２６は、例えばスマート・
カード１８又はバイオメトリック・デバイス（図３に示されない）等のデバイスと互換性
を有するように、ブロック・デバイス・エミュレータ１４及びブロック・デバイス・ドラ
イバ１６を含むように構成される。一例の実施例では、ブロック・デバイス・ドライバ１
６は、少なくとも部分的に、例えば集積回路カード・インターフェース・デバイス改訂１
．１の仕様等の集積回路カード・インターフェース・デバイス用の仕様に従って構成され
、機能する。集積回路カード・インターフェース・デバイス用の仕様に記述されているよ
うな完全なデバイスクラスをインプリメントすることは必要ではなく、当該デバイスクラ
スのサブセットが適切である。例えば、カード・リーダとの基本的な相互作用、及び、ス
マート・カード１８へ電力を提供したり、スマート・カード１８から電力を取り除いたり
、スマート・カード１８に対して及びスマート・カード１８からコマンド及び応答ＡＰＤ
Ｕ（Application Protocol Data Unit、アプリケーション・プロトコル・データ・ユニッ
ト）を中継したりする等のスマート・カード１８との通信を可能にするために利用される
要素が適切である。
【００２１】
　一例の実施例では、カード・リーダは、ＰＣＭＣＩＡ（ＰＣメモリーカード国際協会、
又は周辺コンポーネントマイクロチャネル相互接続アーキテクチャ）インターフェースを
介してスマート・カード１８に適合する。この実施例は、モバイル・コンピュータなどの
ための有利な使用を提供する。スマート・カード１８は、カード、キーホブ（key fob）
あるいは任意の適切な構成の形式をとることができる。
【００２２】
　一例の実施例において、図４に示されるように、ブロック・デバイス１８は、指紋読み
取り装置、網膜スキャナなどのようなバイオメトリック・デバイスを含む。バイオメトリ
ック・デバイスは、通常、データ保存を提供しない。ブロック・デバイス１８がデータ保
存を提供しないバイオメトリック・デバイスあるいは他の二次因子を含む実施例において
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、ＥＦＩ部２６のファームウェアは、ブロック・デバイス１８の認証を実行する。ブロッ
ク・デバイス１８の認証が成功する場合、トークンはブロック・デバイス１８によって提
供することができ、それは、例えばＢＩＴＬＯＣＫＥＲ（商標）を開始することによって
、ブート処理を続けるのに必要な鍵を含むプラットフォームの保護区域にアクセスするた
めに使用することができる。この実施例では、プラットフォームの保護区域に格納される
情報は、ブロック・デバイス１８について先立って成功した認証なしでは読み取ることが
できない。
【００２３】
　別の一例の実施例では、ＥＦＩはハードディスクなどからＢＩＯＳ上でブートされる。
【００２４】
　オペレーティング・システムがプラットフォームにロードされるのに先立って、ブロッ
ク・デバイスが認証される。一例の実施例では、ＢＩＯＳが実装される場合、ＢＩＯＳ上
の割り込み１９ｈが呼び出される前に、ブロック・デバイスが認証される。すなわち、ブ
ート処理中に、ＢＩＯＳがオペレーティング・システムをロードし始める前に、ブロック
・デバイスが認証される。一例の実施例において、ＥＦＩが実装される場合、ブート・マ
ネージャがＥＦＩ上で呼び出される前に、ブロック・デバイスが認証される。ブロック・
デバイスは、例えばＰＩＮ等の使用によってなど、任意の適切な手段によって認証するこ
とができる。ブロックが首尾よく認証された後、仮想ブロック・デバイスがプラットフォ
ームのメモリに生成される。
【００２５】
　プラットフォーム・メモリにおいて仮想ブロック・デバイスを生成するために、ブロッ
ク・デバイスの記憶装置は、ブート処理が実行を開始／継続することを可能にする情報を
含んでいる位置を求めて探索される。ブロック・デバイス上の記憶装置の構造はいかなる
適切な構造も含むことができ、ブート処理の実行を可能にする情報を含むブロック・デバ
イス上の記憶の位置は、任意の適切な方法で識別することができる。
【００２６】
　図５は、ＩＳＯ　７８１６仕様に準拠するブロック・デバイスの一例のファイルシステ
ム４０の図である。このファイルシステム４０が例示的なものであり、如何なる適切なフ
ァイルシステムもブロック・デバイス上に実装できることが強調される。一例の実施例で
は、ブロック・デバイスのファイルシステム４０は、少なくとも１つのマスタファイル３
２（図５のＭＦとして描かれている）、少なくとも１つの専用ファイル３４（図５のＤＦ
として描かれている）及び少なくとも１つの基本ファイル３６（図５のＥＦとして描かれ
ている）を含む。簡単にするために、各タイプのファイルのうちの１つだけ（３２、３２
及び３６）にラベルが付けられている。ファイルシステム４０の階層は、専用ファイル及
び基本ファイルがマスタファイル３２の下位となるような状態である。マスタファイル３
２はルート・ファイルである。専用ファイルはファイル制御情報を含んでいる。専用ファ
イルは、オプションとして、割り当てに利用可能なメモリの指示を含むことができる。専
用ファイルは基本ファイルの親となることができ、及び／又は、専用ファイルは基本ファ
イルであってもよい。
【００２７】
　一例の実施例では、基本ファイルは、基本ファイルがブート処理の実行を可能にするた
めの情報を含んでいるという指示を含む。例えば、基本ファイルは、それがＢＩＴＬＯＣ
ＫＥＲ（商標）によって利用されるための鍵を含んでいるという指示を含むことができる
。一例の実施例において、図５に描かれるように、基本ファイルは、それがブート処理の
実行を可能にするための情報を含むことを示すために、ＶＦＡＴ（仮想ファイル属性テー
ブル）として指定される。ＶＦＡＴのＩＤを有する基本ファイルに含まれる情報のタイプ
の一例がブロック３８に描かれる。他の情報の中で、ＢＩＴＬＯＣＫＥＲ（商標）によっ
て利用可能な鍵は次のように示される：ＬＦＮ（論理ファイル名）： Ｅ５Ｅ１Ａ４２０
－０１３４－４６７７－８８Ｂ１－８５５Ｅ９ＤＣ２００Ｆ７．ＢＥＫ、及びＬＦＮ：Ａ
Ｅ３２４Ｂ１４－５２６４－Ｅ３２Ａ－９Ａ２３－２２５ＡＢ６８２３Ａ３２．ＢＥＫ。
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【００２８】
　図６は、プラットフォーム・メモリ中の仮想ブロック・デバイスを生成する一例の処理
のフロー図である。ステップ４０において、プラットフォーム中のメモリが割り当てられ
、すべての必要なシステム構造が初期化される。一例の実施例において、ブロック・デバ
イスは、ブート処理の実行の前にプラットフォームに結合される。ブロック・デバイス上
のファイルシステムは、一例の実施例において、プラットフォームがブロック・デバイス
からブートするのを防止するためにゼロに等しいブートセクタを有する、読み出し専用の
ＦＡＴとして実装される。プラットフォームにオペレーティング・システムをロードする
前に、ブロック・デバイスのマスタファイルはステップ４２でプラットフォーム・メモリ
にロードされる。ＢＩＯＳ又はＥＦＩ等のファームウェアは、ステップ４４において、Ｉ
Ｄ　ＶＦＡＴ（ＩＤ番号を表す）を有する基本ファイルを求めて、ブロック・デバイス上
のマスタファイル及び下位の専用ファイルを再帰的に探索する。ステップ４６において、
ＩＤ　ＶＦＡＴを有する基本ファイルが見つからない場合、未使用のリソースはステップ
５８において解放され、処理が終了する。ステップ４６において、ＩＤ　ＶＦＡＴを有す
る基本ファイルが見つかる場合、そのような基本ファイルはすべてステップ４８において
プラットフォーム・メモリにロードされる。ＩＤ　ＶＦＡＴを有する基本ファイルが見つ
かることは、ブロック・デバイスがブートアクセスのために設定されており、仮想ブロッ
ク・デバイスの生成が開始できるという指示である。
【００２９】
　基本ファイルはステップ５０で開かれて解析される。ＩＳＯ　７８１６仕様に従う一例
の実施例では、基本ファイルは５バイトの識別子に制限されている。したがって、プラッ
トフォームは、５ビットより長い名前を持っている外部鍵をＢＩＴＬＯＣＫＥＲ（商標）
が使用することを許可するための仮想ブロック・デバイスに含まれるべき、ブロック・デ
バイス上のすべてのファイルのカタログを維持する。例えばＢＩＴＬＯＣＫＥＲ（商標）
鍵等の情報は、ステップ５２において、解析された基本ファイルから抽出される。ステッ
プ５４で、例えばＢＩＴＬＯＣＫＥＲ（商標）鍵等の抽出された情報は、プラットフォー
ム・メモリ中の仮想ブロック・デバイスの個々の適切なファイルに加えられる。ＩＤ　Ｖ
ＦＡＴを有する、より多くの基本ファイルが存在する場合（ステップ５６）、上述のよう
に、処理はステップ５０に移り継続する。ＩＤ　ＶＦＡＴを有する基本ファイルがそれ以
上存在しない場合（ステップ５６）、未使用のリソースは解放され、処理はステップ５８
で終了する。ＥＦにおいてＶＦＡＴであると識別されない、ブロック・デバイス上で見つ
かったファイルは、アクセスされないか又は読み取られず、したがって、露出されない。
【００３０】
　仮想ブロック・デバイスは、プラットフォーム・メモリにおいて動的に生成される。仮
想ブロック・デバイスは、ブート処理（例えばプラットフォームに電源が入れられる）の
間に一度生成される。ブロック・デバイスがプラットフォームから分離されても、仮想ブ
ロック・デバイスのファイルはプラットフォーム・メモリに残る。しかし、仮想ブロック
・デバイスはプリブート時間中に存在し、プラットフォーム・オペレーティング・システ
ムがロードされる時破壊される。
【００３１】
　仮想ブロック・デバイスのフォルダ階層は、ブロック・デバイスのフォルダの階層に従
う。ＩＤ　ＶＦＡＴを有する基本ファイルだけがロードされるので、ブロック・デバイス
上の望まれないファイルは仮想ブロック・デバイス中で表現されない。したがって、デー
タで実際に占められるブロック用のプラットフォーム・メモリのみが割り当てられる。仮
想ブロック・デバイスのためのプラットフォーム・メモリの例示的な割り当ての描写は、
図７に示される。図７に示されるように、プラットフォーム・メモリは、ブート記録セク
タ６０、ファイル割り当てテーブル・セクタ６２、バックアップ・ファイル割り当てテー
ブル・セクタ６４、ルート・ディレクトリ６６及び少なくとも１つのデータ記憶領域セク
タ６８に割り当てられる。データ記憶領域６８は、例えばＢＩＴＬＯＣＫＥＲ（商標）鍵
のようなブート処理が実行することを可能にするための情報使用を含むことができる。一
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例の実施例では、各セクタは５１２バイトを含む。プラットフォーム・メモリは、例えば
隣接するようにするなどして、任意の適切な方法で割り当てることができる。一例の実施
例では、ブート・アプリケーションから要求されると、ステップ６６が行なわれ、他のす
べてのブロックはオンザフライで計算される。
【００３２】
　上述のように、ブロック・デバイスはＣＣＩＤスマート・カードを含むことができる。
図８は、ＣＣＩＤスマート・カードにアクセスする例示的な処理のフロー図である。図８
に描かれた処理が任意の適切なブロック・デバイスに適用可能であることが強調される。
ステップ７０では、ＣＣＩＤカード・リーダが検出されるか否かが決定される。上述のよ
うに、カード・リーダが検出されない場合（ステップ７０）、ステップ９０として、ＢＩ
ＯＳが実装される場合には割り込み１９ｈが呼び出され、ＥＦＩが実装される場合にはブ
ート・マネージャがロードされる。カード・リーダが検出される場合（ステップ７０）、
ステップ７２で、カード・リーダに結合されたスマート・カードが検出されるか否かが決
定される。スマート・カードが検出されない場合（ステップ７２）、処理はステップ９０
に移る。スマート・カードが検出される場合（ステップ７２）、ステップ７４で、スマー
ト・カードがＩＳＯ　７８１６－４、あるいは他の適切なプロトコルに準拠するか否かが
決定される。スマート・カードが準拠しない場合（ステップ７４）、処理はステップ９０
に移る。スマート・カードが準拠する場合（ステップ７４）、スマート・カードからの専
用のブート・ファイルはステップ７６でプラットフォーム・メモリにロードされる。
【００３３】
　ステップ７８において、ＤＦブート・ファイルが例えばＰＩＮによって保護されるか否
かが決定される。ＤＦブート・ファイルが保護されない場合（ステップ７８）、プラット
フォーム・メモリ中の仮想ブロック・デバイスの生成はステップ８８で初期化される。Ｄ
Ｆブート・ファイルが保護される場合（ステップ７８）、ステップ８０において、ＰＩＮ
などのためにプロンプトが表示される。ＰＩＮなどが入力されることを可能にするために
利用されるユーザ・インターフェース（ＵＩ）は、イニシャル・プログラム・ロード（Ｉ
ＰＬ）、又はブートのコードが開始される前に遂行される。キーボード、ディスプレイ及
び／又は他のＵＩデバイスの制御が一旦ＩＰＬコードに渡されれば、認証プロンプトは表
示可能でなくてもよい。一例の実施例では、スマート・カードがプラットフォームへの電
源供給の前にカード・リーダへ結合されること（例えば、挿入されること）が期待される
。
【００３４】
　ＰＩＮ等はステップ８２で受け取られる。ステップ８４では、ＰＩＮ等はスマート・カ
ードのロックを解除するために利用される。ステップ８６では、スマート・カードがロッ
クを解除されるか否かが決定される。スマート・カードがロックを解除される場合（ステ
ップ８６）、処理はステップ８８に移る。スマート・カードがロックを解除されない場合
（ステップ８６）、処理はステップ８０に移る。
【００３５】
　仮想ブロック・デバイスが首尾よく生成された後、ＩＰＬコードは仮想ブロック・デバ
イスを列挙し、ＢＩＴＬＯＣＫＥＲ（商標）外部鍵などの捜索にそれを含める。一旦鍵が
ブート・マネージャによってロードされ、当該鍵が暗号化されたボリュームのロックを首
尾よく解除したならば、制御はオペレーティング・システム・ローダに渡される。一例の
実施例では、仮想ブロック・デバイスのプラットフォームメモリにおける記憶位置は、オ
ペレーティング・システム・ローダーによって保護されず、維持されず、知られていない
。したがって、オペレーティング・システム・ファイルはロードされ、仮想ブロック・デ
バイスの記憶スペースに結局上書きすることができる。
【００３６】
　プラットフォームの認証をサポートする透明な二次因子の様々な実施例は、計算デバイ
ス上で実行可能である。図９及び以下の説明は、そのような計算デバイスを実施すること
ができる適切なコンピュータ環境の簡潔な概説を提供する。必要ではないが、プラットフ
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ォームの認証をサポートする透明な二次因子の様々な態様は、クライアントワークステー
ション又はサーバのようなコンピュータによって実行されるプログラムモジュール等のコ
ンピュータ実行可能命令の一般的な文脈で記述することができる。一般に、プログラムモ
ジュールは、特定のタスクを実行したり、特定の抽象データ型を実装したりするルーチン
、プログラム、オブジェクト、コンポーネント、データ構造などを含んでいる。さらに、
透明な二次因子によるプラットフォームの認証は、ハンドヘルド・デバイス、マルチプロ
セッサ・システム、マイクロプロセッサ・ベースあるいはプログラム可能な家電、ネット
ワークＰＣ、ミニコンピュータ、メインフレーム・コンピュータ等を含む、他のコンピュ
ータ・システム構成で実施することができる。さらに、透明な二次因子によるプラットフ
ォームの認証は、タスクが通信ネットワークを介して結合された遠隔処理装置で実行され
る分散コンピューティング環境中で実行することができる。分散コンピューティング環境
では、プログラムモジュールはローカル及び遠隔のメモリ記憶装置の両方に位置すること
ができる。
【００３７】
　コンピュータ・システムは、大きく３つのコンポーネント群に分割することができる：
ハードウェア・コンポーネント、ハードウェア／ソフトウェアインターフェース・システ
ム・コンポーネント及びアプリケーション・プログラム・コンポーネント（「ユーザ・コ
ンポーネント」あるいは「ソフトウエア・コンポーネント」とも呼ばれる）。コンピュー
タ・システムの様々な実施例では、ハードウェア・コンポーネントは中央処理部（ＣＰＵ
）６２１、メモリ（ＲＯＭ６６４及びＲＡＭ６２５の両方）、基本入出力システム（ＢＩ
ＯＳ）６６６、及びキーボード６４０、マウス６４２、モニタ６４７及び／又はプリンタ
（図示せず）のような各種入力／出力（Ｉ／Ｏ）デバイスを含んてもよい。ハードウェア
・コンポーネントは、コンピュータ・システム用の基本的な物理的インフラストラクチャ
を含む。
【００３８】
　アプリケーション・プログラム・コンポーネントは、コンパイラ、データベース・シス
テム、ワード・プロセッサ、ビジネス・プログラム、ビデオゲームなどを含み、これらに
限定されない様々なソフトウエアプログラムを含む。アプリケーション・プログラムは、
様々なユーザ（機械、他のコンピュータ・システム及び／又はエンドユーザ）のために問
題を解決し、ソリューションを提供し、データを処理するのにコンピュータリソースを利
用する手段を提供する。一例の実施例において、アプリケーション・プログラムは、ブロ
ック・デバイスを検出し、ブロック・デバイス上でファイルを開き、ブロック・デバイス
上でファイルを検索し、プラットフォーム・メモリ内に仮想ブロック・デバイスを生成し
、ブロック・デバイスのロックを解除してブート処理を開始するためにＰＩＮ等を利用す
るなど、上述のように、透明な二次因子を介したプラットフォームの認証に関連付けられ
た機能を実行する。
【００３９】
　ハードウェア／ソフトウェア・インターフェース・システム・コンポーネントは、それ
自体がほとんどの場合にシェル及びカーネルを含むオペレーティング・システムを含む（
そして、いくつかの実施例において、オペレーティング・システムのみからなってもよい
）。「オペレーティング・システム」（ＯＳ）は、アプリケーション・プログラムとコン
ピュータ・ハードウェアとの間の媒介として働く特別なプログラムである。ハードウェア
／ソフトウェア・インターフェース・システム・コンポーネントは、コンピュータ・シス
テム中のオペレーティング・システムの代わりに、あるいはそのオペレーティング・シス
テムに加えて、仮想マシンマネージャ（ＶＭＭ）、共通言語ランタイム（ＣＬＲ）あるい
はそれと機能的に等価なもの、Ｊａｖａ（登録商標）仮想マシン（ＪＶＭ）あるいはそれ
と機能的に等価なもの、あるいはそのようなソフトウエアコンポーネントを含んでもよい
。ハードウェア／ソフトウェア・インターフェース・システムの目的は、ユーザがアプリ
ケーション・プログラムを実行することができる環境を提供することである。
【００４０】
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　ハードウェア／ソフトウェア・インターフェース・システムは、一般に起動時にコンピ
ュータ・システムにロードされ、コンピュータ・システム中のアプリケーション・プログ
ラムをすべてその後に管理する。アプリケーション・プログラムは、アプリケーション・
プログラム・インターフェース（ＡＰＩ）を介してサービスを要求することによって、ハ
ードウェア／ソフトウェア・インターフェース・システムとやりとりする。いくつかのア
プリケーション・プログラムによって、エンドユーザは、コマンド言語あるいはグラフィ
カル・ユーザ・インターフェース（ＧＵＩ）のようなユーザ・インターフェースによって
ハードウェア／ソフトウェア・インターフェース・システムとやりとりすることができる
。
【００４１】
　ハードウェア／ソフトウェア・インターフェース・システムは、従来、アプリケーショ
ンのための様々なサービスを行っている。複数のプログラムが同時に動作し得るマルチタ
スク・ハードウェア／ソフトウェア・インターフェース・システムでは、ハードウェア／
ソフトウェア・インターフェース・システムは、どのアプリケーションがどの順序で動作
すべきか、その後別のアプリケーションにスイッチする前に各アプリケーションのために
どれだけの時間を許可しなければならないかを決定する。ハードウェア／ソフトウェア・
インターフェース・システムは、複数のアプリケーション中で内部メモリの共有を管理し
、ハードディスク、プリンタ及び電話回線ポートのような付属のハードウェアデバイス間
の入出力を扱う。ハードウェア／ソフトウェア・インターフェース・システムはまた、動
作及び生じたかもしれないあらゆるエラーの状態に関して各アプリケーション（そして、
ある場合にはエンドユーザ）にメッセージを送信する。開始するアプリケーションがこの
作業から解放され、他の処理及び／又は動作を再開することができるように、ハードウェ
ア／ソフトウェア・インターフェース・システムはまた、バッチジョブ（例えば印刷）の
管理から解放されることができる。並列処理を提供することができるコンピュータにおい
ては、ハードウェア／ソフトウェア・インターフェース・システムはまた、一度に１つを
超えるプロセッサ上で走るようにプログラムを分割することを管理する。
【００４２】
　ハードウェア／ソフトウェア・インターフェース・システム・シェル（「シェル」と呼
ばれる）は、ハードウェア／ソフトウェア・インターフェース・システムへの対話型のエ
ンドユーザ・インターフェースである。（シェルも、「コマンド・インタープリタ」ある
いはオペレーティング・システムで「オペレーティング・システム・シェル」と呼ばれて
もよい）。シェルは、アプリケーション・プログラム及び／又はエンドユーザによって直
接アクセス可能なハードウェア／ソフトウェア・インターフェース・システムの外層であ
る。シェルとは対照的に、カーネルは、ハードウェア・コンポーネントと直接やりとりす
るハードウェア／ソフトウェア・インターフェース・システムの最も内側の層である。
【００４３】
　図９に示されるように、例示的な汎用コンピュータ・システムは、処理装置６２１、シ
ステムメモリ６６２、及び処理装置６２１に対してシステムメモリを含む様々なシステム
コンポーネントを結合するシステム・バス６２３を含む、従来のコンピュータ装置６６０
を含んでいる。システム・バス６２３は、様々なバス方式のうちの任意のものを使用する
、メモリバス又はメモリ・コントローラ、周辺バス及びローカルバスを含むいくつかのタ
イプのバス構造のいずれであってもよい。システムメモリは読み取り専用メモリ（ＲＯＭ
）６６４及びランダム・アクセス・メモリ（ＲＡＭ）６２５を含んでいる。起動中などに
コンピュータ装置６６０内の要素間で情報を転送するのを支援する基本ルーチンを含んで
いる基本入出力システム（ＢＩＯＳ）６６６は、ＲＯＭ６６４に格納される。コンピュー
タ装置６６０はさらに、ハードディスク（図示されないハードディスク）から読み書きす
るためのハードディスクドライブ６２７、取外し可能な磁気ディスク６２９（例えばフロ
ッピー（登録商標）ディスク、取り外し可能な記憶装置）から読み書きするための磁気デ
ィスクドライブ６２８（例えばフロッピー（登録商標）ドライブ）、及びＣＤＲＯＭや他
の光媒体のような取外し可能な光ディスク６３１から読み書きするための光ディスクドラ
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イブ６３０を含んでいる。ハードディスクドライブ６２７、磁気ディスクドライブ６２８
及び光ディスクドライブ６３０は、ハードディスクドライブ・インターフェース６３２、
磁気ディスクドライブ・インターフェース６３３及び光ドライブインターフェース６３４
によってシステム・バス６２３にそれぞれ接続される。ドライブ及びそれらに関連するコ
ンピュータ読取り可能な媒体は、コンピュータ装置６６０にコンピュータ読取り可能な命
令、データ構造、プログラムモジュール及び他のデータの不揮発性記憶装置を提供する。
ここに説明される例示的な環境は、ハードディスク、取外し可能な磁気ディスク６２９及
び取外し可能な光ディスク６３１を使用するが、当業者であれば、磁気カセット、フラッ
シュ・メモリカード、ディジタル・ビデオ・ティスク、ベルヌーイ・カートリッジ、ラン
ダム・アクセス・メモリ（ＲＡＭ）、読み取り専用メモリ（ＲＯＭ）等のようなコンピュ
ータによってアクセス可能なデータを格納することができる、他のタイプのコンピュータ
読取り可能なメディアも当該例示的な動作環境において使用できることを理解すべきであ
る。同様に、例示的な環境はまた、熱センサ、セキュリティ警報システムあるいは火災警
報システム及び他の情報源などの多くのタイプの監視装置を含んでもよい。
【００４４】
　オペレーティング・システム６３５、１つ又は複数のアプリケーション・プログラム６
３６、他のプログラムモジュール６３７及びプログラムデータ６３８を含む多くのプログ
ラムモジュールは、ハードディスク、磁気ディスク６２９、光ディスク６３１、ＲＯＭ６
６４又はＲＡＭ６２５上に格納することができる。 ユーザは、キーボード６４０及びポ
インティングデバイス６４２（例えばマウス）のような入力デバイスを介してコンピュー
タ装置６６０へコマンド及び情報を入力できる。他の入力デバイス（図示せず）は、マイ
クロホン、ジョイスティック、ゲーム・パッド、衛星ディスク、スキャナなどを含んでも
よい。これら及び他の入力デバイスは、システム・バスに結合されたシリアルポート・イ
ンターフェース６４６を介して処理装置６２１にしばしば接続されるが、パラレルポート
、ゲームポートあるいはユニバーサル・シリアル・バス（ＵＳＢ）のような他のインター
フェースによって接続されてもよい。モニタ６４７あるいは他のタイプの表示装置もビデ
オアダプター６４８のようなインターフェース経由でシステム・バス６２３に接続される
。モニタ６４７に加えて、コンピュータ装置は、通常、スピーカやプリンタのような他の
周辺の出力装置（図示せず）を含んでいる。図９の例示的な環境はまた、ホストアダプタ
６５５、小型コンピューター用周辺機器インターフェース（ＳＣＳＩ）バス６５６、及び
ＳＣＳＩバス６５６に接続された外部記憶装置６６２を含んでいる。
【００４５】
　コンピュータ装置６６０は、リモートコンピュータ６４９のような１つ又は複数のリモ
ートコンピュータへの論理接続を使用して、ネットワーク化された環境で動作してもよい
。リモートコンピュータ６４９は、別のコンピュータ装置（例えばパーソナルコンピュー
タ）、サーバ、ルータ、ネットワークＰＣ、ピアデバイスあるいは他の共通ネットワーク
ノードであってもよく、通常、コンピュータ装置６６０に関連のある上述の要素の多く又
は全てを含んでいるが、図９においてはメモリ記憶装置６５０（フロッピー（登録商標）
ドライブ）のみ説明された。図９に描かれた論理接続はローカル・エリア・ネットワーク
（ＬＡＮ）６５１及び広域ネットワーク（ＷＡＮ）６５２を含んでいる。そのようなネッ
トワーキング環境は、オフィス、企業規模のコンピュータネットワーク、イントラネット
及びインターネットにおいて一般的である。
【００４６】
　ＬＡＮネットワーキング環境で使用される場合、コンピュータ装置６６０は、ネットワ
ークインターフェース又はアダプタ６５３によってＬＡＮ６５１に接続される。ＷＡＮネ
ットワーキング環境で使用される場合、コンピュータ装置６６０は、インターネットのよ
うな広域ネットワーク６５２を介して通信を確立するためのモデム６５４あるいは他の手
段を含んでもよい。モデム６５４は、内蔵型又は外付型であり得るが、シリアルポート・
インターフェース６４６経由でシステム・バス６２３に接続される。ネットワーク化され
た環境では、コンピュータ装置６６０又はその一部に関連して描かれたプログラムモジュ
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ールは、遠隔メモリ記憶装置に格納されてもよい。示されたネットワーク接続が例示的な
ものであって、コンピュータ間の通信リンクを確立する他の手段を使用してもよいことが
理解されよう。
【００４７】
　透明な二次因子を介するプラットフォームの認証についての多数の実施例がコンピュー
タ化されたシステムには特に良く適するものと思われるが、本明細書に記載のいずれの事
項も、本発明をそのような実施例に制限するようには意図されない。 反対に、使用され
る「コンピュータ・システム」なる用語は、そのような装置がその特性において電子的か
否か、機械的か否か、論理的か否か、仮想的か否かにかかわらず、情報を格納して処理す
ることができ、及び／又はデバイス自体の振る舞い又は実行をコントロールするために格
納した情報を使用することができる任意の及び全ての装置を包含するように意図される。
【００４８】
　本明細書に記述された様々な技術は、ハードウェア又はソフトウェアで実施することが
でき、あるいは、適切な場合、両者の組み合わせで実施できる。したがって、透明な二次
因子を介するプラットフォームの認証のための方法及び装置、あるいはその特定の態様又
は一部は、フロッピー（登録商標）ディスク、ＣＤ－ＲＯＭ、ハードドライブあるいは任
意の機械可読記憶媒体のような有形の媒体に組み込まれるプログラムコード（つまり命令
）の形をとることができ、プログラムコードがコンピュータのようなマシンへロードされ
、マシンによって実行される場合、当該マシンは透明な二次因子を介したプラットフォー
ムの認証のための装置となる。
【００４９】
　必要であれば、プログラムはアセンブリ又は機械語でインプリメントすることができる
。どんな場合も、言語はコンパイルされ又は解釈された言語とすることができ、ハードウ
ェア実装と組み合わせることができる。透明な二次因子を介したプラットフォームの認証
のための方法及び装置はまた、電気配線あるいはケーブル、光ファイバ、あるいは他の形
式の伝送を介するなどして、ある伝送媒体を介して送信されるプログラムコードの形で具
体化された通信によって実行することができ、プログラムコードがＥＰＲＯＭ、ゲート・
アレイ、プログラム可能ロジックデバイス（ＰＬＤ）、クライアントコンピュータなどの
マシンへ受け取られてロードされ、マシンによって実行される場合、当該マシンは、特性
によって仮想マシンを管理するための装置になる。汎用プロセッサ上にインプリメントさ
れる場合、プログラム・コードは、プロセッサと組み合わさって、透明な二次因子を介し
てプラットフォームの機能認証を呼び出すように動作する独自のデバイスを提供する。さ
らに、透明な二次因子を介したプラットフォームの認証に関して使用されるいかなる記憶
技術も、常にハードウェアとソフトウェアの組み合わせになりえる。
【００５０】
　透明な二次因子を介したプラットフォームの認証は様々な図の例示的な実施例に関して
記述されてきたが、他の同様の実施例を使用することができ、発明の範囲から逸脱するこ
となく、透明な二次因子を介したプラットフォームの認証のための同じ機能を実行するた
めに、説明された実施例に対して変更及び追加をなすことができることが理解されよう。
したがって、本明細書に記述されるような透明な二次因子を介したプラットフォームの認
証は、いかなる単一の実施例にも制限されたべきでなく、添付の特許請求の範囲に従う範
囲において解釈されるべきである。
【図面の簡単な説明】
【００５１】
【図１】システムのＢＩＯＳ部を介してブロック・デバイスにアクセスするための一例の
システムの機能ブロック図である。
【図２】システムのＢＩＯＳ部を介してバイオメトリック・デバイスにアクセスするため
の一例のシステムの機能ブロック図である。
【図３】システムのＥＦＩを介してブロック・デバイスにアクセスするための一例のシス
テムの機能ブロック図である。
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【図４】システムのＥＦＩを介してバイオメトリック・デバイスにアクセスするための一
例のシステムの機能ブロック図である。
【図５】ＩＳＯ　７８１６仕様に準拠するブロック・デバイスの一例のファイルシステム
の図である。
【図６】プラットフォーム・メモリ中の仮想ブロック・デバイスを生成する一例の処理の
フロー図である。
【図７】仮想ブロック・デバイス用のプラットフォーム・メモリの一例の割り当ての図で
ある。
【図８】ＣＣＩＤスマート・カードにアクセスする一例の処理のフロー図である。
【図９】透明な二次因子を介したプラットフォーム認証を実施することができる一例のコ
ンピュータ環境の図である。

【図１】 【図２】
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【図３】

【図４】 【図５】
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【図６】 【図７】

【図８】 【図９】
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