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(57)【特許請求の範囲】
【請求項１】
　アプリケーションの仮想化の準備のためにコンピューターにより実行される方法であっ
て、
　コンピューティング装置によって、仮想化されるべきアプリケーションのインストール
の開始を検出するステップと、
　前記仮想化されるべきアプリケーションのインストールの開始の検出に応答して、前記
コンピューティング装置上で実行中のコア仮想化システムによって、仮想化サブシステム
の記憶装置から複数の登録された仮想化サブシステムを識別するステップと、
　前記複数の登録された仮想化サブシステムの識別に基づいて、前記コンピューティング
装置上で実行中の前記コア仮想化システムによって、前記インストールを監視するための
仮想化サブシステムをプログラム的に決定するステップであって、
　　前記複数の登録された仮想化サブシステムから仮想化サブシステムを選択するステッ
プと、
　　前記選択された仮想化サブシステムに前記インストールの開始を報知するステップと
、
　　前記選択された仮想化サブシステムが前記インストールを監視すべきであるか否かを
確認するステップと、
　を含む、プログラム的に決定するステップと、
　前記決定された仮想化サブシステムによって、前記インストールを監視するステップで
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あって、前記仮想化されるべきアプリケーションに関連する構成情報を収集するステップ
を含み、前記構成情報は、前記決定された仮想化サブシステムに特有である少なくともい
くつかの構成情報を含む、監視するステップと、
　前記コンピューティング装置によって、前記収集された構成情報を前記仮想化されるべ
きアプリケーションに関連するアプリケーションパッケージ内に格納するステップと、
　を含む方法。
【請求項２】
　コア仮想化エンジンをスタートするステップと、
　前記コア仮想化システムを前記インストールのプロセスに注入するステップと、
　前記インストールによってなされたＡＰＩコールを監視するステップと、
　を更に含む請求項１に記載の方法。
【請求項３】
　前記複数の登録された仮想化サブシステムを識別するステップは、オペレーティングシ
ステムレジストリ内に登録された仮想化サブシステムに関する格納された情報をロードす
るステップを含む請求項１に記載の方法。
【請求項４】
　前記コア仮想化システムを変更することなしに、前記コア仮想化システムが新しい仮想
化サブシステムによって拡張されることを可能とする請求項１に記載の方法。
【請求項５】
　前記収集された構成情報を格納するステップは、前記収集された構成情報をＸＭＬ（ex
tensible markup language）マニフェストに格納するステップを含む請求項１に記載の方
法。
【請求項６】
　前記仮想化サブシステムをプログラム的に決定するステップは、前記登録された仮想化
サブシステムの一つが前記インストールを監視することを示すまで、前記複数の登録され
た仮想化サブシステムから仮想化サブシステムを順次選択することを含む請求項１に記載
の方法。
【請求項７】
　前記選択された仮想化サブシステムに報知するステップは、前記選択された仮想化サブ
システムをロードする関数を呼び出すステップと、前記選択されたサブシステムに前記イ
ンストールに関する情報を渡すステップと、を含む請求項１に記載の方法。
【請求項８】
　前記構成情報を収集するステップは、Ｗｅｂサーバー仮想化サブシステムによって、Ｗ
ｅｂサーバーの構成情報を収集するステップを含む請求項１に記載の方法。
【請求項９】
　前記収集された構成情報を格納するステップは、前記決定された仮想化サブシステムか
らオブジェクトモデルインターフェースへのコールを受け取るステップを含む請求項１に
記載の方法。
【請求項１０】
　前記仮想化されたアプリケーションを後で実行するために使用される前記仮想化サブシ
ステムが示すサブシステム識別子を、前記アプリケーションパッケージに格納するステッ
プを更に含む請求項１に記載の方法。
【請求項１１】
　アプリケーションレベルの仮想化のためのコンピューターシステムであって、
　ソフトウエア命令を実行するように構成されたプロセッサーおよびメモリーと、
　少なくとも一つの仮想化サブシステムから登録要求を受け取るように構成されたサブシ
ステムカタログコンポーネントであって、登録によって、コア仮想化システムが前記仮想
化サブシステムを使用して、前記コア仮想化システムの命令を更新することなく、アプリ
ケーションを仮想化することを可能とするサブシステムカタログコンポーネントと、
　コア仮想化サブシステムであって、
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　　仮想化のために用意されているアプリケーションのインストールの開始を検出するこ
とに応答して、前記サブシステムカタログコンポーネントから複数の登録された仮想化サ
ブシステムを識別し、
　　前記複数の登録された仮想化サブシステムの識別に基づいて、選択プロセスであって
、前記複数の登録された仮想化サブシステムから仮想化サブシステムを選択するステップ
と、前記選択された仮想化サブシステムに前記インストールの開始を報知するステップと
、前記仮想化のために用意されているアプリケーションを監視するために前記選択された
仮想化サブシステムを呼び出すステップと、を含む選択プロセスによって、登録された仮
想化サブシステムをプログラム的に選択する、
　ように構成されたコア仮想化サブシステムと、
　前記仮想化のために用意されているアプリケーションに関係する構成データを格納する
ためのパッケージを作成するように構成されたパッケージ作成コンポーネントと、
　を含むコンピューターシステム。
【請求項１２】
　前記サブシステムカタログコンポーネントは、前記登録された仮想化サブシステムの一
つまたは複数を記述する情報をオペレーティングシステムの構成データストアに格納する
請求項１１に記載のコンピューターシステム。
【請求項１３】
　前記コア仮想化サブシステムは、前記複数の登録された仮想化サブシステムから仮想化
サブシステムを順次選択して、特定の登録された仮想化サブシステムが前記仮想化のため
に用意されているアプリケーションを扱うべきであるか否かを決定するように更に構成さ
れた請求項１１に記載のコンピューターシステム。
【請求項１４】
　前記呼び出された仮想化サブシステムは、前記アプリケーションのインストール中にな
されたサブシステム特有の設定の変化を監視するように構成される請求項１１に記載のシ
ステム。
【請求項１５】
　前記コア仮想化サブシステムは、前記選択された仮想化サブシステムがシステム構成情
報のスタートアップとシャットダウンのスナップショットをとることを可能とするように
更に構成される請求項１１に記載のコンピューターシステム。
【請求項１６】
　前記パッケージ作成コンポーネントは、サブシステム特有の構成情報を格納するための
ＡＰＩを提供するように更に構成される請求項１１に記載のシステム。
【請求項１７】
　仮想化されたアプリケーションをクライアントコンピューターシステムに配置するよう
に構成されたアプリケーション配置コンポーネントを更に含み、前記アプリケーション配
置コンポーネントは、前記仮想化されたアプリケーションに関連する前記仮想化サブシス
テムを呼び出すことによって、前記クライアントコンピューターシステム上のアプリケー
ション特有の設定を行うように更に構成される請求項１１に記載のシステム。
【請求項１８】
　仮想化されたアプリケーションをクライアントコンピューティングシステムのホストオ
ペレーティングシステムから隔離し、登録された仮想化サブシステムを呼び出して仮想化
されたアプリケーションのサブシステム特有の実行時処理を提供するように構成されたア
プリケーション実行環境を更に含む請求項１１に記載のシステム。
【請求項１９】
　仮想化されたアプリケーションを実行するための動作を実施するようにコンピューター
システムを制御するための命令が格納されたコンピューター読み取り可能メモリーであっ
て、前記動作は、
　前記仮想化されたアプリケーションをクライアントコンピューターシステム上で実行す
る要求を指示するアプリケーション実行指示を受け取るステップと、
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　前記アプリケーション実行指示が受け取られた前記仮想化されたアプリケーションに関
連するアプリケーションパッケージをロードするステップと、
　前記仮想化されたアプリケーションを実行するための前記アプリケーションパッケージ
に関連する仮想化サブシステムを識別するステップと、
　前記識別された仮想化サブシステムに前記仮想化されたアプリケーションを実行する前
記要求を報知するステップと、
　実行されるべき前記仮想化されたアプリケーションに関連するサブシステム特有の情報
を、前記識別されたサブシステムによって前記アプリケーションパッケージから取得する
ステップと、
　前記取得されたサブシステム特有の情報を用いて、前記識別された仮想化サブシステム
によって前記仮想化されたアプリケーションを実行するステップと、
　を含むコンピューター読み取り可能メモリー。
【請求項２０】
　前記サブシステム特有の情報を取得するステップは、前記アプリケーションパッケージ
へのおよび前記アプリケーションパッケージからの情報のシリアル化および逆シリアル化
のための汎用インターフェースを提供するステップと、前記識別された仮想化サブシステ
ムによって前記アプリケーションパッケージに以前格納された設定を取り出すコールを、
前記識別された仮想化サブシステムから前記汎用インターフェース上で受け取るステップ
と、を含む請求項１９に記載のコンピューター読み取り可能メモリー。
【請求項２１】
　以前に仮想化されたアプリケーションは、
　仮想化されるべきアプリケーションのインストールの開始を検出するステップと、
　前記仮想化されるべきアプリケーションのインストールの開始の検出に応答して、仮想
化サブシステムの記憶装置から複数の登録された仮想化サブシステムを識別するステップ
と、
　前記複数の登録された仮想化サブシステムの識別に基づいて、前記インストールを監視
するための仮想化サブシステムをプログラム的に決定するステップであって、
　　前記複数の登録された仮想化サブシステムから仮想化サブシステムを選択するステッ
プと、
　　前記選択された仮想化サブシステムに前記インストールの開始を報知するステップと
、
　　前記選択された仮想化サブシステムが前記インストールを監視すべきであるか否かを
確認するステップと、
　を含む、プログラム的に決定するステップと、
　前記決定された仮想化サブシステムによって、前記インストールを監視するステップと
、
　を含むプロセスによって仮想化されている請求項１９に記載のコンピューター読み取り
可能メモリー。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、アプリケーション仮想化技術に関する。
【背景技術】
【０００２】
　仮想化は、物理ハードウエアによって仮想マシーンを実行し、その後仮想マシーン上で
オペレーティングシステムとアプリケーションを動作させることを指している。仮想マシ
ーンはハードウエアの機能の最小の共通点を表しても良く、又はオペレーティングシステ
ムとアプリケーションを用意するのが容易な良く知られた構成を表しても良い。多数のデ
ータセンターがメンテナンスサイクルのためにリソースの要求が増加するのに応じて、物
理サーバーの負荷をバランスさせるために仮想マシーンを新しい物理ハードウエアに容易
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に移動させることが可能であるように仮想化を使用している。仮想化は多くの状況で有用
であるが、多くの仮想マシーンが（例えば、中央処理装置（ＣＰＵ）、メモリー、および
ネットワークインターフェースカード（ＮＩＣ）等の同一のリソースを取り合うために生
じる限界を課す可能性も有る。
【０００３】
　アプリケーションの仮想化は、仮想マシーンがＯＳを基礎となるハードウエアから隔離
するのと似た方法で、アプリケーションを基礎となるＯＳから隔離する単一アプリケーシ
ョンレベルでの仮想環境を提供する。例えば、オペレーティングシステムは本来のものと
して幾つかのアプリケーションを動作させる一方、他のアプリケーションを動作させる仮
想環境を提供することができる。これにより、例えばオペレーティングシステムが異なる
オペレーティングシステムのために設計されたアプリケーションを動作させることが可能
になり得る。アプリケーションの仮想化は、ユーザーにとってホストオペレーティングシ
ステム内で本来のものとして動作しているアプリケーションと仮想環境内で動作している
アプリケーションとの区別を曖昧にする。例えば、両方の種類のアプリケーションがタス
クバー又はオペレーティングシステムシェルによって提供されたメニュー内に並ぶことも
可能である。マイクロソフト（登録商標）のアプリケーション仮想化（ＡＰＰ－Ｖ）は、
例えば、アプリケーションを、インストールされず他のアプリケーションと競合しない中
央管理された仮想サービスに変換する。物理環境において、全てのアプリケーションはメ
モリーの割り当て、装置ドライバー、およびもっと多くのものを含む種々のサービスをそ
のオペレーティングシステム（ＯＳ）に依存している。アプリケーションとそのＯＳとの
間の非互換性はサーバーの仮想化又はプレゼンテーションの仮想化のどちらかによって扱
うことができるが、一つのＯＳの同一のインスタンスにインストールされた２つのアプリ
ケーションの間の非互換性はアプリケーションの仮想化によって解決される。
【０００４】
　アプリケーション仮想化製品の開発者は、しばしば製品内のアプリケーション仮想化サ
ブシステムを拡張する。例えば、開発者は、アプリケーションの隔離性を高めるために以
前に仮想化されていないオペレーティングシステムの一部分を仮想化しようと思うかも知
れない。マイクロソフトのウインドウズ（登録商標）システムを用いた一つの例は、仮想
化ＣＯＭ＋のサポートを追加するものである。ＣＯＭ＋はマイクロソフトコンポーネント
オブジェクトモデル（Component Object Model）（ＣＯＭ）およびマイクロソフトトラン
ザクションサーバー（ＭＴＳ）を発展させたものである。既存のアプリケーション仮想化
ソリューションにおいて、仮想化サブシステムは製品と強固に結合している。既存の製品
において、このような結合は、ＣＯＭ＋のような新しい拡張ポイントへのサービスを追加
することは製品のかなりの量の再加工を必要とすることを意味している。更に、サブシス
テムを実装することは、かなりの専門的知識と、（単にサブシステムに特定した知識では
なく）オペレーティングシステム内部構成の理解を必要とする。
【発明の概要】
【０００５】
　拡張可能な仮想化システムが本明細書に記述されており、それはオブジェクトモデルを
提供し、製品自体の再加工無しに仮想化製品を拡張するために新しい仮想化サブシステム
を追加することを可能にする方法で仮想アプリケーションのライフサイクルを管理するも
のである。アプリケーションを仮想化することは通常以下の３つのステップを含み、それ
らはメタデータ抽出、メタデータ格納および再構成、並びに要求のランタイム管理である
。拡張可能な仮想化システムは、アプリケーション準備セッションの通知を受け取り、仮
想化サブシステムがアプリケーションがクライアント上で動作するのに使用する各サブシ
ステムに特有の構成情報（configuration information）を収集するためにセッションを
監視することを可能にする。各サブシステムは収集した情報を、拡張可能な仮想化システ
ムに提供し、拡張可能な仮想化システムは、仮想化されるべきアプリケーションが配置さ
れるまで収集された情報を格納する。アプリケーションが配置されるとき、システムは同
一の仮想化サブシステムを呼び出し、サブシステムに格納された情報を提供する。こうし
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て拡張可能な仮想化システムは、そのシステムを実施する仮想化製品がその製品に対して
より少ない影響でより容易に拡張されることを可能にする多くの種類の仮想化サブシステ
ムにとって、有用な汎用モデルを提供する。
【０００６】
　この概要は以下の詳細な記述において更に記述された概念の一つの選択を単純化した形
式で導入するために提供されたものである。この概要は請求項に記載された主題の主要な
特徴又は必須な特徴を特定することを意図したものではなく、特許請求の主題の範囲を限
定するために用いられることを意図したものでもない。
【図面の簡単な説明】
【０００７】
【図１】一実施形態における拡張可能な仮想化システムのコンポーネントを示すブロック
図である。
【図２】一実施形態における拡張可能な仮想化システムのアプリケーションを監視する処
理を示すフロー図である。
【図３】一実施形態における仮想化されたアプリケーションを配置するための拡張可能な
仮想化システムの処理を示すフロー図である。
【図４】一実施形態における拡張可能な仮想化システムの動作環境および実装コンポーネ
ントを示すブロック図である。
【発明を実施するための形態】
【０００８】
　拡張可能な仮想化システムが本明細書に記述されており、そのシステムはオブジェクト
モデルを提供し、製品自体の再加工無しに仮想化製品を拡張するために新しい仮想化サブ
システムが追加されることを可能にする方法で仮想アプリケーションのライフサイクルを
管理する。アプリケーションを仮想化することは通常３つのステップを含み、それらはメ
タデータ抽出、メタデータの格納および再構成、並びに要求のランタイム管理である。メ
タデータの抽出は、アプリケーションが仮想化のための準備ができた時点を知り、構成情
報を抽出するためにアプリケーションを監視するプロセスである。構成情報は、アプリケ
ーションがそれ自身をオペレーティングシステム又は他のアプリケーションに結びつける
どのような方法も含むことができる。拡張可能な仮想化システムは、アプリケーション準
備セッションの通知を受け取り、仮想化サブシステムが、アプリケーションがクライアン
ト上で動作するために使用する各サブシステムに固有の構成情報を収集するためにセッシ
ョンを監視することを可能にする。各サブシステムは、収集された情報を拡張可能な仮想
化システムに提供し、拡張可能な仮想化システムは、仮想化されるべきアプリケーション
が配置されるまで、収集された情報を格納する。アプリケーションが配置されるとき、シ
ステムは同じ仮想化サブシステムを呼び出し、格納された情報をサブシステムに提供する
。サブシステムはこの情報とクライアントからの情報を使用してメタデータを再構成し、
この知識からアプリケーションを仮想化するためにサブシステム特有のステップを実行す
る方法を知ることができる。
【０００９】
　例えば、もし管理者がマイクロソフトＩＩＳ（Internet Information Server）Ｗｅｂ
アプリケーションを仮想化しようと思ったならば、ＩＩＳは「アプリケーションプール」
識別子を使用してＷｅｂアプリケーションのインスタンスを管理する。この場合、拡張可
能な仮想化システムの監視部が、登録された仮想化サブシステムを見つける。この場合、
システムはＩＩＳ仮想化サブシステムを新しいプロセスに注入する。プロセスが作成され
たとき、拡張可能な仮想化システムは通知を受け取り、サブシステム特有の方法で、ＩＩ
ＳがＷｅｂアプリケーションを登録していることを検出する。これに代えて、又はこれに
加えて、サブシステムはアプリケーションのインストール前と後に構成情報のスナップシ
ョットをとり、その差分をアプリケーションメタデータとして格納しても良い。ＩＩＳ仮
想化サブシステムはＷｅｂアプリケーションプールの名称等のＷｅｂアプリケーションを
仮想化するのに必要とされる情報を抽出し、他のクライアント上で動作するために（例え
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ば、アプリケーションプール名称が既に使用されていないことを確認することなどによっ
て）必要に応じて要求を変更し、要求を継続させる。Ｗｅｂアプリケーションが配置され
るとき、拡張可能な仮想化システムは、この仮想アプリケーションがＩＩＳ仮想化サブシ
ステムに依存していることを発見し、そのサブシステムをロードし、その後サブシステム
にＷｅｂアプリケーションが作成されていること通知する。拡張可能な仮想化システムは
、ＩＩＳ仮想化サブシステムにサブシステムが監視中にＷｅｂアプリケーションについて
集めた情報を提供する。実行時にＩＩＳがＷｅｂアプリケーションプールをその特定の名
称で作成するとき、ＩＩＳ仮想化サブシステムは特定の仮想アプリケーションを発見して
作成するために充分な知識を得ているであろう。同一のステップは、他の様々な種類のア
プリケーションおよびサブシステムに仮想化を提供するために使用することができる。こ
うして拡張可能な仮想化システムは、そのシステムを実施する仮想化製品がその製品に対
してより少ない影響でより容易に拡張されることを可能にする多くの種類の仮想化サブシ
ステムにとって、有用な汎用モデルを提供する。更に、このシステムを用いることにより
、仮想化サブシステムの作者は、サブシステム特有の動作により集中することができ、サ
ブシステムの実装は、拡張可能な仮想化システムによって扱われるオペレーティングシス
テム特有の知識のうち、必要となる知識はより少なくなる。
【００１０】
　アプリケーション仮想化サブシステムの主な責務は、監視、視覚化、登録、および実行
時（ランタイム）仮想化にある。これらの各々についてここで個別に説明する。
【００１１】
　監視はインストールプロセスを注視してコンピューターシステムに対して加えられた変
更を検知することを含む。幾つかの実施形態において、シーケンサーと呼ばれるアプリケ
ーションがアプリケーション仮想化の監視段階の責任を負う。幾つかのサブシステムがア
プリケーションプログラミングインターフェース（ＡＰＩｓ）をフックしてインストール
を監視し、他のサブシステムが単にインストール前後のコンピューターシステムの状態を
比較するようにしても良い。前者の一例は、仮想サービスサブシステムがCreateService
（）ＡＰＩをフックして新しいオペレーティングシステムサービスがインストーラーによ
って追加された時点を検出することである。一方、前の例で記述されたＩＩＳサブシステ
ムは、インストール前後のＩＩＳ構成を比較することによってそれ自身が使用する情報を
収集する。
【００１２】
　視覚化は仮想化のためのアプリケーションを用意している管理者にアプリケーションに
よって生じた変化の視覚的な表示を示すことを含む。シーケンサーは監視の間に検出され
た変化を一連のタブとして表示する。拡張可能な仮想化システムは、視覚化を実行する責
務を各サブシステムに与える。各サブシステムはそのサブシステムにとって適当な視覚化
のためのユーザーインターフェースを提供する。これによってシーケンサーが視覚化段階
の間に各サブシステムの明示的な知識を持っている必要が無くなる。サブシステムの視覚
化インターフェースが拡張可能な仮想化システムの視覚化アプリケーションによってそれ
らの為に作成されたウインドウ内でそれらの結果を表示する責任を負う。
【００１３】
　登録は仮想アプリケーションを実行するためのクライアントコンピューターシステムを
用意することを含む。仮想アプリケーションはクライアント上にインストールされないが
、シームレスなユーザーエクスペリエンス（例えば、アプリケーションがスタートメニュ
ーに表示されるように）を提供するために情報がクライアントに公開される。拡張可能な
仮想化システムは、監視の間にサブシステムによって収集された情報を、クライアント上
の適当な構成位置に公開する。例えば、仮想化されたＩＩＳＷｅｂアプリケーションは、
クライアントのＩＩＳ構成を変更して、クライアントにアプリケーションが存在している
という知識を提供する（ユーザーがアプリケーションをスタートできるように）ようにし
ても良い。
【００１４】
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　登録に深く関係するサブシステムの他の責務は、設定（configuration）についてであ
る。登録は一度行われる。しかしながら、設定はサブシステムがそのコンポーネントを登
録した後に何回も行われ得る。登録の一例は、ＩＩＳＷｅｂサイト、アプリケーション、
および本明細書に記述されたアプリケーションプールを作成することである。設定項目の
一例は、データベース接続文字列である。アプリケーションのためのバックエンドデータ
ベースが移動されたときには、アプリケーションが登録された後にこの値は変更されなけ
ればならない。サブシステムは、例えばサブシステムの特定の知識を適用することを必要
とする設定（例えば、特定のＡＰＩを呼び出すことによって設定されねばならないかもし
れない）などの、サブシステムに特有のあらゆる設定値を適用する責任を持つ。
【００１５】
　実行時（ランタイム）仮想化は仮想化されたアプリケーションの実行時の間に機能をフ
ックし、機能の動作を変更してアプリケーションがあたかもクライアント上にローカルに
インストールされたかのようにそのリソースにアクセスすることを可能にすることを指し
ている。実行時仮想化はまた、或るシステムプロセス（即ち、仮想アプリケーションのパ
ッケージの一部分でないプロセス）が仮想化されるべきであるか否かについての決定を行
うことを指している。例えば、ＩＩＳサブシステムは、ＩＩＳ作業プロセスがコマンドラ
インに渡されたアプリケーションプール名に基づいて仮想化されるべきであるか否かを決
定する。
【００１６】
　図１は、一実施形態における拡張可能な仮想化システムの構成要素を示すブロック図で
ある。システム１００は、サブシステムカタログコンポーネント１１０、サブシステム監
視コンポーネント１２０、パッケージ作成コンポーネント１３０、アプリケーションパッ
ケージストア１４０、アプリケーション配置コンポーネント１５０、およびアプリケーシ
ョン実行環境１６０を含む。ここで、これらのコンポーネントの各々について更に記述す
る。
【００１７】
　サブシステムカタログコンポーネント１１０は、少なくとも一つの仮想化サブシステム
から登録要求を受取り、登録によってコア仮想化システムが仮想化サブシステムを使用す
るアプリケーションをコア仮想化システムの命令を更新すること無しに仮想化することが
可能になる。例えば、クライアントコンピューターにインストールされたＣＯＭ＋仮想化
サブシステムがそれ自身をコア仮想化システムに登録しても良い。ユーザーがＣＯＭ＋ア
プリケーションを仮想化することを要求したとき、仮想化システムがＣＯＭ＋仮想化サブ
システムを呼び出し、それによって設定の変化を検出するためのサブシステム特有のＣＯ
Ｍ＋アプリケーションの監視が提供される。更に、仮想化されたアプリケーションがクラ
イアント上で動作するとき、コア仮想化システムが再び仮想化サブシステムを呼び出して
サブシステム特有のアプリケーションのランタイム処理が行われる。
【００１８】
　サブシステム監視コンポーネント１２０は、仮想化のための準備が行われているアプリ
ケーションを監視するために、登録された仮想化サブシステムを呼び出す。サブシステム
監視コンポーネント１２０は、登録されたサブシステムを通して各サブシステムにサブシ
ステムが現在のアプリケーションを処理することに興味を持っているか否かを問い合わせ
ることを反復するようになっていても良い。コンポーネント１２０は、アプリケーション
プロセスに興味を示した一つ以上のサブシステムを呼び出し、サブシステムがアプリケー
ションによって行われたサブシステム特有の設定の変化を監視することができる。サブシ
ステム監視コンポーネント１２０は、サブシステムにアプリケーションのライフタイムに
ついて報知して、個々のサブシステムがサブシステムに関係したスタートアップおよびシ
ャットダウンのタスクを実行できるようにしても良い。例えば、幾つかのサブシステムが
アプリケーションの実行前後の構成データのスナップショットを撮ることによって監視す
るようにしても良い。
【００１９】
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　パッケージ作成コンポーネント１３０は、仮想化のための用意が行われているアプリケ
ーションに関係した構成データを格納するためのパッケージを作成する。パッケージは、
圧縮、認証、暗号化、又はパッケージを小さくするかパッケージの作者のセキュリティも
しくは確実性を提供する等の他の処理を含みうる種々のコンテナファイルフォーマットを
含んでも良い。例えば、パッケージはＺＩＰ、ＣＡＢ、又は多くのファイルおよび設定を
単一のファイルに格納するのに適した他のアーカイブフォーマットとすることができる。
パッケージ作成コンポーネント１３０は、新しいアプリケーションが仮想化のために用意
されているときにパッケージを作成し、サブシステムがサブシステム特有の構成情報をパ
ッケージ内に格納するためのＡＰＩを提供する。例えば、コンポーネント１３０は、拡張
可能な仮想化システムがサブシステムを呼び出したときにデータを格納するためのインタ
ーフェースへのポインタを渡しても良い。
【００２０】
　アプリケーションパッケージストア１４０は、仮想化のために用意されているアプリケ
ーションの監視と仮想化されたアプリケーションの１以上のクライアントコンピューター
システムへの配置との間に、アプリケーションパッケージを格納する。アプリケーション
パッケージストア１４０は、ファイルシステム、ネットワークベースストレージ、クラウ
ドベース格納サービス、データベース、等の種々の記憶媒体を含むことができる。
【００２１】
　アプリケーション配置コンポーネント１５０は、クライアントコンピューターシステム
が仮想化されたアプリケーションを呼び出すことができるようにアプリケーションパッケ
ージをクライアントコンピューターシステムに配置する。コンポーネント１５０は、クラ
イアントシステム上でファイルタイプ関連付けの追加、アプリケーションパッケージへの
リンクの追加、オペレーティングシステムサービス設定の実行、およびＷｅｂサーバー構
成情報の追加などのアプリケーション特有の設定を実行するようになっていても良い。ア
プリケーション配置コンポーネント１５０がアプリケーションパッケージに関連したサブ
システムを呼び出して仮想化されたアプリケーションがクライアントコンピューターシス
テム上で動作するように用意するためのサブシステム特有の登録タスクを実行するように
なっていても良い。
【００２２】
　アプリケーション実行環境１６０は、仮想化されたアプリケーションとクライアントコ
ンピューターシステムのホストオペレーティングシステムとの間の、ある間接レベル（le
vel of indirection）を提供する。ラッパー（wrapper）は非常に薄く（thin）、アプリ
ケーションがホストオペレーティングシステム上で動作するように設計されているときの
ように、アプリケーションに殆ど本来の状態で動作させることが可能である。これに代え
て、又はこれに加えて、ラッパーはＡＰＩを提供し、他のオペレーティングシステム又は
オペレーティングシステムの他のバージョンの為に設計されたアプリケーションが予期す
るような制約を満足するようにしても良い。このようにしてアプリケーション実行環境１
６０は、仮想アプリケーションに、そのためにアプリケーションがホストオペレーティン
グシステムの利用可能なリソースを使用するように設計された環境を提供する。アプリケ
ーション実行環境１６０はまた、適当なサブシステム（又は複数のサブシステム）を呼び
出して仮想化されたアプリケーションの実行時のサブシステム特有の処理を提供する。
【００２３】
　拡張可能な仮想化システムが実装されるコンピューティング装置は、中央処理装置、メ
モリー、入力装置（例えば、キーボードおよびポインティング装置）、出力装置（例えば
、表示装置）、および記憶装置（例えばディスクドライバ又は他の不揮発性記憶媒体）を
含む。メモリーおよび記憶装置は、システムを実現又は可能化するコンピューターにより
実行可能な命令（例えば、ソフトウエア）でエンコードされていても良いコンピューター
により読み出し可能な記憶媒体である。加えて、データ構造およびメッセージ構造は通信
リンク上の信号等のデータ伝送媒体を介して格納又は伝送することができる。インターネ
ット、ローカルエリアネットワーク、広域ネットワーク、ポイント間ダイヤルアップアッ



(10) JP 5785564 B2 2015.9.30

10

20

30

40

50

プ接続、携帯電話ネットワーク等の種々の通信リンクが使用可能である。
【００２４】
　システムの実施形態はパーソナルコンピューター、サーバーコンピューター、ハンドヘ
ルド又はラップトップ装置、マルチプロセッサシステム、マイクロプロセッサベースシス
テム、プログラム可能な個人用電化製品、デジタルカメラ、ネットワークＰＣ、ミニコン
ピューター、メインフレームフレームコンピューター、上記のシステム又は装置の何れか
を含む分散コンピューティング環境等を含む種々の動作環境で実装することが可能である
。コンピューターシステムは携帯電話、パーソナルデジタルアシスタント、スマートフォ
ン、パーソナルコンピューター、プログラム可能な個人用電化製品、デジタルカメラ、等
であっても良い。
【００２５】
　システムはプログラムモジュール等の、一以上のコンピューター又は他の装置によって
実行されるコンピューターにより実行可能な命令の一般的なコンテキストで記述すること
ができる。通常プログラムモジュールは特定のタスクを実行するか特定の抽象的なデータ
タイプを実装するルーチン、プログラム、オブジェクト、コンポーネント、データ構造な
どを含む。通常、プログラムモジュールの機能は種々の実施形態において必要に応じて組
み合わされるか又は分散されていても良い。
【００２６】
　図２は、一実施形態における拡張可能な仮想化システムのアプリケーションを監視する
処理を示すフロー図である。処理はブロック２１０において開始し、システムは、新しい
プロセスの作成を検出してコア仮想化システムをプロセスに注入する。例えば、もし管理
者が監視を起動させてデスクトップアプリケーションを開始すると、システムがデスクト
ップアプリケーションの開始を検出し、コア仮想化エンジンをスタートさせ、コア仮想化
システムをプロセスに注入し、例えば、システムがＡＰＩコールおよび他のプロセスの状
態を監視できるようになる。続くブロック２２０において、システムは仮想化サブシステ
ムのリストから登録された仮想化サブシステムをロードする。例えば、システムはシステ
ムに登録された仮想化サブシステムについての情報をオペレーティングシステムレジスト
リに格納するようにしても良い。この方法で、システムは単にシステムの設定を行うのみ
でシステムを変更したり再構成すること無く（例えば、新しいサブシステムが必要とされ
る度に新しいコアリリースを出荷すること無く）新しいシステムと共に動作することがで
きる。
【００２７】
　続くブロック２３０において、システムは検出されたプロセスと関連した仮想化された
アプリケーションのための構成情報を格納するためのアプリケーションパッケージを作成
する。例えば、パッケージは設定の設定値のためのＸＭＬ（extensible markup language
）又は他のコンテナを含んでも良い。続くブロック２４０において、システムは第１の登
録された仮想化サブシステムを選択する。その後の繰り返しにおいて、システムは次の登
録されたサブシステムを選択する。続くブロック２５０において、システムは選択された
仮想化サブシステムに検出されたプロセスの作成を報知し、仮想化サブシステムがプロセ
スを仮想化することを望んでいるか否かを判別する。例えば、システムは作成関数（crea
tion function）を呼び出して仮想化サブシステムをロードし、次にサブシステムにプロ
セスについての情報を渡す。サブシステムは、サブシステムがプロセスを仮想化すること
に興味を持っているか否かを示す、作成関数からの戻り値を提供するようにしても良い。
異なるタイプのプロセスが異なるサブシステムによって仮想化され、こうして、典型的に
は、単一のサブシステムは、検出されたプロセスについての責任を示す。
【００２８】
　続く判断ブロック２６０において、もしシステムが、選択されたサブシステムが検出さ
れたプロセスを扱うことができると判断したときには、システムはブロック２７０におい
て動作を続ける。そうでなければシステムはブロック２４０にループして次の仮想化サブ
システムを選択する。プロセス（図示せず）を扱うことができるサブシステムが無ければ
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、システムは終了し、プロセスは本来の状態で動作する（即ち、仮想化されない）。続く
判断ブロック２７０において、仮想化サブシステムは、プロセスが動作している間に検出
されたプロセスについてのサブシステム特有の構成情報を収集する。例えば、サブシステ
ムは、プロセスによって変更されたファイルと登録キー、同様に、マイクロソフトアクテ
ィブディレクトリ（MICROSOFT ACTIVE DIRECTORY）又はＩＩＳメタベース（metabase）の
変化等の他の設定の変化を検出しても良い。続くブロック２８０において、システムは収
集された構成情報を、作成されたパッケージ内に格納する。サブシステムがサブシステム
特有の情報を、作成されたパッケージに、又は作成されたパッケージからシリアル化（se
rialize）および逆シリアル化（deserialize）することができるように、システムは、サ
ブシステムにインターフェースを供給しても良い。このようにして、パッケージはコア仮
想化システムに共通な情報とサブシステム特有の情報とを一つの場所に格納する。
【００２９】
　図３は、一実施形態における仮想化されたアプリケーションを配置するための拡張可能
な仮想化システムの処理を示したフロー図である。処理はブロック３１０において開始し
、システムは仮想化されたアプリケーションのインスタンスをクライアントコンピュータ
ーシステム上に登録する。例えば、拡張可能な仮想化システムは、クライアントのユーザ
ーが仮想化されたアプリケーションを開始することを可能にするリンク、ファイルタイプ
関連付け又は他のクライアントエントリーを作成しても良い。続くブロック３２０におい
て、システムは、仮想化されたアプリケーションを開始するための要求を表示するアプリ
ケーション実行指示を受け取る。デスクトップアプリケーションの場合には、その指示は
オペレーティングシステムシェルを使用しているユーザーから発せられる。サーバーアプ
リケーションの場合には、その指示は（例えば、サーバーによりホストされたＷｅｂペー
ジをアクセスするための）ネットワーク又は他のソースを介して受け取った要求から発せ
られる。
【００３０】
　続くブロック３３０において、システムは、受け取ったアプリケーション実行指示に関
連したアプリケーションパッケージをロードする。例えば、その指示は、システムが正し
い仮想化されたアプリケーションを見つけて開始することができるようにするためにアプ
リケーションＧＵＩＤ又は他の識別子を特定する、呼び出されたリンクを含んでいても良
い。システムはまた、ロードされたパッケージからコア仮想化設定の設定値を取り込むよ
うにしても良い。続くブロック３４０において、システムは、アプリケーションパッケー
ジに関連した仮想化サブシステムを識別する。例えば、システムは、プロセスコマンドラ
インから登録されたサブシステムに問い合わせることによってプロセスが仮想化されるべ
きか否かを決定するようなっていても良い。クライアントは、特にパッケージ名を引用す
るコマンドライン引数により又は各サブシステムに問い合わせることによってプロセスが
パッケージにおいてそれらのパスで仮想化されるべきか否かを動的に決定しても良い。も
し仮想化されれば、全てのサブシステムが仮想プロセス内で機能することになる。例えば
、システムは、図２のステップ２４０から２６０と同様のステップを辿って登録されたサ
ブシステムを通して動作を繰り返し、サブシステムが、利用できる情報に基いてプロセス
を仮想化する選択を示すことができるようにしても良い。
【００３１】
　続くブロック３５０において、システムは識別された仮想化サブシステムをスタートさ
せる。例えば、システムは、サブシステムに関連したバイナリー実行可能モジュールを特
定し、モジュールをロードし、サブシステムをスタートさせるエントリーポイントファン
クション（entry point function）を実行するようにしても良い。続くブロック３６０に
おいて、システムは、識別された仮想化サブシステムにアプリケーションパッケージを実
行する指令について報知する。例えば、システムは、サブシステムの開始時にパッケージ
のデータへのポインタをサブシステムに渡すようにしても良い。サブシステムは、サブシ
ステムが仮想化されたアプリケーションの実行を扱うことを可能にするサブシステム特有
のフックを設定するようにしても良い。
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【００３２】
　続くブロック３７０において、システムは、識別されたサブシステムによる要求の時点
でアプリケーションパッケージからサブシステム特有の情報を取り込む。拡張可能な仮想
化システムは、アプリケーションパッケージへのおよびアプリケーションパッケージから
の情報のシリアル化および逆シリアル化のための汎用インターフェースを提供し、サブシ
ステムがインターフェースを使用して、本明細書に記述された監視処理の間にサブシステ
ムによってパッケージに格納された設定を取り出すようにしても良い。続くブロック３８
０において、システムは、識別されたサブシステムと取り込まれたサブシステム特有の情
報を使用して仮想化されたアプリケーションを実行する。例えば、システムは、仮想化環
境がロードできるようにCreateProcessコール（CreateProcess call）の間に一時停止さ
れていたプロセスに、実行を継続させるようにしても良い。アプリケーションの実行にし
たがって、識別された仮想化サブシステムによって導入されたフック又は他の間接指定処
理によって、サブシステムが、仮想化によって提供された分離を許容するリダイレクト又
は他の処理を必要とするアプリケーションの要求を扱うことが可能になる。ブロック３８
０の後、これらのステップは終了する。
【００３３】
　図４は、一実施形態における拡張可能な仮想化システムの動作環境および実装コンポー
ネントを示すブロック図である。幾つかの実施形態において、拡張可能な仮想化システム
は、アプリケーションを仮想化するためにオペレーティングシステムドライバー４３０お
よびユーザーモードコンポーネントを使用する。仮想化ドライバー４３０（例えば、sftp
lay.sys）は、オペレーティングシステムのカーネルレベルの仮想環境を管理する。ドラ
イバーのプロセスマネージャーコンポーネントは、仮想環境マッピングへのプロセスＩＤ
を維持する。プロセスが生成されている間、プロセスマネージャーコンポーネントは、自
動的に親プロセスの仮想環境に子プロセスを追加する。プロセスマネージャーコンポーネ
ントはまた、ユーザーモード仮想化ライブラリー４２０に仮想プロセスの作成、終了、仮
想環境中で動作しているプロセスが無くなった時点について報知する。
【００３４】
　ドライバー４３０の役割の一つは、レジストリとファイルシステムの仮想化を実行する
ことである。仮想環境が仮想化ライブラリー４２０を使用して最初に作成されるときに、
レジストリとファイルマッピング情報はドライバー４３０にアップロードされる。ドライ
バー４３０はこの情報を利用してレジストリとファイルシステムＡＰＩの動作を変化させ
、仮想アプリケーション４４０にはアプリケーションがクライアントコンピューターシス
テム上に局所的にインストールされたように見える。
【００３５】
　ユーザーモード仮想化ライブラリー４２０（例えばosguard.lib）は、仮想環境とプロ
セスを管理するＡＰＩを含んでおり、ユーザーモードと仮想化ドライバー４３０との間の
インターフェースである。仮想化ライブラリー４２０はまた、種々の拡張可能なサブシス
テムに亘って使用される仮想ファイルシステムおよび仮想レジストリを含む、それに組み
こまれる仮想サブシステムを有している。仮想化ライブラリー４２０は、仮想アプリケー
ションをパッケージ化するとき、および実行時に使用される。シーケンサー４１０は、ア
プリケーションインストールプロセスを監視することによって仮想アプリケーションをパ
ッケージ化するときに管理者に使用されるアプリケーションであり、リスナー（図示せず
）は仮想アプリケーションを実行時に管理するオペレーティングシステムのサービスであ
る。
【００３６】
　仮想化実行時モジュール（例えばsftldr.dll）は、子プロセスを作成するときに仮想化
ライブラリー４２０又はそれ自身によって各仮想プロセスに注入されるライブラリーであ
る。迂回路（detours）ライブラリーが仮想アプリケーション４４０のプロセス内の機能
をフックするために用いられる。幾つかのコールがレジストリとファイルシステムの仮想
化のために仮想化ドライバー４３０にリダイレクトされ、その他はＲＰＣコールを仮想化



(13) JP 5785564 B2 2015.9.30

10

20

30

40

50

ライブラリー４２０に作成してそれらの各々のサブシステムの仮想化を実行する。
【００３７】
　その初期化の間、仮想化ライブラリー４２０はレジストリ内にリストされた各サブシス
テムモジュールを動的にロードし、それらのファクトリー（factory）インターフェース
へのポインタを格納する。シーケンサー４１０又はリスナーが仮想環境マネージャーを使
用して仮想環境を作成するとき、各サブシステムのインスタンスを作成するためにファク
トリーが使用される。サブシステムのインスタンスは仮想環境オブジェクト内に格納され
、シーケンサー又はリスナーによって取り込まれうる。
【００３８】
　多くのサブシステムはそれらの仮想化を実行するために仮想ファイルシステムおよびレ
ジストリにアクセスする必要がある。例えば、仮想ＣＯＭおよび仮想サービスサブシステ
ムの両方が仮想ＣＯＭオブジェクトを作成し、仮想サービスを開始するためにそれぞれ仮
想レジストリーキーにアクセスする必要がある。したがって、幾つかの実施形態では、仮
想レジストリおよびファイルシステムサブシステムは汎用化されず、寧ろコアコンポーネ
ントである。サブシステムは、それらの監視および実行時インターフェースを介して渡さ
れた仮想環境オブジェクトを通して、これらのコアサブシステムへのアクセスを得ること
ができる。
【００３９】
　監視インターフェースは、それが検出したサブシステムの変化をマニフェスト４５０フ
ァイル内に格納する。このマニフェスト４５０は、表示を行いこの情報の編集を可能にす
る視覚化インターフェース、およびコンポーネントを登録するためにその情報を用いる登
録インターフェースを含む他のインターフェースに渡される。
【００４０】
　幾つかの実施形態において、拡張可能な仮想化システムによって格納されるマニフェス
トはＸＭＬファイルである。ＸＭＬファイルは情報を叙述的なフォーマットで階層的に格
納し、仮想化のために使用される種々のコンポーネントおよびサブシステムがそのサブシ
ステムによって必要とされる情報を個々に格納することを可能にする。実行時に、各コン
ポーネント又はサブシステムは、ＸＭＬファイルからそれ自身の、格納された情報を容易
に特定し、抽出することができる。
【００４１】
　幾つかの実施形態において、拡張可能な仮想化システムは、仮想化サブシステムと対話
するためのオブジェクトモデルを提供する。システムは、それぞれのサブシステムの責務
のためにインターフェースを提供し、サブシステムを表すインターフェースは、他のイン
ターフェースをラップ（wrap）する。監視と実行時はそれぞれ２つのインターフェースを
使用し、一つのインターフェースは仮想化されたプロセス内で使用され、本明細書に記述
された仮想化ライブラリーによって使用されるもう一つのインターフェースと通信する。
その結果のインターフェースは以下の通りである。
     class subsystem
     {
     public:
        // サブシステム名を返す（Returns the subsystem name）.
        virtual const std::wstring& name（） const =0;
        // サブシステムの視覚化インターフェースを返す（Returns the subsystem's v
isualization interface）．
        virtual subsystem_visualizer* visualizer（） =0;
        // サブシステムの登録インターフェースを返す（Returns the subsystem's reg
istration interface）.
        virtual subsustem_registrator* registrator（） =0;
        // サブシステムの監視インターファースを返す（Returns the subsystem's mon
itoring interface）．
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        virtual subsystem_monitor* monitor（） =0;
        // 仮想プロセス内で使用されたサブシステムの監視インターフェースを返す（R
eturns the subsystem's monitoring interface used within the virtual process）．
        virtual subsystem_process_monitor* process_monitor（） =０;
        // サブシステムの実行時インターフェースを返す（Returns the subsystem's r
untime interface）.
        virtual subsystem_runtime* runtime（） =0;
        // 仮想プロセス内で使用されたサブシステムの実行時インターフェースを返す
（Returns the subsystem's runtime interface used within the virtual process）.
        virtual subsystem_process_runtime* process_runtime（） =０;
        // サブシステムのＶＥラッパーインターフェースを返す（Returns the subsyst
em's VE wrappper interface）.
        virtual subsystem_ve_wrapper* ve_wrapper（） =0;
     };
【００４２】
　幾つかの実施形態において、拡張可能な仮想化システムは、サブシステムと共に動作す
るために、仮想化サブシステムからファクトリー（factory)インターフェースを受け取る
。幾つかのサブシステムは、仮想環境においてプロセスによって共有された状態を格納す
る必要がある。そこで、サブシステムオブジェクトのインスタンスは、ファクトリーイン
ターフェースを使用して各仮想環境に作成される。各サブシステムモジュールは、モジュ
ールによって実装されたサブシステム毎にひとつのファクトリーオブジェクトのリストを
返すファンクションをエクスポートする。仮想化ライブラリーは、ファクトリーを使用し
て仮想環境が作成される毎にサブシステムのインスタンスを作成する。構成情報（例えば
、レジストリーキー）は、どのサブシステムモジュールが仮想化ライブラリーによってロ
ードされるかについて制御を行う。ファクトリーインターフェースの定義は以下の通りで
ある。
     class subsystem_factory
     {
     public:
        // このファクトリが作成するサブシステムのための名前を返す（Returns the n
ame for the subsystem this factory will create）.
        virtual const std: :wstring& name（） const =0;
        // サブシステムオブジェクトのインスタンスを作成する（Creates an instance
 of a subsystem object.）
       virtual shared _ptr<subsystem> create（） const =0;
     };
【００４３】
　幾つかの実施形態において、拡張可能な仮想化システムは、仮想化サブシステムをテス
トのために呼び出す。仮想サブシステムを実装することに加えて、これらのモジュールは
テストとデバッグのために用いることができる。仮想アプリケーションをパッケージ化す
ることの最も難しい点の一つは、アプリケーションが仮想環境内で正しく動作しないとき
の診断の問題である。サブシステムモジュールが仮想プロセスに注入されているため、モ
ジュールがＡＰＩをフックして具体的なエラーを探すことによって仮想プロセスを監視す
ることができる。これらのモジュールの他の使用法は、仮想化ライブラリーおよびシーケ
ンサーの機能のテストを行うことである。モジュールは、仮想レジストリおよびファイル
システムが生データを検査することによる監視の間に正しい情報を捕捉していることを確
認することができる。それらはまた、それらのインターフェースからエラーを生成するこ
とによって、シーケンサーおよびリスナーの耐障害性をテストすることができる。
【００４４】
　以上の記述から、拡張可能な仮想化システムの特定の実施形態が単なる例示として本明
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細書に記述されてきたが、発明の趣旨および範囲から逸脱することなく様々な変形が可能
であることが理解されるであろう。従って、本発明は添付の特許請求の記載による以外に
は限定されない。

【図１】 【図２】
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