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(57)【特許請求の範囲】
【請求項１】
　指紋画像を処理するコンピュータ実装方法であって、
　－　指紋センサから現在の指紋画像（１０１）を取得し、前記現在の指紋画像（１０１
）の複数の第１特徴ベクトル（１０２）を計算すること、
　－　ストレージから登録指紋画像（１０４）の複数の第２特徴ベクトル（１０６）を取
り出すこと、
　－　第１特徴ベクトル（１０２）及び第２特徴ベクトル（１０４）のセット間の類似の
度合いを表す複数の類似度値（１０８）を計算する類似測度（１０７）を適用すること、
　－　前記現在の指紋画像が登録画像から規定されたクラスに該当するかどうかを示す第
１の信号（１１４）を生成するために、複数の類似度値（１０８）のうちの少なくとも一
部について第１分類（１１０）を実行すること、を有するコンピュータ実装方法において
、
　－　前記現在の指紋画像が生きた指の指紋クラス又は模倣指の指紋クラスに該当するか
どうかを示す第２の信号（１１５、１１６）を生成するために、複数の類似度値（１０８
）のうちの少なくとも一部について第２分類（１０９）を実行すること、
　－　前記第１の信号（１１４）及び前記第２の信号（１１５）から認証信号（１１２）
を生成すること、
　－　第１のマッチングペアのセットを形成するために、第１特徴ベクトル（１０２）及
び第２特徴ベクトル（１０６）を照合すること、
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　－　前記第１のマッチングペアのセットを、均一な幾何学的変換に合致するこれらのマ
ッチングペアを有する第２のマッチングペアのセットにまで減少させること、を有し、
　前記類似測度の前記複数の値の計算は、前記第２のマッチングペアのセットに該当する
第１特徴ベクトル及び第２特徴ベクトルのペアから計算されることが制限され、
　登録画像の群との現在の指紋画像の一致度を表すこれらの類似度値を、ヒストグラム表
現で用意された類似度値及び前記群から選択される追加的な一又は複数の特徴を有する一
つの合成特徴ベクトルから分類するために、前記第１分類及び前記第２分類の一方又は両
方が実行され、前記群は、
　－　前記第２のマッチングペアのセットにおけるマッチングペアのカウント、
　－　前記第２のマッチングペアのセットにおけるマッチングペアの合計、
　－　類似度値の合計、
　－　前記第２のマッチングペアのセットにおける類似度値の合計、
　－　類似度値の平均、
　－　前記第２のマッチングペアのセットにおける類似度値の平均、
　－　類似度値の標準偏差、
　－　前記第２のマッチングペアのセットにおける類似度値の標準偏差、
　－　前記第１のマッチングペアのセットにおけるペアの数に対する前記第２のマッチン
グペアのセットにおけるペアの数の比、を含む、ことを特徴とする、コンピュータ実装方
法。
【請求項２】
　前記類似測度の複数の前記類似度値（１０８）は、第一に、第１特徴ベクトル及び第２
特徴ベクトル間の類似度のベクトル表現を生成すること、及び、第二に、前記類似度の前
記ベクトル表現にわたって集約された類似度値を計算すること、によって計算される、
　請求項１に記載のコンピュータ実装方法。
【請求項３】
　－　ヒストグラム表現の前記複数の類似度値を体系化すること、を有し、
　前記ヒストグラム表現からの前記複数の類似度値を分類するために、前記第１分類及び
前記第２分類の一方又は両方が実行される、
　請求項１又は２に記載のコンピュータ実装方法。
【請求項４】
　前記第１特徴ベクトル（１０２）は、前記現在の指紋画像の各位置について領域内の画
像データから計算され、及び、前記第２特徴ベクトル（１０６）は、以前に登録した指紋
画像の各位置について領域内の画像データから計算される、
　請求項１～３のいずれかに記載のコンピュータ実装方法。
【請求項５】
　前記第１のマッチングペアのセット及び前記第２のマッチングペアのセットの一方又は
両方から外れる前記第１特徴ベクトル及び第２特徴ベクトルは、第１の外れ値特徴のセッ
トに収集され、及び、
　前記第１分類及び前記第２分類の一方又は両方は、前記第１の信号（１１４）及び前記
第２の信号（１１５）をそれぞれ生成する際に全部又は少なくとも一部の前記外れ値特徴
を含む、
　請求項４に記載のコンピュータ実装方法。
【請求項６】
　生きた指の指紋クラス及び模倣指の指紋クラスの一方又は両方は、生きた指からの指紋
収集及び模倣指の指紋からの指紋収集から規定される、
　請求項１～５のいずれかに記載のコンピュータ実装方法。
【請求項７】
　前記第２分類は、教師ありトレーニングから前記類似測度の値を分類し、
　ｃ）複数の生体から複数の指紋画像のセットを取得すること、及び、これらの生体の画
像がマッチするペアを生成することであって、指紋画像の各ペアに対して、第１特徴ベク
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トルが第１の指紋画像から計算され、第２特徴ベクトルが第２の指紋画像から計算される
、ステップ、
　ｄ）指紋画像の各ペアに対して、指紋画像の前記ペアにおける前記画像間の類似度を測
定する前記類似測度（１０６）の複数の値を計算する、ステップ、を有し、
　ステップａ）は、生きた指から取得された指紋画像上で実行され、ステップｂ）におい
て、前記類似測度の前記複数の値をまとめて第１ラベルによってラベル化され、かつ、
　ステップａ）は、模倣指から取得された指紋画像上で実行され、ステップｂ）において
、前記類似測度の前記複数の値をまとめて第２ラベルによってラベル化され、かつ、
　分類器は、監視信号として前記第１ラベルを有する生きた指から得られた前記類似測度
の前記複数の値を含む第１のトレーニングセット、及び、監視信号として前記第２ラベル
を有する模倣指から得られた前記類似測度の前記複数の値を含む第２のトレーニングセッ
トの一方又は両方からトレーニングされる、
　請求項１に記載のコンピュータ実装方法。
【請求項８】
　複数の前記トレーニングセットにおける類似測度の前記複数の値は、ヒストグラム表現
で体系化されていて、及び、前記ヒストグラム表現からの前記複数の類似度値を分類する
ために、前記第１分類と前記第２分類の一方又は両方が実行される、
　請求項７に記載のコンピュータ実装方法。
【請求項９】
　コンピュータ上で実行すると請求項１～８のいずれかに記載のコンピュータ実装方法を
実行するように構成されたプログラムを担持するコンピュータ可読媒体。
【請求項１０】
　指紋センサ（５１０）に結合された処理ユニット（５０１）を有する装置であって
　－　指紋センサから現在の指紋画像（１０１）を取得するように構成された指紋取得部
（５０３）、
　－　登録指紋画像（１０４）の複数の第２特徴ベクトル（１０６）を格納するように構
成されたストレージ（５０５）、及び、
　－　処理ユニット（５０１）であって、
　　－　前記現在の指紋画像（１０１）の複数の第１特徴ベクトル（１０２）を計算し、
　　－　第１特徴ベクトル（１０２）及び第２特徴ベクトル（１０４）のセット間の類似
の度合いを表す複数の類似度値（１０８）を計算する類似測度（１０７）を適用し、
　　－　現在の指紋画像が登録画像から規定されたクラスに該当するかどうかを示す第１
の信号（１１４）を生成するために、複数の類似度値（１０８）のうちの少なくとも一部
について第１分類（１１０）を実行し、
　　－　現在の指紋画像が生きた指の指紋クラス又は模倣指の指紋クラスに該当するかど
うかを示す第２の信号（１１５、１１６）を生成するために、複数の類似度値（１０８）
のうちの少なくとも一部について第２分類（１０９）を実行し、
　　－　前記第１の信号（１１４）及び前記第２の信号（１１５）から認証信号（１１２
）を生成し、
　－　第１のマッチングペアのセットを形成するために、第１特徴ベクトル（１０２）及
び第２特徴ベクトル（１０６）を照合し、
　－　前記第１のマッチングペアのセットを、均一な幾何学的変換に合致するこれらのマ
ッチングペアを有する第２のマッチングペアのセットにまで減少させるように構成された
処理ユニット（５０１）、
　を有し、
　前記類似測度の前記複数の値の計算は、前記第２のマッチングペアのセットに該当する
第１特徴ベクトル及び第２特徴ベクトルのペアから計算されることが制限され、
　登録画像の群との現在の指紋画像の一致度を表すこれらの類似度値を、ヒストグラム表
現で用意された類似度値及び前記群から選択される追加的な一又は複数の特徴を有する一
つの合成特徴ベクトルから分類するために、前記第１分類及び前記第２分類の一方又は両
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方が実行され、前記群は、
　－　前記第２のマッチングペアのセットにおけるマッチングペアのカウント、
　－　前記第２のマッチングペアのセットにおけるマッチングペアの合計、
　－　類似度値の合計、
　－　前記第２のマッチングペアのセットにおける類似度値の合計、
　－　類似度値の平均、
　－　前記第２のマッチングペアのセットにおける類似度値の平均、
　－　類似度値の標準偏差、
　－　前記第２のマッチングペアのセットにおける類似度値の標準偏差、
　－　前記第１のマッチングペアのセットにおけるペアの数に対する前記第２のマッチン
グペアのセットにおけるペアの数の比、を含む、装置。
【請求項１１】
　前記第１分類（１１０）をサポートする第１モデル（５０７）を格納する第１メモリ領
域及び前記第２分類（１０９）をサポートする第２モデル（５０８）を格納する第２メモ
リ領域を有し、
　前記第１モデル（５０７）は、登録画像から得られた情報を有する前記第１モデルを構
成する計算部（５０１）にアクセス可能であり、
　前記第２モデル（５０８）は、前記装置によって受信されたダウンロード信号を介して
インストールされた後、読み取り専用の操作用にインストールされる、
　請求項１０に記載する装置。
【請求項１２】
　前記装置は、携帯電話、スマートフォン、タブレットコンピュータ、ラップトップコン
ピュータ及び汎用コンピュータのうちの一つである、
　請求項１０又は１１に記載の装置。
【発明の詳細な説明】
【背景技術】
【０００１】
　すべての個人は一意に識別できる固有の指紋をもつという一般的な前提がある。個人の
指の皮膚は、触れたときに表面にプリントを残す隆線及び谷線のパターンを形成する。こ
のプリントは、指紋センサに触れることによってコンピュータ可読形式で電子的に指紋を
表すことに応じて、隆線及び谷線のパターンの画像を生成することができる指紋センサ、
例えば、静電容量センサなどによって、感知されることができる。
【０００２】
　指紋による個人の認証は、指紋センサによって取得された少なくとも二つの指紋（皮膚
の模様）のインスタンスを比較するプロセスであって、これらの模様が同じ個人に由来す
るものであるかどうかを決定する。従来、指紋及び指紋画像のコレクション（収集）は、
いわゆる登録プロセスの間に、同じ個人の同じ指から取得される。指紋画像のこのコレク
ションは、登録指紋画像ともいわれる。この指紋画像は、画像として又は一般的なテンプ
レートとして格納することができる。テンプレートは、記憶媒体、例えば、ハードディス
ク又はソリッドステートドライブなどに格納された画像（複数可）から抽出された特徴を
有するコンテナである。
【０００３】
　次に、後に個人が認証されることを望む場合に、指紋画像が取得され、その指紋画像は
、以下において現在の画像又は検証画像といわれ、高度な画像処理によって一つ又は複数
の登録画像と比較される。
【０００４】
　皮膚のしなやかさに起因して、二つの指紋が細部まで正確に同じものはこれまでになく
、同じ指から二つの模様が直後に記録されたものですら、わずかに異なっていることがあ
る。
【０００５】
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　認証は、複数のステップを含んでもよい。複数のステップのうち、指紋が同じ個人に由
来するものかどうかを決定するプロセスは、検証といわれる。認証の他のステップは、指
紋センサによって取得された指紋画像が、生きた個人の生体指に由来するものか、あるい
は、その不正アクセスをしようと試みている模倣指又はなりすまし指又はこれらの部分に
由来するものかどうかを決定する。このステップは、しばしばライブネス又はライブネス
検出と呼ばれる。また、指紋が生きているもの又はなりすましのものであるかどうかを決
定する良い方法を見つけるという問題は、ライブネス問題とも呼ばれる。
【０００６】
　用語「模倣、なりすまし及び偽造」は、以下において交換可能に用いられる。いずれの
場合においても、模倣又はなりすまし指は、指紋センサ上に指紋として表われるインプリ
ントを残すことのいくつかの手段を意味するが、しかし、このインプリントはセンサに触
れる生きた指に由来するインプリントではない。
【０００７】
　以下において、用語「指紋」は、人間の手又はその部分、例えば、手の平、又は人間の
足の指又は足の裏から得られる、隆線及び谷線を形成する皮膚からのプリントを含むもの
として解釈されるべきである。
【０００８】
　従来、ライブネス決定は、検証処理の前に行われる。したがって、「生きている」とみ
なされる指紋のみが検証される。いくつかの場合では、指紋が誤って「なりすまし」とみ
なされるために、さらに処理されない。その結果、堅牢ではないライブネス決定プロセス
が、指紋に基づく認証プロセスの全体的な品質を大幅に低下させる。
【０００９】
　構造的に、ライブネスを決定するためのコンポーネントは、検証コンポーネントとは明
らかに分離されている。つまり、両方のコンポーネントは、それらの結果が指紋センサに
よって取得された指紋画像を処理する別々の処理経路に基づいている。
【００１０】
　Ｍａｒａｓｃｏらによる文献「Ｃｏｍｂｉｎｉｎｇ　Ｍａｔｃｈ　Ｓｃｏｒｅｓ　ｗｉ
ｔｈ　Ｌｉｖｅｎｅｓｓ　Ｖａｌｕｅｓ　ｉｎ　ａ　Ｆｉｎｇｅｒｐｒｉｎｔ　Ｖｅｒｉ
ｆｉｃａｔｉｏｎ　Ｓｙｓｔｅｍ」では、ライブネス値をマッチスコアと組み合わせるこ
とが、なりすまし攻撃に対する堅牢性を向上させることに加えて、検証のパフォーマンス
を向上させることができるかどうかを調査している。
【００１１】
　米国２００７／００１４４４３（Ａｔｒｕａ　Ｔｅｃｈｎｏｌｏｇｉｅｓ社）は、本物
の指が誤ってなりすましとしてラベル付けされる可能性を低減させる方法を開示している
。これは、なりすましの確率を調整するように検証の間にキャプチャされたデータを比較
することによって達成される。ある実施形態では、なりすまし検出が指紋検証の後に実行
される。このような実施形態では、時間を消費するデータベース検索を避けるために、識
別の間が最も有用であると言われている。
【００１２】
　ＥＰ２１０１２８２Ｂ１（富士通株式会社）は、偽造類似度及び偽造難易度に基づいて
偽造決定閾値とともにマッチング決定閾値を設定する方法を開示している。プロセスを通
じて、これは、偽物の認証におけるリスクを増大させることなく、生体オブジェクトを誤
ってなりすましと判定する可能性を低減させることができる。マッチング決定閾値は、入
力マッチングデータ及び登録マッチングデータのマッチングスコアが同一性を示すかどう
かを決定するために使用される閾値である。
【発明の概要】
【発明が解決しようとする課題】
【００１３】
　検証処理を実行する際、通常は破棄されるデータが生成される。しかし、本発明によれ
ば、このデータを「最大限に活用する」こと、及び、ライブネス決定でもデータを使用す



(6) JP 6838005 B2 2021.3.3

10

20

30

40

50

ることが提案される。その結果、検証プロセス及びライブネス決定間の直接接続を導入す
ることが提案される。いくつかの実施形態では、検証プロセスがライブネス決定の前に実
行される。
【課題を解決するための手段】
【００１４】
　ライブネス決定の実行前に指紋検証を実行することが提案される。さらに、検証プロセ
スから得られるデータは、ライブネス決定への入力としても使用される。
【００１５】
　指紋画像を処理するコンピュータ実装方法が提供される。この方法は、
　－　指紋センサから現在の指紋画像を取得し、現在の指紋画像の複数の第１特徴ベクト
ルを計算すること、
　－　ストレージから登録指紋画像の複数の第２特徴ベクトルを取り出すこと、
　－　第１特徴ベクトル及び第２特徴ベクトルのセット間の類似の度合いを表す複数の類
似度値を計算する類似測度を適用すること、
　－　現在の指紋画像が登録画像から規定されたクラスに該当するかどうかを示す第１の
信号を生成するために、複数の類似度値のうちの少なくとも一部について第１分類を実行
すること、
　－　現在の指紋画像が生きた指の指紋クラス又は模倣指の指紋クラスに該当するかどう
かを示す第２の信号を生成するために、複数の類似度値のうちの少なくとも一部について
第２分類を実行すること、
　－　第１の信号及び第２の信号から認証信号を生成すること、を有する。
【００１６】
　この方法は、ライブネス問題に対する別の解決策を提示する。ここでは、現在の画像及
び登録画像のマッチング特徴（現在の画像のみからの特徴ではない）が、生きた指間の比
較又は生きた指及び偽の指間の比較を表しているかどうかを決定する。つまり、登録され
た指が生きた指であると仮定している。しかし、従来の方法を適用してそれをチェックす
ることができる。
【００１７】
　実験は、指紋バイオメトリクスに基づいて個人を正しく認証し又は拒否することにおい
て改善された信頼性がそれによって達成されることを示している。
【００１８】
　これは、認証プロセスをだまそうとする試みで指のダミー又はコーティングが適用され
ることによって指紋センサ上に指紋を残す場合、例えば、指紋センサによって感知された
なりすましの指紋の拒否によって、ライブネス検出の堅牢性を改善するように、検証のみ
のために従来計算される類似性値がさらに適用されるという利点がある。
【００１９】
　第２分類は、分類モデル上に構築され、これもまた分類器ともいわれ、教師あり学習に
よってトレーニングされる。ここで、指紋画像のペアからの類似度値は、モデルをトレー
ニングするための入力であって、また、モデルをトレーニングするためのグラウンドトル
ース（ｇｒｏｕｎｄｔｒｕｔｈ）は、各指紋画像に対してそれがなりすまし指紋又は生き
た指紋かどうかを表す「ラベル」の形式で与えられる。
【００２０】
　さらに、コンピュータ実装方法が、類似度値を検証のみのために使用するのではなく、
ライブネス検出のためにもすでに計算された類似度値を使用するという利点を得ることが
できる点で有益である。その結果、いくつかの実施形態では、検証及びライブネス検出を
含む認証を、ライブネス検出のための膨大な追加の特徴計算を省いて実行することができ
る。その結果、より少ない計算資源しか必要としない。ひいては、電力を節約すること、
バッテリー時間を長くすること、より速い認証、及び、コンピュータ上で実行されている
他のプロセスの資源を解放すること、の一つ又は複数を提供することができる。特に、ス
マートフォン、ウォッチ及びタブレットなどのモバイル機器にとって、これらは重要な利
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点である。
【００２１】
　いくつかの態様において、登録指紋画像又は登録指紋画像のコレクションは、例えば、
予めユ－ザＩＤの形式で、認証情報に関連付けられた指紋画像が登録されている。このよ
うな登録手続は、当業者によく知られている。
【００２２】
　いくつかの態様において、第１特徴ベクトル及び第２特徴ベクトルのセットは、第１特
徴ベクトル及び第２特徴ベクトルのペアである。
【００２３】
　いくつかの態様において、分類器は、一つ又は複数の分類器を含み、それはいわゆる１
クラス分類器又は多クラス分類器、例えば、２クラス分類器である。
【００２４】
　一つ又は複数の分類器は、多次元の閾値又は範囲と考えることができる決定境界を規定
することができる。１クラス分類器の場合、決定境界は、一つのクラス内に該当する例及
びそのクラス外に該当する例を規定する。多クラス分類器の場合、決定境界は、いずれか
のクラス内に該当する例又はそれらのクラス外に該当する例を規定する。用語「例」は、
類似測度値を含み、類似測度値は、以下さらに詳細に記載されるように、ヒストグラムと
して表すことができる。
【００２５】
　教師あり学習において、各例は、入力オブジェクト（類似度値を含む）及び所望の出力
値（監視信号ともいわれる）を含むペアである。教師あり学習アルゴリズムは、トレーニ
ングデータを分析し、決定境界を作成する。決定境界は、クラスラベルを出力することに
よって例を分類するために使用することができる。最適なシナリオは、初見の例に対して
クラスラベルを正しく決定するアルゴリズムを可能にすることである。これは、教師あり
トレーニングの際に使用される例から一般化するために学習アルゴリズムを必要とする。
【００２６】
　上記のように、決定境界は、トレーニングから推定することができる。決定境界は、あ
る特徴が一つのクラス又は別のクラス内に該当するかどうかを決定するために、分類を実
行する分類器が使用するモデルにおいて、パラメータで表現されている。決定境界を規定
するパラメータは、トレーニングセットから選択された例であってもよく、以下に記載さ
れるように、サポートベクターマシンが機械学習のために使用される場合、サポートベク
トルであってもよい。
【００２７】
　教師ありトレーニングの分類器は、アンサンブル（バギング、ブースティング、ランダ
ムフォレスト）、Ｋ－ＮＮ、線形回帰、例えばナイーブベイズなどのベイズ、ニューラル
ネットワーク、ロジスティック回帰、パーセプトロン、サポートベクタ－マシン（ＳＶＭ
）及び関連性ベクトルマシン（ＲＶＭ）の群から、一つの分類器又は合成の分類器として
選択することができる。
【００２８】
　用語「類似測度」は、類似度を測定するためのスキームである。類似度を測定するため
の様々なスキームが利用可能である。
【００２９】
　いくつかの実施形態において、ストレージは、いわゆるテンプレートストレージである
。
【００３０】
　いくつかの実施形態において、複数の類似度値は、第一に、第１特徴ベクトル及び第２
特徴ベクトル間の類似度のベクトル表現を生成すること、及び、第二に、類似度のベクト
ル表現にわたって集約された類似度値を計算すること、によって計算される。
【００３１】
　そのようなプロセスは、第１画像及び第２画像それぞれからの第１特徴ベクトル及び第
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２特徴ベクトルの類似度を計算するのに便利である。
【００３２】
　いくつかの態様において、第１特徴ベクトル及び第２特徴ベクトル間の類似度のベクト
ル表現は、第１特徴ベクトルと大きさが合致するベクトルと、第２特徴ベクトルと大きさ
が合致するベクトルとの差分ベクトルであり、差分ベクトルは、ベクトルの要素ごとの差
分を表す。集約された類似度値は、差分ベクトルの要素にわたる合計値であってもよい。
【００３３】
　いくつかの態様において、各特徴の表現は、バイナリ文字列、すなわち、１と０のシー
ケンス、及び、画像内の位置を含む。二つの特徴の比較は、二つのバイナリ文字列の中で
、異なっている位置の数をカウントすることにより実現されており、これは、ハミング距
離と呼ばれる。
【００３４】
　特にバイナリ特徴ベクトルは、類似測度をハミング距離として計算する場合に便利であ
る。ハミング距離は、いくつかのプログラミング言語の標準操作によって計算することが
できる。バイナリ特徴ベクトルに対する差分ベクトルは、論理ＸＯＲ演算によって計算す
ることができ、合計は、プログラミング言語Ｃから既知のＰＯＰＣＮＴ（）関数によって
計算することができる。
【００３５】
　他のバイナリ又は非バイナリの類似測度が、代替として選択され、あるいは、ハミング
距離測定に加えて選択されてもよい。
【００３６】
　いくつかの実施形態において、この方法は、ヒストグラム表現の複数の類似度値を体系
化すること、を有する。ここで、ヒストグラム表現からの複数の類似度値を分類するため
に、第１分類及び第２分類の一方又は両方が実行される。
【００３７】
　ヒストグラム表現は、ベクトルの形式であってもよい。ここで、ベクトルの要素は、ヒ
ストグラムのビンのカウントを表す値を保持し、所定の規則は、ベクトルのどの要素が所
与のビンのカウントを保持するかを規定する。
【００３８】
　ヒストグラム表現で情報をコンパイルすることの利点は、固定長の特徴ベクトル（複数
のビン値のベクトル）を得ることができることであり、これは学習アルゴリズムを適用す
る際に望ましい。ヒストグラムを表す特徴ベクトルは、例えば、６４、１２８、２５６、
５１２又は十分な分類品質を可能にする任意の他の要素数を含むことができる。
【００３９】
　いくつかの態様において、コンピュータ実装方法は、複数の類似度値を正規化するステ
ップを含み、これは学習アルゴリズムを適用する際に望ましい。正規化は、各ヒストグラ
ムの全てのビン値が、合計すると所定の値、例えば１．０になるように実行されてもよい
。
【００４０】
　また、ヒストグラム表現は、ヒストグラムのパラメトリック表現を含むことができ、あ
るいは、代替的にそれを含むことができる。ヒストグラムのパラメータは、ヒストグラム
の幾何平均、所定の閾値を超える最小のカウントを保持するビンの数及びその他のパラメ
ータのうちの一つ又は複数を含んでもよい。あるいは、ヒストグラム表現は、複数の類似
度値から推定された分布のパラメトリック表現を含むことができる。表現は、一次モーメ
ント、二次モーメント、三次モーメント及び高次モーメントのうちの一つ又は複数を含ん
でもよい。分布は、特定の種類、例えば、正規分布、対数正規分布又は他の分布などにな
るように選択することができる。分布の種類は、指紋画像のペアの例に基づくことができ
る。
【００４１】
　分類器は、生きた指又は模倣指からの指紋画像の群との現在の指紋画像の一致度を表す
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、これらの類似度値を分類するように構成される。この分類器は、入力としてヒストグラ
ム表現を用いて教師ありトレーニングの下でトレーニングされる。また、分類のため、分
類器は、入力としてヒストグラム表現を受け取る。以下より詳細に述べるように、分類は
、他の特徴を考慮することができる。
【００４２】
　いくつかの実施形態において、第１特徴ベクトルは、現在の指紋画像の各位置について
領域内の画像データから計算される。また、第２特徴ベクトルは、以前に登録した指紋画
像の各位置について領域内の画像データから計算される。
【００４３】
　このような特徴は、記述子であってもよい。特徴を計算するフレームワークは、キーポ
イント検出器及び記述子の両方を含む。キーポイント検出器は、指紋画像内のキーポイン
トの位置を特定するように構成された検出器である。キーポイント検出器は、似た画像内
に統計的に再び配置される可能性のあるそれらのポイントを特定するように構成される。
キーポイント検出器は、画像要素、例えば、コーナー又は他の高コントラストのポイント
／領域などを特定するように構成される。
【００４４】
　一方、記述子は、キーポイントに関する領域又は近傍の局所的な表現を含み、そして、
効率的に検索され、かつ、他の指紋画像から計算された記述子と比較することができるコ
ンパクトな表現でその近傍の画像コンテンツをキャプチャするように構成される。
【００４５】
　いくつかの実施形態において、キーポイント検出器は、ＦＡＳＴで表わされるアルゴリ
ズム及び指向性のＢＲＩＥＦ記述子を含む簡単な記述子を有する。組み合わせて適用され
る場合、それらはまとめてＯＲＢあるいはＯＲＢフレームワ－クとして総称され、「ＯＲ
Ｂ：　効率的なＳＩＦＴの代替又はＳＵＲＦ」、ＩＣＣＶ　２０１１：２５６４～２５７
１にて、Ｅｔｈａｎ　Ｒｕｂｌｅｅ、Ｖｉｎｃｅｎｔ　Ｒａｂａｕｄ、Ｋｕｒｔ　Ｋｏｎ
ｏｌｉｇｅ、Ｇａｒｙ　Ｒ．　Ｂｒａｄｓｋｉによって考案された。ＦＡＳＴアルゴリズ
ムは、「Ｍａｃｈｉｎｅ　Ｌｅａｒｎｉｎｇ　ｆｏｒ　Ｈｉｇｈ－ｓｐｅｅｄ　Ｃｏｒｎ
ｅｒ　Ｄｅｔｅｃｔｉｏｎ」、２００６にて、Ｅ．　Ｒｏｓｔｅｎによって考案された。
【００４６】
　いくつかの実施形態では、他のキーポイント検出器及び／又は記述子が使用される。代
替的なキーポイント検出器としてハリスのコーナー検出器が使用されてもよい。
【００４７】
　いくつかの実施形態では、他のフレームワークが使用されている。例えば、
　－　ＳＩＦＴ、「Ｄｉｓｔｉｎｃｔｉｖｅ　Ｉｍａｇｅ　Ｆｅａｔｕｒｅｓ　ｆｒｏｍ
　Ｓｃａｌｅ－Ｉｎｖａｒｉａｎｔ　Ｋｅｙｐｏｉｎｔｓ」、インターナショナル・ジャ
ーナル・オブ・コンピュータビジョン、６０、２、ｐｐ．９１－１１０、２００４にて、
Ｌｏｗｅ，　Ｄ．　Ｇ．によって考案された。
　－　ＳＵＲＦ、「ＳＵＲＦ：　Ｓｐｅｅｄｅｄ　Ｕｐ　Ｒｏｂｕｓｔ　Ｆｅａｔｕｒｅ
ｓ」、第９回　欧州会議コンピュータビジョン、２００６にて、Ｂａｙ，　Ｈ．、Ｔｕｙ
ｔｅｌａａｒｓ，　Ｔ．、Ｖａｎ　Ｇｏｏｌ，　Ｌ．によって考案された。
　－　ＢＲＩＳＫ、「ＢＲＩＳＫ：　Ｂｉｎａｒｙ　Ｒｏｂｕｓｔ　Ｉｎｖａｒｉａｎｔ
　Ｓｃａｌａｂｌｅ　Ｋｅｙｐｏｉｎｔｓ．」、ＩＣＣＶ　２０１１：　２５４８－２５
５５にて、Ｓｔｅｆａｎ　Ｌｅｕｔｅｎｅｇｇｅｒ、Ｍａｒｇａｒｉｔａ　ＣｈｌｉとＲ
ｏｌａｎｄ　Ｓｉｅｇｗａｒｔによって考案された。
　－　ＦＲＥＡＫ、「ＦＲＥＡＫ：Ｆａｓｔ　Ｒｅｔｉｎａ　Ｋｅｙｐｏｉｎｔ」にて、
Ａ．　Ａｌａｈｉ，　Ｒ．　ＯｒｔｉｚとＰ．　Ｖａｎｄｅｒｇｈｅｙｎｓｔ．によって
考案された。ＩＥＥＥ会議「コンピュータビジョンとパターン認識」２０１２。ＣＶＰＲ
　２０１２　オープンソース賞受賞。
【００４８】
　他のキーポイント検出器及び／又は記述子が、追加的に又は代替として適用されてもよ
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いことに留意すべきである。
【００４９】
　いくつかの実施形態において、この方法は、
　－　第１のマッチングペアのセットを形成するために、第１特徴ベクトル及び第２特徴
ベクトルを照合すること、
　－　第１のマッチングペアのセットを、均一な幾何学的変換に合致するこれらのマッチ
ングペアを有する第２のマッチングペアのセットにまで減少させること、を有する。
【００５０】
　ここで、類似測度の複数の値の計算は、第２のマッチングペアのセットに該当する第１
特徴ベクトル及び第２特徴ベクトルのペアから計算されることが制限される。
【００５１】
　このプロセスは、第１特徴ベクトル及び第２特徴ベクトルのペアを、信頼性の高い分類
に使用可能な第１特徴ベクトル及び第２特徴ベクトルのマッチングペアにフィルタリング
する。いくつかの実施形態では、第１特徴ベクトル及び第２特徴ベクトルを照合するステ
ップが繰り返し実行される。
【００５２】
　いくつかの実施形態では、第１のマッチングペアのセットを、均一な幾何学的変換に合
致するこれらのマッチングペアを有する第２のマッチングペアのセットにまで減少させる
ステップは、ＲＡＮＳＡＣアルゴリズムにより実行される。
【００５３】
　いくつかの実施形態において、第１のマッチングペアのセットを形成するために、第１
特徴ベクトル及び第２特徴ベクトルを照合するステップは、現在の指紋画像Ａで特定され
た特徴ａのそれぞれに対して、登録指紋画像Ｂで対応する特徴ｂを検索することによって
、及び、その特徴ａを登録指紋画像Ｂのすべての特徴と比較すること、かつ、その特徴が
、ｂと最小ハミング距離を有するという意味で最も類似しているその一つの特徴を選択す
ること、によって実行される。これは、現在の指紋画像Ａ内の特徴ごとに、登録指紋画像
Ｂ内の複数の特徴について一つの候補ペアを与える。特徴のリストは、最小ハミング距離
を有する所定数の特徴又は所定の閾値よりも小さいハミング距離を有する特徴を有するよ
うに収集されてもよい。
【００５４】
　登録指紋画像内の一つの対応する特徴ｂが、対応する複数の特徴のリストを有する場合
、第１のマッチングペアのセットを、第２のマッチングペアのセットにまで減少させるス
テップは、リストから均一な幾何学的変換に最もよく合致する特徴の組み合わせを選択す
るように繰り返し実行される。
【００５５】
　いくつかの実施形態において、第１のマッチングペアのセット及び第２のマッチングペ
アのセットの一方又は両方から外れる第１特徴ベクトル及び第２特徴ベクトルは、第１の
外れ値特徴のセットに収集され、及び、第１分類及び第２分類の一方又は両方は、第１の
信号及び第２の信号をそれぞれ生成する際に全部又は少なくとも一部の外れ値特徴を含む
。
【００５６】
　外れ値伝達情報は、分類の質を向上させることができるものと理解されている。外れ値
は、生きた指紋画像には存在しない指紋画像のアーチファクトを表すものであってもよい
。外れ値を引き起こし得るアーチファクトの例は、なりすまし指紋の表面下の気泡である
。他の例としては、金型から指紋キャストを作成する場合、あるいは、指紋センサの表面
から潜在的な指紋又は模倣指を持ち上げた場合に作成される場合の変形及び構造を含む。
【００５７】
　いくつかの実施形態において、登録画像の群との現在の指紋画像の一致度を表すこれら
の類似度値を、ヒストグラム表現で用意された類似度値及び群から選択される追加的な一
又は複数の特徴を有する一つの合成特徴ベクトルから分類するために、第１分類及び第２
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分類の一方又は両方が実行され、群は、
　－　第２のマッチングペアのセットにおけるマッチングペアのカウント、
　－　第２のマッチングペアのセットにおけるマッチングペアの合計、
　－　類似度値の合計、例えば、ハミング距離の合計、
　－　第２のマッチングペアのセットにおける類似度値の合計、
　－　類似度値の平均、例えば、ハミング距離の平均、
　－　第２のマッチングペアのセットにおける類似度値の平均、例えば、ハミング距離の
平均、
　－　類似度値の標準偏差、例えば、ハミング距離の標準偏差、
　－　第２のマッチングペアのセットにおける類似度値の標準偏差、例えば、ハミング距
離の標準偏差、
　－　第１のマッチングペアのセットにおけるペアの数に対する第２のマッチングペアの
セットにおけるペアの数の比、を含む。
【００５８】
　その結果、合成特徴ベクトルは、分類の信頼性を向上させるように構成可能に形成され
る。いくつかの実施形態では、他の統計の種類、例えば、高次統計モーメントが、上記の
一つ又は複数の代替として適用されることに留意されたい。また、第２のマッチングペア
のセットは、インライアのセットといわれるか、あるいは、マッチングペアにおけるイン
ライアといわれる。
【００５９】
　いくつかの実施形態において、生きた指の指紋クラス及び模倣指の指紋クラスの一方又
は両方は、生きた指からの指紋収集及び模倣指の指紋からの指紋収集から規定される。
【００６０】
　いくつかの実施形態において、第２分類は、教師ありトレーニングから類似測度の値を
分類し、
　ａ）複数の生体から複数の指紋画像のセットを取得すること、及び、これらの生体の画
像がマッチするペアを生成することであって、指紋画像の各ペアに対して、第１特徴ベク
トルが第１の指紋画像から計算され、第２特徴ベクトルが第２の指紋画像から計算される
、ステップ、
　ｂ）指紋画像の各ペアに対して、指紋画像のペアにおける画像間の類似度を測定する類
似測度の複数の値を計算する、ステップ、を有する。
【００６１】
　ここで、ステップａ）は、生きた指から取得された指紋画像上で実行され、ステップｂ
）において、類似測度の複数の値をまとめて第１ラベルによってラベル化される。
【００６２】
　ここで、ステップａ）は、模倣指から取得された指紋画像上で実行され、ステップｂ）
において、類似測度の複数の値をまとめて第２ラベルによってラベル化される。
【００６３】
　ここで、分類器は、監視信号として前記第１ラベルを有する生きた指から得られた類似
測度の複数の値を含む第１のトレーニングセット、及び、監視信号として前記第２ラベル
を有する模倣指から得られた類似測度の複数の値を含む第２のトレーニングセットの一方
又は両方からトレーニングされる。
【００６４】
　これにより複数の生体の指からの指紋画像及び模倣指からの指紋画像の複数のセットが
取得され、従来の類似測度値が分類器に入力されることができ、次に、分類器は、生きた
指紋画像を確実になりすましたものと確実に区別するように適合される。
【００６５】
　教師あり学習を行う上記ステップは、便宜上、分類器の構成を導出するように製品開発
環境で実行される。次に、分類器の構成設定は、例えば、上記の方法を適用することで指
紋に基づく認証を実行する製品にダウンロードすることによって、インストールされる。
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【００６６】
　いくつかの実施形態において、トレーニングセットの類似測度の複数の値は、ヒストグ
ラム表現に体系化される。ここで、ヒストグラム表現からの複数の類似度値を分類するた
めに、第１分類及び第２分類の一方又は両方が実行される。
【００６７】
　また、教師ありトレーニングによって生きた指紋画像を模倣指紋画像と区別する第１分
類器を有するコンピュータ実装方法が提供される。この方法は、
　ａ）複数の指紋画像のセットを取得すること、及び、これらの指紋画像がマッチするペ
アを生成することであって、指紋画像の各ペアに対して、第１特徴ベクトルが第１の指紋
画像から計算され、第２特徴ベクトルが第２の指紋画像から計算される、ステップ、
　ｂ）指紋画像の各ペアに対して、指紋画像のペアにおける画像間の類似度を測定する類
似測度の複数の値を計算する、ステップ、
　ｃ）分類器のコンピュータ可読表現を格納するステップ、を有する。
【００６８】
　ここで、ステップａ）は、生きた指から取得される指紋画像上で実行され、ステップｂ
）において、類似測度の複数の値をまとめて第１ラベルによってラベル化される。
【００６９】
　ここで、ステップａ）は、模倣指から取得される指紋画像上で実行され、ステップｂ）
において、類似測度の複数の値をまとめて第２ラベルによってラベル化される。
【００７０】
　ここで、第１分類器は、監視信号として第１ラベルを有する生きた指から得られた類似
測度の複数の値を含む第１のトレーニングセット、及び、監視信号として第２ラベルを有
する模倣指から得られた類似測度の複数の値を含む第２のトレーニングセットの一方又は
両方からトレーニングされる。
【００７１】
　コンピュータ上で実行すると先行の請求項のいずれかに記載のコンピュータ実装方法を
実行するように構成されたプログラムを担持するコンピュータ可読媒体が提供される。
【００７２】
　また、指紋センサに結合された処理ユニットを有する装置が提供される。この装置は、
　－　指紋センサから現在の指紋画像を取得するように構成された指紋取得部、
　－　登録指紋画像の複数の第２特徴ベクトルを格納するように構成されたストレージ、
及び、
　－　処理ユニットであって、
　　－　現在の指紋画像の複数の第１特徴ベクトルを計算し、
　　－　第１特徴ベクトル及び第２特徴ベクトルのセット間の類似の度合いを表す複数の
類似度値を計算する類似測度を適用し、
　　－　現在の指紋画像が登録画像から規定されたクラスに該当するかどうかを示す第１
の信号を生成するために、複数の類似度値のうちの少なくとも一部について第１分類を実
行すること、
　　－　現在の指紋画像が生きた指の指紋クラス又は模倣指の指紋クラスに該当するかど
うかを示す第２の信号を生成するために、複数の類似度値のうちの少なくとも一部につい
て第２分類を実行すること、及び、
　　－　第１の信号及び第２の信号から認証信号を生成する、ように構成された処理ユニ
ット、
　を有する。
【００７３】
　いくつかの実施形態において、第１分類をサポートする第１モデルを格納する第１メモ
リ領域及び第２分類をサポートする第２モデルを格納する第２メモリ領域を有する。ここ
で、第１モデルは、登録画像から得られた情報を有する第１モデルを構成する計算部にア
クセス可能であり、第２モデルは、装置によって受信されたダウンロード信号を介してイ
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ンストールされた後、読み取り専用の操作用にインストールされる。
【００７４】
　いくつかの実施形態において、装置は、携帯電話、スマートフォン、タブレットコンピ
ュータ、ラップトップコンピュータ及び汎用コンピュータのうちの一つである。
【００７５】
　本明細書、以下において、用語「処理手段」及び「処理ユニット」は、本明細書に記載
の機能を適切に実行するように適合された任意の回路及び／又は装置を含むことが意図さ
れている。特に、上記の用語は、汎用又は専用のプログラム可能なマイクロプロセッサ、
デジタル信号プロセッサ（ＤＳＰ）、特定用途向け集積回路（ＡＳＩＣ）、プログラマブ
ルロジックアレイ（ＰＬＡ）、フィールドプログラマブルゲートアレイ（ＦＰＧＡ）、特
定用途の電子回路等又はそれらの組み合わせを備える。
【００７６】
　一般に、コンピュータ実装方法を実行するように構成されたコンピュータプログラムは
、コンピュータ実装方法、例えば、プログラムの組み合わせなどを実行するように構成さ
れた任意のプログラムを意味する。
【００７７】
　コンピュータ実装方法を実行するように構成されたプログラムを担持するコンピュータ
可読媒体は、メモリ装置及び記憶装置などの任意の媒体を意味する。
【００７８】
　図面を参照して以下により詳細な説明がなされる。
【図面の簡単な説明】
【００７９】
【図１】コンピュータ実装方法の第一のフローチャートを示す。
【図２】生きた画像から計算された類似値のヒストグラム表現のプロット及び偽装指紋画
像から計算された類似値のヒストグラム表現のプロットを示す。
【図３】コンピュータ実装方法の第２のフローチャートを示す。
【図４】記述子のキーポイントの位置を示す。
【図５】本方法を実行するためのコンピュータ・ハードウェアのコンポーネント図を示す
。
【発明を実施するための形態】
【００８０】
　図１は、コンピュータ実装方法の第１のフローチャートを示す。現在の画像１０１、検
証画像ともいわれる、が指紋センサから取得され、特徴ベクトル１０２が、現在の画像か
ら計算される。必要に応じて、特徴ベクトル１０３が、計算されてもよい。上述のような
特徴ベクトルは、バイナリ特徴ベクトル及び実際の値と整数値の特徴ベクトルのうちの一
つ又は複数を含むことができる。個人が認証を要求している場合、現在の画像が取得され
る。認証要求は、当技術分野で既知の指紋センサ、及び／又は、近接センサや運動センサ
などの他のセンサによって検出されてもよい。
【００８１】
　当技術分野で既知の登録手順の間に、複数の異なる指紋画像、登録画像１０４ともいわ
れる、が個人から取得され、特徴ベクトル１０６が、それらの指紋画像から計算される。
現在の画像１０１と関連して述べたように、必要に応じて、特徴ベクトル１０５が、計算
されてもよい。
【００８２】
　特徴ベクトル１０２及び１０６は、上述のように、及び、いくつかの実施形態では照合
プロセス及びインライアを識別するプロセスの結果として、一対一のペアで照合される。
また、マッチング特徴を見つけるプロセスは、現在の画像の各特徴に対して最も類似する
特徴を見つけるため、ハミング距離に基づくことができる。
【００８３】
　次に、特徴ベクトル１０２及び１０６は、ステップ１０７で処理される。ここで、マッ



(14) JP 6838005 B2 2021.3.3

10

20

30

40

50

チング特徴の各ペアのハミング距離が計算される。このように、本実施形態において、類
似測度は、ハミング距離である。その結果は、ハミング距離の形式の複数の類似測度値１
０８のコレクションである。すなわち、複数のマッチング特徴の各ペアに対する一つの値
である。
【００８４】
　次に、類似測度値１０８は、検証分類器１１０に入力される。検証分類器１１０は、現
在の指紋画像１０１が登録画像から規定されたクラスに該当するかどうかを示す第１の信
号１１４、１１６を生成するために、複数の類似度値１０８の少なくとも一部を分類する
ように構成される。つまり、現在の画像が、登録画像がとられた個人からのものと同じ個
人からとられたものであるかどうかを統計的に検証することができる。このように、検証
分類器１１０は、検証分類を実行し、その分類結果は、現在の画像が検証／認証されたか
又は拒否されたかのいずれかを示すバイナリ信号であってもよい第１の信号１１４、１１
６で表現される。
【００８５】
　検証分類器１１０は、現在の画像が、登録画像がとられた個人からのものと同じ個人か
らとられたものであると検証した場合、ライブネス分類器１０９が、同じ類似測度値１０
８に対して適用されることで、現在の画像１０１が生きた指からの指紋クラス又は模倣指
からの指紋クラスに該当するかどうかを示すバイナリ信号でもあってもよい第２の信号１
１５、１１６を生成する。このように、ライブネス分類器１０９は、ライブネス分類を実
行し、その結果は、現在の画像が生きた指から又は模倣指からのいずれかを示すバイナリ
信号であってもよい第２の信号１１５、１１６で表現される。第２の信号１１５、１１６
は、代替的又は追加的に、その確率を示してもよい。
【００８６】
　認証部１１１は、一つ又は複数の第１の信号１１４及び第２の信号１１５を受信し、そ
こから認証信号１１２を生成する。この認証信号１１２は、それによって現在の画像が認
証をもたらすか、あるいは、検証分類及びライブネス分類に基づかないかを示す。この認
証信号１１２は、当技術分野で既知のような認証信号について後続のアクションを取るた
めにオペレーティングシステムに送達されてもよい。
【００８７】
　いくつかの実施形態において、検証分類器１１０及びライブネス分類器１０９は、その
右向き方向の信号１１６を介して直列構成で配置されており、ここでは検証がライブネス
検出前に実行される。このような実施形態では、信号１１５が、認証を決定するための十
分な情報を伝達することができ、信号１１４は省略され得る。
【００８８】
　他の実施形態において、ライブネス分類１０９は、その左向きの方向の信号１１６を介
して検証分類１１０の前に実行される。
【００８９】
　さらに他の実施形態において、ライブネス分類１０９及び検証分類１１０は、並列に又
は並行して行われる。
【００９０】
　上述したように、検証分類器は、登録画像をクラスＣ１に分類することができるいわゆ
る１クラス分類器であってもよい。ここで、１クラス分類器は、一般的な方法で登録画像
の特徴を含んでいるが、他の個人の指紋から計算された特徴を統計的に除外している。ラ
イブネス分類器について、検証分類器は、現在の画像からの特徴を一つ又は複数の登録画
像からの特徴と関連付けることになる。そして、１クラス分類器は、同じ個人及びその他
の個人の画像ペアから特徴照合度間を区別することになる。
【００９１】
　また、上述したように、分類器は、他の個人の指紋画像からの特徴を積極的に規定され
たクラス内に含むことができる多クラス分類器であってもよい。追加的又は代替的に、分
類器は、複数のユーザを個別に認証可能な場合には、他の登録された個人の指紋画像から
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の特徴を含んでいる１つ又は複数の追加的なクラスをそれ自身のクラス内に有していても
よい。
【００９２】
　また、上述したように、ライブネス分類器は、一般的な方法で生きた画像の特徴を含ん
でいるクラスＣ２に生きた指からの画像を分類する、いわゆる１クラス分類器であっても
よい。計算上、照合度（特徴の類似度）が分類される。現在の画像又は認証の試行の分類
が効果的にもたらされる。
【００９３】
　あるいは、分類器は、模倣指からの画像をクラスＣ２に分類してもよい。また、上述し
たように、分類器は、例えば、生きた指からの特徴が第１クラスに分類され、なりすまし
画像からの特徴が第２クラスに分類される、多クラス分類器であってもよい。
【００９４】
　いくつかの実施形態において、ボックス１１７で囲まれたステップ１０７及び結果値１
０８は、上記のように、取得した検証画像１０１ごとに類似度値１０８の一つのセットを
生成するために実行される。類似度値１０８のこのセットは、次に、検証及びライブネス
検出の両方に対して使用される。
【００９５】
　他の実施形態において、追加的な特徴の処理経路は、検証用に最適化された類似度値の
一つのセット及びライブネス検出用に最適化された類似度値の別のセットを生成するため
に、１１７と並行して実行される。これは、付加的な計算動作のコストが必要になるかも
しれないが、全体的な方法の信頼性及び堅牢性を改善することができる。
【００９６】
　いくつかの実施形態において、特徴ベクトル１０３及び１０５のセットの一方又は両方
は、一つ又は複数の他の信号、例えば、指紋センサのベゼルからの信号又は近接センサか
らの信号からさらに生成される。
【００９７】
　いくつかの実施形態において、検証分類器１１０及びライブネス分類器１０９は、特徴
ベクトル１０５及び／又は１０３を直接受け取る。この特徴ベクトルは、類似度値に加え
て、情報を担持し、ひいては分類を改善する可能性があるものである。
【００９８】
　図２（ａ）は、生きた指紋画像から計算された類似値のヒストグラム表現のプロット及
び偽装指紋画像から計算された類似値のヒストグラム表現のプロットを示す。プロット２
０１は、生きた指紋画像、すなわち、ライブ・ツー・ライブ照合のマッチング特徴間のハ
ミング距離として計算された類似値のヒストグラム表現のグラフ表示を示す。
【００９９】
　プロット２０２は、生きた指紋画像のマッチング特徴間のハミング距離として計算され
た類似値のヒストグラム表現のグラフ表示を示す。
【０１００】
　この例示図において、特徴間のハミング距離は、６４のビンに分配される。６４ビット
のバイナリ特徴ベクトルの場合、一つのビンはそれぞれのハミング距離に相当する。長い
特徴ベクトル、例えば、２５６ビットの場合、ヒストグラム表示は、２５６のビン又は少
数のビン、例えば、６４のビンで構成されてもよい。後者の場合、各ビンは、ハミング距
離の範囲、例えば、４つのハミング距離の範囲をカバーする。
【０１０１】
　ヒストグラム表現は、各ヒストグラムのビンをまとめた値の合計が１．０になるという
意味で一般的に正規化される。
【０１０２】
　観察できるように、プロット２０２は、複数の値の分布を含み、この複数の値は、プロ
ット２０１の複数の値と比較した場合、より大きなハミング距離の方に推移している。ま
た、分布の形状が幾分か変わったことも観察することができる。この情報は、ライブ・ツ
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ー・ライブ画像から計算される類似値を、ライブ・ツー・スプーフ照合から計算される類
似値と区別するために非常に有用であることが理解されている。したがって、適切な分類
によって、指紋画像が生きた指から又は模倣指からのものであるかどうかを、かなり良い
精度で決定することができる。
【０１０３】
　図３は、コンピュータ実装方法の第２のフローチャートを示す。上記のような登録手続
の間、ボックス３１７で囲まれたステップが実行され、ステップ３０４が、指紋センサか
ら指紋画像を取得するために実行され、ステップ３０５が、登録手続の間に取得された指
紋画像の全て又は一部のサブセットから特徴を抽出又は計算するために実行され、ステッ
プ３０６が、テンプレートストレージ３２０ともいわれる、メモリ又はストレージに計算
された特徴を格納するために実行される。
【０１０４】
　上述のように、ボックス３１８で囲まれたステップは、検証手順の間に実行され、ステ
ップ３０１は、検証画像を取得し、ステップ３０２は、検証画像からの候補特徴３０３を
計算し又は抽出する。
【０１０５】
　さらに、検証手順と関連して、以下のステップが実行される。
【０１０６】
　上述のように、ステップ３０７は、テンプレート３２０からの特徴との候補特徴３０３
からの特徴の照合を実行する。ステップ３０８は、インライアであるそれらのマッチング
特徴を識別し、インライア間のハミング距離が、ステップ３０９で計算される。
【０１０７】
　ステップ３１０は、検証分類器を適用し、検証画像を拒否（Ｒ）又は検証もしくは承認
（Ｖ）（成功した検証）のいずれかに対する決定を生成する。拒否の場合、ステップ３１
１は、例えば、例えばオペレーティングシステムを介する特定のさらなるアクションをそ
の個人に制限すること、及び／又は、その個人に自身を認証するためのさらなるオプショ
ンを与えることによって、拒否を処理する。
【０１０８】
　成功した検証（Ｖ）の場合、インライアに対して計算されたハミング距離のヒストグラ
ム表現を含む特徴ベクトルが、ステップ３１２で計算される。その後、ステップ３１３に
おいて、ライブネスモデルが、計算されたハミング距離のヒストグラム表現を含む特徴ベ
クトルに適用されることによって、ハミング距離に基づいて、なりすまし指紋画像からの
クラスに属し得るものとして又は生きた指からの指紋画像のクラスに属し得るものかとし
て、検証画像を分類する。
【０１０９】
　ステップ３１３で実行された分類の結果に基づいて、ステップ３１４は、検証画像がな
りすまし画像（Ｓ）又はライブ画像（Ｌ）であるかどうかの決定を生成する。なりすまし
画像（Ｓ）の場合、ステップ３１５は、例えば、例えばオペレーティングシステムを介す
る特定のさらなるアクションをその個人に制限すること、及び／又は、その個人に自身を
認証するためのさらなるオプションを与えることによって、状況を処理する。
【０１１０】
　ライブ画像（Ｌ）の場合、ステップ３１６は、ほとんど確実に正当な個人が正当に認証
されるように個人認証を行う。
【０１１１】
　図４は、記述子のキーポイントの位置を示す。一般的に、キーポイントが丸で示されて
いる指紋の二つのインスタンスがある。ここで、キーポイントは、そのキーポイント位置
で計算された記述子のマッチング特徴を接続する破線の端部に示されている。長方形のフ
レームは、指紋センサによって、指の部分から取得された指紋画像を示す。
【０１１２】
　右端の指紋４０１は、登録プロセスの間に、指紋センサによって取得された５つの異な
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る画像４０３、４０４、４０５、４０６、４０７によってキャプチャされる。
【０１１３】
　左端の指紋４０２は、検証プロセスの間に、指紋センサによって取得された単一の画像
４０８によってキャプチャされる。ここでもまた、画像４０８は、検証画像といわれる。
【０１１４】
　破線４０９は、検証画像４０８内に配置されたキーポイントと、登録画像４０５内のマ
ッチングキーポイントとを接続する。破線４１０、４１１及び４１２についても同様であ
る。注意深く見てみると分かるように、キーポイントは、対応する特徴の位置を特定し又
は表している。示されるように、計算された特徴ベクトル（記述子）が照合される場合に
は、それらが同じ変換に該当するので、従ってインライアと考えられる。これらのインラ
イアは、ＲＡＮＳＡＣアルゴリズムなどによって識別されることができる。
【０１１５】
　一方で、対応する記述子が十分にマッチするが、目視で観察できるように、それらが対
応する特徴を特定していない場合でも、破線４１４は、照合され得るキーポイントを接続
している。したがって、破線４１４によって接続された特徴のこのペアは、変換に該当し
ないであろうし、ＲＡＮＳＡＣアルゴリズムによって外れ値として拒否されるであろう。
【０１１６】
　しかし、破線４１３は、検証画像４０８で見つかったキーポイントを示すが、登録画像
４０３、４０４、４０５、４０６、４０７の一つとして、指紋の対応する位置をカバーし
ていないので、このキーポイントは登録画像で見つけることができない。したがって、こ
の特徴は、「理想的に」登録画像の別の特徴と照合されるわけではないであろう。
【０１１７】
　図５は、コンピュータ・ハードウェアで方法を実行するためのコンポーネントの図を示
す。コンピュータ・ハードウェアは、指紋画像の処理専用マイクロプロセッサ、あるいは
、必要に応じて方法に対して資源割り当てを動的にスケーリングすることができる、例え
ば、携帯電話の中央処理部（ＣＰＵ）５０１を備える。中央処理部５０１は、例えば、当
該技術分野で知られているような静電容量方式の感知素子のマトリックスを備える指紋セ
ンサ５１１と、シリアル・プログラマブル・インターフェース（ＳＰＩ）５１３を介して
中央処理部５０１がマトリックスセンサによって感知された指紋画像を取得し及び指紋セ
ンサを構成するために指紋センサ５１１と通信する、ＳＰＩ５１３とに連通する。
【０１１８】
　処理ユニット５０１は、ハードウェア資源上のソフトウェアコンポーネントを実行する
。ソフトウェアコンポーネントは、指紋センサ５１１から１つ又は複数の指紋画像を取得
し、メモリ領域のような指紋画像記憶装置５０６にそれ又はそれらを格納したりするよう
に構成された指紋取得コンポーネント５０３を含む。指紋画像記憶部５０６は、登録プロ
セスの間に指紋画像が処理されている間、及び、現在の画像が処理される場合、又は、指
紋画像が以降の次の処理のために格納可能な場合、一時的に指紋画像を格納することがで
きる。
【０１１９】
　ソフトウェアコンポーネントは、特徴計算コンポーネント５０４を含む。この特徴計算
コンポーネント５０４は、上述されたように、登録指紋画像及び一つ又は複数の現在の画
像（検証画像）を含む指紋画像を処理することによって、例えば、キーポイントと記述子
を含む特徴を識別し及び計算する。
【０１２０】
　その結果として、特徴計算コンポーネント５０４は、メモリ領域及び／又は特徴を格納
するように構成されたストレージ・オブジェクト、いわゆるテンプレートストレージ５０
５に少なくとも登録指紋画像からの特徴を格納する。
【０１２１】
　中央処理部５０１は、検証分類をサポートする第１のモデル５０７を格納する第１メモ
リ領域５１４と、ライブネス分類をサポートする第２のモデル５０８を格納する第２のメ
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モリ領域５１５とを含む。第１のモデル５０７は、登録画像から得られる特徴などからの
情報を有する第１のモデルを構成するように計算部５０１にアクセス可能である。第２の
モデル５０８は、ダウンロードプロセスの間にファームウェアが処理ユニットにインスト
ールされたコンピュータ・ハードウェアによって受信されたダウンロード信号５１０を介
して、インストールされる。第２のモデルは、読み取り専用の操作用にインストールされ
る。ファームウェアは、一つ、複数又はすべての上記コンポーネントを含んでもよい。

【図１】 【図２】
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【図３】 【図４】

【図５】
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