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ES 2322 408 T3

DESCRIPCION

Dispositivo de supervisidn electrénica.
Campo de la invencion

La presente invencion se refiere en general a sellos electronicos, y en concreto a etiquetas de identificacion y sellos
electrénicos interrogados por RF.

Antecedentes de la invencion

Se conocen etiquetas electronicas que pueden ser supervisadas, detectadas o interrogadas a efectos de prevencion
de robo 0 manipulacién de objetos. Por ejemplo, la patente US6002343 del solicitante/cesionario describe una etique-
ta electrénica operada por baterfa que, cuando es manipulada, comunica mediante un transceptor con un sistema de
deteccion con el fin de suministrar una sefial de alarma u otra indicacién. Una realizacién descrita en US6002343 se
refiere a una etiqueta con un hilo de sellado que incluye una multiplicidad de hilos resistivos, hechos preferiblemente
de un material de alta resistividad tal como niquel cromo. Cada hilo est4 aislado uno de otro y del mundo exterior. Un
nimero aleatorio de hilos estdn conectados eléctricamente a pines eléctricos de la etiqueta. La conexién aleatoria da
lugar a una resistencia eléctrica estadisticamente aleatoria del hilo de sellado, resistencia que no puede ser medida des-
de fuera de la etiqueta. Esta etiqueta electrénica ya ha tenido éxito comercial y se comercializa bajo la denominacién
comercial HI-G-SEAL.

La patente de Estados Unidos 4.766.419 de Hayward describe un sello reutilizable para un vehiculo o depésito
que incluye un alojamiento, y un cable fijado en un extremo al alojamiento y unido soltablemente al alojamiento en el
otro extremo por un mecanismo de bloqueo. La operacién del mecanismo de bloqueo hace que un circuito electrénico
en el alojamiento genere un nimero aleatorio, que es visualizado por una pantalla LED cuando se pulsa un botén.
Cualquier cambio en el nimero visualizado indica que el cable ha sido liberado. El sello puede ser reutilizado repetidas
veces.

La patente de Estados Unidos 5.447.344, también de Hayward, describe un sello electrénico incluyendo un aloja-
miento, un elemento flexible que se extiende desde el alojamiento y que tiene un extremo libre que se puede pasar a
través de un dispositivo de retencién de puerta para conectar soltablemente el extremo libre del elemento flexible al
alojamiento, un circuito electrénico dentro del alojamiento dispuesto para generar uno de varios c6digos tnicos a la
recepcion de una sefial eléctrica y para almacenar el cédigo generado, un dispositivo de visualizacion en el alojamiento
adaptado para presentar el cédigo generado, y un interruptor en el alojamiento accionado a la conexién o descone-
xi6n del elemento flexible al alojamiento para proporcionar una sefial eléctrica para activar el circuito electrénico. El
elemento flexible es un hilo que tiene una serie de ensanchamientos regularmente espaciados, y el dispositivo para
conectar soltablemente el extremo libre del hilo al alojamiento incluye un paso en el alojamiento en el que se puede
introducir un tramo del hilo, estando adaptados varios dientes en el alojamiento para encajar entre los ensanchamientos
del hilo, de modo que cuando el tramo de hilo se introduzca en el alojamiento, cada ampliacién de la longitud de hilo
puede encajar entre dos dientes adyacentes para mantener el hilo de manera que no se salga del alojamiento, y una
corredera madvil en el alojamiento entre una primera posicién en la que el hilo se puede introducir y sacar del paso, y
una segunda posicién en la que la corredera retiene los ensanchamientos en enganche con los dientes. El interruptor
tiene un elemento de accionamiento que sobresale entre dos dientes, de manera que sea enganchado por uno de los
ensanchamientos en el hilo cuando esté enganchado entre los dientes, de modo que el interruptor sea accionado cuando
el tramo de hilo se enganche o desenganche de los dientes.

Se indica que en ambas patentes de Hayward no hay hilo de sellado con firma. En cambio, la circuiteria eléctrica
en el alojamiento del sello genera una firma aleatoria.

Otros antecedentes relevantes de la invencidn se pueden ver en el documento US5097253, que se refiere a un dis-
positivo de seguridad que tiene una caja de control conteniendo un sistema electrénico y un bucle de comunicaciones
por el que el sistema transmite una sefial. Dicho dispositivo se construye de modo que el bucle de comunicaciones se
pueda extender desde la caja de control a través del 1imite de una entrada, tal como una puerta, a un recinto sellado
cuyo acceso esta restringido, por lo que el bucle se debe dafiar o quitar para entrar en el recinto. Este dispositivo esta
adaptado para detectar entradas no autorizadas a recintos como salas o contenedores y para registrar el tiempo en que
se producen tales entradas para referencia posterior. Adicionalmente, dicho dispositivo detecta los intentos de mani-
pular o interferir con la operacién del dispositivo propiamente dicho y registra el tiempo en que tales eventos tienen
lugar. En la realizacién preferida, el dispositivo de seguridad incluye un sistema electrénico basado en microprocesa-
dor y un médulo de deteccién capaz de registrar cambios en el voltaje y la fase de la sefial transmitida por el bucle. El
microprocesador ejecuta un programa por el que muestrea datos de nivel de voltaje y fase generados por el médulo de
deteccidn, y registra cambios significativos en estos datos haciendo el seguimiento de los cambios en tiempo real. Asi,
los datos iniciales de voltaje y fase son guardados adecuadamente y comparados con datos posteriores. La impedancia
inicial real del bucle no tiene que ser conocida o calculada, y es la impedancia aleatoria de un bucle aleatoriamente se-
leccionado que tiene orientacién aleatoria. Se detectard todo cambio posterior en la impedancia. El sistema electronico
también incluye un médulo de reloj y una pantalla de tiempo digital sujetos a control por el microprocesador cuando
se producen cambios de datos asociados con eventos de manipulacion.
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Se pueden ver otros antecedentes relevantes de la invencién en el documento US4523186, que describe un sistema
de sellado para materiales donde lo esencial es la seguridad, tal como materiales nucleares, que indica la manipulacién,
que indica cambios en las condiciones medioambientales que evidencian intentos de obviar el sello, que es tnico y
de costo razonable, estando compuesto dicho sistema de sellado por un sello donde se transmite una sefial optica a
través de un bucle, con un detector para leer dicha sefial, y uno o mas detectores adicionales disefiados para detectar
cambios medioambientales, estando asociados operativamente estos detectores con el sello de modo que la deteccién
de una interrupcion de la sefial ptica o la deteccién de cambios medioambientales produzca un cambio observable en
el sello.

Resumen de la invencion

La presente invencion tiene la finalidad de proporcionar un nuevo sello electrénico como el reivindicado, basado
en la tecnologia del hilo de sellado descrita en US6002343, donde el sello electrénico estd integrado con el objeto a
proteger. El cuerpo del sello electrénico esta formado integralmente con el objeto a proteger, o puede estar incrustado,
unido, fijado o adherido de otro modo al objeto a proteger. El hilo de sellado tiene una firma que no es legible sin
desenganchar el hilo de sellado del cuerpo de sellado, y todo desenganche es detectado por la circuiteria de sellado
electrénico.

Asi, segtin la presente invencion, se facilita un dispositivo de supervision electrénica segun la reivindicacion 1.
También se ha previsto segtn la presente invencién un método para proteger un objeto segtin la reivindicacion 2.

Segtin una realizacién preferida de la presente invencidn, el cuerpo de sellado electrénico lo forma con el objeto el
fabricante del objeto y el hilo de sellado electrénico se suministra al usuario del objeto.

Ademds, segtin una realizacién preferida de la presente invencion, el método incluye comunicar con al menos uno
del cuerpo de sellado electrénico y el hilo de sellado electrénico por medio de comunicacién encriptada.

Ademads, segtin una realizacién preferida de la presente invencion, la comunicacién encriptada incluye una sesién
de autenticacién mutua por interaccién de conocimiento cero.

Breve descripcion de los dibujos

La presente invencion se entenderd y apreciard mejor por la descripcion detallada siguiente, tomada en unién con
los dibujos en los que:

La figura 1 es una ilustracion gréfica simplificada de un aparato de supervision electrénica construido y operativo
segun una realizacién preferida de la presente invencion.

Y las figuras 2, 3 y 4 son ilustraciones graficas simplificadas del aparato de supervision electrénica construido
y operativo segln tres realizaciones preferidas de la presente invencidn, donde el aparato de supervision electrénica
incluye un cuerpo de sellado electrénico con dos mitades.

Descripcion detallada de una realizacion preferida

Se hace referencia ahora a la figura 1 que ilustra un aparato de supervision electrénica 10 construido y operativo
seglin una realizacion preferida de la presente invencion.

El aparato 10 incluye preferiblemente un cuerpo de sellado electrénico 12 formado integralmente con un objeto 14
a proteger. En la realizacién ilustrada, el objeto 14 es un semitrailer, y el cuerpo de sellado 12 estd formado integral-
mente con la puerta trasera del trailer. Alternativamente, el cuerpo de sellado 12 puede estar incrustado, unido, fijado
o adherido de otro modo al objeto 14. Un hilo de sellado electrénico 16 se puede montar en el cuerpo de sellado 12. El
hilo de sellado 16 tiene una firma eléctrica que no puede ser leida o detectada desde fuera del sello sin desenganchar
el hilo de sellado 16 del cuerpo de sellado 12, segtin las ideas de la Patente de Estados Unidos US6002343. Como se
describe en US6002343, se ha previsto circuiteria de sellado electrénico 18 que estd en comunicacién eléctrica con
el hilo de sellado 16 y detecta un cambio en la firma eléctrica del hilo de sellado 16. Asi, si se intenta manipular el
aparato 10, la circuiteria de sellado electrénico 18 alerta de tal intento.

Se hace notar que la circuiteria de sellado electrénico 18 puede estar alojada en el aparato 10 o puede estar situado
a distancia del aparato 10 y en comunicacién con él. La comunicacién con el aparato 10, incluyendo la comunicacién
de cualesquiera cambios en la firma eléctrica de hilo de sellado 16 a un sistema de alarma, se puede llevar a cabo por
cualquier tipo adecuado de comunicacién. Al objeto de mejorar la seguridad, la comunicacién con el aparato 10 puede
estar encriptada. Por ejemplo, se pueden emplear algoritmos de encriptado conocidos, como RC-5, DES o DVB. Para
proporcionar un nivel de confianza atin mayor, se pueden mantener sesiones de autenticacién mutua por interaccién
de conocimiento cero entre una estacion supervisora (no representada) y el aparato 10, tal como los denominados
métodos de autenticacién Fiat-Shamir descritos en la Patente de Estados Unidos 4.748.668 de Shamir y Fiat, cuya
descripcion se incorpora aqui por referencia.
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Una ventaja de la presente invencion sobre la técnica anterior es que el cuerpo de sellado 12 lo puede unir al objeto
14 el fabricante, y se puede suministrar hilo de sellado 16 por separado a personal autorizado.

Se hace referencia ahora a las figuras 2-4 que ilustran el aparato de supervision electrénica 20 construido y operati-
vo seglin una realizacién preferida de la presente invencién. El aparato de supervision electrénica 20 es de construccion
similar al aparato de supervision electrénica 10, designando nimeros andlogos los elementos andlogos. El aparato de
supervision electrénica 20 difiere del aparato de supervision electronica 10 en que el aparato de supervision electrénica
20 incluye dos mitades 22 y 24, cada mitad unida a un objeto 26 a proteger. En las realizaciones ilustradas, el objeto
26 (en la figura 2, una caja fuerte, en la figura 3, una celda de prision, en la figura 4, un establo) incluye una puerta
28 y un recinto 30. La mitad 22 estd unida a la puerta 28 y la otra mitad 24 estd unida a una porcién de recinto 30. Se
aprecia que la puerta 28 se puede abrir solamente por manipulacién del hilo de sellado 16, o desenganchando el hilo
de sellado 16 del cuerpo de sellado 12.

La mitad 22 estd preferiblemente en comunicacién eléctrica con la mitad 24, por ejemplo, por medio del hilo de
sellado 16 propiamente dicho o alternativamente un hilo auxiliar.

Los expertos en la técnica apreciardn que la presente invencidn se limita solamente por lo antes mostrado y descrito
con detalle.
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REIVINDICACIONES
1. Dispositivo de supervision electrénica (10) incluyendo:
un objeto (14) a proteger;
un cuerpo de sellado electrénico (12);

un hilo de sellado electrénico (16) montable en dicho cuerpo de sellado (12), teniendo dicho hilo de sellado
(16) una resistencia eléctrica aleatoria que no es legible desde fuera del cuerpo de sellado (12); y

circuiteria de sellado electrénico (18) en contacto eléctrico con dicho hilo de sellado (16) que detecta un
cambio en dicha resistencia eléctrica aleatoria resultante del desenganche de dicho hilo de sellado (16) de
dicho cuerpo de sellado (12),

caracterizado porque dicho cuerpo de sellado electrénico (12) se forma integralmente con dicho objeto (14) a
proteger.

2. Un método para proteger un objeto (14) incluyendo:
formar integralmente un cuerpo de sellado electrénico (12) con un objeto (14) a proteger;
proporcionar un hilo de sellado electrénico (16) por separado de dicho cuerpo de sellado (12);

unir dicho hilo de sellado electrénico (16) a dicho cuerpo de sellado (12), teniendo dicho hilo de sellado
(16) una resistencia eléctrica aleatoria que no es legible desde fuera del cuerpo de sellado (12); y

detectar un cambio en dicha resistencia eléctrica aleatoria resultante del desenganche de dicho hilo de
sellado (16) de dicho cuerpo de sellado (12).

3. El método segiin la reivindicacién 2, donde dicho cuerpo de sellado electrénico (12) lo forma el fabricante del
objeto (14) con el objeto (14) y dicho hilo de sellado electrénico (16) es suministrado al usuario del objeto (14).

4. El método segun la reivindicacién 2 e incluyendo ademds comunicar con al menos uno de dicho cuerpo de
sellado electrénico (12) y dicho hilo de sellado electrénico (16) por medio de comunicacion encriptada.

5. El método segtin la reivindicacién 4, donde dicha comunicacién encriptada incluye una sesion de autenticacién
mutua por interaccién de conocimiento cero.
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