
(57)【要約】

【課題】ユーザの再認証の不便が解消された新規なweb

認証方式を提供する。

【解決手段】認証用webサーバに換えて、ユーザを認証

する機能と、ユーザに対し定期的に再認証要求するもし

くは接続確認パケットを送りその返信を受け取ることで

ユーザの接続状態を確認する機能と、アクセスサーバに

対しポリシールーティングを設定する機能を持つサーバ

をおき、端末において、webブラウザの代わりに上記サ

ーバと通信し、起動時に認証を行い、再認証要求もしく

は接続確認パケットに応答するクライアントを動作させ

ることにより接続状態の保持を行う。または、認証用we

bサーバの位置に、ユーザを認証する機能を持つ機能を

持つサーバをおき、端末においてwebブラウザの代わり

に上記サーバと通信し、起動時に認証を行い、その後も

定期的に認証を行うクライアントを動作させることによ

り接続状態の保持を行う。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 ユ ー ザ 端 末 か ら の ア ク セ ス 要 求 を 受 信 し て 前 記 ユ ー ザ 端 末 を ネ ッ ト ワ ー ク へ 接 続 す る ア
ク セ ス サ ー バ と 、 前 記 ユ ー ザ の ネ ッ ト ワ ー ク へ の 接 続 状 態 を 監 視 す る 監 視 サ ー バ と 、 前 記
ア ク セ ス サ ー バ へ ア ク セ ス 要 求 を 送 信 し た ユ ー ザ 端 末 の 認 証 を 行 な う 認 証 サ ー バ と を 用 い
て 、 前 記 ユ ー ザ 端 末 を ネ ッ ト ワ ー ク に 接 続 す る 際 の ユ ー ザ ア ク セ ス 管 理 方 法 に お い て 、
　 前 記 ア ク セ ス サ ー バ に よ り 前 記 ユ ー ザ 端 末 か ら の ア ク セ ス 要 求 を 受 信 し 、
　 該 ア ク セ ス 要 求 が 認 証 さ れ て い な い ユ ー ザ 端 末 か ら の ア ク セ ス 要 求 で あ る 場 合 に は 、 前
記 ユ ー ザ 端 末 か ら の 送 信 パ ケ ッ ト が 前 記 認 証 サ ー バ へ 転 送 さ れ る よ う 当 該 ア ク セ ス サ ー バ
の 経 路 制 御 条 件 を 設 定 し 、
　 前 記 ア ク セ ス 要 求 が 既 に 認 証 さ れ て い る ユ ー ザ 端 末 か ら の ア ク セ ス 要 求 で あ る 場 合 に は
、 前 記 ユ ー ザ 端 末 か ら の 送 信 パ ケ ッ ト が ネ ッ ト ワ ー ク へ 接 続 さ れ る よ う に 前 記 ア ク セ ス サ
ー バ の 経 路 制 御 条 件 を 設 定 し 、
　 前 記 認 証 さ れ た ユ ー ザ 端 末 の ネ ッ ト ワ ー ク へ の ア ク セ ス 状 態 を 前 記 監 視 サ ー バ に よ り 監
視 し 、
　 該 監 視 の 結 果 、 ネ ッ ト ワ ー ク へ ア ク セ ス し て い な い と 判 断 し た ユ ー ザ 端 末 か ら の 送 信 パ
ケ ッ ト に 対 し て は 、 前 記 認 証 サ ー バ へ 転 送 さ れ る よ う 前 記 ア ク セ ス サ ー バ の 経 路 制 御 条 件
を 設 定 す る こ と を 特 徴 と す る ア ク セ ス ユ ー ザ 管 理 方 法 。
【 請 求 項 ２ 】
　 請 求 項 １ に 記 載 の ア ク セ ス ユ ー ザ 管 理 方 法 に お い て 、
　 前 記 監 視 サ ー バ と 前 記 認 証 サ ー バ と が 同 一 の サ ー バ で あ る こ と を 特 徴 と す る ア ク セ ス ユ
ー ザ 管 理 方 法 。
【 請 求 項 ３ 】
　 請 求 項 １ に 記 載 の ア ク セ ス ユ ー ザ 管 理 方 法 に お い て 、
　 前 記 監 視 サ ー バ に よ り 、 生 存 確 認 パ ケ ッ ト ま た は ユ ー ザ 認 証 要 求 パ ケ ッ ト を 前 記 ユ ー ザ
端 末 に 送 信 し 、
　 該 ユ ー ザ 端 末 か ら の 応 答 が 一 定 時 間 以 上 無 い 場 合 に は 、 前 記 ユ ー ザ 端 末 が ネ ッ ト ワ ー ク
へ ア ク セ ス し て い な い と 判 断 す る こ と を 特 徴 と す る ア ク セ ス ユ ー ザ 管 理 方 法 。
【 請 求 項 ４ 】
　 請 求 項 ３ に 記 載 の ア ク セ ス ユ ー ザ 管 理 方 法 に お い て 、
　 前 記 ユ ー ザ 端 末 は 、 前 記 生 存 確 認 要 求 パ ケ ッ ト ま た は ユ ー ザ 認 証 要 求 パ ケ ッ ト へ の 応 答
を バ ッ ク グ ラ ウ ン ド で 実 行 す る こ と を 特 徴 と す る ア ク セ ス ユ ー ザ 管 理 方 法 。
【 請 求 項 ５ 】
　 ユ ー ザ 端 末 か ら の ア ク セ ス 要 求 を 受 信 し て 前 記 ユ ー ザ 端 末 を ネ ッ ト ワ ー ク へ 接 続 す る ア
ク セ ス サ ー バ と 、 前 記 ユ ー ザ の ネ ッ ト ワ ー ク へ の 接 続 状 態 を 監 視 す る 監 視 サ ー バ と 、 前 記
ア ク セ ス サ ー バ へ ア ク セ ス 要 求 を 送 信 し た ユ ー ザ 端 末 の 認 証 を 行 な う 認 証 サ ー バ と を 備 え
、
　 前 記 ア ク セ ス サ ー バ は 、
　 パ ケ ッ ト を 送 受 信 す る 手 段 と 、
　 ユ ー ザ 端 末 か ら 送 信 さ れ た パ ケ ッ ト に 対 し て 所 定 の 経 路 制 御 を 施 す 手 段 と 、
　 受 信 し た 変 更 要 求 に 基 づ き 該 経 路 制 御 の 条 件 を 変 更 す る 手 段 と を 有 し 、
前 記 監 視 サ ー バ は 、
　 パ ケ ッ ト を 送 受 信 す る 手 段 と 、
受 信 パ ケ ッ ト の 送 信 元 が 認 証 さ れ て い な い ユ ー ザ 端 末 か 認 証 さ れ た ユ ー ザ 端 末 か を 弁 別 す
る 手 段 と 、
　 既 に 認 証 さ れ た ユ ー ザ 端 末 に 対 し て 送 信 す る 生 存 確 認 パ ケ ッ ト な い し 再 認 証 要 求 パ ケ ッ
ト を 生 成 す る 手 段 と 、
　 前 記 ア ク セ ス サ ー バ に 対 し て 送 信 す る 経 路 制 御 条 件 の 変 更 要 求 パ ケ ッ ト を 生 成 す る 手 段
と を 有 し 、
前 記 生 存 確 認 要 求 パ ケ ッ ト な い し 再 認 証 要 求 パ ケ ッ ト へ の 応 答 が 一 定 時 間 以 上 無 い 場 合 に
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は 、 前 記 ア ク セ ス サ ー バ に 対 し 前 記 経 路 制 御 条 件 の 変 更 要 求 パ ケ ッ ト を 送 信 し 、
　 当 該 一 定 時 間 以 上 応 答 の な い ユ ー ザ 端 末 か ら の 送 信 パ ケ ッ ト を 前 記 認 証 サ ー バ へ 転 送 す
る よ う に 前 記 ア ク セ ス サ ー バ の 経 路 制 御 条 件 を 設 定 す る こ と を 特 徴 と す る ア ク セ ス ユ ー ザ
管 理 装 置 。
【 請 求 項 ６ 】
　 請 求 項 ５ に 記 載 の ア ク セ ス ユ ー ザ 管 理 装 置 に お い て 、
　 前 記 監 視 サ ー バ に は 、 プ レ ゼ ン ス ア ウ ェ ア ネ ス ソ フ ト ウ ェ ア が 実 装 さ れ る こ と を 特 徴 と
す る ア ク セ ス ユ ー ザ 管 理 装 置 。
【 請 求 項 ７ 】
　 請 求 項 ６ に 記 載 の ア ク セ ス ユ ー ザ 管 理 装 置 に お い て 、
　 前 記 プ レ ゼ ン ス ア ウ ェ ア ネ ス ソ フ ト ウ ェ ア が 、 Ｉ Ｍ （ Instant Messaging） で あ る こ と
を 特 徴 と す る ア ク セ ス ユ ー ザ 管 理 装 置 。
【 請 求 項 ８ 】
　 請 求 項 ５ に 記 載 の ア ク セ ス ユ ー ザ 管 理 装 置 に お い て 、
　 前 記 監 視 サ ー バ に は 、 メ ー ル サ ー バ ソ フ ト ウ ェ ア が 実 装 さ れ る こ と を 特 徴 と す る ア ク セ
ス ユ ー ザ 管 理 装 置 。
【 請 求 項 ９ 】
　 受 信 パ ケ ッ ト を イ ン タ ー ネ ッ ト へ 転 送 す る ア ク セ ス サ ー バ に 接 続 さ れ る ア プ リ ケ ー シ ョ
ン サ ー バ で あ っ て 、
　 パ ケ ッ ト を 送 受 信 す る 手 段 と 、
　 受 信 パ ケ ッ ト の 送 信 元 が 認 証 さ れ て い な い ユ ー ザ 端 末 か 認 証 さ れ た ユ ー ザ 端 末 か を 弁 別
す る 手 段 と 、
　 前 記 認 証 さ れ た ユ ー ザ 端 末 に 対 し て 送 信 す る 生 存 確 認 パ ケ ッ ト な い し 再 認 証 要 求 パ ケ ッ
ト を 生 成 す る 手 段 と 、
　 当 該 ユ ー ザ 端 末 に 対 し て 送 信 し た 生 存 確 認 パ ケ ッ ト な い し 再 認 証 要 求 パ ケ ッ ト の 送 信 時
か ら 経 過 し た 時 間 を カ ウ ン ト す る カ ウ ン タ と 、
　 前 記 ア ク セ ス サ ー バ に 対 し て 送 信 す る 経 路 制 御 条 件 の 変 更 要 求 パ ケ ッ ト を 生 成 す る 手 段
と を 有 し 、
　 前 記 生 存 確 認 パ ケ ッ ト な い し 再 認 証 要 求 パ ケ ッ ト に 対 す る 応 答 が 所 定 時 間 無 い 場 合 に は
、 前 記 経 路 制 御 条 件 の 変 更 要 求 パ ケ ッ ト を 前 記 ア ク セ ス サ ー バ に 対 し て 送 信 す る こ と を 特
徴 と す る ア プ リ ケ ー シ ョ ン サ ー バ 。
【 請 求 項 １ ０ 】
　 請 求 項 ９ に 記 載 の ア プ リ ケ ー シ ョ ン サ ー バ に お い て 、
　 メ ー ル サ ー バ ソ フ ト ウ ェ ア が 実 装 さ れ た こ と を 特 徴 と す る ア ク セ ス ユ ー ザ 管 理 装 置 。
【 請 求 項 １ １ 】
　 請 求 項 ９ に 記 載 の ア プ リ ケ ー シ ョ ン サ ー バ に お い て 、
　 Ｉ Ｍ （ Instant Messaging） 機 能 が 実 装 さ れ た こ と を 特 徴 と す る ア ク セ ス ユ ー ザ 管 理 装
置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 ブ ロ ー ド バ ン ド イ ン タ ー ネ ッ ト 接 続 に お け る ア ク セ ス ユ ー ザ の 管 理 に 関 す る
。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 ネ ッ ト ワ ー ク 通 信 の セ キ ュ リ テ ィ を 確 保 す る 上 で 、 ユ ー ザ 認 証 技 術 は 非 常 に 重 要 な 技 術
で あ る 。 ブ ロ ー ド バ ン ド イ ン タ ー ネ ッ ト 接 続 に お け る ア ク セ ス ユ ー ザ の 認 証 お よ び 状 態 管
理 に お い て は 、 現 在 、 PPPoE（ Point-to-Point Protocol Over Ethernet） （ Ethernetは 登
録 商 標 ） が 広 く 使 わ れ て い る 。 PPPoEは 、 ダ イ ア ル ア ッ プ 接 続 で 使 わ れ て い た PPPを Ethern
et上 で 使 え る よ う に し た も の で あ り 、 認 証 プ ロ ト コ ル に よ っ て レ イ ヤ 2レ ベ ル で ユ ー ザ 認
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証 を す る こ と が 可 能 で あ り 、 ま た 定 期 的 に ユ ー ザ 再 認 証 を 要 求 す る 、 も し く は LCP Echoパ
ケ ッ ト を 用 い る こ と に よ り ユ ー ザ の 接 続 状 態 を 監 視 す る こ と が 可 能 で あ る 。
【 ０ ０ ０ ３ 】
　 ま た 、 IEEE802.1xと い う 通 信 規 格 を 用 い る 認 証 方 法 も あ る 。 こ れ は 、 レ イ ヤ 2で の ポ ー
ト 単 位 の 認 証 を 行 う 方 法 で あ り 、 現 在 は ロ ー カ ル な 無 線 接 続 の 認 証 に 使 わ れ る こ と が 多 い
。 認 証 プ ロ ト コ ル に よ っ て レ イ ヤ 2レ ベ ル で ユ ー ザ 認 証 を す る こ と が 可 能 で あ り 、 ま た 定
期 的 に ユ ー ザ 再 認 証 を 要 求 す る こ と に よ り ユ ー ザ の 接 続 状 態 を 監 視 す る こ と が 可 能 で あ る
。
【 ０ ０ ０ ４ 】
　 上 記 2つ の 認 証 方 法 は レ イ ヤ 2で の ユ ー ザ 管 理 が 可 能 で あ る が 、 最 近 の ル ー タ に 一 般 的 に
入 っ て い る 機 能 で あ る ポ リ シ ー ル ー テ ィ ン グ 機 能 と 、 World-Wide-Web（ web） に よ る ア プ
リ ケ ー シ ョ ン レ イ ヤ レ ベ ル で の 認 証 を 組 み 合 わ せ て ア ク セ ス ユ ー ザ を 認 証 す る こ と も 可 能
で あ る 。 こ れ は 、 ポ リ シ ー ル ー テ ィ ン グ 機 能 を 用 い て ユ ー ザ の 接 続 当 初 は 特 定 の webサ ー
バ に し か ア ク セ ス で き な い よ う に ア ク セ ス ユ ー ザ と レ イ ヤ 3レ ベ ル で 直 接 接 続 す る 装 置 で
あ る ア ク セ ス サ ー バ （ ル ー タ ） を 設 定 し て お き 、 ユ ー ザ が 接 続 し た 後 に webブ ラ ウ ザ か ら
認 証 を さ せ 、 認 証 さ れ た ユ ー ザ の IPア ド レ ス の み が 普 通 に ル ー テ ィ ン グ さ れ る よ う に web
サ ー バ か ら ア ク セ ス サ ー バ を 設 定 し な お し に 行 く と い う ユ ー ザ 認 証 方 法 で あ る 。
【 ０ ０ ０ ５ 】
　 図 10は 一 般 的 な ア ク セ ス サ ー バ の ハ ー ド ウ ェ ア 構 成 図 で あ る 。 31は CPUで あ り 、 ユ ー ザ
管 理 や 、 場 合 に よ っ て は ル ー テ ィ ン グ な ど の 複 雑 な 処 理 を ソ フ ト ウ ェ ア で 処 理 す る た め に
存 在 す る 。 32は CPU31が 使 用 す る メ モ リ で あ り 、 こ の 上 に ア ク セ ス サ ー バ と し て 必 要 な ソ
フ ト ウ ェ ア や デ ー タ が 格 納 さ れ て い る 。 32上 に は 端 末 の 接 続 情 報 を 保 持 す る 接 続 情 報 管 理
部 321、 外 部 か ら の 接 続 情 報 更 新 要 求 を 受 け 取 り 321お よ び 323に 状 態 変 更 指 示 を 出 す 外 部
管 理 サ ー バ 連 携 部 322、 321と 322の 指 示 に 従 い パ ケ ッ ト 転 送 部 の 情 報 を 更 新 す る パ ケ ッ ト
転 送 部 設 定 部 323な ど が 最 低 存 在 す る 。 33は パ ケ ッ ト 転 送 部 で あ る 。 パ ケ ッ ト 転 送 は 31の
ソ フ ト ウ ェ ア 処 理 で も 実 行 で き る が 、 多 く の 場 合 は 独 立 し た パ ケ ッ ト 転 送 部 を 持 ち 、 CPU3
1を 用 い る よ り も 高 速 に 実 行 で き る 。 パ ケ ッ ト 転 送 部 は 、 完 全 に ハ ー ド ウ ェ ア ロ ジ ッ ク で
構 築 さ れ た プ ロ セ ッ サ の 場 合 も あ る し 、 ネ ッ ト ワ ー ク プ ロ セ ッ サ と 呼 ば れ る パ ケ ッ ト 転 送
に 特 化 し た 特 殊 な MPUを 使 う 場 合 も あ る 。 331の パ ケ ッ ト 転 送 部 は 、 通 常 の パ ケ ッ ト 転 送 を
高 速 に 行 う 。 332の ポ リ シ ー ル ー テ ィ ン グ 部 は 、 特 定 の パ タ ー ン を 持 つ パ ケ ッ ト に 関 し て
、 331の 転 送 結 果 を オ ー バ ー ラ イ ド し 、 ポ リ シ ー に し た が っ て パ ケ ッ ト 転 送 の 宛 先 を 変 更
す る 機 能 を 持 つ 。 331お よ び 332は 33の 構 成 に よ り 、 ハ ー ド で 実 現 さ れ る 場 合 も あ れ ば 、 ソ
フ ト で 実 現 さ れ る 場 合 も あ る 。 NIF34は 実 際 に ネ ッ ト ワ ー ク と 物 理 的 に 接 続 す る 箇 所 で あ
る 。 こ こ ま で 述 べ た 各 モ ジ ュ ー ル は バ ス 35に よ っ て 接 続 さ れ て い る 。 35は バ ス で な く ス イ
ッ チ で も よ い 。
【 ０ ０ ０ ６ 】
　 図 ２ 及 び 図 ３ を 用 い て ポ リ シ ー ル ー テ ィ ン グ と web認 証 を 組 み 合 わ せ る 方 法 に つ い て 説
明 す る 。 図 ２ は 、 シ ス テ ム 模 式 図 で あ る 。 端 末 5が イ ン タ ー ネ ッ ト 7に ア ク セ ス サ ー バ 3を
介 し て 接 続 し て い る 。 ア ク セ ス サ ー バ 3は DHCPサ ー バ 4と webサ ー バ 1と 接 続 し て い る 。 web
サ ー バ 1は 認 証 サ ー バ 2と 接 続 し て い る 。 端 末 5の 下 部 に は 、 端 末 5上 で 動 作 す る ソ フ ト ウ ェ
ア 構 成 を 示 す 。 端 末 5上 で は OS500が 動 作 し て お り 、 そ の 上 で webブ ラ ウ ザ 501と そ の 他 の ネ
ッ ト ワ ー ク ア プ リ ケ ー シ ョ ン 502が 動 作 し て い る 。
【 ０ ０ ０ ７ 】
　 図 ３ は 、 ポ リ シ ー ル ー テ ィ ン グ と web認 証 を 組 み 合 わ せ る 認 証 方 法 の シ ー ケ ン ス 図 で あ
る 。 端 末 が 起 動 す る と 、 端 末 上 の OSは DHCPに よ り IPア ド レ ス を 得 よ う と す る （ S101） 。 DH
CPリ ク エ ス ト を 受 け た ア ク セ ス サ ー バ は 、 DHCPリ レ ー に よ り DHCPサ ー バ に リ ク エ ス ト を 転
送 す る （ S102） 。 DHCPサ ー バ は 端 末 に IPア ド レ ス を 割 り 振 り 、 ア ク セ ス サ ー バ に 結 果 を 返
信 す る （ S103） 。 ア ク セ ス サ ー バ は IPア ド レ ス を 端 末 に 転 送 し （ S104） 、 端 末 5は IP通 信
可 能 な 状 態 と な る 。
【 ０ ０ ０ ８ 】
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　 端 末 5に 割 り 振 ら れ た IPア ド レ ス は 、 こ の 時 点 で は ポ リ シ ー ル ー テ ィ ン グ が ア ク セ ス サ
ー バ 3に よ っ て 設 定 さ れ て お り 、 イ ン タ ー ネ ッ ト へ 自 由 に ア ク セ ス す る こ と は で き な い 。
ア プ リ ケ ー シ ョ ン 502か ら の イ ン タ ー ネ ッ ト ア ク セ ス S105も webブ ラ ウ ザ か ら の イ ン タ ー ネ
ッ ト ア ク セ ス S106も 失 敗 す る 。 図 ３ に 示 さ れ た × 印 は 、 各 ス テ ッ プ S105も S106も 両 方 共 が
実 現 で き な い こ と を 意 味 す る 。 こ の 時 点 で 端 末 5が ア ク セ ス 可 能 な の は webサ ー バ 1の み で
あ る 。 端 末 は webサ ー バ 1に ア ク セ ス し 、 ユ ー ザ 名 と パ ス ワ ー ド を 入 力 す る こ と で 認 証 を 要
求 す る （ S107） 。 認 証 要 求 を 受 け た webサ ー バ は 認 証 サ ー バ 2に 認 証 要 求 を 転 送 す る （ S108
） 。 認 証 サ ー バ か ら の 承 認 （ S109） を 受 け た webサ ー バ は ア ク セ ス サ ー バ 3に 端 末 5の IPア
ド レ ス に 関 し て ポ リ シ ー ル ー テ ィ ン グ の 設 定 を は ず す よ う に 設 定 す る （ S110） 。 こ れ に よ
り 、 端 末 5は イ ン タ ー ネ ッ ト ア ク セ ス が 可 能 と な り 、 webブ ラ ウ ザ か ら の イ ン タ ー ネ ッ ト ア
ク セ ス S111も そ の 他 の ア プ リ ケ ー シ ョ ン か ら の イ ン タ ー ネ ッ ト ア ク セ ス S112も 成 功 す る よ
う に な る 。
【 ０ ０ ０ ９ 】
　 図 ２ お よ び 図 ３ を 用 い た 説 明 で は 、 簡 単 の た め 、 ア ク セ ス サ ー バ 3と webサ ー バ 1、 認 証
サ ー バ 2、 DHCPサ ー バ 4を 別 の サ ー バ と し て 表 し た が 、 機 能 的 に 等 価 で あ れ ば 各 サ ー バ は 任
意 の 組 み 合 わ せ で 縮 退 し て い て も よ い 。 ま た IPア ド レ ス 割 り 振 り の 例 と し て DHCPを あ げ た
が 、 IPア ド レ ス の 割 当 方 法 は 任 意 の 方 法 を 用 い る こ と が 可 能 で あ る 。 た と え ば 、 IPプ ロ ト
コ ル が IPv6で あ れ ば RA（ Router Advertisement） を 使 っ て も い い 。 ま た 、 S106と S107に お
い て 、 webブ ラ ウ ザ が 明 示 的 に webサ ー バ 1に ア ク セ ス す る こ と と し た が 、 webサ ー バ の リ ダ
イ レ ク ト 機 能 を 使 う こ と に よ り S106か ら S107は 連 続 し た シ ー ケ ン ス に す る こ と も 可 能 で あ
る 。
【 ０ ０ １ ０ 】
【 特 許 文 献 １ 】 特 開 2003-224577
【 ０ ０ １ １ 】
【 非 特 許 文 献 １ 】 RFC2516:A Method for Transmitting PPP Over Ethernet （ PPPoE） IEE
E 802.1X-2001： IEEE Standards for Local and Metropolitan Area Networks: Port-Bas
ed Network Access Control
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ２ 】
　 PPPoEは PPPヘ ッ ダ お よ び PPPoEヘ ッ ダ が パ ケ ッ ト に 付 与 さ れ る こ と に よ る 通 信 効 率 の 悪
さ や 、 Ethernetが 本 来 持 っ て い る マ ル チ キ ャ ス ト 機 能 が 使 用 で き な く な る な ど の 制 限 を 持
つ 。 ま た 、 PPPoEは レ イ ヤ 2レ ベ ル の 通 信 プ ロ ト コ ル で あ る た め 、 ア ク セ ス ユ ー ザ と レ イ ヤ
3レ ベ ル で 直 接 接 続 す る ア ク セ ス サ ー バ に PPPoE機 能 を 持 た せ る 必 要 が あ り 、 そ れ に よ り ア
ク セ ス サ ー バ の コ ス ト が 高 く な る と い う 問 題 が あ る 。
  IEEE802.1xは 通 信 効 率 や マ ル チ キ ャ ス ト 機 能 の 制 限 は な い が 、 PPPoEと 同 様 に レ イ ヤ 2レ
ベ ル の 通 信 規 格 で あ る た め 、 ア ク セ ス サ ー バ に IEEE802.1xへ の 対 応 機 能 を 実 装 す る 必 要 が
あ り 、 そ れ に よ り ア ク セ ス サ ー バ の コ ス ト が 高 く な る と い う 問 題 が あ る 。
【 ０ ０ １ ３ 】
　 ポ リ シ ー ル ー テ ィ ン グ と webに よ る 認 証 を 組 み 合 わ せ る ユ ー ザ 認 証 方 法 で は 、 ユ ー ザ の
接 続 状 態 を 監 視 す る 手 段 が な い 。 ユ ー ザ が イ ン タ ー ネ ッ ト に ア ク セ ス し て い る と い う こ と
は 、 ISP（ Internet Service Provider） 側 か ら み れ ば 、 ユ ー ザ に 対 し て 特 定 の ネ ッ ト ワ ー
ク リ ソ ー ス （ 例 え ば 、 DHCP経 由 で ユ ー ザ に 割 り 当 て ら れ る IPア ド レ ス 等 ） を 割 り 当 て て い
る こ と を 意 味 す る 。 従 っ て 、 現 行 の web認 証 方 法 で は 、 ネ ッ ト ワ ー ク リ ソ ー ス を 割 り 当 て
た ユ ー ザ が 、 今 現 在 イ ン タ ー ネ ッ ト に 接 続 し て い る か い な い か 判 ら な い 。 し か し な が ら 、
IPv4ア ド レ ス を は じ め と し て ネ ッ ト ワ ー ク リ ソ ー ス は 有 限 で あ る の で 、 接 続 し て い な い ユ
ー ザ に リ ソ ー ス を 割 り 当 て た ま ま に す る こ と は で き な い 。 そ の た め 現 在 は 、 ア ク セ ス サ ー
バ 1で デ ー タ パ ケ ッ ト の 導 通 を 監 視 し 、 タ イ ム ア ウ ト し た 場 合 は ユ ー ザ が 不 通 に な っ た も
の と み な し て ユ ー ザ の IPア ド レ ス を 再 び webサ ー バ に し か 接 続 で き な い よ う に 再 設 定 し 、
ユ ー ザ が 再 び webブ ラ ウ ザ を 動 作 さ せ た 際 に 再 認 証 を 要 求 す る と い う 手 段 を と っ て い る 。
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【 ０ ０ １ ４ 】
　 図 ３ を 用 い て 、 タ イ ム ア ウ ト 時 の ア ク セ ス サ ー バ の 再 認 証 要 求 動 作 を 説 明 す る 。 図 ３ に
お い て 、 S113は タ イ ム ア ウ ト 期 間 を あ ら わ し て い る 。 S113で あ ら わ さ れ た 期 間 、 端 末 5か
ら の IPア ク セ ス が な か っ た 場 合 、 ア ク セ ス サ ー バ 3は S114に お い て 端 末 5の IPア ド レ ス に 対
し 、 再 び ポ リ シ ー ル ー テ ィ ン グ を 設 定 す る 。 こ の 後 は 端 末 5の ア プ リ ケ ー シ ョ ン か ら の イ
ン タ ー ネ ッ ト ア ク セ ス S115は 失 敗 す る よ う に な る 。 よ っ て 、 ユ ー ザ は webブ ラ ウ ザ で 再 び w
ebサ ー バ 1に ア ク セ ス し て 、 S107～ S110ま で と 同 様 の 認 証 動 作 を S116か ら S119で 再 び 繰 り
返 す 。 ユ ー ザ の 再 認 証 に よ り 、 ユ ー ザ 側 で は 再 び 端 末 5か ら の イ ン タ ー ネ ッ ト ア ク セ ス S12
0が 可 能 と な る 。 こ れ は ユ ー ザ か ら 見 る と 不 要 な 負 担 を 増 や す こ と と な る 。 特 に 、 ユ ー ザ
が webブ ラ ウ ザ 以 外 の ア プ リ ケ ー シ ョ ン し か 使 っ て い な い 場 合 に は 、 認 証 の た め だ け に い
ち い ち webブ ラ ウ ザ を 再 動 作 さ せ る 必 要 が あ り 、 ブ ロ ー ド バ ン ド で 一 般 的 な 常 時 接 続 の 利
便 性 を 著 し く 阻 害 す る 。
【 ０ ０ １ ５ 】
　 そ こ で 本 発 明 は 、 従 来 の web認 証 方 式 に お け る 、 ユ ー ザ の 接 続 状 態 を 把 握 で き な い と い
う 課 題 と 、 ユ ー ザ に と っ て 再 認 証 手 続 を 繰 り 返 す 手 間 が 煩 雑 と い う ２ つ の 課 題 を 解 決 で き
る 新 規 な web認 証 方 法 及 び 当 該 認 証 方 法 を 提 供 可 能 な web認 証 装 置 を 提 供 す る こ と を 目 的 と
す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ６ 】
　 従 来 の ポ リ シ ー ル ー テ ィ ン グ と web認 証 を 組 み 合 わ せ る 認 証 方 法 の 問 題 点 は 、 端 末 側 の
認 証 の 枠 組 み と し て 、 自 立 的 に 動 作 す る こ と の で き な い webブ ラ ウ ザ を 用 い て い る 点 に あ
る 。
  よ っ て 、 本 発 明 に お い て は 、 従 来 の 認 証 用 webサ ー バ に 換 え て 、 ユ ー ザ の 接 続 状 態 を 確
認 す る 機 能 と 、 確 認 し た ユ ー ザ の 接 続 状 態 に 基 づ き ア ク セ ス サ ー バ に 対 し ポ リ シ ー ル ー テ
ィ ン グ の ポ リ シ ー 変 更 要 求 な い し 現 ポ リ シ ー の 解 除 要 求 を 送 信 す る 機 能 を 持 つ サ ー バ を 配
置 し 、 一 方 、 当 該 サ ー バ と 通 信 可 能 な ク ラ イ ア ン ト 機 能 を 端 末 側 に 実 装 し 、 ユ ー ザ の 接 続
が 切 れ た こ と を 確 認 し た ら 、 ア ク セ ス サ ー バ が ユ ー ザ の 自 由 な イ ン タ ー ネ ッ ト へ の ア ク セ
ス を 許 さ な く す る こ と を 特 徴 と す る 。
【 ０ ０ １ ７ 】
　 端 末 の イ ン タ ー ネ ッ ト ア ク セ ス 開 始 時 に は 、 webブ ラ ウ ザ の 代 わ り に 前 記 ク ラ イ ア ン ト
機 能 を 用 い て 最 初 の 認 証 を 行 う 。 端 末 に 実 装 さ れ る ク ラ イ ア ン ト 機 能 は 、 前 記 サ ー バ か ら
の 接 続 確 認 要 求 に 対 し て 、 バ ッ ク グ ラ ン ド で 応 答 可 能 で あ る こ と が 必 要 で あ る 。 こ れ に よ
り 、 ユ ー ザ が 再 認 証 動 作 を 繰 り 返 す こ と な く 、 端 末 が 接 続 状 態 を 保 持 す る こ と が 可 能 と な
る 。
  上 述 し た サ ー バ と ク ラ イ ア ン ト は 、 ユ ー ザ 管 理 専 用 の も の で も よ い し 、 す で に 存 在 す る
同 様 の 機 能 を 持 つ ア プ リ ケ ー シ ョ ン の サ ー バ に ア ク セ ス サ ー バ 設 定 機 能 を 付 加 す る の で も
よ い 。 す で に 存 在 す る ア プ リ ケ ー シ ョ ン の 例 と し て は 、 Instant Messenger（ IM） に 代 表
さ れ る 、 ユ ー ザ の 端 末 使 用 状 態 を ネ ッ ト ワ ー ク 上 の 特 定 あ る い は 不 特 定 ユ ー ザ に 対 し て 開
示 す る プ レ ゼ ン ス ア ウ ェ ア ネ ス ソ フ ト ウ ェ ア 、 あ る い は 、 メ ー ル サ ー バ （ MTA） と メ ー ル
ク ラ イ ア ン ト （ MUA） な ど で あ る 。
【 ０ ０ １ ８ 】
　 サ ー バ と し て は 、 一 台 の サ ー バ に 、 従 来 の 認 証 用 サ ー バ の 持 つ 認 証 機 能 と ポ リ シ ー ル ー
テ ィ ン グ の ポ リ シ ー 変 更 要 求 の 送 信 機 能 を 実 装 し て も 良 い 。 あ る い は 、 プ レ ゼ ン ス ア ウ ェ
ア ネ ス サ ー バ と 従 来 の 認 証 用 サ ー バ を 組 み 合 わ せ て 用 い て も 良 い 。
  サ ー バ は 、 前 記 の 接 続 確 認 要 求 に 替 え て 、 端 末 に 対 し て 再 認 証 要 求 を 送 る こ と に し て も
よ い 。 但 し 、 こ の 場 合 、 端 末 に 実 装 さ れ た ク ラ イ ア ン ト が 、 サ ー バ か ら の 再 認 証 要 求 に 対
し て バ ッ ク グ ラ ウ ン ド で 応 答 可 能 な 機 能 を 備 え て い る こ と が 必 要 と な る 。 端 末 は 、 実 装 さ
れ た ク ラ イ ア ン ト 機 能 を 介 し て 、 定 期 的 に サ ー バ に 接 続 し 、 再 認 証 動 作 を 実 行 す る 。
【 発 明 の 効 果 】
【 ０ ０ １ ９ 】

10

20

30

40

50

(6) JP 2005-204189 A 2005.7.28



　 本 発 明 に よ り 、 PPPoEや IEEE802.1xを 扱 え る 特 殊 な ア ク セ ス サ ー バ を 置 く こ と な く 、 ユ
ー ザ の 接 続 状 態 を 適 切 に 管 理 し 、 IPア ド レ ス な ど の リ ソ ー ス を 適 切 に ユ ー ザ に 配 分 す る こ
と が 可 能 と な る 。
【 実 施 例 １ 】
【 ０ ０ ２ ０ 】
　 本 実 施 例 で は ユ ー ザ 端 末 の ネ ッ ト ワ ー ク 接 続 状 態 に 関 す る 情 報 を 取 得 可 能 な ア プ リ ケ ー
シ ョ ン と し て 、 IMを 用 い た 場 合 に つ い て 説 明 す る 。 以 下 、 図 １ 、 図 ５ 及 び 図 ７ を 用 い て 、
詳 細 を 説 明 す る 。 図 ４ は 本 発 明 の シ ス テ ム 模 式 図 で あ る 。 図 ２ と 比 較 し て 、 認 証 用 webサ
ー バ 1の 代 わ り に ア ク セ ス サ ー バ 設 定 機 能 つ き IMサ ー バ 8が 置 か れ 、 端 末 5上 で は webブ ラ ウ
ザ の 代 わ り に IMク ラ イ ア ン ト 503が 動 作 し 、 webブ ラ ウ ザ を 含 む そ の 他 の イ ン タ ー ネ ッ ト ア
プ リ ケ ー シ ョ ン 504が 動 作 し て い る 。
【 ０ ０ ２ １ 】
　 図 １ は 本 発 明 の シ ー ケ ン ス 図 で あ る 。 ま ず 端 末 が 起 動 す る と 図 ３ と ま っ た く 同 様 に OS50
0が IPア ド レ ス を 取 得 す る （ S101～ S104） 。 つ い で 、 IMク ラ イ ア ン ト 503か ら IMサ ー バ 8へ
ユ ー ザ 名 と パ ス ワ ー ド を 用 い た 認 証 要 求 を 送 信 す る （ S125） 。 通 常 IMク ラ イ ア ン ト は OSが
起 動 し た 時 点 で 自 動 的 に 起 動 さ れ 、 OSが IPア ド レ ス を 取 得 し た 時 点 で 認 証 要 求 を サ ー バ に
向 け て 自 動 的 に 発 す る 。 認 証 要 求 を 受 け た IMサ ー バ 8は 、 認 証 サ ー バ 2に 認 証 確 認 用 の 認 証
パ ケ ッ ト を 送 信 す る （ S126） 。 認 証 サ ー バ 2は 、 デ ー タ ベ ー ス に 登 録 さ れ た ユ ー ザ 名 と パ
ス ワ ー ド が 一 致 す れ ば 、 IMサ ー バ 8に 対 し て 認 証 可 の 承 認 パ ケ ッ ト を 送 信 す る （ S127） 。
ユ ー ザ 名 と パ ス ワ ー ド が 一 致 し な い 場 合 に は 、 認 証 サ ー バ 2は 、 IMサ ー バ 8に 対 し て 、 認 証
否 の 否 認 パ ケ ッ ト を 送 信 す る 。
【 ０ ０ ２ ２ 】
　 IMサ ー バ 8は 、 認 証 サ ー バ 2か ら の 承 認 パ ケ ッ ト を 受 信 す る と 、 ア ク セ ス サ ー バ 3に 対 し
て 、 ポ リ シ ー ル ー テ ィ ン グ の 解 除 要 求 パ ケ ッ ト ま た は ポ リ シ ー ル ー テ ィ ン グ で 用 い る 経 路
制 御 ポ リ シ ー の 変 更 要 求 パ ケ ッ ト を 送 信 す る （ S128） 。 こ れ に よ り 、 送 信 元 の ア ド レ ス が
端 末 5の ア ド レ ス で あ る パ ケ ッ ト に 対 し て ア ク セ ス サ ー バ 3が 設 定 し て い た 経 路 制 御 の 設 定
条 件 が 解 除 な い し 変 更 さ れ 、 ア プ リ ケ ー シ ョ ン 504を 介 し て 端 末 5か ら 送 信 さ れ た パ ケ ッ ト
は 、 イ ン タ ー ネ ッ ト ７ 上 の 任 意 の 相 手 に 対 し て 送 信 可 能 と な る （ S129） 。 ま た 、 IMク ラ イ
ア ン ト 503も イ ン タ ー ネ ッ ト 7上 の 他 の IMサ ー バ に ア ク セ ス で き る よ う に な る （ S130） 。
【 ０ ０ ２ ３ 】
　 認 証 成 功 後 、 IMサ ー バ 8は 定 期 的 に 認 証 確 認 ま た は 生 存 確 認 を IMク ラ イ ア ン ト 503に 送 信
す る （ S131） 。 こ れ に 対 し 、 IMク ラ イ ア ン ト は 認 証 要 求 か 生 存 通 知 を 返 信 す る （ S132） 。
こ れ に よ り IMサ ー バ 8は 端 末 5が 通 信 継 続 中 で あ る こ と を 確 認 す る 。 こ れ に よ り 、 ユ ー ザ は
端 末 が 動 作 し て い る 間 に わ た っ て 再 認 証 の た め の 動 作 を 行 う こ と な く イ ン タ ー ネ ッ ト ア ク
セ ス が 可 能 と な る 。
  こ こ で 、 S134の 時 点 で 端 末 5が 停 止 し た 場 合 を 考 え る 。 IMサ ー バ は 定 期 的 に 認 証 確 認 ま
た は 生 存 確 認 を 送 り 続 け る が 、 端 末 が 停 止 し て い る の で 応 答 は 帰 ら な い （ S133） 。 こ れ が
一 定 回 数 続 い た 場 合 は 、 IMサ ー バ は 端 末 が 不 通 に な っ た と 判 断 し 、 ア ク セ ス サ ー バ 3に 対
し て 、 端 末 5の IPア ド レ ス に 対 す る ポ リ シ ー ル ー テ ィ ン グ の 設 定 を 行 う （ S135） 。 ア ク セ
ス サ ー バ で の 設 定 が 終 了 し た 時 点 S136で 端 末 5へ の イ ン タ ー ネ ッ ト リ ソ ー ス は 解 放 さ れ 、
再 び 他 の 端 末 向 け に 使 う こ と が 可 能 と な る 。
【 ０ ０ ２ ４ 】
　 図 ５ は 本 発 明 に お け る IMサ ー バ 8の 機 能 ブ ロ ッ ク 図 で あ る 。 端 末 イ ン タ ー フ ェ イ ス 部 801
は 、 端 末 5か ら の 認 証 要 求 、 他 ユ ー ザ へ の メ ッ セ ー ジ な ど の 各 種 通 信 を 受 け て 、 各 々 を 適
切 な 機 能 ブ ロ ッ ク に 分 配 し 、 ま た 、 8内 の 各 々 の 機 能 ブ ロ ッ ク か ら 端 末 5へ の 通 信 を 媒 介 す
る 。 認 証 部 802は 端 末 5か ら の 認 証 を 受 け 、 認 証 サ ー バ 2に 認 証 確 認 を 行 い 、 そ の 結 果 ユ ー
ザ の ア ク セ ス 可 否 を 判 断 す る 。 ま た 、 本 発 明 に お い て は 、 ア ク セ ス サ ー バ 設 定 部 805に 対
し て も 判 断 結 果 を 通 知 す る 。 端 末 管 理 部 803は 定 期 的 に 認 証 確 認 要 求 ま た は 生 存 確 認 要 求
を 端 末 5に 対 し て 送 信 し 、 そ の 応 答 を 受 け 取 る こ と か 、 端 末 5か ら の 再 認 証 要 求 ま た は 生 存
確 認 を 定 期 的 に 受 け 付 け る こ と に よ り 端 末 5の 状 態 を 管 理 す る 。 ま た 、 本 発 明 に お い て は
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、 ア ク セ ス サ ー バ 設 定 部 805に 対 し て も 管 理 状 態 を 通 知 す る 。 そ の 他 IM機 能 部 804は 端 末 5
と 他 ユ ー ザ と の メ ッ セ ー ジ 通 信 な ど の 、 本 発 明 と 関 連 し な い 機 能 を 実 現 す る 。 ア ク セ ス サ
ー バ 設 定 部 805は 、 本 発 明 に 特 徴 的 な 機 能 ブ ロ ッ ク で あ り 、 ア ク セ ス サ ー バ に 対 し て 端 末 5
の IPア ド レ ス に 対 す る ポ リ シ ー ル ー テ ィ ン グ な ど の 設 定 を 行 う 。
【 ０ ０ ２ ５ 】
　 今 回 は 説 明 の た め ア ク セ ス サ ー バ 3と IMサ ー バ 8、 認 証 サ ー バ 2、 DHCPサ ー バ 4を 別 の サ ー
バ と し て 表 し た が 、 従 来 例 と 同 様 に 、 機 能 的 に 等 価 で あ れ ば 各 サ ー バ は 任 意 の 組 み 合 わ せ
で 縮 退 し て い て も よ い 。 特 に 、 ア ク セ ス サ ー バ 3と IMサ ー バ 8の 組 み 合 わ せ は 、 ポ ー ト 単 位
の 設 定 を 行 い た い 場 合 に 有 効 で あ る 。 ま た 、 IMサ ー バ と 端 末 の 間 で 通 信 を 代 理 す る Proxy
サ ー バ 機 能 を ア ク セ ス サ ー バ の 中 に お く の も 、 ポ ー ト 単 位 の 設 定 を 行 い た い 場 合 に 有 効 で
あ る 。 ま た IPア ド レ ス 割 り 振 り の 例 と し て DHCPを あ げ た が 、 IPア ド レ ス の 割 当 方 式 は な ん
で も い い 。
【 実 施 例 ２ 】
【 ０ ０ ２ ６ 】
　 図 を 用 い て 、 web認 証 を 用 い た 場 合 の 第 二 の 発 明 の 実 施 例 に つ い て 説 明 す る 。 本 実 施 例
で は 、 認 証 サ ー バ と 接 続 す る ア プ リ ケ ー シ ョ ン サ ー バ と し て 、 従 来 例 と 同 様 の webサ ー バ 1
を 使 用 で き る 点 が 実 施 例 1と の 違 い で あ る 。 図 ６ は 本 発 明 の シ ス テ ム 模 式 図 で あ る 。 図 ２
と 比 較 し て 、 端 末 5上 で は webブ ラ ウ ザ の 代 わ り に 505が 動 作 し 、 webブ ラ ウ ザ を 含 む そ の 他
の イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン 506が 動 作 し て い る 。
【 ０ ０ ２ ７ 】
　 図 ７ は 本 発 明 の シ ー ケ ン ス 図 で あ る 。 ま ず 端 末 が 起 動 す る と 図 ３ と ま っ た く 同 様 に OS50
0が IPア ド レ ス を 取 得 す る （ S101～ S104） 。 つ い で 、 定 期 認 証 ク ラ イ ア ン ト 503か ら 認 証 用
webサ ー バ 1へ ユ ー ザ 名 と パ ス ワ ー ド を 用 い た 認 証 要 求 を 送 信 す る （ S141） 。 こ の 動 作 は 、
OSが 起 動 し た 時 点 で 定 期 認 証 ク ラ イ ア ン ト を 自 動 的 に 起 動 し 、 定 期 認 証 ク ラ イ ア ン ト は OS
が IPア ド レ ス を 取 得 し た 時 点 で 認 証 要 求 を サ ー バ に 向 け て 自 動 的 に 発 す る よ う に 設 定 し て
お く こ と に よ り 実 現 す る 。 認 証 要 求 を 受 け た 認 証 用 webサ ー バ 1は 、 認 証 サ ー バ 2に 認 証 確
認 を 行 い （ S142） 、 認 証 サ ー バ か ら の 承 認 S143を 受 け て 、 ア ク セ ス サ ー バ に ポ リ シ ー ル ー
テ ィ ン グ の 期 限 付 き の 解 除 設 定 を 行 う （ S144） 。 こ れ に よ り 、 端 末 上 の ア プ リ ケ ー シ ョ ン
506は イ ン タ ー ネ ッ ト ７ 上 の 任 意 の 相 手 と ア ク セ ス で き る よ う に な る （ S145） 。 認 証 成 功
後 、 定 期 認 証 ク ラ イ ア ン ト は 定 期 的 に 認 証 用 webサ ー バ 1に 認 証 情 報 を 送 信 す る （ S147） 。
こ れ を 受 け た 認 証 用 webサ ー バ 1は ア ク セ ス サ ー バ に 対 し ポ リ シ ー ル ー テ ィ ン グ 解 除 の 期 限
延 長 を 設 定 す る （ S148） 。 こ れ に よ り 、 ユ ー ザ は 端 末 が 動 作 し て い る 間 に わ た っ て 再 認 証
の た め の 動 作 を 行 う こ と な く イ ン タ ー ネ ッ ト ア ク セ ス が 可 能 と な る 。
【 ０ ０ ２ ８ 】
　 こ こ で 、 S149の 時 点 で 端 末 5が 停 止 し た 場 合 を 考 え る 。 端 末 が 停 止 し て い る の で 認 証 情
報 が 送 信 さ れ な く な る （ S151） 。 こ れ が タ イ ム ア ウ ト 期 間 S150の あ い だ 続 い た 場 合 は 、 ア
ク セ ス サ ー バ は 端 末 が 不 通 に な っ た と 判 断 し 、 端 末 5の IPア ド レ ス に 対 す る ポ リ シ ー ル ー
テ ィ ン グ の 設 定 を 行 う （ S152） 。 ア ク セ ス サ ー バ で の 設 定 が 終 了 し た 時 点 S152で 端 末 5へ
の イ ン タ ー ネ ッ ト リ ソ ー ス は 解 放 さ れ 、 再 び 他 の 端 末 向 け に 使 う こ と が 可 能 と な る 。 こ こ
で は タ イ ム ア ウ ト は ア ク セ ス サ ー バ 3側 で 設 定 し た が 、 タ イ ム ア ウ ト 管 理 を 認 証 用 webサ ー
バ 1側 で 行 い 、 タ イ ム ア ウ ト し た 時 点 で 認 証 用 webサ ー バ 1か ら ア ク セ ス サ ー バ 3に ポ リ シ ー
ル ー テ ィ ン グ を 設 定 し に 行 く 方 式 で も よ い 。
【 ０ ０ ２ ９ 】
　 図 ８ は 定 期 認 証 ク ラ イ ア ン ト の 機 能 ブ ロ ッ ク 図 で あ る 。 ユ ー ザ 情 報 管 理 部 5051は 、 ユ ー
ザ 名 や パ ス ワ ー ド と い っ た 認 証 に 必 要 な 情 報 を 管 理 す る 。 webサ ー バ ア ク セ ス 部 5052は 、
ユ ー ザ 情 報 管 理 部 5051で 管 理 さ れ て い る 情 報 を http形 式 に 変 換 し て 、 起 動 時 と タ イ マ 5053
か ら の 通 知 時 に 認 証 用 webサ ー バ に 送 信 す る 。 タ イ マ 部 5053は webサ ー バ ア ク セ ス 部 5052に
対 し て 、 認 証 用 webサ ー バ に ア ク セ ス す る 時 間 を 通 知 す る 。 今 回 は 説 明 の た め ア ク セ ス サ
ー バ 3と 認 証 用 webサ ー バ 1、 認 証 サ ー バ 2、 DHCPサ ー バ 4を 別 の サ ー バ と し て 表 し た が 、 従
来 例 と 同 様 に 、 機 能 的 に 等 価 で あ れ ば 各 サ ー バ は 任 意 の 組 み 合 わ せ で 縮 退 し て い て も よ い
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。 特 に 、 ア ク セ ス サ ー バ 3と 認 証 用 webサ ー バ 1の 組 み 合 わ せ は 、 ポ ー ト 単 位 の 設 定 を 行 い
た い 場 合 に 有 効 で あ る 。 ま た 、 認 証 用 webサ ー バ と 端 末 の 間 で 通 信 を 代 理 す る Proxyサ ー バ
機 能 を ア ク セ ス サ ー バ の 中 に お く の も 、 ポ ー ト 単 位 の 設 定 を 行 い た い 場 合 に 有 効 で あ る 。
ま た IPア ド レ ス 割 り 振 り の 例 と し て DHCPを あ げ た が 、 IPア ド レ ス の 割 当 方 式 は な ん で も い
い 。
【 ０ ０ ３ ０ 】
　 図 ９ は 定 期 認 証 ク ラ イ ア ン ト が 動 作 す る 端 末 の 模 式 図 で あ る 。 メ モ リ 50上 に 端 末 で 使 用
さ れ る 各 種 プ ロ グ ラ ム （ webブ ラ ウ ザ や メ ー ル ソ フ ト な ど 506） が 格 納 さ れ て い る 。 定 期 認
証 ク ラ イ ア ン ト 505も 個 々 に 格 納 さ れ て い る 。 CPU51は 実 際 に メ モ リ 50上 の ソ フ ト ウ ェ ア を
実 行 す る 。 NIF52は ネ ッ ト ワ ー ク に 物 理 的 に 接 続 す る モ ジ ュ ー ル で あ る 。 そ の 他 の 入 出 力
装 置 53は キ ー ボ ー ド や デ ィ ス プ レ イ で あ り 、 端 末 5の ユ ー ザ は こ れ ら を 用 い て ソ フ ト ウ ェ
ア を 利 用 す る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ３ １ 】
【 図 １ 】 第 一 の 発 明 の シ ー ケ ン ス 図 。
【 図 ２ 】 ポ リ シ ー ル ー テ ィ ン グ と web認 証 を 組 み 合 わ せ た 方 式 の シ ス テ ム 模 式 図 。
【 図 ３ 】 ポ リ シ ー ル ー テ ィ ン グ と web認 証 を 組 み 合 わ せ た 方 式 の シ ー ケ ン ス 図 。
【 図 ４ 】 第 一 の 発 明 の シ ス テ ム 模 式 図 。
【 図 ５ 】 第 一 の 発 明 で 使 わ れ る IMサ ー バ の 機 能 ブ ロ ッ ク 図 。
【 図 ６ 】 第 二 の 発 明 の シ ス テ ム 模 式 図 。
【 図 ７ 】 第 二 の 発 明 の シ ー ケ ン ス 図 。
【 図 ８ 】 第 二 の 発 明 で 使 わ れ る 定 期 認 証 ク ラ イ ア ン ト の 機 能 ブ ロ ッ ク 図 。
【 図 ９ 】 認 証 ク ラ イ ア ン ト が 動 作 す る 端 末 の 模 式 図 。
【 図 １ ０ 】 ル ー タ の ブ ロ ッ ク 図 。
【 符 号 の 説 明 】
【 ０ ０ ３ ２ 】
　 １ 　 　 認 証 用 webサ ー バ
　 ２ 　 　 認 証 サ ー バ
　 ３ 　 　 ア ク セ ス サ ー バ
　 ４ 　 　 DHCPサ ー バ
　 ５ 　 　 端 末
　 ６ 　 　 接 続 回 線
　 ７ 　 　 イ ン タ ー ネ ッ ト
　 ８ 　 　 IMサ ー バ
　 ５ ０ ０ 　 　 端 末 の OS
　 ５ ０ １ 　 　 webブ ラ ウ ザ
　 ５ ０ ２ 　 　 webブ ラ ウ ザ を 除 く イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン
　 ５ ０ ３ 　 　 IMク ラ イ ア ン ト
　 ５ ０ ４ 　 　 IMク ラ イ ア ン ト を 除 く イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン
　 ５ ０ ５ 　 　 定 期 認 証 ク ラ イ ア ン ト
　 ５ ０ ６ 　 　 定 期 認 証 ク ラ イ ア ン ト を 除 く イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン
　 ８ ０ １ 　 　 端 末 イ ン タ ー フ ェ イ ス 部
　 ８ ０ ２ 　 　 認 証 部
　 ８ ０ ３ 　 　 端 末 管 理 部
　 ８ ０ ４ 　 　 そ の 他 IM機 能 部
　 ８ ０ ５ 　 　 ア ク セ ス サ ー バ 設 定 機 能 部
　 ５ ０ ５ １ 　 　 ユ ー ザ 情 報 管 理 部
　 ５ ０ ５ ２ 　 　 webサ ー バ ア ク セ ス 部
　 ５ ０ ５ ３ 　 　 タ イ マ 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】

【 図 ９ 】
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