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Bekimpfung von Produktpiraterie und ungewiinschten Nachahmungen

Die vorliegende Erfindung beschéftigt sich mit MaBnahmen zur Bekdmpfung von Produktpiraterie
und ungewlinschten Nachahmungen. Gegenstand der vorliegenden Erfindung sind ein Verfahren,
cin System und Computerprogrammprodukte zur Bekdmpfung von Produktpiraterie und
ungewlinschten Nachahmungen.

Als Produktpiraterie, Produktfilschung oder Markenpiraterie wird das Geschéft mit Nachahmer-
Waren bezeichnet, die mit dem Ziel hergestellt werden, einer Original-Ware zum Verwechseln
dhnlich zu sein. Dabei werden in aller Regel Markenrechte oder wettbewerbsrechtliche
Vorschriften verletzt. Haufig geht die Produktpiraterie dabei auch mit Verletzungen von
Urheberrechten, eingetragenen Designs, Gebrauchsmustern, Patenten und sonstigen Rechten des
Geistigen Eigentums und Gewerblichen Rechtsschutzes einher.

Nicht nur fiir den Originator, d.h. den Hersteller und/oder Vertreiber der Original-Ware ist es
wichtig zu wissen, wo und von wem gefilschte bzw. Verwechslungen hervorrufende Produkte
angeboten werden, sondern auch Kunden haben ein groBes Interesse daran zu erfahren, ob ein
angebotenes Produkt ein Original-Produkt oder eine Féilschung oder eine Nachahmung ist. Dies gilt
insbesondere fiir gefdlschte Arzneimittel, die entweder keine Wirkung entfachen oder im
schlimmsten Fall unerwiinschte Wirkungen haben, die gesundheitlichen Schaden verursachen
konnen. Gleiches gilt bei der irrigen Anwendung eines bloB nachgeahmten Arzneimittels.

Es besteht demnach ein groBes Interesse daran, Produktfilschungen und Nachahmungen
identifizieren zu konnen.

Dieses Ziel wird mit der vorliegenden Erfindung erreicht.
Ein erster Gegenstand der vorliegenden Erfindung ist ein Verfahren umfassend die Schritte:

e Erstellen einer digitalen Bildaufnahme eines Produkts,

e Emmitteln einer Standortinformation dariiber, an welchem Standort die digitale
Bildaufthahme erstellt worden ist,

e Ermitteln einer Zeitinformation dariiber, zu welchem Zeitpunkt die digitale Bildaufnahme
erstellt worden ist,

e Verkniipfen der digitalen Bildaufnahme mit der Standortinformation und der
Zeitinformation,

e Ubermitteln der digitalen Bildaufnahme zusammen mit der Standortinformation und der
Zeitinformation tiber ein Netzwerk an einen Server,

e Analysieren der digitalen Bildaufnahme und Identifizieren von Merkmalen, die einen
Hinweis auf den vermeintlichen Originator und/oder das vermeintliche Originalprodukt
geben,

e Priiffen der identifizierten Merkmale auf ihre Ubereinstimmung mit Merkmalen des
Originalprodukts,

e Einstufen des Produkts als Originalprodukt oder als Falschung oder als Nachahmung,

e Priifen, ob fiir das als ein Originalprodukt eingestufte Produkt zum Zeitpunkt an dem
Standort eine Genehmigung zum Anbieten vorlag, und

e Ausgeben und/oder Ubermitteln einer Mitteilung iiber

- die Authentizitit des Produkts,
- und bei einem als Originalprodukt eingestuften Produkt {iber dic Genehmigung
zum Anbicten des Produkts an dem Standort zu dem Zeitpunkt.
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Ein weiterer Gegenstand der vorliegenden Erfindung ist ein System umfassend

eine Bildaufnahmeeinheit zum Erstellen einer digitalen Bildaufnahme eines Produkts,

eine Positionsermittlungseinheit zum Ermitteln einer Standortinformation dariiber, an
welchem Standort die digitale Bildaufnahme erstellt worden ist,

eine Zeitermittlungseinheit zum Ermitteln einer Zeitinformation dariiber, zu welchem
Zeitpunkt die digitale Bildaufnahme erstellt worden ist,

eine Sendecinheit,

eine Steuer- und Datenverarbeitungseinheit, die so konfiguriert ist, dass sie die digitale
Bildaufnahme mit der Standortinformation und der Zeitinformation verkniipft und die
Sendeeinheit veranlasst, die digitale Bildaufnahme zusammen mit der Standortinformation
und der Zeitinformation tiber ein Netzwerk an einen Server zu libermitteln,

eine Bildanalyseeinheit, die so konfiguriert ist, dass sie die digitale Bildaufnahme auf die
Anwesenheit von Merkmalen untersucht, die einen Hinweis auf den vermeintlichen
Originator und/oder das vermeintliche Originalprodukt geben,

eine oder mehrere Datenbanken, in denen Informationen {ber Originatoren,
Originalprodukte, Merkmale von Originalprodukten und Genehmigungen fiir das Anbieten
von Originalprodukten an Standorten zu Zeitpunkten gespeichert sind,

eine Priifungseinheit, die so konfiguriert ist, dass sie die identifizierten Merkmale auf ihre
Ubereinstimmung mit Merkmalen des Originalprodukts priift,

eine Genehmigungsermittlungseinheit, dic so konfiguriert ist, dass sie fiir ein als ein
Originalprodukt eingestuftes Produkt priift, ob zu dem Zeitpunkt an dem Standort eine
Genehmigung zum Anbieten vorlag,

eine Ausgabeeinheit, mit der eine Mitteilung tiber die Authentizitét des Produkts, und bei
einem als Originalprodukt eingestuftem Produkt iiber die Genehmigung zum Anbieten des
Produkts an dem Standort zu dem Zeitpunkt ausgegeben werden kann.

Ein weiterer Gegenstand der vorliegenden Erfindung ist ein erstes Computerprogrammprodukt
umfassend Programmcode, der in einen Arbeitsspeicher eines mobilen Computersystems geladen

werden kann und den mobilen Computer veranlasst, die folgenden Schritte auszufiihren:

Ermitteln einer Standortinformation, die angibt, an welchem Standort sich das mobile
Computersystem befindet,

Erstellen einer digitalen Bildaufnahme eines Produkts,

Ermitteln einer Zeitinformation dariiber, zu welchem Zeitpunkt die digitale Bildaufnahme
erstellt worden ist,

Verkniipfen der digitalen Bildaufnahme mit der Standortinformation und der
Zeitinformation,

Ubermitteln der digitalen Bildaufnahme zusammen mit der Standortinformation und der
Zeitinformation tiber ein Netzwerk an einen Server,

Empfangen einer Mitteilung iiber

- diec Authentizitdt des Produkts,

- und bei einem als Originalprodukt eingestuften Produkt iiber eine vorliegende oder
nicht vorliegende Genehmigung zum Anbieten des Produkts an dem Standort zu
dem Zeitpunkt,

Anzeigen der Mitteilung gegeniiber einem Nutzer.
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Ein weiterer Gegenstand der vorliegenden Erfindung ist ein zweites Computerprogrammprodukt
umfassend einen Datentridger, und Programmcode, der auf dem Datentréger gespeichert ist, und der
einen Computer, in dessen Arbeitsspeicher der Programmcode geladen ist, dazu veranlasst, die
folgenden Schritte auszufiihren:

e Empfangen einer digitalen Bildaufnahme von einem Produkt mit einer
Standortinformation, die angibt, an welchem Standort die digitale Bildaufnahme erstellt
worden ist und einer Zecitinformation, die angibt, zu welchem Zeitpunkt die digitale
Bildaufthahme erstellt worden ist,

e Analysieren der digitalen Bildaufnahme und Identifizieren von Merkmalen, die einen
Hinweis auf den vermeintlichen Originator und/oder das vermeintliche Originalprodukt
geben,

e Priifen der identifizierten Merkmale auf ihre Ubereinstinmung mit Merkmalen eines
Originalprodukts,

e Einstufen des Produkts als Originalprodukt oder als Filschung,

e Priifen, ob fiir das als ein Originalprodukt eingestufte Produkt zum Zeitpunkt an dem
Standort eine Genehmigung zum Anbieten vorlag, und

e Ausgeben und/oder Ubermitteln einer Mitteilung iiber

- die Authentizitdt des Produkts,
- und bei einem als Originalprodukt eingestuften Produkt {iber dic Genehmigung
zum Anbicten des Produkts an dem Standort zu dem Zeitpunkt.

Die Erfindung wird nachstehend néher erldutert, ohne zwischen den Erfindungsgegenstiinden zu
unterscheiden. Die nachfolgenden Erléduterungen sollen vielmehr fiir alle Erfindungsgegenstinde in
analoger Weise gelten, unabhéngig davon, in welchem Kontext sie erfolgen.

Wenn in der vorliegenden Beschreibung oder in den Patentanspriichen Schritte in einer
Reihenfolge genannt werden, bedeutet dies nicht zwingend, dass die Erfindung auf die genannte
Reihenfolge beschrinkt ist. Vielmehr ist denkbar, dass die Schritte auch in einer anderen
Reihenfolge oder auch parallel zueinander ausgefiihrt werden konnen; es sei denn, ein Schritt baut
auf einem anderen Schritt auf, was zwingend erforderlich macht, dass der aufbauende Schritt
nachfolgend ausgefiihrt wird (was im Einzelfall aber deutlich wird). Die genannten Reihenfolgen
stellen damit bevorzugte Ausfiihrungsformen der Erfindung dar.

Die Erfindung hat zum Ziel, fiir ¢in an einem Standort zu einem Zeitpunkt angebotenes Produkt zu
ermitteln, ob es sich um ein Originalprodukt oder um eine Félschung oder um eine Nachahmung
handelt.

Ein Originalprodukt ist ein Produkt, das ein Originator hergestellt hat und/oder das von einem
Originator vertrieben wird.

Filschungen und Nachahmungen sind Produkte, die nicht von einem Originator hergestellt
und/oder vertriecben werden.

Eine Filschung versucht, das duBere Erscheinungsbild des Originals genau zu kopieren.
Eine Nachahmung sieht dem Originalprodukt so dhnlich, dass es sich in ihm wiedererkennen lésst.

Ein Originator ist in der Regel ein Hersteller eines Produkts. Ublicherweise ist das Produkt durch
Urheberrechte, Leistungsschutzrechte, gewerbliche Schutzrechte und/oder vergleichbare
Schutzrechte geschiitzt, wobei der Originator tiblicherweise der Rechteinhaber ist bzw. ein Recht
zur Durchsetzung der genannten Rechte hat. Denkbar ist aber auch, dass der Originator ein
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Vertreiber eines Produkts ist. Dabei kann es sein, dass der Vertreiber Rechtcinhaber von
Urheberrechten, Leistungsschutzrechten, gewerblichen Schutzrechten und/oder dergleichen ist, und
das Produkt im Auftrag von einem oder mehreren Herstellern bezieht. Denkbar ist aber auch, dass
der Vertreiber ein Nutzungsrecht (eine exklusive oder nicht-exklusive Lizenz) unter einem oder
mehreren der genannten oder vergleichbaren Schutzrechte besitzt und daher eine Genehmigung
zum Vertreiben des Produkts hat.

Bei einem Originalprodukt kann zwischen einem genchmigten und einem nicht-genehmigten
Originalprodukt unterschieden werden. Ein genehmigtes Originalprodukt ist ein Originalprodukt,
bei dem eine Genehmigung fiir das Anbieten an einem Standort zu einem Zeitpunkt vorliegt. Ein
nicht-genehmigtes Originalprodukt ist ein Originalprodukt, bei dem keine Genehmigung flir das
Anbieten an einem Standort zu einem Zeitpunkt vorliegt. Eine solche Genehmigung kann von dem
Originator des Originalprodukts und/oder einer Behorde erteilt werden. Wird ein nicht-
genehmigtes Originalprodukt an einem Standort zu einem Zeitpunkt angeboten, so handelt es sich
zwar nicht um eine Filschung und auch keine Nachahmung, aber das Originalprodukt diirfte an
dem Standort zu dem Zeitpunkt aus anderen, meist rechtlichen Griinden (z.B.
Einfuhrbestimmungen,  Zollbestimmungen,  Bestimmungen  zur  Genehmigung  des
Inverkehrbringens von Arzneimitteln, Umweltbestimmungen und dergleichen) nicht angeboten
werden.

In einem ersten Schritt des erfindungsgeméBen Verfahrens wird eine digitale Bildaufnahme eines
Produkts erstellt.

Unter dem Begriff ,,Bildaufnahme™ wird eine Abbildung eines Produkts oder eines Teils eines
Produkts verstanden. Eine Bildaufnahme kann auch mehrere Produkte zeigen. Die Abbildung ist
iiblicherweise zweidimensional; denkbar ist aber auch eine dreidimensionale Abbildung.

Bei der Bildaufnahme handelt es sich tiblicherweise um eine digitale Bildaufnahme; grundsitzlich
ist aber auch die Verwendung analoger Bildaufnahmen (Fotografien) denkbar, die nach ihrer
Erzeugung digitalisiert werden, um sie digital verarbeiten, Tiber ein Netzwerk an eine Einheit zur
Verarbeitung digitaler Informationen iibermitteln und ciner digitalen Bildanalyse zufiihren zu
konnen.

Der Begriff ,,digital“ bedeutet, dass dic Bildaufnahme iiber diskrete Bildpunkte (Pixel, Voxel)
verfiigt und in einer Form vorliegt, in der sie einer maschinellen Verarbeitung, meist durch ein
Computersystem, zugefiihrt werden kann. Um den Speicherbedarf gering zu halten, ist es iiblich,
dass die digitale Bildaufnahme binér kodiert und gegebenenfalls komprimiert ist. Unter
,maschineller = Verarbeitung“ werden die bekannten Verfahren zur elektronischen
Datenverarbeitung (EDV) verstanden.

Unter dem Begriff "Produkt" wird jeder korperliche Gegenstand verstanden, der kommerziell
angeboten werden kann. Es ist auch denkbar, dass Dienstleistungen ein "Produkt” im Sinne der
vorliegenden Erfindung sind, zum Beispiel dann, wenn sie in Form eines korperlichen
Gegenstands, zum Beispiel in Form eines Flyer oder eines Plakats beworben werden, von dem eine
digitale Bildaufnahme erstellt werden kann.

Beispiele fiir Produkte im Sinne der vorliegenden Erfindung sind insbesondere Arzneimittel,
Diagnostika, Kosmetika, Pflanzenschutzmittel, Schadlingsbekdmpfungsmittel, Parfiims, Kleidung,
Taschen, Werkzeug, Tontrdger, Videos, Computerspiele, Software, u.v.m.

Insbesondere kann es sich bei den Produkten um so genannte Markenartikel handeln, das sind
Sachgiiter, die mit einem oder mehreren Markenzeichen (meist einer Wort und/oder Bildmarke
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und/oder Wort-Bild-Marke) versehen sind. Die Marke, auf die das Markenzeichen verweist, kann
eine Herstellermarke oder eine Handelsmarke sein.

Produkte werden tiblicherweise in verpackter Form auf dem Markt angeboten. Die Verpackung
kann eingesetzt werden, um das Produkt in einen transportablen Zustand zu bringen und/oder es
vor Umwelteinfliissen, die dem Produkt schaden kénnen (z.B. Feuchtigkeit, Luftsauerstoff, Licht
und dergleichen), zu schiitzen.

Produkte im Sinne der vorliegenden Erfindung tragen oder besitzen Merkmale, die einen Hinweis
auf den Hersteller und/oder Vertreiber der Produkte geben. Haufig sind diese Merkmale auf den
Verpackungen aufgebracht. In dieser Beschreibung wird nicht zwischen einem Produkt und seiner
Verpackung unterschieden. Wenn davon die Rede ist, dass eine digitale Bildaufnahme von einem
Produkt erstellt wird, so schlieBt dies den Fall ein, dass cine digitale Bildaufnahme von einer
Verpackung eines Produkts erstellt wird. Die Erstellung einer digitalen Bildaufnahme dient dem
Festhalten und dem digitalen Verfigbarmachen von Merkmalen eines Produkts (oder eben der
Verpackung), die einen Hinweis auf den Hersteller und/oder Vertreiber des Produkts geben. Dabei
ist es unerheblich, ob die Merkmale auf oder an der Verpackung oder dem Produkt selbst
vorhanden sind. Aus Vereinfachungsgriinden wird daher bei der Beschreibung der Erfindung
lediglich auf das Produkt Bezug genommen.

Es ist auch denkbar, dass von einem Produkt mehrere digitale Bildaufnahmen, zum Beispiel aus
verschiedenen Perspektiven und/oder von verschiedenen Seiten, erstellt werden.

Fiir einen Hersteller und/oder Vertreiber von Original-Produkten ist es vorteilhaft, weltweit tiber
Angebote von Produktfilschungen und Nachahmungen informiert zu sein. Daher wire es
vorteilhaft, wenn digitale Bildaufnahmen von Produkten von iiberall auf der Welt erstellt werden
kdnnen.

In einer bevorzugten Ausfiihrungsform wird daher vom Hersteller und/oder Vertreiber oder einem
Auftragnehmer des Herstellers und/der Vertreibers ein Softwareprodukt ("App") vorzugsweise zum
Download in einem Downloadportal (z.B. ein "App-Store") bereitgestellt, so dass im Prinzip jeder
dieses Softwareprodukt (in dieser Beschreibung auch als erstes Computerprogrammprodukt
bezeichnet) beziehen kann. Das Softwareprodukt ist vorzugsweise fiir einen Einsatz auf einem
mobilen Computer (Datenakquisitionsgerdt) wie beispiclsweise einem Tablet-Computer, einem
Laptop-Computer, einem Handheld-Computer, einem Smartphone oder dergleichen konzipiert. Die
genannten Computer sind iiblicherweise mit einer Digitalkamera ausgestattet, mit der digitale
Bildaufnahmen erstellt werden konnen. Ein Nutzer lddt sich das Softwareprodukt von einem
Downloadportal auf seinen vorzugsweise mobilen Computer und installiert es. Das
Softwareprodukt ist so konzipiert, dass es den Nutzer bei der Erstellung einer oder mehrerer
digitaler Bildaufnahmen unterstiitzt. Es ist denkbar, dass der Nutzer die Moglichkeit hat, weitere
Informationen zu einer digitalen Bildaufnahme in den Computer einzugeben, wie beispielsweise
den Namen des Produkts, einen Preis des Produkts, den Namen des Anbicters (Hédndlers), den
Namen des Geschifts, in der sich das Produkt befindet und dergleichen. Die Eingabe kann mittels
einer Tastatur, iber einen Touchscreen, liber ein Mikrofon per Spracheingabe oder dergleichen
erfolgen. Denkbar ist auch, dass der Nutzer einen Strichcode (z.B. Codabar, Codel28, u.a.), ein
2D-Code (z.B. Codablock, Code 49, u.a.) oder c¢in Matrix-Code (z.B. DataMatrix, MaxiCode,
Aztec-Code, QR-Code, u.a.), der sich an dem Produkt oder an einem Regal oder dergleichen
befindet, mit Hilfe der Kamera seines mobilen Computers cinscannt. Es ist denkbar, dass der
Computer (z.B. iiber das installierte Softwareprodukt) konfiguriert ist, solche optoelektronisch
lesbaren Codes zu interpretieren. Es ist denkbar, dass der interpretierte Code als Information mit
der digitalen Bildaufnahme verkniipft wird.
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Zu einer erstellten digitalen Bildaufnahme werden Informationen darliber ermittelt, wo (an
welchem Standort) die digitale Bildaufnahme erstellt worden ist und wann (zu welchem Zeitpunkt)
die digitale Bildaufnahme erstellt worden ist. Diese Informationen werden als Standortinformation
bzw. Zeitinformation bezeichnet.

Zur Ermittlung der Standortinformation kann ein Positionsermittlungssystem verwendet werden.
FEin bekanntes Positionsermittlungssystem ist beispielsweise ein Satellitennavigationssystem wie
NAVSTAR GPS, GLONASS, Galileo oder Beidou. Da sich dic Abkiirzung GPS (Globales
Positionsermittlungssystem) in der Umgangssprache als generische Bezeichnung fiir alle
Satellitennavigationssysteme  ctabliert hat, wird nachfolgend der Begriff GPS als
Sammelbezeichnung fiir alle Positionsermittlungssysteme verwendet.

Vorzugsweise ist das Datenakquisitionsgerdt, mit dem ein Nutzer eine digitale Bildaufnahme
erstellt, mit einer Positionsermittlungseinheit, wic beispielsweise einem GPS-Sensor, ausgestattet.
Der GPS-Sensor empfingt Signale von einer Mehrzahl an Satelliten und ist so konfiguriert, dass er
seine Geokoordinaten anhand der Signale bestimmen kann. Die Geokoordinaten kdnnen als
Standortinformation erfasst werden. Denkbar ist auch, dass die Standortinformation aus der Cell-ID
der Mobilfunkzelle, in der sich dic das Datenakquisitionsgerit befindet, oder aus der IP-Adresse
cines WLAN-Routers, mit dem das Datenakquisitionsgerdt verbunden ist, ermittelt wird. Die
Standortinformation umfasst insbesondere eine Information liber das Land, in dem die digitale
Bildaufhahme erstellt worden ist, und/oder eine Information, aus der sich das Land ermittelt ldsst.
Auch die Stadt und/oder der Ort und/oder der Stadtteil (Ortsteil) und/oder die StraBBe und/oder die
Hausnummer desjenigen Gebdudes, an/in dem die digitale Bildaufnahme erstellt worden ist, kann
Bestandteil der Standortinformation sein bzw. kann aus der Standortinformation ermittelbar sein.

Zur Ermittlung der Zeitinformation kann ein Zeitmesser verwendet werden, der Bestandteil des
Datenakquisitionsgerits ist. Es ist aber auch denkbar, dass die Zeitinformation {iber ein Netzwerk
von einem separaten Zeitmesser bezogen wird. Die Zeitinformation umfasst insbesondere das
Datum; die Uhrzeit ist weniger wichtig, kann aber ebenfalls erfasst werden. Fiir den Fall, dass das
Datenakquisitionsgerit so konfiguriert ist, dass es cine digitale Bildaufnahme unmittelbar oder
zumindest am selben Tag tiber ein Netzwerk an einen externen Server (Auswertegerit) versendet,
kann auch der Zeitpunkt des Versands und/oder der Zeitpunkt des Empfangs der digitalen
Bildaufnahme als Zeitinformation verwendet werden. Es ist aber auch denkbar, dass das
Datenakquisitionsgerit so konfiguriert ist, dass es eine digitale Bildaufnahme zunéchst in einem
internen Datenspeicher abspeichert und sie erst zu einem spéteren Zeitpunkt, zum Beispiel dann,
wenn das Datenakquisitionsgerdt mit einem Netzwerk verbunden wird, an den externen Server
(Auswertegeriit) tbermittelt. In einem solchen Fall hat das Datenakquisitionsgerdt daher
vorzugsweise Zugriff auf einen Zeitmesser, um den Zeitpunkt, an dem eine digitale Bildaufnahme
erstellt worden ist, erfassen zu kénnen.

Dic Standortinformation und die Zeitinformation werden mit der digitalen Bildaufnahme
verkniipft. Vorzugsweise wird eine Datei erstellt, die sowohl die digitale Bildaufnahme als auch die
Standortinformation und die Zeitinformation umfasst. Diese Datei kann weitere Informationen
umfassen, wie beispielsweise Informationen, die vom Nutzer - wie oben beschrieben - eingegeben
oder erfasst werden. Auch Informationen zum Nutzer selbst, die beispiclsweise bei einer
Registrierung des Softwareprodukts ermittelt werden, kénnen Bestandteil der Datei sein.

Die Datei, mindestens umfassend die digitale Bildaufnahme wund die dazugehorige
Standortinformation und die dazugehorige Zeitinformation, wird liber ein Netzwerk (z.B. ein
Mobilfunknetz und/oder das Internet) an einen externen Server (Auswertegerit) iibermittelt.
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Auf dem externen Server (Auswertegerit) ist ein zweites Computerprogrammprodukt installiert;
auf dem Server findet eine Analyse der digitalen Bildaufnahme statt. Ein Ziel dieser Analyse ist die
Identifikation von Merkmalen (Herkunftsmerkmale), die einen Hinweis auf den vermeintlichen
Originator und/oder das vermeintliche Original-Produkt geben.

Ein Produkt kann eine Mehrzahl an solchen Herkunftsmerkmalen aufweisen. Beispiele fiir
Herkunftsmerkmale, die sich am Produkt befinden kdnnen, sind:

- Name des Produkts

- Name cines Wirkstoffs

- Name des Herstellers

- Identifikationsnummer (z.B. Chargennummer, Lot-Nummer, 0.4.)
- Logo

- Markenzeichen

- Muster

- Farbgestaltung

- Formgestaltung

- Schriftzeichen

- Schriftarten

- SchriftgréBen

- Strich- und/oder Matrix-Codes
- Hologramm

- Textur

u.v.m.

Es kann auch eine Kombination von Merkmalen sein, dic Auskunft {iber einen vermeintlichen
Hersteller und/oder Vertreiber des Produkts geben, wie beispielsweise Abstédnde von Schriftzeichen
zueinander und/oder zu anderen grafischen Elementen und/oder zu Ecken und/oder Kanten des
Produkts und dergleichen.

Zur Identifikation der Merkmale konnen Bildanalyseverfahren verwendet werden, die im Stand der
Technik beschrieben sind (siche z.B. S.E. Umbaugh: Digital Image Processing and Analysis, CRC
Press, 2nd Ed. 2010; W. G. Kropatsch, H. Bischof: Digital Image Analysis, Springer-Verlag 2001;
M. Sonka, V. Hlavac, R. Boyle: Image Processing, Analysis, and Machine Vision, 4th Ed,,
Cengage Learning 2013; S. Bhattacharyya et al.: Hybrid Intelligence for Image Analysis and
Understanding, Wiley, 2017; S. V. Rice et al.: Optical Character Recognition, Springer Science
and Business Media LLC, 2012).

Schriftzeichen kénnen mittels OCR-Techniken (OCR: Optical Character Recognition) etkannt und
Strich- oder Matrix-Codes mittels der entsprechenden Interpretationswerkzeuge ausgelesen
werden. Logos und Bildmarken konnen mittels Merkmalsextraktionsverfahren erfasst werden.

Durch Vergleich der ermittelten Merkmale mit den Merkmalen von Originalprodukten (Otiginal-
Merkmale) wird dasjenige Originalprodukt ermittelt, das vermeintlich vorliegen soll, und/oder es
wird derjenige Originator ermittelt, von dem das vorliegende Produkt vermeintlich stammen soll.

Die Original-Merkmale konnen in einer oder in mehreren Datenbanken gespeichert sein, auf die
der externe Server zugreifen kann.

Ferner kann durch Vergleich der identifizierten Merkmale und/oder von Kombinationen von
Merkmalen mit den Original-Merkmalen und/oder mit Kombinationen von Original-Merkmalen
geprift werden, ob die identifizierten Merkmale echt (authentisch) sind. Stimmen alle
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identifizierten Merkmale mit Original-Merkmalen iiberein und stimmen Kombinationen von
identifizierten Merkmalen mit Kombinationen von Original-Merkmalen {iberein, so sind die
identifizierten Merkmale mit hoher Wahrscheinlichkeit authentisch und bei dem Produkt, von dem
cine digitale Bildaufnahme erstellt worden ist, handelt es sich mit hoher Wahrscheinlichkeit um ein
Originalprodukt. Stimmen nicht alle identifizierten Merkmale mit den entsprechenden Original-
Merkmalen Uberein oder stimmen Kombinationen von identifizierten Merkmalen nicht mit den
entsprechenden Kombinationen von Original-Merkmalen iiberein, handelt es sich mit hoher
Wahrscheinlichkeit um eine Filschung oder eine Nachahmung,.

Dem Fachmann der Bildanalyse ist klar, dass eine Einstufung eines Produkts als Originalprodukt
oder Félschung oder Nachahmung {iblicherweise mit einer gewissen Unsicherheit verbunden ist. Es
ist denkbar, dass die digitale Bildaufnahme des angebotenen Produkts zum Beispiel aufgrund von
Objektivfehlern eine Verzerrung aufweist. Diese Verzerrung kann dazu fiihren, dass Merkmale des
angebotenen Produkts nicht zu hundert Prozent mit den entsprechenden Merkmalen des
Originalprodukts {ibereinstimmen. Solche Diskrepanzen in der Ubereinstimmung kdmnen auch
durch Farbfehler bei der Belichtung (zum Beispiel ein Farbstich durch einen fehlerhaften
WeiBabgleich) auftreten. Es ist daher denkbar, dass eine Wahrscheinlichkeit tiber das Vorliegen
cines Originalprodukts ermittelt wird. Es ist denkbar, dass Schwellenwerte definiert werden; liegt
dic Wabhrscheinlichkeit fiir das Vorliegen eines Originalprodukts oberhalb ecines definierten
Schwellenwerts, gilt das abgebildete Produkt als echt; liegt die Wahrscheinlichkeit fiir das
Vorliegen eines Originalprodukts unterhalb cines definierten Schwellenwerts oder ist die
Wahrscheinlichkeit gleich dem definierten Schwellenwert, gilt das abgebildete Produkt als
Filschung oder Nachahmung,

Es ist denkbar, dass die Bildanalysesoftware, dic auf dem Server installiert ist, so konfiguriert ist,
dass sie Abbildungsfehler, das sind alle Fehler die bei der Aufnahme einer digitalen Bildaufnahme
auftreten konnen, erkennt. Sind die Fehler so signifikant, dass keine eindeutige Einstufung mehr
vorgenommen werden kann, kann der Server eine Mitteilung an den Nutzer des
Datenakquisitionsgerits tibermitteln und ihn darauf hinweisen, dass die Bildaufnahme fiir eine
Einstufung nicht die erforderliche Qualitit aufweist. In der Mitteilung kann der Nutzer gebeten
werden, eine weitere digitale Bildaufnahme von dem Produkt zu erstellen. Es konnen ihm eine oder
mehrere Bildaufnahmen oder vergleichbare Informationen tibermittelt und/oder angezeigt werden,
die darstellen, wie (von welchen Seiten, aus welcher Perspektive, aus welchem Abstand, mit
welcher Auflosung, mit welcher Beleuchtung und/oder dergleichen) er eine Bildaufnahme erstellen
sollte.

Es ist auch denkbar, dass anhand der abgebildeten Merkmale eine Identifizierung eines
vermeintlichen Originators und/oder eines vermeintlichen Originalprodukts nicht moglich ist. In
cinem solchen Fall kann der Server eine Mitteilung an den Nutzer des Datenakquisitionsgerits
ibermitteln und ihn darauf hinweisen, dass anhand der digitalen Bildaufnahme keine Zuordnung zu
einem bekannten Originalprodukt und/oder Originator getroffen werden konnte. In der Mitteilung
kann der Nutzer gebeten werden, eine weitere digitale Bildaufnhahme von dem Produkt zu erstellen.
Es konnen ihm eine oder mehrere Bildaufnahmen oder dergleichen iibermittelt und/oder angezeigt
werden, die darstellen, wie (von welchen Seiten, aus welcher Perspektive, aus welchem Abstand,
mit welcher Auflosung, mit welcher Beleuchtung und/oder dergleichen) er eine Bildaufnahme
erstellen sollte. Der Nutzer kann gebeten werden, Informationen iiber den vermeintlichen
Originator und/oder das vermeintliche Originalprodukt einzugeben.

Die Standortinformation und die Zeitinformation konnen in Verbindung mit den als echt
eingestuften identifizierten Merkmalen verwendet werden, um fiir ein als authentisch eingestuftes
Originalprodukt zu ermitteln, ob es sich um ein genchmigtes oder ein nicht-genchmigtes
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Originalprodukt handelt. Weist das Originalprodukt diejenigen Merkmale auf, die ein
Originalprodukt an dem Standort zu dem Zeitpunkt aufweisen sollte, handelt es sich mit hoher
Wabhrscheinlichkeit um ein genehmigtes Originalprodukt. Weist das Originalprodukt andere
Merkmale auf, als die Merkmale, die ein Originalprodukt an dem Standort zu dem Zeitpunkt
aufweisen sollte, handelt es sich mit hoher Wahrscheinlichkeit um ein nicht-genehmigtes
Originalprodukt. Diese Priifung hinsichtlich einer vorliegenden Genehmigung erfolgt mit Hilfe
ciner oder mehreren Datenbanken, in denen flir Originatoren und/oder Originalprodukte
gespeichert ist, an welchen Standorten und zu welchen Zeitpunkten eine Genehmigung fiir das
Anbieten vorlag/vorliegt.

Die Ergebnisse der Analysen und Priifungen konnen in einer oder mehreren Produktpiraterie- bzw.
Nachahmungs-Datenbanken, auf die der Server zugreifen kann, gespeichert werden.

Dic Ergebnisse der Analysen und Priifungen konnen einem Nutzer des Servers gegeniiber
angezeigt werden; zum Beispiel tiber einen Bildschirm.

In einer bevorzugten Ausfiihrungsform erhélt derjenige Nutzer, der die digitale Bildaufnahme von
einem Produkt erstellt hat, eine Mitteilung tiber die Authentizitit des Produkts und fiir den Fall,
dass das Produkt als Originalprodukt eingestuft worden ist, eine Mitteilung darliber, ob fiir das
Produkt eine Genehmigung zum Anbieten vorliegt/vorlag oder nicht. Der Nutzer kann dann zum
Beispiel seine Kaufentscheidung von dieser Information abhingig machen. Der Originator erhilt
durch einen Zugriff auf die Produktpiraterie- bzw. Nachahmungs-Datenbanken Informationen
dartiber, wo auf der Welt gefdlschte, nachgeahmte oder nicht-genchmigte Produkte angeboten
werden.

Es ist denkbar, dass der derjenige Nutzer, der die digitale Bildaufnahme von einem Produkt erstellt
hat, weitere Informationen von dem Server ibermittelt bekommt.

Handelt es sich bei dem Produkt zum Beispiel um eine Félschung, eine Nachahmung oder ein
nicht-genehmigtes Produkt, so kann von dem Server ein Bild eines genchmigten Originalprodukts
tibermittelt werden, so dass der Nutzer erkennen kann, wie ein genchmigtes Originalprodukt
aussieht. Ferner kann von dem Server die Adresse ecines Anbieters von genehmigten
Originalprodukten dem Nutzer ibermittelt werden, damit der Nutzer weil, wo er ein
Originalprodukt beziehen kann.

Denkbar ist auch, dass ein Nutzer, dem ¢in Produkt angeboten wird, zunéchst Informationen tiber
den vermeintlichen Originator und/oder das angebotene Produkt (z.B. einen Markennamen) tiber
ein Netzwerk an einen externen Server Uibermittelt. Diese Informationen werden, bevor sie an den
Server Ubermittelt werden, mit einer Standortinformation (wo befindet sich das Produkt) und einer
Zeitinformation (wann wird das Produkt angeboten) verkniipft. Der Server ermittelt auf Basis der
tibermittelten Informationen (Informationen zum angebotenen Produkt, Standortinformation und
Zeitinformation) Original-Merkmale, die bei einem entsprechenden Originalprodukt an dem
Standort zu der Zeit vorliegen sollten. Dann iibermittelt der Server dem Nutzer eine Mitteilung
dariiber, welche Merkmale des angebotenen Produkts der Nutzer vorzugsweise in einer oder
mehreren digitalen Bildaufnahmen festhalten sollte, um dem Server eine Authentizitdtspriifung und
cine Genehmigungspriifung zu ermdglichen. Der Nutzer empféngt die Mitteilung und erstellt
daraufhin eine oder mehrere digitale Bildaufnahmen, die an den Server tibermittelt wird/werden.
Der Server priift die Echtheit des Produkts und priift, ob eine Genehmigung zum Angebot vorliegt
und tibermittelt die Ergebnisse der Priifungen an den Nutzer.
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Die Erfindung wird nachstehend anhand von Figuren und Beispiclen néher erldutert, ohne die
Erfindung auf die in den Figuren und Beispiclen gezeigten Merkmale oder
Merkmalskombinationen beschrinken zu wollen.

Es zeigen:

Fig. 1 zeigt beispielhaft ein Produkt mit einer Vielzahl an Herkunftsmerkmalen.

Das Produkt ist in Form einer Verpackung (1) abgebildet. Die Verpackung trigt einen
Produktnamen (10), der auch eine bekannte Marke (Aspirin®) darstellt. Die Verpackung (1) trigt
ein Logo (11), die auf den Originator (Bayer) hinweist. Das Logo (11) ist zudem eine bekannte
Bildmarke. Die Verpackung tragt den Namen (12) eines offensichtlich enthaltenden Wirkstoffs
(Acetylsalicylsdure). Auf der Verpackung (1) sind zwei Tabletten (16) abgebildet. Die Verpackung
(1) verfuigt tiber grafische Elemente (15), die spezifische Formen und Farben aufweisen. Auf einer
Seite sind weitere Informationen (17) aufgedruckt; es kann sich dabei um ein Herstelldatum, ein
Ablaufdatum und/oder eine Chargennummer oder dergleichen handeln. Auf einer anderen Seite
sind Informationen (18) tiber den Inhalt der Verpackung und/oder seine Verwendung aufgedruckt.
Es ist ferner eine Information (19) zur Entsorgung der Verpackung vorhanden.

Die beschricbenen Merkmale (10, 11, 12, 13, 14, 15, 16, 17, 18, 19) stellen flir sich
Herkunftsmerkmale dar, die Auskunft {iber den vermeintlichen Originator (Bayer) und/oder das
vermeintliche Originalprodukt (Aspirin®- Tabletten in der GroBe N2; 20 Stiick) geben. Aber auch
dic Beziehung der beschriebenen Merkmale zueinander, ihre jeweiligen GréBen und Abstinde
zueinander sowie zu den Ecken und Kanten der Verpackung (1) konnen als Herkunftsmerkmale
verwendet werden.

Fig. 2 zeigt schematisch ein Beispiel fiir das erfindungsgemiBe System. Im vorliegenden Beispiel
umfasst das System drei physikalisch voneinander getrennte Geridte, die miteinander in Verbindung
treten, d.h. Daten austauschen konnen: ein Datenakquisitionsgerét (20), ein Auswertegerit (30) und
cine Datenbank (40).

Das Datenakquisitionsgerdt (20) umfasst eine Bildaufnahmeeinheit (21) zum Erstellen einer
digitalen Bildaufnahme cines Produkts, eine Positionsermittlungseinheit (25) zum Ermitteln einer
Standortinformation dariiber, an welchem Standort die digitale Bildaufnahme erstellt worden ist,
cine Zeitermittlungseinheit (23) zum Ermitteln einer Zeitinformation dariiber, zu welchem
Zeitpunkt die digitale Bildaufnahme erstellt worden ist, eine Sende- und Empfangseinheit (22),
tiber die das Datenakquisitionsgerét (20) Daten mit dem Auswertegerit (30) austauschen kann, eine
Steuer- und Datenverarbeitungseinheit (24), die so konfiguriert ist, dass sie die digitale
Bildaufnahme mit der Standortinformation und der Zeitinformation verkniipft und die Sende- und
Empfangseinheit (22) veranlasst, die digitale Bildaufnahme zusammen mit der Standortinformation
und der Zeitinformation {iber ein Netzwerk an das Auswertegerét (30) zu libermitteln, und eine
Nutzerschnittstelle (26), liber die ein Nutzer mit dem Datenakquisitionsgerit (20) kommunizieren
kann. Ublicherweise umfasst die Nutzerschnittstelle (26) Eingabemittel (auch als Eingabeeinheit
bezeichnet) wie beispielsweise cine Tastatur, ein Mikrofon oder ein Touchscreen, iiber die ein
Nutzer Daten in das Datenakquisitionsgerit (20) eingeben kann und {iber die ein Nutzer das
Datenakquisitionsgerit (20) steuern kann, und Ausgabemittel (auch als Ausgabeeinheit bezeichnet)
wie beispielsweise einen Bildschirm und/oder einen Lautsprecher, {iber die Mitteilungen an einen
Nutzer tibermittelt werden kénnen.
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Das Auswertegerdt (30) umfasst cine Sende- und Empfangseinheit (32), iiber die das
Auswertegerdt (30) Daten mit dem Datenakquisitionsgerdt (20) austauschen kann, eine
Bildanalyseeinheit (31), die so konfiguriert ist, dass sie die digitale Bildaufnahme auf die
Anwesenheit von Merkmalen untersucht, die einen Hinweis auf den vermeintlichen Originator
und/oder das vermeintliche Originalprodukt geben, eine Priifungseinheit (33), die so konfiguriert
ist, dass sie die identifizierten Merkmale auf ihre Ubereinstimmung mit Merkmalen eines
Originalprodukts priift, eine Genehmigungsermittlungseinheit (35), die so konfiguriert ist, dass sie
fiir ein als ein Originalprodukt eingestuftes Produkt priift, ob zu dem Zeitpunkt an dem Standort
cine Genehmigung zum Anbieten vorlag, eine Steuer- und Datenverarbeitungseinheit (34) zur
Steuerung der einzelnen Einheiten des Auswertegerits (30) und der Koordinierung der Datenfliisse,
und eine Nutzerschnittstelle (36), liber die ein Nutzer mit dem Auswertegerét (30) kommunizieren
kann. Ublicherweise umfasst die Nutzerschnittstelle (36) Eingabemittel (auch als Eingabeeinheit
bezeichnet) wie beispielsweise eine Maus, eine Tastatur, ein Mikrofon und/oder ein Touchscreen,
iber die ein Nutzer Daten in das Auswertegerit (30) eingeben kann und {iber die ein Nutzer das
Auswertegerit (30) steuern kann, und Ausgabemittel (auch als Ausgabeeinheit bezeichnet) wie
beispielsweise einen Bildschirm und/oder einen Lautsprecher, iiber die Mitteilungen an einen
Nutzer ibermittelt werden komnen. Die Auswerteeinheit (30) ist mit einer Datenbank (40)
verbunden.

Dic Datenbank (40) steht stellvertretend fiir eine oder mehrere Datenbanken, in denen
Informationen {ber Originatoren, Originalprodukte, Merkmale von Originalprodukten und
Genehmigungen fiir das Anbieten von Originalprodukten an Standorten zu Zeitpunkten gespeichert
sind.

Auf dem Datenakquisitionsgerdt (20) ist das erste Computerprogramm installiert; auf dem
Auswertegerit (30) das zweite Computerprogramm.

Fig. 3 zeigt beispielhaft und schematisch anhand eines Ablaufdiagramms die Schritte, die von dem
Datenakquisitionsgerit ausgefilhrt werden, wenn das erste Computerprogramm in einen
Arbeitsspeicher des Datenakquisitionsgerits geladen ist.

(110) Erstellen einer digitalen Bildaufnahme eines Produkts durch einen Nutzer des
Datenakquisitionsgeréts

(120) Ermitteln einer Zeitinformation dariiber, zu welchem Zeitpunkt die digitale Bildaufhahme
erstellt worden ist

(130) Ermitteln einer Standortinformation, die angibt, an welchem Standort sich das
Datenakquisitionsgerit zum Zeitpunkt des Erstellens der digitalen Bildaufnhahme befunden hat

(140) Verkniipfen der digitalen Bildaufnahme mit der Standortinformation und der
Zeitinformation

(150) Ubermitteln der digitalen Bildaufnahme zusammen mit der Standortinformation und der
Zeitinformation iiber ein Netzwerk an ein Auswertegerit

(160) Empfangen einer Mitteilung von dem Auswertegerit liber

- dic Authentizitit des Produkts,
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- und bei einem als Originalprodukt eingestuften Produkt iiber eine vorliegende oder
nicht vorliegende Genehmigung zum Anbieten des Produkts an dem Standort zu dem
Zeitpunkt,

(170) Anzeigen der Mitteilung gegeniiber dem Nutzer.

Fig. 4 zeigt beispielhaft und schematisch anhand eines Ablaufdiagramms die Schritte, die von dem
Auswertegerit ausgefiihrt werden, wenn das zweite Computerprogramm in einen Arbeitsspeicher
des Auswertegerits geladen ist.

(210) Empfangen einer digitalen Bildaufnahme von einem Produkt mit einer
Standortinformation, die angibt, an welchem Standort die digitale Bildaufnhahme erstellt worden
ist und einer Zeitinformation, die angibt, zu welchem Zeitpunkt die digitale Bildaufnahme
erstellt worden ist

(220) Analysieren der digitalen Bildaufnahme und Identifizieren von Merkmalen, die einen
Hinweis auf den vermeintlichen Originator und/oder das vermeintliche Originalprodukt geben

(230) Priifen der identifizierten Merkmale auf ihre Ubereinstimmung mit Merkmalen eines
Originalprodukts

(240) Einstufen des Produkts als Originalprodukt oder als Filschung

(250) Priifen, ob fiir das als ein Originalprodukt eingestufte Produkt zum Zeitpunkt an dem
Standort eine Genehmigung zum Anbieten vorlag

(260) Ausgeben und/oder Ubermitteln einer Mitteilung tiber

- dic Authentizitit des Produkts,
- und bei einem als Originalprodukt eingestuften Produkt {iber dic Genehmigung zum
Anbieten des Produkts an dem Standort zu dem Zeitpunkt.

Fig. 5 zeigt beispielhaft und schematisch anhand eines Ablaufdiagramms die Schritte, die von dem
Datenakquisitionsgerit (20) und von dem Auswertegerit (30) durchgefiihrt werden, wenn das erste
Computerprogramm in einen Arbeitsspeicher des Datenakquisitionsgerits geladen ist und das
zweite Computerprogramm in einen Arbeitsspeicher des Auswertegerits geladen ist.

(110) Erstellen einer digitalen Bildaufnahme eines Produkts durch einen Nutzer des
Datenakquisitionsgeréts

(120) Ermitteln einer Zeitinformation dariiber, zu welchem Zeitpunkt die digitale Bildaufhahme
erstellt worden ist

(130) Ermitteln einer Standortinformation, die angibt, an welchem Standort sich das
Datenakquisitionsgerit zum Zeitpunkt des Erstellens der digitalen Bildaufnhahme befunden hat

(140) Verkniipfen der digitalen Bildaufnahme mit der Standortinformation und der
Zeitinformation

(150) Ubermitteln der digitalen Bildaufnahme zusammen mit der Standortinformation und der
Zeitinformation {iber ein Netzwerk an das Auswertegerit

(210) Empfangen der digitalen Bildaufnahme durch das Auswertegerit
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(220) Analysieren der digitalen Bildaufnahme und Identifizieren von Merkmalen, die einen
Hinweis auf den vermeintlichen Originator und/oder das vermeintliche Originalprodukt geben

(230) Priifen der identifizierten Merkmale auf ihre Ubereinstimmung mit Merkmalen eines
Originalprodukts

(240) Einstufen des Produkts als Originalprodukt oder als Filschung

(250) Priifen, ob fiir das als ein Originalprodukt eingestufte Produkt zum Zeitpunkt an dem
Standort eine Genehmigung zum Anbieten vorlag

(260) Ubermitteln einer Mitteilung an das Datenakquisitionsgerit {iber

- dic Authentizitit des Produkts,
- und bei einem als Originalprodukt eingestuften Produkt {iber dic Genehmigung zum
Anbieten des Produkts an dem Standort zu dem Zeitpunkt.

(160) Empfangen der Mitteilung des Auswertegerits iiber

- die Authentizitit des Produkts,

- und bei einem als Originalprodukt eingestuften Produkt iiber eine vorliegende oder
nicht vorliegende Genehmigung zum Anbieten des Produkts an dem Standort zu dem
Zeitpunkt,

(170) Anzeigen der Mitteilung gegeniiber dem Nutzer.

Fig. 6 zeigt beispiclhaft eine Ausfithrungsform des erfindungsgeméBen Systems. Im vorliegenden
Beispiel umfasst das System drei physikalisch voneinander getrennte Gerite, die miteinander in
Verbindung treten, d.h. Daten austauschen konnen: ein Datenakquisitionsgerdt (20), ein
Auswertegerit (30) und eine Datenbank (40).

Dic Datenbank (40) steht stellvertretend fiir eine oder mehrere Datenbanken, in denen
Informationen {ber Originatoren, Originalprodukte, Merkmale von Originalprodukten und
Genehmigungen fiir das Anbieten von Originalprodukten an Standorten zu Zeitpunkten gespeichert
sind.

Das Datenakquisitionsgerit (20) ist als Smartphone ausgefiihrt, mit dem ein Nutzer (60) eine oder
mehrere digitale Bildaufnahmen (1') von einem Produkt (1) auf einem Regalbrett (50) erstellen
kann. Das Smartphone umfasst dic im Rahmen von Figur 2 diskutierten Einheiten:
Bildaufnahmeeinheit,  Positionsermittlungseinheit,  Zeitermittlungseinheit,  Sende-  und
Empfangseinheit, Steuer- und Datenverarbeitungseinheit und Nutzerschnittstelle.

Uber die Sende- und Empfangseinheit (22) werden digitale Bildaufnahmen mit den dazugehdrigen
Standortinformationen und Zeitinformationen an das Auswertegerét (30) libermittelt.

Das Auswertegerit (30) ist als Tower-Computer ausgefiihrt. Es umfasst die im Rahmen von Figur 2
diskutierten Einheiten: Sende- und Empfangseinheit, Bildanalyseeinheit, Priifungseinheit,
Genehmigungsermittlungseinheit, Steuer- und Datenverarbeitungseinheit, und Nutzerschnittstelle.

Uber die Sende- und Empfangseinheit (32) empfingt das Auswertegerdt (30) digitale
Bildaufnahmen mit den dazugehorigen Standortinformationen und Zeitinformationen vom
Datenakquisitionsgerit (20). Mit Hilfe der Bildanalysecinheit werden die digitalen Bildaufnahmen
auf die Anwesenheit von Merkmalen untersucht, die einen Hinweis auf den vermeintlichen
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Originator und/oder das vermeintliche Originalprodukt geben. Mit Hilfe der Priifungseinheit und
der Datenbank (40) werden dic identifizierten Merkmale auf ihre Ubereinstimmung mit Merkmalen
cines Originalprodukts gepriift. Mit Hilfe der Genehmigungsermittlungseinheit und der Datenbank
(40) wird fur ein als ein Originalprodukt eingestuftes Produkt gepriift, ob zu dem Zeitpunkt an dem
Standort eine Genehmigung zum Anbieten vorlag.

Dic Ergebnisse der Priifungen komnen in dem Auswertegerit (30) gespeichert werden, in der
Datenbank (40) gespeichert werden, liber eine Ausgabeeinheit der Nutzerschnittstelle des
Auswertegerit (30) einem Nutzer angezeigt werden und/oder liber die Sende- und Empfangseinheit
(32) an das Datenakquisitionsgeridt (20) ibermittelt werden, wo sie einem Nutzer iiber eine
Ausgabeeinheit der Nutzerschnittstelle des Datenakquisitionsgerits (20) angezeigt werden kdnnen.
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Patentanspriiche
1. Verfahren umfassend die Schritte:

e Erstellen einer digitalen Bildaufnahme eines Produkts,

e Emmitteln einer Standortinformation dariiber, an welchem Standort die digitale
Bildaufthahme erstellt worden ist,

e Ermitteln einer Zeitinformation dariiber, zu welchem Zeitpunkt die digitale Bildaufnahme
erstellt worden ist,

e Verkniipfen der digitalen Bildaufnahme mit der Standortinformation und der
Zeitinformation,

e Ubermitteln der digitalen Bildaufnahme zusammen mit der Standortinformation und der
Zeitinformation tiber ein Netzwerk an einen Server,

e Analysieren der digitalen Bildaufnahme und Identifizieren von Merkmalen, die einen
Hinweis auf den vermeintlichen Originator und/oder das vermeintliche Originalprodukt
geben,

e Priifen der identifizierten Merkmale auf ihre Ubereinstimmung mit Merkmalen des
Originalprodukts,

¢ Einstufen des Produkts als Originalprodukt oder als Falschung oder als Nachahmung,

e Priifen, ob fiir das als ein Originalprodukt eingestufte Produkt zum Zeitpunkt an dem
Standort eine Genehmigung zum Anbieten vorlag, und

e Ausgeben und/oder Ubermitteln einer Mitteilung iiber

- die Authentizitdt des Produkts,
- und bei einem als Originalprodukt eingestuften Produkt {iber die Genehmigung
zum Anbicten des Produkts an dem Standort zu dem Zeitpunkt.

2. Verfahren gemifl Anspruch 1, wobei von dem Produkt mehrere digitale Bildaufnahmen erstellt
werden, die das Produkt von verschiedenen Seiten zeigen.

3. Verfahren gemifl einem der Anspriiche 1 oder 2, wobei die Merkmale, die einen Hinweis auf
den vermeintlichen Originator und/oder das vermeintliche Originalprodukt geben, ausgewihlt sind
aus der Liste: Name des Produkts, Name eines Wirkstoffs, Name eines Herstellers des Produkts,
Identifikationsnummer, Logo, Markenzeichen, Muster, Farbgestaltung, Formgestaltung,
Schriftzeichen, Schriftarten, SchriftgréBen, Strich-Codes, Matrix-Codes, Hologramm, Textur
und/oder Absténde der genannten Merkmale untereinander und/oder zu Ecken und/oder Kanten des
Produkts.

4. Verfahren gemifl einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass eine
Wabhrscheinlichkeit fiir das Vorliegen eines Originalprodukts berechnet und ausgegeben und/oder
tibermittelt wird.

5. Verfahren gemél einem der Anspriiche 1 bis 4, ferner umfassend den Schritt

- Ubermitteln einer Mitteilung mit einer Anleitung zur Aufnahme der digitalen Bildaufnahme.
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6. Verfahren gemél einem der Anspriiche 1 bis 4, ferner umfassend den Schritt

- fiir den Fall, dass das Produkt kein Originalprodukt ist oder fiir den Fall, dass keine Genehmigung
zum Anbieten des Produkts vorliegt: Ubermitteln von Informationen, welche Merkmale ein
Originalprodukt aufweist und/oder wo ein genehmigtes Originalprodukt bezogen werden kann.

7. System umfassend

e cine Bildaufnahmeeinheit zum Erstellen einer digitalen Bildaufnahme eines Produkts,

e cine Positionsermittlungseinheit zum Ermitteln einer Standortinformation dariiber, an
welchem Standort die digitale Bildaufhahme erstellt worden ist,

e cine Zeitermittlungseinheit zum Ermitteln einer Zeitinformation dariiber, zu welchem
Zeitpunkt die digitale Bildaufnahme erstellt worden ist,

e cine Sendecinheit,

e cine Steuer- und Datenverarbeitungseinheit, die so konfiguriert ist, dass sie die digitale
Bildaufnahme mit der Standortinformation und der Zeitinformation verkniipft und die
Sendeeinheit veranlasst, die digitale Bildaufnahme zusammen mit der Standortinformation
und der Zeitinformation tiber ein Netzwerk an einen Server zu libermitteln,

e cine Bildanalyseeinheit, die so konfiguriert ist, dass sie die digitale Bildaufhahme auf die
Anwesenheit von Merkmalen untersucht, die einen Hinweis auf den vermeintlichen
Originator und/oder das vermeintliche Originalprodukt geben,

e cine oder mehrere Datenbanken, in denen Informationen {iber Originatoren,
Originalprodukte, Merkmale von Originalprodukten und Genehmigungen fiir das Anbieten
von Originalprodukten an Standorten zu Zeitpunkten gespeichert sind,

e cine Priifungseinheit, die so konfiguriert ist, dass sie die identifizierten Merkmale auf ihre
Ubereinstimmung mit Merkmalen des Originalprodukts priift,

e cine Genehmigungsermittlungseinheit, die so konfiguriert ist, dass sie flir ein als ein
Originalprodukt eingestuftes Produkt priift, ob zu dem Zeitpunkt an dem Standort eine
Genehmigung zum Anbieten vorlag,

e cine Ausgabeeinheit, mit der cine Mitteilung iiber die Authentizitdt des Produkts, und bei
einem als Originalprodukt eingestuftem Produkt tiber die Genechmigung zum Anbieten des
Produkts an dem Standort zu dem Zeitpunkt ausgegeben werden kann.

8. System gemél Anspruch 7, umfassend
- ein Datenakquisitionsgerét umfassend

e cine Bildaufnahmeeinheit zum Erstellen einer digitalen Bildaufnahme eines Produkts,

e cine Positionsermittlungseinheit zum Ermitteln einer Standortinformation dariiber, an
welchem Standort die digitale Bildaufhahme erstellt worden ist,

e cine Zeitermittlungseinheit zum Ermitteln einer Zeitinformation dariiber, zu welchem
Zeitpunkt die digitale Bildaufnahme erstellt worden ist,

s cine Sendecinheit,

e cine Steuer- und Datenverarbeitungseinheit, die so konfiguriert ist, dass sie die digitale
Bildaufnahme mit der Standortinformation und der Zeitinformation verkniipft und die
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Sendeeinheit veranlasst, die digitale Bildaufnahme zusammen mit der Standortinformation
und der Zeitinformation tiber ein Netzwerk an einen Server zu libermitteln, und

eine Ausgabeeinheit, mit der eine Mitteilung tiber die Authentizitét des Produkts, und bei
einem als Originalprodukt ecingestuftem Produkt {iber eine vorliegende oder nicht
vorliegende Genehmigung zum Anbieten des Produkts ausgegeben werden kann,

- eine oder mehrere Datenbanken, in denen Informationen {iber Originatoren, Originalprodukte,
Merkmale von Originalprodukten und Genehmigungen fiir das Anbieten von Originalprodukten an
Standorten zu Zeitpunkten gespeichert sind,

- und ein Auswertegerit umfassend

eine Empfangseinheit zum Empfang der digitale Bildaufnahme zusammen mit der
Standortinformation und der Zeitinformation {iber ein Netzwerk von dem mobilen
Computersystem,

eine Bildanalyseeinheit, die so konfiguriert ist, dass sie die digitale Bildaufnahme auf die
Anwesenheit von Merkmalen untersucht, die einen Hinweis auf den vermeintlichen
Originator und/oder das vermeintliche Originalprodukt geben,

eine Priifungseinheit, die so konfiguriert ist, dass sie die identifizierten Merkmale auf ihre
Ubereinstimmung mit Merkmalen des Originalprodukts priift,

eine Genehmigungsermittlungseinheit, die so konfiguriert ist, dass sie fiir ein als ein
Originalprodukt eingestuftes Produkt priift, ob zu dem Zeitpunkt an dem Standort eine
Genehmigung zum Anbieten vorlag, und

eine Sendeeinheit zum Ubermitteln einer Mitteilung tiber die Authentizitit des Produkts,
und bei einem als Originalprodukt eingestuftem Produkt iiber eine vorliegende oder nicht
vorliegende Genehmigung zum Anbieten des Produkts iiber ein Netzwerk an das mobile
Computersystem.

9. Computerprogrammprodukt umfassend einen Datentrdger, und Programmcode, der auf dem

Datentriger gespeichert ist, und der einen Computer, in dessen Arbeitsspeicher der Programmcode
geladen ist, dazu veranlasst, die folgenden Schritte auszufiihren:

Empfangen einer digitalen Bildaufnahme von einem Produkt mit einer
Standortinformation, dic angibt, an welchem Standort die digitale Bildaufnahme erstellt
worden ist und einer Zecitinformation, die angibt, zu welchem Zeitpunkt die digitale
Bildaufthahme erstellt worden ist,
Analysieren der digitalen Bildaufnahme und Identifizieren von Merkmalen, die einen
Hinweis auf den vermeintlichen Originator und/oder das vermeintliche Originalprodukt
geben,
Priifen der identifizierten Merkmale auf ihre Ubereinstimmung mit Merkmalen eines
Originalprodukts,
Einstufen des Produkts als Originalprodukt oder als Félschung oder als Nachahmung,
Priifen, ob fiir das als ein Originalprodukt eingestufte Produkt zum Zeitpunkt an dem
Standort eine Genehmigung zum Anbieten vorlag, und
Ausgeben und/oder Ubermitteln einer Mitteilung tiber

- die Authentizitit des Produkts,

- und bei einem als Originalprodukt eingestuftem Produkt {iber die Genehmigung

zum Anbicten des Produkts an dem Standort zu dem Zeitpunkt.
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10. Computerprogrammprodukt umfassend Programmcode, der in einen Arbeitsspeicher eines
mobilen Computersystems geladen werden kann und den mobilen Computer veranlasst, die
folgenden Schritte auszufiihren:

e Ermitteln einer Standortinformation, die angibt, an welchem Standort sich das mobile
5 Computersystem befindet,
e Erstellen einer digitalen Bildaufnahme eines Produkts,
e Ermitteln einer Zeitinformation dariiber, zu welchem Zeitpunkt die digitale Bildaufnahme
erstellt worden ist,
e Verkniipfen der digitalen Bildaufnahme mit der Standortinformation und der
10 Zeitinformation,
e Ubermitteln der digitalen Bildaufnahme zusammen mit der Standortinformation und der
Zeitinformation tiber ein Netzwerk an einen Server,
e Empfangen einer Mitteilung iiber
- die Authentizitdt des Produkts,

15 - und bei einem als Originalprodukt eingestuften Produkt tiber eine vorliegende oder
nicht vorliegende Genehmigung zum Anbieten des Produkts zu dem Zeitpunkt an
dem Standort,

e Anzeigen der Mitteilung gegeniiber einem Nutzer.

20  11. Computerprogrammprodukt gemal Anspruch 10, das auf einem Datentréger gespeichert ist und
iber ¢in Downloadportal auf ¢in mobiles Computersystem geladen werden kann.
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