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(57)【特許請求の範囲】
【請求項１】
　ＵＳＢインターフェースを介して、複数の電源電圧から一つの電源電圧を選択して給電
動作を行う給電システムであって、
　ＵＳＢケーブルと、
　前記ＵＳＢケーブルに接続され、前記複数の電圧から一つの電源電圧を選択する電圧選
択信号に基づき給電動作を行う、ホストと、
　前記ＵＳＢケーブルを介して前記ホストに接続され、前記ホストとの間で設定配線を介
した前記電圧選択信号の供給を含むパワーデリバリー通信を行う、ＵＳＢデバイスと、
　を備え、
　前記ＵＳＢケーブルは、第１セキュリティ情報を保持する第１制御部と、給電時の電流
容量を前記ホストへ通知する通知部とを有し、
　前記ＵＳＢデバイスは、第２セキュリティ情報を保持する第３制御部を有し、
　前記ホストは、前記設定配線を介して受け取った前記第１セキュリティ情報を用いて前
記ＵＳＢケーブルの認証を行うとともに、前記設定配線を介して受け取った前記第２セキ
ュリティ情報を用いて前記ＵＳＢデバイスの認証を行う、第２制御部を有し、
　前記ホストは、前記ＵＳＢケーブル及び前記ＵＳＢデバイスの認証が成功した場合に、
前記電流容量を参照して、前記パワーデリバリー通信で確立された電力を、前記ＵＳＢケ
ーブルを介して前記ＵＳＢデバイスへ供給する、
　給電システム。
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【請求項２】
　前記第１制御部は、前記通知部に設けられている、
　請求項１に記載の給電システム。
【請求項３】
　前記第２制御部は、第３セキュリティ情報を保持し、
　前記第３制御部は、前記設定配線を介して受け取った前記第１セキュリティ情報を用い
て前記ＵＳＢケーブルの認証を行うとともに、前記設定配線を介して受け取った前記第３
セキュリティ情報を用いて前記ホストの認証を行い、
　前記ＵＳＢデバイスは、前記ＵＳＢケーブル及び前記ホストの認証が成功した場合に、
前記パワーデリバリー通信で確立された電力を、前記ＵＳＢケーブルを介して前記ホスト
へ供給する、
　請求項１又は２に記載の給電システム。
【請求項４】
　前記第１制御部は、前記第１セキュリティ情報として公開鍵認証方式における公開鍵と
秘密鍵の鍵ペアを保持し、
　前記第２制御部は、前記第１制御部から受け取った前記公開鍵を用いて、チャレンジア
ンドレスポンス方式で前記ＵＳＢケーブルの認証を行う、
　請求項１～３のいずれか１項に記載の給電システム。
【請求項５】
　前記ＵＳＢケーブルの認証が成功しなかった場合、前記ホストは既定の電源電圧を前記
ＵＳＢケーブルへ供給する、
　請求項１～４のいずれか１項に記載の給電システム。
【請求項６】
　ＵＳＢインターフェースを介して、複数の電源電圧から一つの電源電圧を選択して給電
動作を行う給電システムであって、
　複数の電源電圧から一つの電源電圧を選択するためのパワーデリバリー通信を行う設定
配線を有するＵＳＢケーブルと、
　前記設定配線に接続され、第１セキュリティ情報を保持する第１制御部を有するホスト
と、
　前記設定配線に接続され、第２セキュリティ情報を保持する第２制御部を有するＵＳＢ
デバイスと、
　前記ホストに設けられ、前記設定配線を介して受け取った前記第２セキュリティ情報を
用いて前記ＵＳＢデバイスの認証を行う第１認証部と、
　前記ＵＳＢデバイスに設けられ、前記設定配線を介して受け取った前記第１セキュリテ
ィ情報を用いて前記ホストの認証を行う第２認証部と、を備え、
　前記ホストと前記ＵＳＢデバイスとが接続されたときに、前記第１認証部による前記Ｕ
ＳＢデバイスの認証と前記第２認証部による前記ホストの認証のいずれかを行い、
　認証を行った前記第１認証部又は前記第２認証部は、前記ＵＳＢデバイス又は前記ホス
トの認証を行うとともに、前記ＵＳＢケーブルの認証を実行し、
　認証を行った前記ホスト又は前記ＵＳＢデバイスは、前記ホスト又は前記ＵＳＢデバイ
スの認証と前記ＵＳＢケーブルの認証とが成功した場合に、前記パワーデリバリー通信で
確立された電力を、認証された前記ホスト又は前記ＵＳＢデバイスのいずれかへ供給する
、
　給電システム。
【請求項７】
　第１セキュリティ情報を保持する第１制御部を有するＵＳＢケーブルと、
　設定配線を介して接続され、前記設定配線を通じて電力供給に関する通信を行うホスト
及びＵＳＢデバイスと、を備え、
　前記ＵＳＢデバイスは、第２セキュリティ情報を保持する第２制御部を有し、
　前記ホストは、前記第１制御部から前記第１セキュリティ情報を受け取り、前記第１セ
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キュリティ情報を用いて前記ＵＳＢケーブルの認証を行うとともに、前記第２制御部から
前記第２セキュリティ情報を受け取り、前記第２セキュリティ情報を用いて前記ＵＳＢデ
バイスの認証を行う第３制御部を有し、
　前記ホストによって前記ＵＳＢケーブル及び前記ＵＳＢデバイスに対する認証が成功し
た場合に、前記通信によってソース側デバイスと認定された前記ホストおよび前記ＵＳＢ
デバイスのいずれか一方は、シンク側デバイスと認定された前記ホストおよび前記ＵＳＢ
デバイスの他方からの電圧選択信号に基づいて、前記ＵＳＢケーブルを介して、前記シン
ク側デバイスに対する給電動作を行う、
　給電システム。
【請求項８】
　前記第１制御部は前記設定配線に接続され、前記設定配線を介して前記第１セキュリテ
ィ情報を前記ホストに送信する、請求項７に記載の給電システム。
【請求項９】
　前記ホストと前記ＵＳＢデバイスとの間は前記設定配線とは異なる電源配線が接続され
ており、前記ソース側デバイスと認定された前記ホストおよび前記ＵＳＢデバイスのいず
れか一方は、前記電源配線を介して、前記シンク側デバイスと認定された前記ホストおよ
び前記ＵＳＢデバイスの他方に前記電圧選択信号に基づいた電圧を出力する、請求項７又
は８に記載の給電システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は給電システム及び給電制御方法に関し、例えば、ＵＳＢＰＤ規格内で設定され
た複数の電源電圧から一つの電源電圧を選択して給電動作を行う給電システム及び給電制
御方法に関する。
【背景技術】
【０００２】
　近年、パーソナルコンピュータやスマートフォン、タブレット端末等の多くの電子機器
は、ＵＳＢ（Universal Serial Bus）インターフェースを備えている。これらの電子機器
は、ＵＳＢインターフェースを介して、他の電子機器とデータ通信を行うことができると
ともに、他の電子機器から電力の供給を受けることができる。
【０００３】
　ＵＳＢパワーデリバリー（以下、ＵＳＢＰＤとする）規格の導入に伴い、複数の電源電
圧が選択的に同一の電源線に供給されるようになってきている（非特許文献１）。ＵＳＢ
ＰＤ規格では、給電方向は固定されておらず、ＵＳＢホスト、ＵＳＢハブ、充電器、ケー
ブル等のＵＳＢＰＤシステムを構成する要素は、接続相手に応じて、電源線を介して電力
を供給するソース側デバイス（電源電圧供給側デバイス）となるか、又は、電源線を介し
て電力を受給するシンク側デバイス（電源電圧受給側デバイス）となる。
【０００４】
　例えば、ＵＳＢＰＤデバイスは、接続相手に応じて、５Ｖ、１２Ｖ、２０Ｖの電源電圧
のうち一つを選択して、電源線を介して接続相手へ供給する。また、ＵＳＢＰＤデバイス
同士を接続するケーブルには、ＩＤチップを搭載する仕様が規格化されている（非特許文
献２）。ＩＤチップには、電流容量や性能、ベンダー認識情報等のケーブルの仕様情報が
格納されている。このようなケーブルは、Ｅマークケーブル（Electronically Marked Ca
ble）と呼ばれている。
【０００５】
　ケーブルの仕様情報は、シーケンスの開始を示すＳＯＰ’（Start Of Packet）パケッ
トとともに、ケーブルに搭載されたＩＤチップからＵＳＢＰＤデバイスへ通知される。Ｓ
ＯＰ’パケットは、ＵＳＢＰＤデバイスのうちソース側デバイスで認識される。ソース側
デバイスは、ケーブルの仕様情報に基づき、ケーブルの電流容量を参照して電源電圧を供
給するため、過電流によるケーブルの発熱を避けることができる。
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【先行技術文献】
【非特許文献】
【０００６】
【非特許文献１】Universal Serial Bus Power Delivery Specification Revision 2.0, 
Version 1.1 (May 7, 2015)
【非特許文献２】Universal Serial Bus Type-C Cable and Connector Specification Re
vision 1.1 (April 3, 2015)
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　しかし、逆アッセンブリなどによりＥマークケーブルのＩＤチップの情報がコピーされ
、安価で粗悪なケーブルが作成される可能性がある。この粗悪ケーブルに本来対応できな
い電力が供給されると、ケーブルが過熱溶断する恐れがあり、より安全な接続を確保する
ことが求められている。
【０００８】
　その他の課題と新規な特徴は、本明細書の記述および添付図面から明らかになるであろ
う。
【課題を解決するための手段】
【０００９】
　一実施の形態によれば、給電システムは、第１デバイスの第１セキュリティ情報を第２
デバイスへ送信し、第２デバイスにおいて、第１セキュリティ情報を用いて第１デバイス
の認証を行い、認証が成功した場合に、ＵＳＢＰＤ規格内で設定された複数の電圧から一
つの電源電圧を選択する電圧選択信号に基づき第２デバイスが給電動作を行う。
【発明の効果】
【００１０】
　前記一実施の形態によれば、ＵＳＢパワーデリバリー規格に対応したデバイス間のより
安全な接続を確保することが可能となる。
【図面の簡単な説明】
【００１１】
【図１】実施の形態１に係る給電システムの構成を示す図である。
【図２】図１の給電システムに用いられるケーブルの構成を示す図である。
【図３】図１の給電システムのポートコンフィギュレーション配線上の通信プロトコルを
説明する図である。
【図４】実施の形態１に係る給電制御方法を説明するフロー図である。
【図５】図４のステップＳ２における認証プロセスを説明する図である。
【図６】実施の形態２に係る給電システムの構成を示す図である。
【図７】実施の形態３に係る給電システムの構成を示す図である。
【図８】実施の形態の給電システムを説明するための図である。
【図９】図８の給電システムに用いられるケーブル内の配線の構成を示す図である。
【図１０】図８の給電システムに用いられるケーブルの構成を示す図である。
【図１１】図８の給電システムのポートコンフィギュレーション配線上の通信プロトコル
を説明する図である。
【発明を実施するための形態】
【００１２】
　以下、図面を参照しながら実施の形態について説明する。説明の明確化のため、以下の
記載及び図面は、適宜、省略及び簡略化がなされている。以下の実施の形態に示す具体的
な数値などは、発明の理解を容易とするための例示にすぎず、特に断る場合を除き、それ
に限定されるものではない。なお、各図面において、同一の要素には同一の符号が付され
ており、必要に応じて重複説明は省略されている。
【００１３】
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　実施の形態は、ＵＳＢパワーデリバリー（以下、ＵＳＢＰＤとする）規格に対応し、ソ
ース側デバイスとシンク側デバイス間でパワーデリバリー通信を行い、ＵＳＢＰＤ規格内
で設定された複数の電源電圧から１つの電源電圧を選択し給電動作を行う給電システムに
関する。実施の形態に係る給電システムは、ＵＳＢＰＤ規格内で設定された複数の電源電
圧から一つの電源電圧を選択するためのパワーデリバリー（以下、ＰＤとする）通信を行
う設定配線を介して、ＵＳＢデバイスのセキュリティ情報をソース側デバイスへ送信する
。ソース側デバイスは、セキュリティ情報を用いてシンク側デバイスの認証を行い、認証
が成功した場合に、ＰＤ通信で確立された電力をＵＳＢデバイスへ供給する。
【００１４】
　接続されたＵＳＢデバイスの認証を行う給電システムについて説明する前に、図８～１
１を参照してＵＳＢＰＤ規格に対応した給電システム１００について説明する。給電シス
テム１００の各構成要素は、ＵＳＢＰＤ規格に対応する。給電システム１００の各構成要
素としては、例えば、ＵＳＢホスト、ＵＳＢハブ、充電器、ケーブル等があげられる。Ｕ
ＳＰＤデバイスは、接続相手に応じて、電源線を介して電力を供給するソース側デバイス
（電源電圧供給側デバイス）となるか、又は、電源線を介して電力を受給するシンク側デ
バイス（電源電圧受給側デバイス）となる。
【００１５】
　図８に示す例では、給電システム１００は、ホスト１０、ＵＳＢデバイス２０、ＵＳＢ
ケーブル３０を有する。ホスト１０はソケット１１を備えており、ＵＳＢデバイス２０は
ソケット２１を備えている。ＵＳＢケーブル３０の両端には、それぞれプラグ３１、３２
が設けられている。プラグ３１がソケット１１に挿入され、プラグ３２がソケット２１に
挿入される。
【００１６】
　ホスト１０は、ＵＳＢケーブル３０を介してＵＳＢデバイス２０と接続されている。Ｕ
ＳＢデバイス２０は、ＵＳＢケーブル３０を介して、ホスト１０とデータ通信を行うこと
ができるとともに、ホスト１０から電力の供給を受けることができる。図８に示す例では
、ホスト１０がソース側デバイス（電源電圧供給側デバイス）であり、ＵＳＢデバイス２
０がシンク側デバイス（電源電圧受給側デバイス）である。
【００１７】
　図９、１０は、図８の給電システムに用いられるケーブルの構成を示す図である。ＵＳ
Ｂケーブル３０は、ＵＳＢ　Ｔｙｐｅ－Ｃケーブルである。図９に示すように、ＵＳＢケ
ーブル３０は、ポートコンフィギュレーション配線３３、電源配線３４、データ配線３５
、接地配線３６を有している。
【００１８】
　ポートコンフィギュレーション配線３３は、１つ又は１チャネルのサイドバンド信号線
である、図１０に示すコンフィギュレーションチャネル線ＣＣ（以下、ＣＣ線とする）を
含む。ＣＣ線は、ソース側デバイスとシンク側デバイス間におけるＰＤ通信を行なうため
に用いられる設定配線である。
【００１９】
　電源配線３４は、１つ以上の配線からなる。ここでは、図１０に示すように、電源配線
３４は電源線ＶＢＵＳ、ＶＣＯＮＮを含む。電源線ＶＢＵＳには、ＵＳＢＰＤ仕様に定義
される電源電圧規格内の複数の電源電圧から選択された１つの電源電圧が供給される。す
なわち、電源線ＶＢＵＳには、複数の電源電圧が選択的に供給される。
【００２０】
　電源線ＶＢＵＳには、ＵＳＢＰＤ仕様に定義されるホストとＵＳＢデバイス間のパワー
ネゴシエーションに応じて、最大２０Ｖ、５Ａの電力が供給される。例えば、ホスト１０
は、接続されるＵＳＢデバイス２０の要求に応じて、５Ｖ、１２Ｖ、２０Ｖの電源電圧の
うち一つを選択して、電源線ＶＢＵＳを介してＵＳＢデバイス２０へ供給する。なお、ホ
スト１０は、規格上、５Ｖ～２０Ｖの範囲で、５０ｍＶステップで電圧を設定することが
可能である。電源線ＶＣＯＮＮは、ＵＳＢケーブル３０内の能動回路に電力を供給する。
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例えば、当該能動回路には、電源線ＶＣＯＮＮを介して、５Ｖ、２１０ｍＡの電力が供給
される。
【００２１】
　データ配線３５は２以上の配線からなり、ホスト１０とＵＳＢデバイス２０間において
データ通信を行う。データ配線３５は、例えば、ＵＳＢ２．０通信用のＤ＋／Ｄ－や、Ｕ
ＳＢ３．１通信用のＴＸ、ＲＸペア等である。接地配線３６は１以上の配線からなり、図
１０の接地線ＧＮＤを含む。
【００２２】
　図１０に示すように、ソース側デバイス１２、シンク側デバイス２２には、それぞれ、
電源線ＶＢＵＳと接続されるＶＢＵＳピン、ＣＣ線と接続されるＣＣピン、電源線ＶＣＯ
ＮＮと接続されるＶＣＯＮＮピン、接地線ＧＮＤと接続されるＧＮＤピンが設けられてい
る。ソース側デバイス１２、シンク側デバイス２２の各ピンが、ＵＳＢケーブル３０の各
配線を介してそれぞれ接続される。
【００２３】
　ＵＳＢケーブル３０としては、ケーブルの仕様情報等を備えたＥマークケーブル（Elec
tronically Marked Cable）が用いられる。ＵＳＢケーブル３０は、ＩＤチップ３７を備
える。ＩＤチップ３７には、ケーブルがサポート可能な電流容量や性能、ベンダー認識情
報等のケーブルの仕様情報が格納されている。ＩＤチップ３７は、ＵＳＢケーブル３０の
電源線ＶＣＯＮＮ、接地線ＧＮＤに接続されている。
【００２４】
　ＩＤチップ３７とソース側デバイス１２のＶＣＯＮＮピンとの間には、ダイオードＤ１
が設けられている。ダイオードＤ１のアノードがソース側デバイス１２のＶＣＯＮＮピン
に接続され、カソードがＩＤチップ３７に接続されている。ソース側デバイス１２のＶＣ
ＯＮＮピンとダイオードＤ１のアノードとの間のノードは、抵抗Ｒ１を介して接地線ＧＮ
Ｄに接続されている。
【００２５】
　ＩＤチップ３７とシンク側デバイス２２のＶＣＯＮＮピンとの間には、ダイオードＤ２
が設けられている。ダイオードＤ２のアノードがシンク側デバイス２２のＶＣＯＮＮピン
に接続され、カソードがＩＤチップ３７に接続されている。シンク側デバイス２２のＶＣ
ＯＮＮピンとダイオードＤ２のアノードとの間のノードは、抵抗Ｒ２を介して接地線ＧＮ
Ｄに接続されている。
【００２６】
　ＩＤチップ３７は、ソース側デバイス１２又はシンク側デバイス２２のいずれか一方か
ら、電源線ＶＣＯＮＮを介して電力の供給を受ける。実施の形態では、ソース側デバイス
１２が、電源線ＶＢＵＳ、電源線ＶＣＯＮＮへ電力を供給する。ＩＤチップ３７は、電源
線ＶＣＯＮＮを介して電力の供給を受ける。また、シンク側デバイス２２は、電源線ＶＢ
ＵＳを介して電力の供給を受ける。
【００２７】
　なお、ここでは図示していないが、ソース側デバイス１２のＣＣピンは電源に接続され
た終端抵抗（プルアップ抵抗）に接続され、シンク側デバイス２２のＣＣピンは接地され
た終端抵抗（プルダウン抵抗）に接続される。ソース側デバイス１２は、そのＣＣピンの
電圧を監視して、接続イベントを検出する。ソース側デバイス１２は、そのＣＣピンがシ
ンク側デバイス２２側の終端抵抗で終端処理されたか否か検出することができる。すなわ
ち、ソース側デバイス１２は、そのＣＣピンの電圧が未終端電圧より小さいか否かを監視
する。これにより、ソース側デバイス１２にシンク側デバイス２２が接続されたか否かを
検出することができる。
【００２８】
　また、ＩＤチップ３７は、ＣＣ配線に接続されている。ＩＤチップ３７は、給電時のＵ
ＳＢケーブル３０の電流容量をソース側デバイス１２へ通知する通知部である。ＩＤチッ
プ３７に格納されたケーブルの仕様情報は、ベンダー定義メッセージ（Vendor Defined M
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essage）として、シーケンスの開始を示すＳＯＰ’（Start Of Packet）パケットととも
にＣＣ線を介してソース側デバイス１２に送信される。
【００２９】
　ＳＯＰ’パケットは、ソース側デバイス１２で認識される。ＵＳＢケーブル３０の特性
は、ベンダー定義メッセージとしてソース側デバイス１２へ通知される。ソース側デバイ
ス１２は、ケーブルの仕様情報に従い、ＵＳＢケーブル３０のサポート可能な電流容量を
参照して、シンク側デバイス２２とのＰＤ通信で決定した電力をシンク側デバイス２２へ
供給する。これにより、ＵＳＢケーブル３０の発熱を避けることが可能となる。
【００３０】
　図１１は、図８の給電システム１００のポートコンフィギュレーション配線３３として
のＣＣ線上の通信プロトコルを説明する図である。図１１に示すように、給電システム１
００では、ベンダー定義メッセージ（Vender Defined Message）、メッセージ（Message
）がＣＣ線３３上でシリアルに伝送される。
【００３１】
　ベンダー定義メッセージは、ベンダーが、仕様によって定義された情報以外の情報を交
換することを可能にするものである。上述したＵＳＢ　Ｔｙｐｅ－Ｃケーブルでは、ＣＣ
線を介した、ＵＳＢＰＤ規格に対応するＵＳＢホスト、ＵＳＢハブ、周辺機器、充電器、
ケーブル、コンセント等のＵＳＢＰＤデバイス間のＰＤ通信に加えて、データ線を介した
ＵＳＢデータ通信が行われる。
【００３２】
　ベンダー定義メッセージを用いた新たな通信プロトコルで、ＰＤ通信を行うことにより
、ベンダー固有のパワーデリバリーに関する仕様拡張が可能となる。また、実施の形態で
は、後に詳述するように、ＵＳＢＰＤデバイスのセキュリティ情報が、ベンダー定義メッ
セージとしてＣＣ線を介して送信される。
【００３３】
　なお、ベンダー定義メッセージ以外の通信プロトコルは、従来から使用されているプロ
トコルである。ベンダー定義メッセージ、メッセージは、電気信号（Electrical Signal
）として伝送される。電気信号は、二値のバイナリシグナル（Binary Signal）で表され
る。バイナリ信号は、例えば、５ビット毎に区分され、１シンボルとなる。
【００３４】
　パケットには、ベンダー定義メッセージ又はメッセージがペイロードとして含まれる。
また、ＵＳＢパワーデリバリー通信のパケットフォーマットでは、パケットの先頭にＳＯ
Ｐ＊パケットが付加される。ＳＯＰ＊パケットは、ＳＯＰパケット、ＳＯＰ’パケット、
ＳＯＰ’’パケットのいずれかである。
【００３５】
　ＳＯＰパケットは、ソース側デバイス１２とシンク側デバイス２２間の通信の開始を指
定するコードである。ＳＯＰ’パケットは、ソース側デバイス１２とＵＳＢケーブル３０
のプラグ３１との間の通信の開始を指定するコードである。ＳＯＰ’’パケットは、ソー
ス側デバイス１２とＵＳＢケーブル３０のプラグ３２との間の通信の開始を指定するコー
ドである。なお、プラグ３２によるＳＯＰ’’パケットへの応答は任意であり、ＳＯＰ’
’パケットが付加されない場合もある。
【００３６】
　上述したように、ＵＳＢケーブル３０の仕様情報がベンダー定義メッセージとして送信
される場合には、ベンダー定義メッセージにＳＯＰ’パケットが付加される。なお、パケ
ットのフレームの最後には、誤り検出のためのＣＲＣ（Cyclic Redundancy Check）と、
パケット終了を示すＥＯＰ（End Of Packet）が伝送される。メッセージは、例えば、１
６ビットのヘッダーと３２ビットのオブジェクト（Object 0～Object 7）からなる。また
、ベンダー定義メッセージは、例えば、ヘッダー、ベンダー定義メッセージヘッダー、ベ
ンダー定義オブジェクト（VDO 0～VDO 5）を含む。
【００３７】
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　上述の通り、ＵＳＢＰＤデバイスは、ケーブルの仕様情報に基づき、ケーブルの電流容
量を参照して電力を供給する。しかし、逆アッセンブリなどによりケーブルのＩＤチップ
の情報がコピーされると、実際にはその電流容量が許容できる能力を持たないケーブルで
あっても、あたかもその電流容量を有するように見せかけることができ、ケーブルにその
電流容量を超えた電力が供給される恐れがある。
【００３８】
　そこで、以下に説明する実施の形態１～３では、ＵＳＢＰＤ規格に対応したデバイス間
のより安全な接続を確保するために、ＵＳＢＰＤデバイスにより構成される給電システム
にセキュリティインフラストラクチャを実装する。給電システムを構成するＵＳＢＰＤデ
バイスのセキュリティ情報が、ベンダー定義メッセージとして送信される。
【００３９】
　実施の形態１．
　実施の形態１に係る給電システム１について、図１、２を参照して説明する。図１は、
実施の形態１に係る給電システム１の構成を示す図である。図２は、図１の給電システム
１に用いられるＵＳＢケーブル３０の構成を示す図である。
【００４０】
　図１に示すように、給電システム１は、ホスト１０、ＵＳＢデバイス２０、ＵＳＢケー
ブル３０を備える。実施の形態１の給電システム１では、ＵＳＢデバイス２０がＵＳＢケ
ーブル３０を介してホスト１０から電力の供給を受ける。すなわち、ホスト１０がソース
側デバイスであり、ＵＳＢデバイス２０がシンク側デバイスである。給電システム１は、
ＵＳＢケーブル３０がホスト１０により認証される例である。従って、図１に示す例では
、ホスト１０が認証デバイスであり、ＵＳＢケーブル３０がホスト１０による認証を受け
る保護デバイスとなる。
【００４１】
　ホスト１０は、ソケット１１、ＵＳＢＰＤコントローラ１３、認証コントローラ１４（
Authenticator Controller）を有する。なお、ＵＳＢＰＤコントローラ１３、認証コント
ローラ１４は、１つのチップとして構成されていてもよく、それぞれ別のチップとして構
成されていてもよい。ＵＳＢデバイス２０は、ソケット２１、ＵＳＢＰＤコントローラ２
３を有する。ＵＳＢケーブル３０は、プラグ３１、３２、セキュリティコントローラ３８
（Security Controller）を有する。認証コントローラ１４は、ソース側デバイスである
ホスト１０に設けられており、セキュリティコントローラ３８はパワーデリバリーシステ
ムを構成するＵＳＢケーブル３０に設けられている。
【００４２】
　ＵＳＢＰＤコントローラ１３とＵＳＢＰＤコントローラ２３とは、ＵＳＢケーブル３０
のＣＣ線を介して接続されている。ＵＳＢＰＤコントローラ１３、ＵＳＢＰＤコントロー
ラ２３は、ＣＣ線を用いてホスト１０から供給される電力を設定するためのＰＤ通信を行
う。また、ＵＳＢケーブル３０内のＣＣ線にはセキュリティコントローラ３８が接続され
ている。
【００４３】
　図２に示すように、ＵＳＢケーブル３０はＥマークケーブルであり、ＵＳＢケーブル３
０の仕様情報が格納されたＩＤチップ３９を有している。セキュリティコントローラ３８
は、ＩＤチップ３９内に設けられる。なお、ＩＤチップ３９の接続については、図１０の
ＩＤチップ３７と同様であるため、詳細な説明は省略する。ＩＤチップ３９内の、ＵＳＢ
ケーブル３０の仕様情報は、ＣＣ線を介してソース側デバイス１２へ送信される。ソース
側デバイス１２は、ＵＳＢケーブル３０の仕様情報に基づき、ケーブルがサポート可能な
電流容量を参照して供給する電力の電流値を設定する。
【００４４】
　また、ソース側デバイスに設けられたＵＳＢＰＤコントローラ１３は、シンク側デバイ
スのＵＳＢＰＤコントローラ２３から、ＣＣ線を介してＵＳＢＰＤ規格内で設定された複
数の電源電圧から一つの電源電圧を選択するための電圧選択信号を受け取る。ソース側デ
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バイスであるホスト１０は、電圧選択信号に基づき、複数の電源電圧から一つの電源電圧
を選択し、電源線ＶＢＵＳを介して選択された電圧を出力する。ソース側デバイスである
ホスト１０は、このようにＵＳＢケーブル３０の仕様情報及び電圧選択信号に基づいて設
定された電圧をＵＳＢケーブル３０へ送出する。ＵＳＢケーブル３０の仕様情報及び電圧
選択信号は、ＰＤ通信に含まれる。つまり、ＵＳＢＰＤコントローラ１３、ＵＳＢＰＤコ
ントローラ２３、ＩＤチップ３９は、ホスト１０からＵＳＢデバイス２０へ供給される電
力を決定するＰＤ通信を行う。
【００４５】
　ホスト１０は、認証コントローラ１４によるＵＳＢケーブル３０の認証が成功した場合
に、ＰＤ通信で確立された電力を、ＵＳＢケーブル３０を介してＵＳＢデバイス２０へ供
給する。これにより、ＵＳＢＰＤ規格に対応した給電システム１において、ＵＳＢＰＤデ
バイス間のより安全な接続を確保することが可能となる。認証コントローラ１４によるＵ
ＳＢケーブル３０の認証プロセスについては、後に詳述する。
【００４６】
　図３は、給電システム１のポートコンフィギュレーション配線上の通信プロトコルにつ
いて説明する図である。図３に示すように、給電システム１では、ベンダー定義メッセー
ジ（Vender Defined Message）を用いて、認証データ通信（Authentication Data Commun
ication）が行われる。ＵＳＢケーブル３０のセキュリティ情報（Authentication Data 0
～Authentication Data 5）が、ベンダー定義メッセージとしてＣＣ線を介してホスト１
０に送信される。
【００４７】
　ここで、図４、５を参照して、実施の形態１に係る給電制御方法について説明する。図
４は、実施の形態１に係る給電制御方法を説明するフロー図である。図５は、図４のステ
ップＳ２における認証プロセスを説明する図である。
【００４８】
　ホスト１０とＵＳＢデバイス２０とがＵＳＢケーブル３０により接続されると、まず、
図４に示すように、ソース側デバイスとシンク側デバイスの検出が行われる（ステップＳ
１）。ＵＳＢケーブル３０が、ホスト１０のソケット１１、ＵＳＢデバイス２０のソケッ
ト２１に挿入されると、ホスト１０、ＵＳＢデバイス２０に内蔵されたプルアップ抵抗又
はプルダウン抵抗により分圧された電圧値がＣＣピンに現れる。この電圧値を監視するこ
とにより、ソース側デバイスとシンク側デバイスとを検出することができる。実施の形態
１では、ホスト１０がソース側デバイスであり、ＵＳＢデバイス２０がシンク側デバイス
である。
【００４９】
　その後、セキュリティコントローラ３８からＵＳＢケーブル３０のセキュリティ情報が
認証コントローラ１４に送信される。そして、このセキュリティ情報を用いたＵＳＢケー
ブル３０の認証が実行される（ステップＳ２）。実施の形態１に係る給電システム１では
、セキュリティインフラストラクチャの一例として、公開鍵インフラストラクチャ（ＰＫ
Ｉ）が用いられる。公開鍵インフラストラクチャは、ＵＳＢデバイスのペアの信頼を確立
するための方法の一つである。ここでは、ホスト１０とＵＳＢケーブル３０が、信頼を確
立したいペアとなっている。
【００５０】
　図５に示すように、図４のステップＳ２では、公開鍵暗号方式を用いた認証プロセスが
実行される。公開鍵暗号方式では、秘密鍵及び公開鍵と呼ばれる鍵ペアを用いて情報の暗
号化及び復号が実行される。図５の左側はホスト１０の認証コントローラ１４における処
理を示しており、右側はＵＳＢケーブル３０のセキュリティコントローラ３８における処
理を示している。ホスト１０における処理とＵＳＢケーブル３０における処理の間には、
ホスト１０とＵＳＢケーブル３０との間で行われる認証データ通信（Authentication Dat
a Communication：ＡＤＣ）が示されている。認証コントローラ１４とセキュリティコン
トローラ３８は、ＣＣ線を介して電気的に接続されており、認証プロセス中にデジタル情
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報を交換することができる。
【００５１】
　セキュリティコントローラ３８には、固有のデバイス証明書と、秘密鍵及び公開鍵から
なる鍵ペアが格納されている。セキュリティコントローラ３８の秘密鍵は、所有者である
ＵＳＢケーブル３０により秘密に管理される。セキュリティコントローラ３８の公開鍵は
、接続相手であるホスト１０に対して配布される。認証プロセスでは、まず、（１）認証
コントローラ１４が、セキュリティコントローラ３８に対し証明書を要求する。
【００５２】
　その後、認証コントローラ１４からの要求に応答して、（２）証明書が認証コントロー
ラ１４に返信される。実施の形態１では、証明書として公開鍵を含むデバイス証明書が返
信される。デバイス証明書は、ＵＳＢケーブル３０の認証に用いる公開鍵を決定するため
の識別情報である。なお、ホスト１０に、接続されるＵＳＢＰＤデバイスの公開鍵リスト
を記録しておき、送信されるデバイス証明書に従って、公開鍵リストから接続されたＵＳ
ＰＤデバイスの公開鍵を選択してもよい。
【００５３】
　ホスト１０は、認証局（ＣＡ：Certificate Authority）により発行されたルート証明
書を有している。（３）ホスト１０は、ルート証明書を用いてＵＳＢケーブル３０からの
証明書を有効化する。そして、証明書に含まれる公開鍵を用いて、乱数（Random number
）の暗号化を行う。ここでは、公開鍵暗号化方式の一つであるＲＳＡ暗号方式により、公
開鍵を用いて乱数を暗号化し、チャレンジデータを生成する。このチャレンジデータは、
デバイス証明書に関連付けられた真の秘密鍵を有するＵＳＢケーブル３０を証明するため
のデータである。（４）このチャレンジデータは、セキュリティコントローラ３８に送信
される。また、認証コントローラ１４は、チャレンジデータをハッシュ関数の一つである
ＳＨＡを用いてダイジェストを生成する。
【００５４】
　セキュリティコントローラ３８は、自身の保持する秘密鍵を用いて、チャレンジデータ
を復号化し、ハッシュ関数の一つであるＳＨＡを用いてダイジェストを生成し、（５）応
答データとして返信する。認証コントローラ１４は、自身で生成したダイジェストと、受
信した応答データとを比較し、（６）チャレンジデータの検証を行う。自身で生成したダ
イジェストと受信した応答データとが一致する場合には、ＵＳＢケーブル３０の機能や品
質が信頼できるものであるとして認証される。一方、自身で生成したダイジェストと受信
した応答データとが一致しない場合には、ＵＳＢケーブル３０が信頼できないものである
として非認証となる。このように、実施の形態１では、ホスト１０は、チャレンジアンド
レスポンス方式でＵＳＢケーブル３０を認証することができる。
【００５５】
　図４におけるステップＳ２において認証が失敗した場合（ＮＯ）、接続されたＵＳＢケ
ーブルは偽造ＵＳＢケーブルなどの未認証のＵＳＢＰＤデバイスである。この場合は、Ｕ
ＳＢＰＤ規格の仕様で定義された既定の電圧／電流の電力が、ＵＳＢケーブルを介してシ
ンク機器に供給される（ステップＳ９）。例えば、ホスト１０は、ＵＳＢケーブル３０に
対して電圧５Ｖ／電流５００ｍＡの電力を供給する。
【００５６】
　一方、ステップＳ２において認証が成功した場合（ＹＥＳ）、接続されたＵＳＢケーブ
ルは信頼できるＵＳＢＰＤデバイスである。その後、ＵＳＢケーブル３０がＥマークケー
ブルであるか否かが判断される（ステップＳ３）。
【００５７】
　ステップＳ３において、ホスト１０に接続されたＵＳＢケーブルがＥマークケーブルで
ない場合（ＮＯ）、当該ＵＳＢケーブルはＥマークケーブルがサポートする３Ａ／５Ａの
定格電流に対応していない。この場合、ＵＳＢＰＤ規格の仕様で定義された既定の電圧／
電流の電力が、ＵＳＢケーブルを介してシンク機器に供給される（ステップＳ９）。
【００５８】
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　ステップＳ３において、ホスト１０に接続されたＵＳＢケーブルがＥマークケーブルで
ある場合（ＹＥＳ）、ＵＳＢケーブル３０の電流容量が３Ａ、５Ａのいずれであるかが判
断される（ステップＳ４）。ステップＳ４において、ＵＳＢケーブル３０の電流容量が５
Ａの場合にはステップＳ５へ進み、３Ａの場合にはステップＳ７へ進む。
【００５９】
　ステップＳ５では、パワーデリバリー通信が行われ、その結果に応じた電源電圧（５Ｖ
～２０Ｖ）、最大電流５Ａの電力が供給される（ステップＳ６）。同様に、ステップＳ７
では、パワーデリバリー通信が行われた結果に応じた電源電圧（５Ｖ～２０Ｖ）、最大電
流３Ａの電力が供給される（ステップＳ８）。このように、ＵＳＢケーブル３０の認証が
成功した場合には、ＵＳＢＰＤコントローラ１３、ＵＳＢＰＤコントローラ２３間のＰＤ
通信で確立した電流／電圧の電力が、ＵＳＢデバイス２０へと供給される。
【００６０】
　このように、実施の形態１に係る給電システム１では、ＵＳＢケーブル３０の認証が成
功した場合のみ、ＰＤ通信で確立された電圧をＵＳＢケーブル３０へ送出する。認証され
たＵＳＢケーブル３０は、ＵＳＢケーブルの電流容量を上限としてＵＳＢＰＤ規格に規定
される電力の範囲（例えば、１０Ｗ～１００Ｗ）に対応することができるものである。こ
のため、ＰＤ通信で２０Ｖ／５Ａの高い電力が選択された場合でも、ＵＳＢケーブル３０
の過熱溶断等が発生することなく、安全にＵＳＢデバイス２０へ電力を供給することがで
きる。
【００６１】
　上述の例では、ホスト１０がソース側デバイス、ＵＳＢデバイス２０をシンク側デバイ
スとした例を示したが、これに限定されるものではない。例えば、ホスト、ハブ、充電器
、コンセント等がソース側デバイスとなりうる。また、周辺機器やハブ等がシンク側デバ
イスとなりうる。シンク側デバイス、ケーブルは上述の固有のデバイス証明書及び鍵ペア
が格納されたセキュリティコントローラを備えることができ、ソース側デバイスは認証コ
ントローラを備えることができる。セキュリティコントローラを備えたシンク側デバイス
、ケーブルは、ソース側デバイスに設けられた認証コントローラにより認証される。
【００６２】
　通常は、ソース側デバイスとシンク側デバイスの双方に装着されているパワーデリバリ
ーコントローラ間の通信の後、シンク側デバイスの認証を行うことなく、シンク側デバイ
スから送信される電圧選択信号に基づきソース機器から供給される電流／電圧が決定され
、シンク機器に供給される。このため、ケーブルが保持しているケーブル仕様情報が信頼
できるものであるか不明であり、すなわち、ケーブルが、シンク側デバイスがＰＤ通信で
確立される電力に対して確実に対応しているか否かが不明であった。これに対し、実施の
形態１では、ソース側デバイスによるケーブルの認証が成功した場合、信頼できるケーブ
ル仕様情報に基づいて、ＰＤ通信で確立された電力が供給される。実施の形態１によれば
、ＵＳＢＰＤ規格対応したデバイス間の給電をより安全に実施することが可能となる。
【００６３】
　なお、図１に示す例では、ソース側デバイスであるホスト１０に認証コントローラが設
けられているため、ソース側デバイスからＵＳＢケーブルの認証を行った例を示したが、
ソース側デバイスに認証コントローラを設けず、シンク側デバイスであるＵＳＢデバイス
２０に認証コントローラを設け、シンク側デバイスからＵＳＢケーブルの認証を行っても
よい。
【００６４】
　実施の形態２．
　実施の形態２に係る給電システム１Ａについて、図６を参照して説明する。図６は、実
施の形態２に係る給電システム１Ａの構成を示す図である。給電システム１Ａは、ホスト
１０、ＵＳＢデバイス２０Ａ、ＵＳＢケーブル３０を備える。実施の形態２において、実
施の形態１と異なる点は、ＵＳＢデバイス２０Ａにセキュリティコントローラ２４が設け
られている点である。



(12) JP 6550296 B2 2019.7.24

10

20

30

40

50

【００６５】
　実施の形態１では、セキュリティコントローラ３８を実装した保護デバイスは、ＵＳＢ
ケーブル３０のみであった。これに対し、実施の形態２では、認証デバイスであるホスト
１０にＵＳＢケーブル３０を介して接続されるＵＳＢデバイス２０Ａにも、セキュリティ
コントローラ２４が設けられている。すなわち、給電システム１Ａは、２つの保護デバイ
スを備える構成となる。なお、ＵＳＢＰＤコントローラ２３とセキュリティコントローラ
２４とは、１つのチップで構成されていてもよく、それぞれ別のチップで構成されていて
もよい。
【００６６】
　セキュリティコントローラ２４は、ＵＳＢデバイス２０Ａのセキュリティ情報を保持し
ている。実施の形態２では、ＵＳＢケーブル３０のセキュリティ情報とＵＳＢデバイス２
０Ａのセキュリティ情報が、ベンダー定義メッセージとして、ＣＣ線を介してシリアルに
認証コントローラ１４に送信される。認証コントローラ１４は、これらのセキュリティ情
報を用いて、ＵＳＢケーブル３０の認証を行った後に、ＵＳＢデバイス２０Ａの認証を行
う。
【００６７】
　ホスト１０は、認証コントローラ１４によるＵＳＢケーブル３０及びＵＳＢデバイス２
０Ａの認証が成功した場合に、ＰＤ通信で確立された電力を、ＵＳＢケーブル３０を介し
てＵＳＢデバイス２０Ａへ供給する。これにより、ＵＳＢＰＤ規格に対応した給電システ
ム１において、ＵＳＢＰＤデバイス間のより安全な接続を確保することが可能となる。
【００６８】
　実施の形態１において説明したＵＳＢケーブル３０の認証プロセスと同様に、ＵＳＢデ
バイス２０Ａの認証プロセスにも公開鍵暗号方式が用いられる。セキュリティコントロー
ラ２４には、固有のデバイス証明書と、秘密鍵及び公開鍵からなる鍵ペアが格納されてい
る。セキュリティコントローラ２４の秘密鍵は、所有者であるＵＳＢデバイス２０Ａによ
り秘密に管理される。セキュリティコントローラ２４の公開鍵は、接続相手であるホスト
１０に対して配布される。
【００６９】
　実施の形態２では、図５を用いて説明した認証プロセスと同様に、ホスト１０は、チャ
レンジアンドレスポンス方式でＵＳＢケーブル３０及びＵＳＢデバイス２０Ａを認証する
ことができる。このように、ＵＳＢケーブル３０、ＵＳＢデバイス２０Ａの双方を認証す
ることにより、より信頼性の高い接続を確立することができ、給電の安全性をさらに高め
ることが可能となる。
　なお、図６に示す例では、認証コントローラ１４を有するホスト１０がソース側デバイ
スであり、ＵＳＢデバイス２０Ａがシンク側デバイスであったが、給電方向が逆になり、
ＵＳＢデバイス２０Ａがソース側デバイスとなり、ホスト１０がシンク側デバイスとなっ
た場合には、認証コントローラ１４を備えたシンク側デバイス（ホスト１０）からソース
側デバイス（ＵＳＢデバイス２０Ａ）に対して認証を行ってもよい。
　また、図６では、ホスト１０にのみ認証コントローラ１４を設けた例を示しているが、
ホスト１０が認証コントローラ１４の代わりにセキュリティコントローラを備え、ＵＳＢ
デバイス２０Ａに認証コントローラが設けられていてもよい。その場合は、シンク側デバ
イスであるＵＳＢデバイス２０Ａが、ＵＳＢケーブルおよびソース側デバイスであるホス
ト１０に対して認証を行ってもよい。
【００７０】
　また、図６に示す例では、保護デバイスがＵＳＢケーブル３０とＵＳＢデバイス２０Ａ
の２つであったが、保護デバイスが２つより多くてもよい。また、２つの保護デバイス（
ＵＳＢケーブル３０、ＵＳＢデバイス２０Ａ）を、シリアルに認証（ケーブルを認証した
後ＵＳＢデバイス２０Ａを認証）してもよく、パラレルに認証（ＵＳＢケーブル３０、Ｕ
ＳＢデバイス２０Ａを同時に認証）してもよい。
【００７１】
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　実施の形態３．
　実施の形態３に係る給電システム１Ｂについて、図７を参照して説明する。図７は、実
施の形態３に係る給電システム１Ｂの構成を示す図である。図７に示すように、給電シス
テム１Ｂは、ホスト１０Ｂ、ＵＳＢデバイス２０Ｂ、ＵＳＢケーブル３０を備えている。
【００７２】
　ホスト１０Ｂは、認証コントローラ１４、セキュリティコントローラ１５を有している
。ＵＳＢデバイス２０Ｂは、セキュリティコントローラ２４、認証コントローラ２５を有
している。実施の形態３では、ホスト１０Ｂ、ＵＳＢデバイス２０Ｂの双方が、認証デバ
イス、保護デバイスになり得る。
【００７３】
　すなわち、給電システム１Ｂでは、ホスト１０Ｂがソース側デバイスであり、ＵＳＢデ
バイス２０Ｂがシンク側デバイスである第１状態と、ホスト１０Ｂがシンク側デバイスで
あり、ＵＳＢデバイス２０Ｂがソース側デバイスである第２状態と、をとることができる
。第１状態では、ホスト１０ＢがＵＳＢデバイス２０Ｂの認証を行う。一方、第２状態で
は、ＵＳＢデバイス２０Ｂがホスト１０Ｂの認証を行う。
【００７４】
　セキュリティコントローラ１５は、ホスト１０Ｂのセキュリティ情報を保持している。
ＵＳＢデバイス２０Ｂがホスト１０Ｂの認証を行う場合、ＵＳＢケーブル３０のセキュリ
ティ情報とホスト１０Ｂのセキュリティ情報が、ベンダー定義メッセージとして、ＣＣ線
を介してシリアルにセキュリティコントローラ２４に送信される。認証コントローラ２５
は、それぞれのセキュリティ情報を用いて、ＵＳＢケーブル３０の認証を行った後に、ホ
スト１０Ｂの認証を行う。
【００７５】
　ＵＳＢデバイス２０Ｂは、認証コントローラ２５によるＵＳＢケーブル３０及びホスト
１０Ｂの認証が成功した場合に、ＰＤ通信で確立された電力を、ＵＳＢケーブル３０を介
してホスト１０Ｂへ供給する。このように、給電システム１Ｂでは、ＵＳＢＰＤデバイス
間の相互認証が可能となり、さらに高信頼な接続が確立でき、給電の安全性をさらに高め
ることが可能となる。
【００７６】
　実施の形態３では、ホスト１０ＢとＵＳＢデバイス２０Ｂの接続時に、ホスト１０Ｂと
ＵＳＢデバイス２０Ｂのいずれがソース側デバイスであるかシンク側デバイスであるかが
決定される。実施の形態３では、ホスト１０Ｂがソース側デバイスとなり、ＵＳＢデバイ
ス２０Ｂがシンク側デバイスとなる。
【００７７】
　ソース側デバイスであるＵＳＢＰＤ機器が、認証デバイスとなる。図７に示す例では、
ソース側デバイスのホスト１０Ｂが認証デバイスとなり、シンク側デバイスのＵＳＢデバ
イス２０Ｂが保護デバイスとなる。この場合、給電システム１Ｂは第１の状態となり、ホ
スト１０ＢがＵＳＢデバイス２０Ｂの認証を行う。認証プロセスについては、実施の形態
１と同様の方式を採用することができる。
【００７８】
　このように、実施の形態３では、給電システムを構成するＵＳＢＰＤデバイスが、接続
相手に応じて、認証デバイスとなるか保護デバイスとなるかを変化させることができる。
これにより、給電システムを構成するＵＳＢＰＤデバイスが、接続相手に応じて柔軟に認
証を行うことができる。
【００７９】
　図７では、ホスト１０Ｂ、ＵＳＢデバイス２０Ｂを接続した例を示したが、これに限定
されるものではない。例えば、ＵＳＢホスト、ＵＳＢハブ、充電器、コンセント等がソー
ス側デバイスとなりうる。また、周辺機器やＵＳＢハブ等がシンク側デバイスとなりうる
。ソース側デバイス、シンク側デバイス、ケーブルのいずれもが、認証コントローラ、セ
キュリティコントローラの双方を備えることができる。
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【００８０】
　なお、認証方法としては、上記の公開鍵暗号方式に限定されるものではなく、暗号化に
基づく他の認証方法を用いることも可能である。他の認証方法としては、例えば、共通鍵
暗号方式、ハイブリッド暗号方式等を採用することができる。
【００８１】
　なお、上述の実施の形態では、ＵＳＢＰＤデバイス同士がＵＳＢケーブルを用いて接続
される例を示したが、ＵＳＢＰＤデバイスのＵＳＢ端子同士を直接接続するように構成す
ることも可能である。この場合、接続されるＵＳＢＰＤデバイスが、いずれも認証コント
ローラとセキュリティコントローラを備えることができる。ソース側デバイスおよびシン
ク側デバイスいずれか一方が他方の認証を行い、認証が成功した場合に、ソース側デバイ
スからシンク側デバイスへＰＤ通信で確立された電力を供給することができる。
　また、上述の実施の形態では、ソース側デバイスからＵＳＢケーブルおよびシンク側デ
バイスに対して認証を行う例を示したが、シンク側デバイスからＵＳＢケーブル及びソー
ス側デバイスに対して認証を行った後、ソース側デバイスが、ＵＳＢケーブルを介して、
ＰＤ通信で確立した電力をシンク側デバイスに供給してもよい。さらに、ソース側デバイ
スからＵＳＢケーブル及びシンク側デバイスに対して認証を行った後に、シンク側デバイ
スからソース側デバイスに対する認証を行ってもよい。
【００８２】
　また、セキュリティコントローラは、万が一、セキュリティ情報が流出した場合に備え
、セキュリティ情報を無効化するリボケーション情報を保持していてもよい。リボケーシ
ョン情報を認証コントローラに送信することにより、認証コントローラが当該リボケーシ
ョン情報を有するＵＳＰＤデバイスを認証しないようにすることができる。これにより、
流出したセキュリティ情報が不正に複製されて、粗悪な模造デバイスが作成されたとして
も、この模造デバイスに対してはＰＤ通信で確立された電力は供給されない。このため、
ＵＳＢＰＤデバイスの接続の安全性をより向上させることができる。
【００８３】
　なお、実施の形態にかかる給電制御方法は、下記のように表現することもできる。
【００８４】
　（付記１）
　ＵＳＢインターフェースを介して、複数の電源電圧から一つの電源電圧を選択して給電
動作を行う給電制御方法であって、
　第１デバイスの第１セキュリティ情報を第２デバイスへ送信し、
　前記第２デバイスにおいて、前記第１セキュリティ情報を用いて前記第１デバイスの認
証を行い、
　前記認証が成功した場合に、複数の電圧から一つの電源電圧を選択する電圧選択信号に
基づき前記第２デバイスから前記第１デバイスへ給電動作を行う、
　給電制御方法。
【００８５】
　（付記２）
　前記第１デバイスは、給電時の電流容量を前記第２デバイスへ通知するケーブルであり
、
　前記第２デバイスは、前記電流容量を参照して、前記電圧選択信号に基づき給電動作を
行う、
　付記１に記載の給電制御方法。
【００８６】
　（付記３）
　前記第２デバイスと、前記ケーブルを介して前記第２デバイスに接続される第３デバイ
スとが、設定配線を介した前記電圧選択信号の供給を含むパワーデリバリー通信を行い、
　前記第２デバイスは前記電流容量を参照して、前記第３デバイスへ電力を供給する、
　付記２に記載の給電制御方法。
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【００８７】
　（付記４）
　前記設定配線を介して、第３デバイスの第２セキュリティ情報を前記第２デバイスへ送
信し、
　前記第２デバイスにおいて、前記第２セキュリティ情報を用いて前記第３デバイスの認
証を行い、
　前記ケーブルと前記第３デバイスの認証が成功した場合に、前記パワーデリバリー通信
で確立された電力を、前記ケーブルを介して前記第２デバイスから前記第３デバイスへ供
給する、
　付記３に記載の給電制御方法。
【００８８】
　（付記５）
　前記設定配線を介して、前記第２デバイスの第３セキュリティ情報を前記第３デバイス
へ送信し、
　前記第３デバイスにおいて、前記設定配線を介して受け取った前記第１セキュリティ情
報を用いて前記ケーブルの認証を行うとともに、前記第３セキュリティ情報を用いて前記
第２デバイスの認証を行い、
　前記ケーブル及び前記第２デバイスの認証が成功した場合に、前記パワーデリバリー通
信で確立された電力を、前記ケーブルを介して前記第３デバイスから前記第２デバイスへ
供給する、
　付記４に記載の給電制御方法。
【００８９】
　（付記６）
　前記第２デバイスと前記第３デバイスが接続されたときに、前記第２デバイスと前記第
３デバイスのうち、いずれが電源電圧供給側デバイスであるか電源電圧受給側デバイスで
あるかを決定し、
　前記電源電圧供給側デバイスが前記電源電圧受給側デバイスの認証を行い、認証が成功
した時に前記パワーデリバリー通信で確立された電力を前記電源電圧受給側デバイスへと
供給する、
　付記５に記載の給電制御方法。
【００９０】
　（付記７）
　前記第１セキュリティ情報は、公開鍵認証方式における公開鍵と秘密鍵の鍵ペアであり
、
　前記第２デバイスにおいて、前記公開鍵を用いて、チャレンジアンドレスポンス方式で
前記第１デバイスの認証を行う、
　付記１に記載の給電制御方法。
【００９１】
　（付記８）
　前記認証が成功しなかった場合、既定の電源電圧が前記第２デバイスから前記第１デバ
イスへ供給される、
　付記１に記載の給電制御方法。
【００９２】
　以上、本発明者によってなされた発明を実施の形態に基づき具体的に説明したが、本発
明は既に述べた実施の形態に限定されるものではなく、その要旨を逸脱しない範囲におい
て種々の変更が可能であることはいうまでもない。
【符号の説明】
【００９３】
　１　給電システム
　１Ａ　給電システム
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　１Ｂ　給電システム
　１０　ホスト
　１０Ｂ　ホスト
　１１　ソケット
　１２　ＤＦＰ
　１３　ＵＳＢＰＤコントローラ
　１４　認証コントローラ
　１５　セキュリティコントローラ
　２０　ＵＳＢデバイス
　２０Ａ　ＵＳＢデバイス
　２０Ｂ　ＵＳＢデバイス
　２１　ソケット
　２２　ＵＦＰ
　２３　ＵＳＢＰＤコントローラ
　２４　セキュリティコントローラ
　２５　認証コントローラ
　３０　ＵＳＢケーブル
　３１　プラグ
　３２　プラグ
　３３　ポートコンフィギュレーション配線
　３４　電源配線
　３５　データ配線
　３６　接地配線
　３７　ＩＤチップ
　３８　セキュリティコントローラ
　３９　ＩＤチップ
　ＶＢＵＳ　電源線
　ＶＣＯＮＮ　電源線
　ＧＮＤ　接地線
　ＣＣ　コンフィギュレーションチャネル線
　Ｄ１　ダイオード
　Ｄ２　ダイオード
　Ｒ１　抵抗
　Ｒ２　抵抗
　１００　給電システム
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