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DESCRIPCION
Procedimiento para la autenticacion de aplicacion unificada en un terminal, servidor y sistema de enlace troncal
CAMPO TECNICO

Las realizaciones de la presente invencion se refieren a un sistema de enlace troncal y, en particular, a un
procedimiento de autenticacion unificada para su aplicacion en un terminal, servidor y sistema de enlace troncal.

ANTECEDENTES

El sistema de enlace troncal es un sistema de comunicacién inalambrico dedicado dirigido a una aplicacién especifica
de la industria, que se desarrolla para satisfacer las necesidades de instruccion y distribucién por parte de un usuario
dentro de la industria.

Un sistema de enlace troncal de banda ancha basado en la evolucién a largo plazo (LTE) esta evolucionando
gradualmente hacia la gestion de servicios basada en el usuario. Una cuenta de usuario se registra con autorizacion
de autenticacion. Ademas, el sistema de enlace troncal tiene una autorizacion de autenticacion de protocolo de inicio
de sesion (SIP, del inglés session initiation protocol) a nivel SIP, que utiliza un nombre de usuario tradicional y una
contrasefia para una autenticacion codificada, es decir, se realiza un mensaje de desafio de autenticacion 401 o 407
con el nombre de usuario y contrasefa, y se puede hacer referencia a un estandar (Solicitud de comentarios, RFC,
del inglés Request For Comments) 3261 para més detalles; ademas, para la seguridad de varios servicios de aplicacion
en el sistema de enlace troncal, también es necesario realizar una autorizacion de autenticacion a un terminal.

En la técnica anterior, el usuario debe realizar la autorizaciéon de autenticacion de la cuenta. Un servicio de enlace
troncal y una llamada de voz privada tienen la autorizacion de autenticacion SIP, y otros servicios de aplicacion también
tienen sus propias autorizaciones de autenticacion. Los nombres de usuario y las contrasefias para varias
autorizaciones de autenticacion se guardan respectivamente, pero puede haber informacion sobre los nombres de
usuario y las contrasefias, lo que representa una gran amenaza para la seguridad.

El documento EP 2809042 A1 describe la seguridad y la verificacion de identidades y la autenticacion de un usuario
asociado a un agente de usuario, implementadas a través de un protocolo SIP, como aplicaciones VolIP.

El documento CA 2571255 A1 describe la autenticacion de dispositivos inalambricos para acceder a distintas redes
inalambricas.

RESUMEN

Las realizaciones de la presente invencién proporcionan un procedimiento de autenticacion unificada para la aplicacion
en un terminal, un servidor y un sistema de enlace troncal. Al usar una ID de usuario como un identificador unificado
para servicios de aplicacidn, una autenticacion de los servicios de aplicacién se combina eficazmente con un inicio de
sesion del usuario, de modo que se logra una autorizaciéon de autenticacion unificada y se mejora la seguridad del
sistema de enlace troncal.

En un primer aspecto, una realizacion de la presente invencién proporciona un procedimiento de autenticacion
unificada para proporcionar distintos servicios de aplicacion en un sistema de enlace troncal, donde el sistema de
enlace troncal es un sistema de comunicacion inalambrico dedicado dirigido a aplicaciones especificas en una
industria, que se desarrolla para satisfacer las necesidades de instruccion y distribucion por parte de un usuario dentro
de la industria, donde el sistema de enlace troncal incluye un elemento de red de autenticacion de autorizacion y
multiples elementos de red de servicio de aplicacion de un servidor, y donde el elemento de red de autenticacion de
autorizacion es un elemento de red légico del servidor de autorizacion de autenticacion, AAS (del inglés authentication
authorization server), y los elementos de red del servicio de aplicacion multiple asociados con las aplicaciones incluyen
un elemento de red légico del servidor de informacién de usuario, UIS (del inglés user information server), un elemento
de red légico del nucleo de protocolo de inicio de sesion, nucleo SIP, un elemento de red Idgico del servicio de datos
cortos, SDS (del inglés short data service), que incluye:

recibir, mediante un elemento de red de servicio de aplicacion del servidor de los multiples elementos de red de servicio
de aplicacion del servidor, una solicitud de registro transmitida por un terminal, donde la solicitud de registro lleva un
token asociado con una identidad Unica de un usuario que inicia la solicitud de registro y la identidad del usuario, 1D
de usuario, y el token se asigha mediante el elemento de red de autenticacién de autorizacién del servidor al usuario
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cuando el usuario inicia sesioén en el terminal;

realizar, mediante un elemento de red de servicio de aplicacion del servidor de los multiples elementos de red de
servicio de aplicacion del servidor, un registro en el terminal segun la ID de usuario y transmitir el token al elemento
de red de autenticacion de autorizacion del servidor;

realizar, mediante el elemento de red de autenticacion de autorizacion del servidor, una autorizacion de token al
usuario segun el token; y

realizar, mediante un elemento de red de servicio de aplicacién del servidor de los multiples elementos de red de
servicio de aplicacién del servidor, una interaccion de servicio de aplicacion con el terminal si se pasa la autorizacion
de token;

realizar, mediante cada uno de los otros elementos de red del servicio de aplicacién mudltiple del servidor, la
autorizacion de token con el elemento de red de autenticacion de autorizacion segun el mismo token para proporcionar
servicios de aplicacion distintos respectivos al terminal para implementar una autorizacion de autenticacién unificada
de cada uno de los elementos de red del servicio de aplicacion multiple del servidor.

En una primera implementacion posible del primer aspecto, antes de recibir, mediante el elemento de red de servicio
de aplicacion del servidor de los multiples elementos de red de servicio de aplicaciéon del servidor, la solicitud de
registro transmitida por el terminal, el procedimiento incluye ademas:

recibir, mediante el elemento de red de autenticacion de autorizaciéon del servidor, una solicitud de inicio de sesion
transmitida por el usuario a través del terminal, donde la solicitud de inicio de sesion lleva la ID de usuario;

realizar, mediante el elemento de red de autenticacion de autorizacion del servidor, una autorizacién de autenticacion
para el usuario segun la ID de usuario;

asignar, mediante el elemento de red de autenticacion de autorizacion del servidor, el token al usuario si se pasa la
autorizacion de autenticacion; y

transmitir, mediante el elemento de red de autenticacion de autorizacion del servidor, un mensaje de respuesta de
inicio de sesion al terminal, donde el mensaje de respuesta de inicio de sesion lleva el token.

En una segunda implementacién posible del primer aspecto, antes de recibir, mediante el elemento de red de servicio
de aplicacion del servidor de los multiples elementos de red de servicio de aplicaciéon del servidor, la solicitud de
registro transmitida por el terminal, el procedimiento incluye ademas:

recibir, mediante el elemento de red de autenticacion de autorizacion del servidor, una solicitud de inicio de sesion
transmitida por el usuario a través del terminal, donde la solicitud de inicio de sesion lleva la ID de usuario;
realizar, mediante el elemento de red de autenticacion de autorizacién del servidor, una autorizacion de
autenticacion para el usuario segun la ID de usuario;

asignar, mediante el elemento de red de autenticacion de autorizacion del servidor, el token al usuario y configurar
un tiempo de vencimiento del token si se pasa la autorizacién de autenticacion; y

transmitir, mediante el elemento de red de autenticacién de autorizacion del servidor, un mensaje de respuesta de
inicio de sesion al terminal, donde el mensaje de respuesta de inicio de sesion lleva el token y el tiempo de
vencimiento del token.

Con referencia a la segunda implementacién posible del primer aspecto, en una tercera implementacion posible del
primer aspecto, antes de la realizacién, mediante el elemento de red de servicio de aplicacién del servidor de los
multiples elementos de red de servicio de aplicacion del servidor, la interaccidn de servicio de aplicacion con el terminal
si se pasa la autorizacion de token, el procedimiento incluye ademas:

recibir, mediante el elemento de red de autenticacién de autorizacién del servidor, un mensaje de actualizacion
transmitido por el terminal antes de que venza el tiempo de vencimiento del token; y

reasignar, mediante el elemento de red de autenticacion de autorizacion del servidor, el token y el tiempo de
vencimiento del token al terminal segun el mensaje de actualizacion.

Con referencia a la segunda implementacion posible del primer aspecto, en una cuarta implementacion posible del
primer aspecto, antes de la realizacion, mediante el elemento de red de servicio de aplicacion del servidor de los
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multiples elementos de red de servicio de aplicacion del servidor, la interaccion de servicio de aplicacion con el terminal
si se pasa la autorizacién de token, el procedimiento incluye ademas: transmitir, mediante el elemento de red de
autenticacion de autorizacién del servidor, una notificacion de actualizacién al terminal para permitir que el terminal
obtenga un nuevo token y un tiempo de vencimiento del token del mismo.

En un segundo aspecto, una realizacion de la presente invencién proporciona un servidor, que incluye: multiples
elementos de red de servicio de aplicaciéon y un elemento de red de autenticacion de autorizacion, donde el elemento
de red de autenticacion de autorizacidon es un elemento de red légico del servidor de autorizacion de autenticacion,
AAS, y los multiples elementos de red de servicio de aplicacidon asociados con las aplicaciones incluyen un elemento
de red légico del servidor de informacién de usuario, UIS, un elemento de red logico del nucleo de protocolo de inicio
de sesion, nucleo SIP, un elemento de red légico del servicio de datos cortos, SDS;

donde un elemento de red de servicio de aplicacién de los multiples elementos de red de servicio de aplicacion
recibe una solicitud de registro transmitida por un terminal, la solicitud de registro lleva un token asociado con una
identidad unica de un usuario que inicia la solicitud de registro y la identidad del usuario, ID de usuario, y el token
se asigna mediante el elemento de red de autenticacion de autorizacion del servidor al usuario cuando el usuario
inicia sesion en el terminal;

el un elemento de red de servicio de aplicacion de los multiples elementos de red de servicio de aplicacion realiza
un registro en el terminal segun la ID de usuario, y transmite el token al elemento de red de autenticacion de
autorizacion;

el un elemento de red de autenticacion de autorizacién realiza una autorizacion de token al usuario segun el token;

y

el elemento de red de servicio de aplicacion de los multiples elementos de red de servicio de aplicacion realiza una
interaccion de servicio de aplicacion con el terminal si se pasa la autorizacion de token;

cada uno de los otros multiples elementos de red de servicio de aplicacién realiza la autorizacion de token con el
elemento de red de autenticacion de autorizacion segun el mismo token para proporcionar servicios de aplicacion
distintos respectivos al terminal para implementar una autorizacién de autenticacion unificada de cada uno de los
multiples elementos de red de servicio de aplicacion del servidor.

En una primera implementacion posible del segundo aspecto, antes de que un elemento de red de servicio de
aplicacion de los multiples elementos de red de servicio de aplicacion reciba la solicitud de registro transmitida por el
terminal, el servidor incluye ademas:

el elemento de red de autenticacion de autorizacion recibe una solicitud de inicio de sesion transmitida por el
usuario a través del terminal, donde la solicitud de inicio de sesion lleva la ID de usuario;

el elemento de red de autenticacion de autorizacién realiza una autorizacién de autenticacion para el usuario segun
la identificacion;

el elemento de red de autenticacidon de autorizacién asigna el token al usuario si se pasa la autorizacion de
autenticacion; y

el elemento de red de autenticacion de autorizacion transmite un mensaje de respuesta de inicio de sesion al
terminal, donde el mensaje de respuesta de inicio de sesion lleva el token.

En una segunda implementacion posible del segundo aspecto, antes de que un elemento de red de servicio de
aplicacion de los multiples elementos de red de servicio de aplicacién reciba la solicitud de registro transmitida por el
terminal, el servidor incluye ademas:

el elemento de red de autenticacién de autorizacion recibe una solicitud de inicio de sesion transmitida por el
usuario a traves del terminal, donde la solicitud de inicio de sesion lleva la ID de usuario;

el elemento de red de autenticacion de autorizacion realiza una autorizacién de autenticacion para el usuario segun
la ID del usuario; y

el elemento de red de autenticacion de autorizacion asigna el token al usuario y configura un tiempo de vencimiento
del token si se pasa la autorizacién de autenticacion; y

el elemento de red de autenticacion de autorizacion transmite un mensaje de respuesta de inicio de sesion al
terminal, donde el mensaje de respuesta de inicio de sesion lleva el token y el tiempo de vencimiento del token.

Con referencia a la segunda implementacion posible del segundo aspecto, en una tercera implementacion posible del
tercer aspecto, antes de que el elemento de red de servicio de aplicacion de los multiples elementos de red de servicio
de aplicacion realice la interaccion de servicio de aplicacion con el terminal si se pasa la autorizacion de token, el
procedimiento incluye ademas:
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el elemento de red de autenticacion de autorizacién recibe un mensaje de actualizacién transmitido por el terminal
antes de que venza el tiempo de vencimiento del token; y

el elemento de red de autenticacién de autorizacion reasigna el token y el tiempo de vencimiento del token al
terminal segun el mensaje de actualizacion.

Con referencia a la segunda implementacion posible del segundo aspecto, en una cuarta implementacién posible del
tercer aspecto, antes de que el elemento de red de servicio de aplicacion de los multiples elementos de red de servicio
de aplicacion realice la interaccion de servicio de aplicacion con el terminal si se pasa la autorizacion de token, el
procedimiento incluye ademas:

el elemento de red de autenticacion de autorizacion transmite una notificacion de actualizacion al terminal para permitir
que el terminal obtenga un nuevo token y un tiempo de vencimiento del token del mismo.

Las realizaciones de la presente invencién proporcionan un procedimiento de autenticacién unificada para la aplicacion
en un terminal, un servidor y un sistema de enlace troncal. Un elemento de red de servicio de aplicacion de un servidor
recibe una solicitud de registro transmitida por un terminal y transmite la solicitud de registro a un elemento de red de
autenticacion de autorizacion del servidor, donde la solicitud de registro lleva un token que indica una identidad Unica
de un usuario que inicia la solicitud de registro, y el token se asigna mediante el elemento de red de autenticacion de
autorizacion del servidor al usuario cuando el usuario inicia sesion en el terminal; a continuacion el elemento de red
de autenticacion de autorizacion del servidor realiza una autorizaciéon de token al usuario segun el token; y finalmente
el elemento de red de servicio de aplicacion del servidor realiza una interaccién de servicio de aplicacién con el terminal
si se pasa la autorizacion de token. Durante este procedimiento, se realiza una autenticacion al elemento de red de
servicio de aplicacion individual a través de un inicio de sesién satisfactorio del terminal y una adquisiciéon del token
asignado por el elemento de red de autenticacion de autorizacion del servidor al usuario. La ID de usuario se usa como
un identificador unificado para servicios de aplicacion en las comunicaciones de enlace troncal, y una autenticacion
de los servicios de aplicacién se combina eficazmente con un inicio de sesién del usuario, de modo que se logra una
autorizacion de autenticacion unificada y se mejora la seguridad del sistema de enlace troncal.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 es un diagrama de flujo de un procedimiento de autenticacién unificada para la aplicaciéon en un sistema
de enlace troncal segun la realizacion 1 de la presente invencion;

la figura 2 es un diagrama de flujo de un procedimiento de autenticacion unificada para la aplicacion en un sistema
de enlace troncal segun la realizacion 2 de la presente invencion;

la figura 3 es un diagrama de procedimiento de un procedimiento de autenticacion unificada para aplicacion en un
sistema de enlace troncal segun la realizacion 3 de la presente invencion;

la figura 4 es un diagrama de marco légico de un procedimiento de autenticacion unificada para aplicacion en un
sistema de enlace troncal segun la realizacion 4 de la presente invencion;

la figura 5 es un diagrama de sefalizacién de un procedimiento de autenticacién unificada para aplicacion en un
sistema de enlace troncal segun la realizacion 5 de la presente invencion;

la figura 6 es un diagrama de sefalizacién de un procedimiento de autenticacion unificada para aplicaciéon en un
sistema de enlace troncal segun la realizaciéon 6 de la presente invencion;

la figura 7 es un diagrama estructural de un servidor segun la realizacion 1 de la presente invencion;

la figura 8 es un diagrama estructural de un terminal segun la realizacién 1 de la presente invencion; y

la figura 9 es un diagrama estructural de un terminal segun la realizacién 2 de la presente invencion.

DESCRIPCION DE LAS REALIZACIONES

Para aclarar los objetivos, las soluciones técnicas y las ventajas de las realizaciones de la presente invencion, las
soluciones técnicas en las realizaciones de la presente invencion se describiran a continuacion clara y completamente
con referencia a los dibujos adjuntos en las realizaciones de la presente invencién. Obviamente, las realizaciones
descritas son solo una parte de las realizaciones de la presente invencion, en lugar de todas las realizaciones de la
presente invencion. Todas las demas realizaciones obtenidas por personas de habilidad ordinaria en la técnica
basadas en las realizaciones de la presente invencion sin ningin esfuerzo creativo caeran dentro del alcance de
proteccion de la presente invencion.

La figura 1 es un diagrama de flujo de un procedimiento de autenticacion unificada para la aplicacion en un sistema
de enlace troncal segun la realizacion 1 de la presente invencidn. En esta realizacion, la presente invencién se describe
en detalle desde una perspectiva de un servidor. Esta realizacion es aplicable a un escenario donde se requiere una
autenticacion unificada en un sistema de enlace troncal de banda ancha LTE para aplicaciones. En la realizaciéon de
la presente invencién, un elemento de red de autenticacién de autorizacion del servidor puede ser, por ejemplo, un
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elemento de red légico del servicio de autorizaciéon de autenticacion (AAS), y un elemento de red de servicio de
aplicacion del servidor puede ser, por ejemplo, un elemento de red logico del servicio de informacion de usuario (UIS),
un elemento de red légico del nucleo del protocolo de inicio de sesiéon (ndcleo SIP), un elemento de red légico del
servicio de datos cortos (SDS) o similar, pero la presente invencién no se limita a los mismos. Especificamente, esta
realizacion incluye las etapas siguientes:

101, un elemento de red de servicio de aplicacion de un servidor recibe una solicitud de registro transmitida por un
terminal, donde la solicitud de registro lleva un token que indica una identidad Unica de un usuario que inicia la solicitud
de registro y una identificacién del usuario, y el token se asigna mediante un elemento de red de autenticacion de
autorizacion del servidor al usuario cuando el usuario inicia sesién en el terminal.

En la realizacion de la presente invencion, el servidor puede ser, por ejemplo, un servidor de inicio de sesion Unico.
Cuando necesita realizar un servicio de enlace troncal después de que el usuario obtenga un inicio de sesién
satisfactorio a través de una interfaz de inicio de sesion proporcionada por el terminal y obtenga un token (Token)
asignado por el elemento de red de autenticacion de autorizacién del servidor al usuario, el usuario transmite una
solicitud de registro al elemento de red de servicio de aplicacion del servidor para realizar una autorizacion de
autenticacion de un servicio de aplicacion, y realiza una interaccion de servicio de aplicaciéon con el elemento de red
de servicio de aplicacion del servidor y utiliza legalmente un servicio proporcionado por el elemento de red de servicio
de aplicacion solo después de que se complete la autorizacién de autenticacion. El token se asigna mediante el
elemento de red de autenticacién de autorizacion del servidor al usuario cuando el usuario inicia sesién en el terminal.

102, el elemento de red de servicio de aplicacién del servidor realiza un registro en el terminal segun la identificacion,
y transmite el token al elemento de red de autenticacion de autorizacion del servidor.

Después de recibir la solicitud de registro transmitida por el terminal, el elemento de red de servicio de aplicacion del
servidor realiza un registro en el terminal segun la identificacion y transmite el Token transportado en la solicitud de
registro al elemento de red de autenticacion de autorizacién del servidor para habilitar el elemento de red de la
autenticacion de autorizacion del servidor para realizar una autorizacion de token al usuario a través del token.

103, el elemento de red de autenticacion de autorizacién del servidor realiza una autorizacion de token al usuario
segun el token.

Después de recibir el token transmitido por el elemento de red de servicio de aplicacion del servidor, el elemento de
red de autenticacion de autorizacién del servidor realiza una autorizacion de token al usuario segun el token.

104, el elemento de red de servicio de aplicacion del servidor realiza una interaccién de servicio de aplicacion con el
terminal si se pasa la autorizacion de token.

Una vez que se completa la autorizacion de token, el usuario puede realizar una interaccion de servicio de aplicacion
con el elemento de red de servicio de aplicacion del servidor y puede usar legalmente un servicio proporcionado por
el elemento de red de servicio de aplicacion.

Las realizaciones de la presente invencién proporcionan un procedimiento de autenticacién unificada para la aplicacion
en un sistema de enlace troncal. Un elemento de red de servicio de aplicacion de un servidor recibe una solicitud de
registro transmitida por un terminal y transmite la solicitud de registro a un elemento de red de autenticaciéon de
autorizacion del servidor, donde la solicitud de registro lleva un token que indica una identidad Unica de un usuario que
inicia la solicitud de registro, y el token se asigna mediante el elemento de red de autenticacién de autorizacion del
servidor al usuario cuando el usuario inicia sesién en el terminal; a continuacion el elemento de red de autenticacion
de autorizacion del servidor realiza una autorizacion de token al usuario segun el token; y finalmente el elemento de
red de servicio de aplicacion del servidor realiza una interaccion de servicio de aplicacion con el terminal si se pasa la
autorizacion del token. Durante este procedimiento, se realiza una autenticacion al elemento de red de servicio de
aplicacion individual a través de un inicio de sesion satisfactorio del terminal y una adquisicion del token asignado por
el elemento de red de autenticacion de autorizacion del servidor al usuario, ID de usuario se usa como un identificador
unificado para servicios de aplicacion en las comunicaciones de enlace troncal, y una autenticacion de los servicios
de aplicacion se combina eficazmente con un inicio de sesién del usuario, de modo que se logra una autorizacion de
autenticacion unificada y se mejora la seguridad del sistema de enlace troncal.

Alternativamente, en una realizaciéon de la presente invencion, antes de que el elemento de red de servicio de

aplicacion del servidor reciba la solicitud de registro transmitida por el terminal, el elemento de red de autenticacion de
autorizacion del servidor recibe una solicitud de inicio de sesion transmitida por el usuario a través del terminal, donde
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la solicitud de inicio de sesion lleva la identificacion; el elemento de red de autenticacion de autorizacion del servidor
realiza una autorizacion de autenticacion al usuario segun la identificacion; el elemento de red de autenticacion de
autorizacion del servidor asigna el token al usuario si se pasa la autorizacién de autenticacion; y el elemento de red
de autenticacién de autorizacion del servidor transmite un mensaje de respuesta de inicio de sesion al terminal, donde
el mensaje de respuesta de inicio de sesion lleva el token.

Especificamente, el elemento de red de autenticacion de autorizacion del servidor recibe una solicitud de inicio de
sesion transmitida por el usuario a través del terminal, donde la solicitud de inicio de sesion lleva la identificacion del
usuario, como una identificacién de usuario y una contrasefia (contrasefia) para iniciar sesién; a continuacion, el
elemento de red de autenticacion de autorizacion del servidor realiza una autorizacién de autenticacion para el usuario
segun la identificacion de usuario y la contrasefia. Si se pasa la autorizacion de autenticacion, a continuacion, se
asigna un token que indica una identidad unica del usuario al usuario y el token se transmite al terminal a través del
mensaje de respuesta de inicio de sesion.

Alternativamente, en una realizaciéon de la presente invencion, antes de que el elemento de red de servicio de
aplicacion del servidor reciba la solicitud de registro transmitida por el terminal, el elemento de red de autenticacion de
autorizacion del servidor recibe una solicitud de inicio de sesion transmitida por el usuario a través del terminal, donde
la solicitud de inicio de sesion lleva la identificacion del usuario; el elemento de red de autenticacion de autorizacion
del servidor realiza una autorizacién de autenticacion al usuario segun la identificacion; si se pasa la autorizacion de
autenticacion, el elemento de red de autenticacién de autorizacion del servidor asigna el token y el tiempo de
vencimiento del token al usuario, y transmite el token y el tiempo de vencimiento del token al terminal a través de un
mensaje de respuesta de inicio de sesion.

La figura 2 es un diagrama de flujo de un procedimiento de autenticacion unificada para la aplicacion en un sistema
de enlace troncal segun la realizacidn 2 de la presente invencidn. En esta realizacion, la presente invencién se describe
en detalle desde una perspectiva de un terminal. Esta realizacion es aplicable a un escenario donde se requiere una
autenticacion unificada en un sistema de enlace troncal de banda ancha LTE para aplicaciones. Especificamente, esta
realizacion incluye las etapas siguientes:

201, un terminal transmite una solicitud de registro a un elemento de red de servicio de aplicacidon de un servidor,
donde la solicitud de registro lleva un token que indica una identidad Unica de un usuario que inicia la solicitud de
registro y una identificacion, lo que permite que el elemento de red de servicio de aplicacion del servidor realice un
registro en el terminal segun la identificacion y transmita el token a un elemento de red de autenticacién de autorizacion
del servidor, que realiza una autorizacion de token al usuario segun el token, y el token se asigna mediante el elemento
de red de autenticacién de autorizacion del servidor al usuario cuando el usuario inicia sesion en el terminal.

Se puede hacer referencia a la realizacién como se muestra en la figura 1 para una descripcion sobre el elemento de
red de servicio de aplicacion del servidor y el elemento de red de autenticacion de autorizacion del servidor en la
presente realizacion, que no se repetira en esta invencion.

202, el terminal realiza una interaccion de servicio de aplicacion con el elemento de red de servicio de aplicacion del
servidor de aplicacion si se pasa la autorizacion de token.

Una vez que se completa la autorizacién de token, el usuario puede realizar una interaccion de servicio de aplicacion
con el elemento de red de servicio de aplicacién del servidor y puede usar legalmente un servicio proporcionado por
el elemento de red de servicio de aplicacion.

Las realizaciones de la presente invencién proporcionan un procedimiento de autenticacion unificada para la aplicacion
en un sistema de enlace troncal. Un terminal transmite una solicitud de registro que lleva un token a un elemento de
red de servicio de aplicacion de un servidor para permitir que el elemento de red de servicio de aplicacién del servidor
transmita la solicitud de registro a un elemento de red de autenticacién de autorizaciéon del servidor que realiza una
autorizacion de token al usuario segun el token, y el elemento de red de servicio de aplicacion del servidor realiza una
interaccion de servicio de aplicacion con el terminal si se pasa la autorizacion de token. Durante este procedimiento,
se realiza una autenticacion al elemento de red de servicio de aplicacion individual a través de un inicio de sesién
satisfactorio del terminal y una adquisicion del token asignado por el elemento de red de autenticacion de autorizacién
del servidor al terminal. La ID de usuario se usa como un identificador unificado para servicios de aplicacién en las
comunicaciones de enlace troncal, y una autenticacion de los servicios de aplicacion se combina eficazmente con un
inicio de sesion del usuario, de modo que se logra una autorizacién de autenticacién unificada y se mejora la seguridad
del sistema de enlace troncal.
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Alternativamente, en la segunda realizaciéon de la presente invencion, antes de transmitir la solicitud de registro al
elemento de red de servicio de aplicacion del servidor, el terminal también transmite una solicitud de inicio de sesién
al elemento de red de autenticacidon de autorizacion del servidor para habilitar el elemento de red de autenticaciéon de
autorizacion del servidor para realizar una autorizacion de autenticacion para el usuario segun la identificacion, donde
la solicitud de inicio de sesion lleva la identificacion; a continuacién el terminal recibe un mensaje de respuesta de
inicio de sesion transmitido por el elemento de red de autenticacidon de autorizacion del servidor, donde el mensaje de
respuesta de inicio de sesion lleva el token.

Alternativamente, en la segunda realizaciéon de la presente invencion, antes de transmitir la solicitud de registro al
elemento de red de servicio de aplicacion del servidor, el terminal también transmite una solicitud de inicio de sesién
al elemento de red de autenticacidon de autorizacion del servidor para habilitar el elemento de red de autenticaciéon de
autorizacion del servidor para realizar una autorizacion de autenticacion para el usuario segun la identificacion, donde
la solicitud de inicio de sesion lleva la identificacion; a continuacién el terminal recibe un mensaje de respuesta de
inicio de sesion transmitido por el elemento de red de autenticacion de autorizacion del servidor, donde el mensaje de
respuesta de inicio de sesion lleva el token y un tiempo de vencimiento del token.

La figura 3 es un diagrama de procedimiento de un procedimiento de autenticacién unificada para la aplicacion en un
sistema de enlace troncal segun la realizacion 3 de la presente invencion. La presente invencién se describe en detalle
al tomar un ejemplo en esta realizacién donde un elemento de red de autenticacién de autorizaciéon de un servidor
realiza una autenticacién unificada a 1~n elementos de red del servicio de aplicacién del servidor después de un inicio
de sesién de un usuario. Especificamente, se incluyen las etapas siguientes:

301, un terminal transmite una solicitud de inicio de sesidon a un elemento de red de autenticaciéon de autorizacion de
un servidor.

En esta etapa, el terminal proporciona una interfaz de inicio de sesion. Cuando el usuario necesita iniciar sesion, el
terminal accede a la interfaz de inicio de sesidn para transmitir una solicitud de inicio de sesién (Logon) al servidor
después de ingresar un nombre de usuario y una contrasefia. El elemento de red de autenticacion de autorizacion del
servidor recibe la solicitud de inicio de sesion. En este procedimiento, alternativamente, la solicitud de inicio de sesién
puede llevar una identidad de usuario (ID de usuario) o similar, y la ID de usuario se usa como un identificador unificado
para servicios de aplicacion en comunicaciones de enlace troncal.

302, el elemento de red de autenticacion de autorizacion del servidor transmite un token al terminal.

Al recibir la solicitud de inicio de sesidn, el elemento de red de autenticacion de autorizacion del servidor asigna un
token a un usuario y transmite el token al terminal después de pasar una autenticacion al usuario.

303, el terminal transmite una solicitud de registro que lleva el token a un elemento de red de servicio de aplicacion 1.

304, el elemento de red de servicio de aplicacion 1 transmite el token al elemento de red de autenticacion de
autorizacion para una autorizacion de token.

En esta etapa, el elemento de red de servicio de aplicacion 1 del servidor transmite el token al elemento de red de
autenticacion de autorizacion del servidor para una autorizaciéon de token.

305, el terminal transmite una solicitud de registro que lleva el token a un elemento de red de servicio de aplicacion 2.

306, el elemento de red de servicio de aplicacion 2 transmite el token al elemento de red de autenticacion de
autorizacion para una autorizacion de token.

307, el terminal transmite una solicitud de registro que lleva el token a un elemento de red de servicio de aplicacion 3.

308, el elemento de red de servicio de aplicacion 3 transmite el token al elemento de red de autenticacion de
autorizacion para una autorizacién de token.

Se puede observar en la figura 3 que el elemento de red de autenticacion de autorizacion del servidor proporciona un
servidor de inicio de sesion unico. El usuario accede al elemento de red de autenticacion de autorizacion del servidor
para una autorizacion de inicio de sesion, y el elemento de red de autenticacidon de autorizacion del servidor asigna un
token al usuario después de un inicio de sesion satisfactorio; a continuacion, el terminal lleva el mismo token para
acceder a un elemento de red de servicio de aplicacion individual del servidor para un registro, el elemento de red de
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servicio de aplicacion individual accede al elemento de red de autenticacidon de autorizacién para una autorizacion de
token a través del token. Una vez que se completa la autorizacion, el usuario puede realizar una interaccién de servicio
de aplicacion con el elemento de red de servicio de aplicacién individual del servidor y puede usar legalmente un
servicio proporcionado por el elemento de red de servicio de aplicacién individual.

Cabe sefalar que, en esta realizacion, las etapas 303, 305 y 307 no tienen un orden de ejecucion estricto, por ejemplo,
en otras implementaciones factibles, el terminal también puede acceder al elemento de red de servicio de aplicacion
2 o al elemento de red de servicio de aplicacion n (n# 1) para un registro, y a continuacién acceder al elemento de red
de servicio de aplicaciéon 1 para un registro.

La figura 4 es un marco légico de un procedimiento de autenticacion unificada para la aplicacion en un sistema de
enlace troncal segun la realizacion 4 de la presente invencion. Se puede hacer referencia a la figura 4, y los principales
elementos de red légicos en un servidor incluyen un centro de datos de usuario (UDC), un centro de distribucién
multimedia (MDC), un nucleo de paquete evolucionado (EPC), un nicleo de protocolo de inicio de sesién (nucleo SIP),
etc., implementaciones de los procedimientos siguientes se describen en base a este marco.

ElI UDC tiene funciones de llevar a cabo la gestion y configuracion de los datos de la cuenta de un usuario o grupo y
unificar un servicio de inicio de sesién, un servicio de informacion del usuario, un servicio de politicas o un servicio de
configuracién de seguridad, que puede proporcionar un servicio de autorizacion de autenticacion (AAS), el servicio de
informacién de usuario (UIS), control de calidad de servicio (QoS), un servicio de seguridad, gestion de usuarios,
gestion de grupos y similares, donde el AAS es un centro de autorizacion de autenticacion unificada, que proporciona
un servicio de gestion de inicio de sesién del usuario, una direccion de acceso al servicio de aplicacion del usuario,
servicios de autenticaciéon para aplicaciones, etc., y se puede conectar a un servicio estandar de autenticacion,
autorizacion y contabilidad de terceros (AAA, del inglés authentication, authorization and accounting). El UIS puede
proporcionar un servicio de libreta de direcciones, un servicio de configuracion de datos estaticos para el usuario, un
servicio de descarga de perfil de derecho de usuario y un servicio de descarga de lista de grupo proporcionado para
un grupo.

El MDC estéa orientado al servicio, lo que puede proporcionar un servicio de apretar para hablar (servidor PTT), un
servicio de llamadas privadas, un servicio de enlace troncal, un servicio de apretar para hablar por teléfono mévil
(POC), un servicio de datos cortos (SDS), un servicio de audio y video, etc.

El nucleo SIP es un centro de enrutamiento de acceso SIP que proporciona un registro SIP y un servicio de
enrutamiento.

ElI EPC es un componente importante de la evolucion de la arquitectura del sistema (SAE).

Como se muestra en la figura 4, A1 es una interfaz entre el UDC y el terminal, que utiliza un protocolo de transferencia
de hipertexto (HTTP, del inglés hypertext transfer protocol) / capa de adaptacion atm de sefalizacion (SAAL (del inglés,
signaling atm adaptation layer)) para las comunicaciones; A2 es una interfaz entre el UDC y el nucleo SIP; A3 es una
interfaz entre el UDC y el MDC; B1 es una interfaz entre el terminal y el nucleo SIP, que utiliza el SIP para las
comunicaciones; B2 es una interfaz entre el nucleo SIP y el MDC, que utiliza el SIP para las comunicaciones; B3 es
una interfaz entre el MDC y el EPC, que puede ser una interfaz de funcion de politica y reglas de cobro (PCRF, del
inglés policy and charging rules function) o una interfaz Rx; B4 es una interfaz entre el MDC y el EPC, que puede ser
una interfaz MB2-C o una interfaz MB2-U; B5 es una interfaz entre el MDC y el terminal, que puede ser una interfaz
de plano de medios. El procedimiento de autenticaciéon unificada para la aplicacion en el sistema de enlace troncal
segun la presente invencion se describira a continuaciéon en detalle con referencia a la figura 3. Se puede hacer
referencia a la figura 5 y la figura 6 para mas detalles.

La figura 5 es un diagrama de sefializacion de un procedimiento de autenticacion unificada para la aplicacion en un
sistema de enlace troncal segun la realizacion 5 de la presente invencion. La presente invencién se describe en detalle
al tomar un ejemplo en esta realizacion donde un elemento de red de autenticaciéon de autorizacion de un servidor es
el AAS y los elementos de red del servicio de aplicacion del servidor son respectivamente el UIS, el nucleo SIP o el
SDS. Las etapas siguientes se incluyen especificamente:

501, un usuario inicia una solicitud de inicio de sesion.
Un terminal accede a una interfaz de inicio de sesion para iniciar un procedimiento de inicio de sesién después de

ingresar un nombre de usuario y una contrasefia de un usuario, y transmite una solicitud de inicio de sesion (Logon)
al AAS, donde la solicitud de inicio de sesion lleva una identificacion de usuario (ID de usuario). Alternativamente, la

9



10

15

20

25

30

35

40

45

50

55

60

ES 2 805809 T3

solicitud de inicio de sesion también lleva la contrasefia (contrasefia) del usuario y una identificacién de posicién (ID
de area) de un area a la que pertenece el terminal.

502, el AAS realiza una autenticacion al usuario y le asigna un token.

El AAS realiza una autenticacion de autorizacion al usuario y asigna un token de identidad Unico al usuario después
de que se pasa la autenticacion. Alternativamente, después de que se pase la autenticacion, el AAS también guarda
una correspondencia entre la ID de usuario y la ID de area.

503, el AAS transmite un mensaje de respuesta de inicio de sesién que lleva el token al terminal.

504, el terminal transmite una solicitud de registro que lleva el token y la identificacion del usuario al UIS.

Cuando el elemento de red de servicio de aplicacidon del servidor es el UIS, el terminal transmite una solicitud de
registro (Registro) que lleva el token y la identificacion del usuario (ID de usuario) al UIS.

505, el UIS transmite el token al AAS para una autorizacion de token.

En esta etapa, el UIS transmite el token al AAS para obtener una autorizacién de token.

506, el UIS transmite un mensaje de respuesta de registro al terminal.

Cuando se pasa la autorizacion de token realizada por el AAS al UIS, el UIS devuelve una identificacion de sesion (ID
de sesidn) al terminal y transmite un mensaje de respuesta de registro al terminal para informar al terminal de que se
ha pasado la autorizacién de token.

507, el terminal accede al UIS para obtener un permiso de usuario.

508, el terminal accede al UIS para obtener una libreta de direcciones de la empresa.

509, el terminal accede al UIS para obtener una lista de informacion grupal.

En las etapas 507-509, el terminal solicita descargar informacion sobre el permiso del usuario (Perfil), el contenido de
la libreta de direcciones de la empresa (Libreta de direcciones), la lista de informacion grupal (Lista de grupos) y
similares del UIS, donde el terminal utiliza la lista de informacién grupal para escaneo grupal, unién grupal y

visualizacion.

Ademas, durante una interaccion entre el terminal y el UIS en las etapas 506-509, se puede usar un Protocolo de
Transferencia de Hipertexto (HTTP) o similar, pero la presente invencion no se limita al mismo.

510, el terminal transmite una solicitud de registro que lleva el token y la identificacion del usuario al nucleo SIP.

Después de que el terminal interactie con el UIS para obtener el permiso del usuario y la lista de informacion grupal,
si el terminal tiene un permiso de enlace troncal, en esta etapa, el terminal inicia un registro SIP en el nucleo SIP, y
lleva una identificacion de usuario y un unico token de identidad adquirido después de un inicio de sesion satisfactorio.

511, el nucleo SIP transmite el token al AAS para una autorizacién de token.

Después de recibir la solicitud de registro transmitida por el terminal, el ntcleo SIP transmite el token y la ID de usuario
transportada en la solicitud de registro al AAS para permitir que el AAS realice una autenticacién de token al usuario.

512, el nucleo SIP transmite un mensaje de respuesta de registro al terminal.

Si se pasa la autorizacion de token, el nucleo SIP transmite un mensaje de respuesta de registro al terminal. Por
ejemplo, el nucleo SIP devuelve una respuesta 2000K al terminal.

513, el terminal establece un servicio de enlace de sefializaciéon con el nucleo SIP.

Después de que se pasa la autorizacion de token, el terminal puede realizar un procedimiento de establecimiento de
sefalizacion del servicio de enlace troncal con el nucleo SIP.
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En las etapas 510-513 descritas anteriormente, durante la interaccion entre el terminal y el nacleo SIP, no hay una
distincién especifica entre una llamada privada, un enlace troncal y un mensaje corto del SIP a nivel de aplicacién, y
las aplicaciones del nucleo SIP se registran de forma centralizada.

Ademas, durante la interaccién entre el terminal y el nacleo SIP en las etapas 510-513, se puede usar un protocolo tal
como un protocolo super SIP o similar, pero la presente invencién no se limita a los mismos.

514, el terminal transmite una solicitud de registro que lleva el token y la identificacion del usuario al SDS.

Después de que el terminal interactie con el UIS para obtener el permiso del usuario y la lista de informacion grupal,
si el terminal tiene un permiso de servicio de datos cortos, en esta etapa, el terminal inicia un registro en el SDS y lleva
una identificacion de usuario y un token de identidad unico adquirido después de un inicio de sesion exitoso.

515, el SDS transmite el token al AAS para una autorizacién de token.

Después de recibir la solicitud de registro transmitida por el terminal, el SDS transmite el token y la ID de usuario
transportada en la solicitud de registro al AAS para permitir que el AAS realice una autorizacion de token al usuario.

516, el SDS transmite un mensaje de respuesta de registro al terminal.

Si se pasa la autorizacion de token, el SDS transmite un mensaje de respuesta de registro al terminal. Por ejemplo, el
nucleo SIP devuelve un reconocimiento de instruccion de registro (ACK, del inglés registration command
acknowledgment) al terminal.

517, el terminal realiza una breve interaccién del servicio de datos con el SDS.

Después de que se pase la autorizacidn de token, el terminal puede realizar una breve interaccién del servicio de datos
con el SDS.

Durante las interacciones entre el terminal y el SDS en las etapas 514-517 descritas anteriormente, se puede usar un
protocolo tal como un protocolo extensible de mensajeria y presencia (XMPP, del inglés extensible messaging and
presence protocol), pero la presente invencion no se limita a los mismos.

Ademas, debe tenerse en cuenta que las interacciones entre el terminal y el nicleo SIP descrito anteriormente (es
decir, las etapas 510-513) y las interacciones entre el terminal y el SDS no tienen un orden estricto. Por ejemplo, en
otras implementaciones factibles, el terminal puede interactuar primero con el SDS y luego con el nucleo SIP; o, el
terminal solo interactiia con el nucleo SIP; o, el terminal solo interactia con el SDS.

La figura 6 es un diagrama de sefializacion de un procedimiento de autenticacion unificada para la aplicacion en un
sistema de enlace troncal segun la realizacion 6 de la presente invencion. En comparacioén con la realizacién como se
muestra en la figura 5, en esta realizacion, al recibir una solicitud de registro transmitida por el terminal, el elemento
de red de autenticacién de autorizacion del servidor asigna un token al terminal y también asigna un tiempo de
vencimiento de token para el token después de realizar una autenticacion al terminal, las etapas siguientes se incluyen
especificamente:

601, un usuario inicia una solicitud de registro.

602, el AAS realiza una autenticacion al usuario y asigna un token y un tiempo de vencimiento del token en un momento
TO.

En esta etapa, ademas de asignar un token al usuario, el AAS también asigna un tiempo de vencimiento del token
correspondiente al token.

603, el AAS transmite un mensaje de respuesta de inicio de sesion que lleva el token y el tiempo de caducidad del
token al terminal.

604, el terminal guarda el token y el tiempo de vencimiento del token en un momento T1.

Al recibir el mensaje de respuesta de inicio de sesion, el terminal guarda el token y el tiempo de vencimiento del token
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en el momento actual T1. Por ejemplo, si se supone que TO es 12:00, T1 es 12:01 y el tiempo de vencimiento del token
es de 20 minutos, entonces el token asignado en el momento TO vencera a las 12:21.

605, el terminal y el UIS realizan una autenticacion de autorizacion y una interaccion de servicio de aplicacion utilizando
el token asignado en el momento TO.

El terminal ejecuta un registro de la aplicacion antes de que venza el tiempo de vencimiento del token, por ejemplo, el
terminal accede al UIS para el registro y realiza la descarga posterior del permiso del usuario, el contenido de la libreta
de direcciones de laempresa y la lista de informacion grupal. Se puede hacer referencia a las etapas 507-509 descritas
anteriormente para obtener detalles, los cuales no se repetiran en esta invencion.

606, el terminal transmite un mensaje de actualizacion al AAS en un momento T2.

Antes de que venza el tiempo de vencimiento del token, el terminal transmite un mensaje de actualizacion al AAS para
adquirir un nuevo token y un tiempo de vencimiento del token del mismo. Por ejemplo, en un momento T2, cuando T2
= T1 + el tiempo de vencimiento de token*90 %, segun el ejemplo en la etapa 604, el terminal transmite un mensaje
de actualizacién al AAS para adquirir un nuevo token y un tiempo de vencimiento del token cuando T2 son las 12:19.

607, el AAS transmite un mensaje de respuesta de actualizaciéon que lleva el nuevo token y el nuevo tiempo de
vencimiento del token al terminal.

Cabe sefialar que, ademas de un caso donde el terminal puede transmitir activamente un procedimiento de
actualizacion al AAS para adquirir un nuevo token y un tiempo de vencimiento del token del mismo, también hay un
caso donde el AAS puede transmitir activamente una notificacién de actualizacion al terminal para permitir que el
terminal inicie un procedimiento de actualizacién de token para el AAS al recibir la notificacion de actualizacion
transmitida por el AAS, puede hacerse referencia a las etapas 608 para mas detalles.

608, el AAS transmite una notificacion de actualizacién al terminal en un momento T3.

El AAS transmite una notificacion de actualizacién al terminal antes de que venza el tiempo de vencimiento del token
para permitir que el terminal adquiera un nuevo token y un tiempo de vencimiento del mismo. Por ejemplo, cuando el
terminal inicia un procedimiento de actualizaciéon en el momento T3, donde T3 = TO + el tiempo de vencimiento del
token, segun el ejemplo en la etapa 604, cuando T3 es 12:20, el terminal transmite un mensaje de actualizacion al
AAS para obtener un nuevo token y un tiempo de vencimiento del token.

609, el terminal transmite un mensaje de actualizacién al AAS.

El terminal transmite un mensaje de actualizacion al AAS para adquirir un nuevo token y un tiempo de vencimiento del
token del mismo.

610, el AAS transmite un mensaje de respuesta de actualizacion que lleva el nuevo token y el nuevo tiempo de
vencimiento del token al terminal.

Las etapas 608-610 descritas anteriormente pueden considerarse como un procedimiento de proteccién anormal, es
decir, cuando el terminal no inicia un procedimiento de actualizacién en el momento T1, es decir, las etapas 608-610
se inician solo cuando las etapas 606 y 607 descritas anteriormente no se ejecutan. Por supuesto, el terminal que
inicia el procedimiento de actualizacion y el AAS que informa al terminal de iniciar el procedimiento de actualizacion
pueden tratarse como esquemas paralelos, pero la presente invencién no se limita a los mismos.

611, el terminal y el nucleo SIP realizan una autenticacion de autorizaciéon y una interaccion de servicio de aplicacion
utilizando el token recién asignado.

La figura 7 es un diagrama estructural de un servidor segun la realizacion 1 de la presente invencion. El servidor
proporcionado en esta realizacion puede implementar etapas de un procedimiento aplicable al servidor proporcionado
por cualquiera de las realizaciones de la presente invencién. Especificamente, el servidor proporcionado en esta
realizacién incluye especificamente un elemento de red de servicio de aplicacion 11 y un elemento de red de
autenticacion de autorizacion 12.

El elemento de red de servicio de aplicacién 11 recibe una solicitud de registro transmitida por un terminal, donde la
solicitud de registro lleva un token que indica una identidad unica de un usuario que inicia la solicitud de registro y una
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identificacion del usuario, y el token se asigna mediante el elemento de red de autenticacion de autorizacion 12 al
usuario cuando el usuario inicia sesion en el terminal.

El elemento de red de servicio de aplicacion 11 realiza un registro en el terminal segun la identificacién, y transmite el
token al elemento de red de autenticacion de autorizacion 12.

El elemento de red de autenticacion de autorizacion 12 realiza una autorizacion de token al usuario segun el token.

El elemento de red de servicio de aplicacién 11 realiza una interaccién de servicio de aplicaciéon con el terminal si se
pasa la autorizacién de token.

Las realizaciones de la presente invencion proporcionan un servidor. Un elemento de red de servicio de aplicacion del
servidor recibe una solicitud de registro transmitida por un terminal y transmite la solicitud de registro a un elemento
de red de autenticacion de autorizacion del servidor, donde la solicitud de registro lleva un token que indica una
identidad unica de un usuario que inicia la solicitud de registro, y el token se asigna mediante el elemento de red de
autenticacion de autorizacion del servidor al usuario cuando el usuario inicia sesién en el terminal; a continuacion el
elemento de red de autenticacion de autorizacion realiza una autorizacion de token al usuario segun el token; y
finalmente el elemento de red de servicio de aplicacion realiza una interaccion de servicio de aplicacion con el terminal
si se pasa la autorizacion de token. Durante este procedimiento, se realiza una autenticacion al elemento de red de
servicio de aplicacion individual a través de un inicio de sesion satisfactorio del terminal y una adquisicion del token
asignado por el elemento de red de autenticacién de autorizacién del servidor al usuario. La ID de usuario se usa como
un identificador unificado para servicios de aplicacion en las comunicaciones de enlace troncal, y una autenticacion
de los servicios de aplicacion se combina eficazmente con un inicio de sesion del usuario, de modo que se logra una
autorizacion de autenticacion unificada y se mejora la seguridad del sistema de enlace troncal.

Alternativamente, en una realizaciéon de la presente invencion, antes de que el elemento de red de servicio de
aplicacion 11 reciba la solicitud de registro transmitida por el terminal, el servidor incluye ademas:

el elemento de red de autenticacion de autorizacion 12 recibe una solicitud de inicio de sesion transmitida por el
usuario a través del terminal, donde la solicitud de inicio de sesion lleva la identificacion;

el elemento de red de autenticacion de autorizacion 12 realiza una autorizacion de autenticacion para el usuario
segun la identificacion;

el elemento de red de autenticacion de autorizacién 12 asigna el token al usuario si se pasa la autorizacion de
autenticacion; y

el elemento de red de autenticacion de autorizaciéon 12 transmite un mensaje de respuesta de inicio de sesion al
terminal, donde el mensaje de respuesta de inicio de sesion lleva el token.

Alternativamente, en una realizacidon de la presente invencion, antes de que el elemento de red de servicio de
aplicacion 11 reciba la solicitud de registro transmitida por el terminal, el servidor incluye ademas:

el elemento de red de autenticacion de autorizacion 12 recibe una solicitud de inicio de sesién transmitida por el
usuario a través del terminal, donde la solicitud de inicio de sesion lleva la identificacion;

el elemento de red de autenticacion de autorizacién 12 realiza una autorizacion de autenticacion para el usuario
segun la identificacion;

el elemento de red de autenticacion de autorizacion 12 asigna el token al usuario y configura un tiempo de
vencimiento del token si se pasa la autorizacidon de autenticacion; y

el elemento de red de autenticacion de autorizacion 12 transmite un mensaje de respuesta de inicio de sesion al
terminal, donde el mensaje de respuesta de inicio de sesion lleva el token y el tiempo de vencimiento del token.

Alternativamente, en una realizaciéon de la presente invencion, antes de que el elemento de red de servicio de
aplicacion 11 realice la interaccion de servicio de aplicacion con el terminal si se pasa la autorizacion de token, el
servidor incluye ademas:

el elemento de red de autenticacion de autorizacion 12 recibe un mensaje de actualizacién transmitido por el
terminal antes de que venza el tiempo de vencimiento del token; y

el elemento de red de autenticacién de autorizacion 12 reasigna el token y el tiempo de vencimiento del token al
terminal segun el mensaje de actualizacion.

Alternativamente, en una realizaciéon de la presente invencion, antes de que el elemento de red de servicio de
aplicacion 11 realice la interaccién de servicio de aplicacién con el terminal si se pasa la autorizacion de token, el
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servidor incluye ademas:
el elemento de red de autenticacidon de autorizacion 12 transmite una notificaciéon de actualizacién al terminal para
permitir que el terminal adquiera un nuevo token y un tiempo de vencimiento del token del mismo.

La figura 8 es un diagrama estructural de un terminal segun la realizacién 1 de la presente invencién. El terminal
proporcionado en esta realizacion puede implementar etapas de un procedimiento aplicable al terminal proporcionado
por cualquiera de las realizaciones de la presente invencién. Especificamente, el terminal proporcionado en esta
realizacion incluye especificamente:

un médulo de transmisidn 21 configurado para transmitir una solicitud de registro a un elemento de red de servicio
de aplicacién de un servidor, donde la solicitud de registro lleva un token que indica una identidad Unica de un
usuario que inicia la solicitud de registro y una identificacion, lo que permite que el elemento de red de servicio de
aplicacion del servidor realice un registro en el terminal segun la identificacion y transmita el token a un elemento
de red de autenticacion de autorizacion del servidor, que realiza una autorizacion de token al usuario segun el
token, y el token se asigna mediante el elemento de red de autenticacion de autorizacion del servidor al usuario
cuando el usuario inicia sesion en el terminal; y

un modulo de interaccidn 22 configurado para realizar una interaccion de servicio de aplicacion con el elemento de
red de servicio de aplicacidn del servidor de aplicacion si se pasa la autorizacion de token.

La figura 9 es un diagrama estructural de un terminal segun la realizacién 2 de la presente invencion. Como se muestra
en la figura 9, el terminal provisto en esta realizacion incluye ademas un primer médulo receptor 23 basado en el
terminal como se muestra en la figura 8.

El médulo de transmision 21 esta configurado para: antes de transmitir la solicitud de registro al elemento de red de
servicio de aplicacion del servidor, transmitir una solicitud de inicio de sesién al elemento de red de autenticacion de
autorizacion del servidor para permitir que el elemento de red de autenticacion de autorizacién del servidor realice una
autorizacion de autenticacion al usuario segun la identificacion, donde la solicitud de inicio de sesién lleva la
identificacion.

El primer médulo receptor 23 esta configurado para recibir un mensaje de respuesta de inicio de sesion transmitido
por el elemento de red de autenticacion de autorizacion del servidor, donde el mensaje de respuesta de inicio de
sesion lleva el token.

Se puede hacer referencia a la figura 9 nuevamente, y el terminal también incluye: un segundo médulo receptor 24.

El médulo de transmision 21 esta configurado para: antes de transmitir la solicitud de registro al elemento de red de
servicio de aplicacion del servidor, transmitir una solicitud de inicio de sesién al elemento de red de autenticacion de
autorizacion del servidor para permitir que el elemento de red de autenticacién de autorizacion del servidor realice una
autorizacion de autenticacién al usuario segun la identificacion, donde la solicitud de inicio de sesion lleva la
identificacion.

El segundo médulo receptor 24 esta configurado para recibir un mensaje de respuesta de inicio de sesion transmitido
por el elemento de red de autenticacion de autorizacién del servidor, donde el mensaje de respuesta de inicio de
sesion lleva el token y un tiempo de vencimiento del token.

Alternativamente, en una realizacién de la presente invencion, el médulo de transmisién 21 esta configurado ademas
para: antes de que el mddulo de interaccion 22 realice la interaccién de servicio de aplicacion con el elemento de red
de servicio de aplicacion del servidor de aplicacion si se pasa la autorizacion de token, transmita un mensaje de
actualizacion al elemento de red de autenticacion de autorizacidén del servidor antes de que venza el tiempo de
vencimiento del token.

El segundo mdédulo de recepcion 24 esta configurado para recibir el token y el tiempo de vencimiento del token
reasignado por el elemento de red de autenticacion de autorizacién del servidor al terminal segun el mensaje de
actualizacion.

Alternativamente, antes de que el terminal realice la interaccion de servicio de aplicacion con el elemento de red de
servicio de aplicacion del servidor de aplicacion si se pasa la autorizacién de token, el terminal ademas incluye:

el segundo médulo de recepcion 24 esta configurado ademas para: antes de que el médulo de interacciéon 22
realice la interaccién de servicio de aplicacién con el elemento de red de servicio de aplicacion del servidor de la
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aplicacion si se pasa la autorizaciéon de token, reciba una notificacién de actualizacion transmitida por el elemento
de red de autenticacion de la autorizacion del servidor después de determinar que el tiempo de vencimiento del
token vence;

el moédulo de transmision 21 esta configurado ademas para transmitir un mensaje de actualizacion al elemento de
red de autenticacion de autorizacién del servidor; y

el segundo médulo de recepcion 24 esta configurado ademas para recibir el token y el tiempo de vencimiento del
token reasignado por el elemento de red de autenticacion de autorizacion del servidor al terminal segun el mensaje
de actualizacion.

Las personas con conocimientos ordinarios en la materia pueden entender que, todos o parte de las etapas de las
realizaciones de procedimientos anteriores pueden implementarse mediante un programa que instruya hardware
relevante. El programa anterior puede almacenarse en un medio de almacenamiento legible por ordenador. Cuando
se ejecuta el programa, se realizan las etapas de las realizaciones de procedimiento anteriores. El medio de
almacenamiento anterior incluye varios medios capaces de almacenar codigos de programa, como una ROM, una
RAM, un disco magnético o un disco optico.

Finalmente, debe observarse que las realizaciones anteriores estan destinadas simplemente a describir las soluciones
técnicas de la presente invencion en lugar de limitar la presente invencion. Aunque la presente invencion se describe
en detalle con referencia a las realizaciones anteriores, los expertos en la materia deben comprender que aun pueden
realizar modificaciones a las soluciones técnicas descritas en las realizaciones anteriores, o hacer reemplazos
equivalentes a algunas o todas las caracteristicas técnicas en las mismas; sin embargo, estas modificaciones o
reemplazos no hacen que la esencia de las soluciones técnicas correspondientes se aparte del alcance de las
soluciones técnicas en las realizaciones de la presente invencion.
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REIVINDICACIONES

Un procedimiento de autenticacién unificada para proporcionar distintos servicios de aplicacién en un

sistema de enlace troncal, donde el sistema de enlace troncal es un sistema de comunicacion inalambrico dedicado
dirigido a aplicaciones especificas en una industria, que se desarrolla para satisfacer las necesidades de instruccion y
distribucién por parte de un usuario dentro de la industria, donde el sistema de enlace troncal comprende una red de
autenticacion de autorizacion de un servidor y multiples elementos de red de servicio de aplicacion del servidor para
proporcionar los distintos servicios de aplicacién y donde el elemento de red de autenticacion de autorizacién es un
elemento de red logico del servidor de autorizaciéon de autenticacion, AAS, y los multiples elementos de red de servicio
de aplicacion asociados con las aplicaciones comprenden un elemento de red légico del servidor de informacion de
usuario, UIS, un elemento de red Idgico del nucleo de protocolo de inicio de sesion, nucleo SIP, un elemento de red
I6gico del servicio de datos cortos, SDS, que comprende:

2.

recibir (101), mediante un elemento de red de servicio de aplicacion del servidor de los multiples elementos de red
de servicio de aplicacion del servidor, una solicitud de registro transmitida por un terminal, donde la solicitud de
registro lleva un token asociado con una identidad unica de un usuario que inicia la solicitud de registro y la
identidad del usuario, ID de usuario, y el token se asigna mediante el elemento de red de autenticacidon de
autorizacion del servidor al usuario cuando el usuario inicia sesion en el terminal;

realizar (102), mediante un elemento de red de servicio de aplicacion del servidor de los multiples elementos de
red de servicio de aplicacion del servidor, un registro en el terminal segun la ID de usuario y transmitir el token al
elemento de red de autenticacién de autorizacion del servidor;

realizar (103), mediante el elemento de red de autenticacién de autorizacién del servidor, una autorizacion de token
al usuario segun el token; y

realizar (104), mediante el un elemento de red de servicio de aplicacion del servidor de los multiples elementos de
red de servicio de aplicacion del servidor, una interaccién de servicio de aplicacion con el terminal si se pasa la
autorizacién de token;

realizar, mediante cada uno de los otros multiples elementos de red de servicio de aplicacion del servidor, la
autorizacion de token con el elemento de red de autenticacién de autorizacion segun el mismo token para
proporcionar servicios de aplicaciéon distintos respectivos al terminal para implementar una autorizacién de
autenticacién unificada de cada uno de los multiples elementos de red de servicio de aplicacién del servidor.

El procedimiento segun la reivindicacion 1, antes de recibir, mediante el un elemento de red de servicio

de aplicacion del servidor de los multiples elementos de red de servicio de aplicacion del servidor, la solicitud de
registro transmitida por el terminal, que comprende ademas:

3.

recibir, mediante el elemento de red de autenticacion de autorizacion del servidor, una solicitud de inicio de sesion
transmitida por el usuario a través del terminal, donde la solicitud de inicio de sesion lleva la ID de usuario; realizar,
mediante el elemento de red de autenticacion de autorizacion del servidor, una autorizacion de autenticacion para
el usuario segun la ID de usuario;

asignar, mediante el elemento de red de autenticacion de autorizacion del servidor, el token al usuario si se pasa
la autorizacion de autenticacion; y

transmitir, mediante el elemento de red de autenticacion de autorizacion del servidor, un mensaje de respuesta de
inicio de sesion al terminal, donde el mensaje de respuesta de inicio de sesion lleva el token.

El procedimiento segun la reivindicacion 1, antes de recibir, mediante el un elemento de red de servicio

de aplicacion del servidor de los multiples elementos de red de servicio de aplicacion del servidor, la solicitud de
registro transmitida por el terminal, que comprende ademas:

4.

recibir, mediante el elemento de red de autenticacion de autorizacion del servidor, una solicitud de inicio de sesion
transmitida por el usuario a través del terminal, donde la solicitud de inicio de sesién lleva la ID de usuario; realizar,
mediante el elemento de red de autenticacion de autorizacion del servidor, una autorizacion de autenticacion para
el usuario segun la ID de usuario;

asignar, mediante el elemento de red de autenticacion de autorizacion del servidor, el token al usuario y configurar
un tiempo de vencimiento del token si se pasa la autorizacion de autenticacion; y transmitir, mediante el elemento
de red de autenticacion de autorizacién del servidor, un mensaje de respuesta de inicio de sesion al terminal, donde
el mensaje de respuesta de inicio de sesion lleva el token y el tiempo de vencimiento del token.

El procedimiento segun la reivindicacion 3, antes de la realizacidon, mediante el elemento de red de

servicio de aplicacién del servidor de los multiples elementos de red de servicio de aplicacion del servidor, la interacciéon
60 de servicio de aplicacion con el terminal si se pasa la autorizacién de token, que comprende ademas:
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recibir, mediante el elemento de red de autenticacién de autorizacién del servidor, un mensaje de actualizacion
transmitido por el terminal antes de que venza el tiempo de vencimiento del token; y

reasignar, mediante el elemento de red de autenticacion de autorizacion del servidor, el token y el tiempo de
vencimiento del token al terminal segun el mensaje de actualizacion.

5. El procedimiento segun la reivindicacion 3, antes de la realizacion, mediante el elemento de red de
servicio de aplicacién del servidor de los multiples elementos de red de servicio de aplicacion del servidor, la interaccion
de servicio de aplicacién con el terminal si se pasa la autorizacion de token, que comprende ademas:

transmitir, mediante el elemento de red de autenticacion de autorizacion del servidor, una notificaciéon de actualizacion
al terminal para permitir que el terminal adquiera un nuevo token y un tiempo de vencimiento del token.

6. Un servidor para autenticacion unificada para proporcionar distintos servicios de aplicacion en un
sistema de enlace troncal, donde el sistema de enlace troncal es un sistema de comunicacion inalambrico dedicado
dirigido a aplicaciones especificas en una industria, que se desarrollan para satisfacer las necesidades de instruccién
y distribucién por parte de un usuario dentro de la industria, el servidor comprende un elemento de red de autenticacion
de autorizacién y multiples elementos de red de servicio de aplicacidon para proporcionar los distintos servicios de
aplicacion, y donde el elemento de red de autenticacion de autorizacion es un elemento de red Iégico del servidor de
autorizacion de autenticacion, AAS, y los multiples elementos de red de servicio de aplicacion asociados con las
aplicaciones comprenden un elemento de red légico del servidor de informacién de usuario, UIS, un elemento de red
I6gico del nucleo de protocolo de inicio de sesion, nucleo SIP, un elemento de red logico del servicio de datos cortos,
SDS,

donde un elemento de red de servicio de aplicacion de los multiples elementos de red de servicio de aplicacion
recibe una solicitud de registro transmitida por un terminal, la solicitud de registro lleva un token asociado con una
identidad Unica de un usuario que inicia la solicitud de registro y la identidad del usuario, ID de usuario, y el token
se asigna mediante el elemento de red de autenticacion de autorizacién (12) al usuario cuando el usuario inicia
sesion en el terminal;

el un elemento de red de servicio de aplicacion de los multiples elementos de red de servicio de aplicacién realiza
un registro en el terminal segun la ID de usuario, y transmite el token al elemento de red de autenticacion de
autorizacion (12);

el elemento de red de autenticacion de autorizacion (12) realiza una autorizacion de token al usuario segun el
token; y

el un elemento de red de servicio de aplicacion de los multiples elementos de red de servicio de aplicacion realiza
una interaccion de servicio de aplicacion con el terminal si se pasa la autorizacién de token;

cada uno de los otros elementos de red del servicio de aplicacion multiple realiza la autorizacion de token con el
elemento de red de autenticacion de autorizacion segun el mismo token para proporcionar servicios de aplicacion
distintos respectivos al terminal para implementar una autorizacién de autenticacion unificada de cada uno de los
elementos de red del servicio de aplicacion multiple del servidor.

7. El servidor segun la reivindicacién 6, antes de que el un elemento de red de servicio de aplicaciéon de
los multiples elementos de red de servicio de aplicacion reciba la solicitud de registro transmitida por el terminal, que
comprende ademas:

el elemento de red de autenticacion de autorizacion (12) recibe una solicitud de inicio de sesion transmitida por el
usuario a través del terminal, donde la solicitud de inicio de sesién lleva la ID de usuario;

el elemento de red de autenticacion de autorizacion (12) realiza una autorizacién de autenticacion para el usuario
segun la ID de usuario;

el elemento de red de autenticacion de autorizacion (12) asigna el token al usuario si se pasa la autorizacion de
autenticacion; y

el elemento de red de autenticacidon de autorizacion (12) transmite un mensaje de respuesta de inicio de sesion al
terminal, donde el mensaje de respuesta de inicio de sesion lleva el token.

8. El servidor segun la reivindicacién 6, antes de que el un elemento de red de servicio de aplicacion de
los multiples elementos de red de servicio de aplicacion reciba la solicitud de registro transmitida por el terminal, que
comprende ademas:

el elemento de red de autenticacion de autorizacion (12) recibe una solicitud de inicio de sesion transmitida por el

usuario a través del terminal, donde la solicitud de inicio de sesion lleva la ID de usuario;
el elemento de red de autenticaciéon de autorizacion (12) realiza una autorizacion de autenticacion para el usuario
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segun la ID de usuario;

el elemento de red de autenticacion de autorizacion (12) asigna el token al usuario y configura un tiempo de
vencimiento del token si se pasa la autorizacién de autenticacion; y

el elemento de red de autenticacién de autorizacion (12) transmite un mensaje de respuesta de inicio de sesion al
terminal, donde el mensaje de respuesta de inicio de sesion lleva el token y el tiempo de vencimiento del token.

9. El servidor segun la reivindicacion 8, antes de que un elemento de red de servicio de aplicacion de los
multiples elementos de red de servicio de aplicacion realice la interaccidn de servicio de aplicacién con el terminal si
se pasa la autorizacién de token, que comprende ademas:

el elemento de red de autenticaciéon de autorizacion (12) recibe un mensaje de actualizacion transmitido por el
terminal antes de que venza el tiempo de vencimiento del token; y

el elemento de red de autenticacion de autorizacién (12) reasigna el token y el tiempo de vencimiento del token al
terminal segun el mensaje de actualizacion.

10. El servidor segun la reivindicacion 8, antes de que un elemento de red de servicio de aplicacion de los
multiples elementos de red de servicio de aplicacion realice la interaccidn de servicio de aplicacién con el terminal si
se pasa la autorizacién de token, que comprende ademas:

el elemento de red de autenticaciéon de autorizacién (12) transmite una notificacion de actualizacién al terminal para
permitir que el terminal obtenga un nuevo token y un tiempo de vencimiento del token.
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Un elemento de red de servicio de aplicacion de un servidor recibe una solicitud de
registro transmitida por un terminal, donde la solicitud de registro lleva un

token que indica una identidad uinica de un usuario que inicia la solicitud de registroy una |

identificacion del usuario, v el token se asigna mediante un elemento de red de autenticacion
de autorizacion del servidor al usuario cuando el usuario inicia sesion en el terminal

, y
El elemento de red de servicio de aplicacion del servidor
realiza un registro en el terminal segun la identificacion, y
el elemento de red de servicio de aplicacion del servidor transmite la solicitud de
registro que lleva el token al elemento de red de autenticacion de autorizacion del servidor

i
El elemento de red de autenticacion de autorizacion del servidor realiza
una autorizacion de token al usuario segim el token

]

Y

El elemento de red de servicio de aplicacién del servidor realiza una interaccion de servicio |
de aplicacion con el terminal si se pasa la autorizacion de token

FIG.1

-

"\

Un terminal transmite una solicitud de registro a un elemento de red de
servicio de aplicacién de un servidor, donde la solicitud de registro lleva un token que
indica una identidad uinica de un usuario que inicia la solicitud de registre v una identificacion
lo que permite que el elemento de red de servicio de aplicacién del servidor realice
un registro en el terminal segun la identificacion y transmita el token a un elemento de red
de autenticacion de autorizacion del servidor que realiza una autorizacion de token al
usuario segin el token, y el token se asigna mediante el elemento de red de autenticacién
de autorizacion del servidor al usuario cuando ¢l usuario inicia sesion en el terminal

El terminal realiza una interaccion de servicio de aplicacion con el elemento de red de

servicio de aplicacion del servidor de aplicacion si se pasa la autorizacion de token
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